Comprensione di eStreamer e risoluzione dei
problemi di integrazione di eCore
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Introduzione

In questo documento viene descritto il client CLI di Ncore di Cisco Event Streamer (noto anche
come eStreamer). In particolare, descrive I'operazione e fornisce informazioni sulla risoluzione dei
problemi. Copre inoltre i problemi comuni rilevati dal Cisco Technical Assistance Center (TAC) e le
domande frequenti (FAQ).

Contributo di David Torres Rivas, Mikis Zafeiroudis, Cisco TAC Engineers.

Panoramica

NeCore € un client multifunzione che richiede tutti i possibili eventi dal server eStreamer (FMC),
analizza il contenuto binario ed emette eventi in vari formati per supportare altri strumenti SIEM
(Security Information and Event Management).
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Definizione connessione eStreamer

Il client (NeCore) avvia una connessione alla porta TCP FMC 8302 dove viene eseguito
I'handshake SSL:

1: 11:34:02.901091 192.168. 27.100. 46538 > 10. 48. 26. 49. 8302: s 1607291631: 1607291631(0) wi n 29200
<mss 1460, sackOK, ti mestanp 2350959 0, nop, wscal e 10>

2: 11:34:02.902220 10. 48. 26.49. 8302 > 192. 168. 27. 100. 46538: s 2529774236: 2529774236(0) ack
1607291632 wi n 28960 <nss 1380, sackCK, ti mestanp 940036669 2350959, nop, wscal e 7>

3: 11:34:02.902739 192. 168. 27. 100. 46538 > 10. 48. 26. 49. 8302: . ack 2529774237 win 29

<nop, nop, ti nest anp 2350959 940036669>

Il FMC accetta la connessione, esegue I'handshake SSL sulla stessa porta e verifica il nome
comune (CN) del client:

Mar 2 11:45:06 FMC SF-1MS[22601] : [22601] Event Streamner: ConnectionHandl er [I NFOQ Accepted IPv4
connection from 10.48.26.47:46538/tcp

Mar 2 11:45:06 FMC SF-1MS[22601] : [22601] Event Streamner: ConnectionHandl er [I NFQ Added
10.48.26.47 to host table

Mar 2 11:45:06 FMC SF-1MS[22601] : [22601] Event Streamner: ConnectionHandl er [I NFQ Added
10.48.26.47(23935) to host table

Mar 2 11:45:06 FMC SF-1 MS[23935]: [23935] Event Streamer chil d(10.48.26.47): Connecti onHandl er
[NFO Resolved CN 10.48.26.47 to 10.48.26.47

Mar 2 11:45:06 FMC SF-1 MS[23935]: [23935] Event Streaner chil d(10.48.26.47): Connecti onHandl er
[ NFO Matched Certificate CN:10.48.26.47 to 10.48.26.47 (IPv4)

Mar 2 11:45:06 FMC SF-1MS[23935]: [23935] Event Streamer chil d(10.48.26.47):sfestreanmer [|INFQ
Got EVENT_STREAM REQUEST | ength 8

Mar 2 11:45:06 FMC SF-1 MS[ 23935]: [23935] Event Streamer chil d(10.48.26.47):sfestreanmer [|INFQ
Publ i shing service INFO total data size 48

Mar 2 11:45:06 FMC SF-1MS[ 23935]: [23935] Event Streanmer chil d(10.48.26.47):sfestreanmer [|INFQ
Publ i shing service id:5001 - length size 8

Mar 2 11:45:06 FMC SF-1MS[ 23935]: [23935] Event Streanmer chil d(10.48.26.47):sfestreanmer [|INFQ
Publ i shing service id:5000 - length size 8

Mar 2 11:45:06 FMC SF-1MS[ 23935]: [23935] Event Streanmer chil d(10.48.26.47):sfestreanmer [|INFQ
Publ i shing service id:6667 - length size 8

Il client eStreamer controlla quindi la configurazione e il file dei segnalibri per determinare gl



eventi da richiedere e I'ora di inizio:

2020- 03-02 07:18: 11,500 Connection I NFO Connecting to 10.48. 26. 49: 8302

2020- 03-02 07:18: 11,500 Connection I NFO Using TLS v1.2

2020- 03-02 07:18: 11,500 Monitor I NFO Starting Monitor.

2020- 03-02 07:18: 11,500 Monitor I NFO Starting. O handl ed; average rate 0 ev/sec;
2020-03-02 07:18:11,501 Witer I NFO Starting process.

2020- 03-02 07:18: 11,506 Transformer | NFO Starting process.

2020-03-02 07:18: 11, 985 Bookmar k I NFO Bookrmark file /root/eStreamner-eNcore/ 10. 48. 26. 49-
8302_bookmar k. dat does not exi st.

2020- 03-02 07:18: 11,986 Settings I NFO Timestamp: Start = 2 (Bookmark = 0)

2020- 03-02 07:18: 11,986 Recei ver I NFO Event St r eanRequest Message:
00010002000000080000000048900061

2020- 03-02 07:18: 11,986 Subscri berParser |NFO Starting process.

2020-03-02 07:18: 11,996 Bookmark I NFO Bookrmark file /root/eStreamner-eNcore/ 10. 48. 26. 49-
8302_bookmar k. dat does not exi st.

2020- 03-02 07:18: 11,996 Settings I NFO Ti mestanp: Start = 2 (Bookmark = 0)

2020- 03-02 07:18: 11,997 Recei ver I NFO St ream ngRequest Message:

000108010000003800001a0b0000003848900061000000000009000c000400150009001f 000b003d000e00470004005b
000700650006006f 0002008300000000

EventStreamRequest pud essere correlato in FMC:

Mar 2 12:29:16 FMC SF-1MS[6671]: [6671] Event Streamer chil d(10.48.26.47):sfestreaner [|NFQ
Event Stream Request (0x48900061): Since O w NS Events w NS 6.0 Events

w Packets w Extra |IDS Event data w Metadata v4 w RUA 5.2 Events w Inpact Alerts w 5.3
Impact Alerts w Inpact Flags w RNA 5.3 Events w RNA 6.0 Flow w Policy 5.4 Events

w FireAW 6.0 Events w Filelog 6.0 Events w Send archive timestanp w Send Detail Request
EventStreamRequest € la rappresentazione esadecimale dei flag di richiesta descritti in Flag di
richiesta e deve essere convertita in formato binario per determinare se il client ha richiesto i dati

richiesti. Questo &€ un esempio:

Hex value Binary value

48900061 0100 1000 1001 0000 0000 0000 01100001

31302928 27262524 232212120 19181716 15141312 111098 7654 3210
‘ L Requests the transmission of packet data associated with intrusion events
Impact event alerts (related to bits 6 and 30)

Same as bit 2 (Requests the transmission of intrusion events)

Requests the transmission of version 4 metadata associated with intrusion,
discovery, user activity, correlation, and connection events.

Requests extended event headers

Requests event extra data associated with an intrusion event

Indicates an extended request to eStreamer

Nota: Alcuni bit di flag potrebbero modificare le informazioni fornite se vengono avviate
richieste estese.

In base ai bit della richiesta, il FMC invia i dati al client eStreamer.
Chi avvia la connessione e il trasferimento dei dati di eStreamer?
Il client eStreamer. In particolare, il client stabilisce una connessione TCP (handshake a 3 vie),

quindi viene eseguita una negoziazione SSL con l'autenticazione client (reciproca). Infine,
attraverso il tunnel stabilito, il CCP invia i dati ogni volta che vi sono dati da inviare:
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root @al i : ~/ eStreaner-eNcore#
2020- 06- 03 20:50:53, 365 Monitor
2020- 06- 03 20:52:53, 488 Monitor
2020- 06- 03 20: 54:53, 601 Monitor
2020- 06-03 20:56:53, 725 Moni t or

In sintesi:

./encore.sh foreground

I NFO Runni ng. 100 handl ed; average rate 0.42 ev/sec;
I NFO Runni ng. 100 handl ed; average rate 0.28 ev/sec;
I NFO Runni ng. 100 handl ed; average rate 0.21 ev/sec;
I NFO Runni ng. 100 handl ed; average rate 0.17 ev/sec;

- Il client avvia il tunnel SSL per richiedere i dati (pull)
- Una volta stabilito il tunnel, il tunnel rimane attivo e la FMC comunica i dati (ad esempio, gli
eventi di connessione) ogni volta che li riceve dai dispositivi gestiti

eStreamer client

TCP 3-way handshake
Initiated by the client

FMC

server

=

SSL tunnel is established
eStreamer Request for data

FMC constantly sends data through the tunnel

SSL connection
over TCP 8302

(eStreamer

)

Nell'esempio, IP 10.62.148.41 ¢ il client eStreamer (Ncore), mentre IP 10.62.148.75 ¢ il FMC:

||1q15traameq6

Mo Time Source Destination Protocol Llength  Info TCP 3-way handshake initiated
- - e e a -  oaoe enns : by the eStreamer client
89 ©.000121 10.62.148.41 10.62.148.75 TCP 66 36448 - 8302 [ACK] Seq=1483219733 Acks 682959
96 0.000097 10.62.148.41 10.62.148.75 TLSwv.. 384 Client Hello TLS Handshake with client
91 0.6000@6 10.62.148.75 10.62.148.41 TCP 66 8302 » 36448 [ACK] Seq=42209 (Mutual) Authentication 66500
920.477442 10.62.148.75 10.62.148.41 TLSv.. 2199 Server Hello, Certificate r
93 ©.600362 10.62.148.41 10.62.148.75 TCP 66 36448 - 8302 [A 19971 Ack=4220992191 Win=33536 Len=0 TSval=3682959
94 0.005108 10.62.148.41 10.62.148.75 TLSv.. 1654 Certificate]” Client Key Exchange, Certificate Verify, Change Cipher Spec, Encr:
95 ©.600013 10.62.148.75 10.62.148.41 TCP 66 8302 » 36448 [ACK] Seq=4220992191 Ack=1483221559 Win=3328@ Len=@ TSval=2266500
96 ©.602954 10.62.148.75 18.62.148.41 TLSwv.. 1284 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message
97 ©.601526 10.62.148.41 10.62.148.75 TLSwv.. 111 Application Data
98 ©.008848 10.62.148.75 10.62.148.41 TLSV... 151 Application Data
99 ©.800559 10.62.148.41 10.62.148.75 TLSV.. 159 Application Data
1. ©.848767 10.62.148.75 10.62.148.41 TCP 66 8302 —+ 36448 [ACK] Seq=4220993494 Ack=1483221697 Win=33280 Len=8 TSval=2266568¢
1.. ©.000241 10.62.148.41 10.62.148.75 TLSv.. 163 Applicatj
1.. ©.000010 10.62.148.75 10.62.148.41 TCP 66 8302 + 3¢ FMC sends the 93494 Ack=1483221734 Win=3328@ Len=@ TSval=2266580@
1.. ©.088154 10.62.148.75 10.62.148.41 TLSwv.. 1535 App
1. ©.808214 18.62.148.75 10.62.148.41 TCP 7306 8302 - 36455 F776994963 Ack=1483221734 Win=33280 Len=7248 TSval=2266
1. ©.000013 10.62.148.41 10.62.148.75 TCP 66 36448 -+ 8302 [ACK] Seq=1483221734 Ack=4220994963 Win=39424 Len=0 TSval=3682959
1. ©.000009 10.62.148.75 10.62.148.41 TLSv.. 1321 Application Data
1. ©.000136 10.62.148.41 10.62.148.75 TCP 66 36448 - 8302 [ACK] Seq=1483221734 Ack=4220999307 Win=48008@ Len=0 TSval=3682959

Configurazione

Per ulteriori informazioni sul client CLI di eStreamer, consultare la quida operativa CLI di

eStreamer Ncore versione 3.5.
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Per informazioni dettagliate sull'applicazione eStreamer e sui passaggi di configurazione di FMC,
vedere la Guida all'integrazione di Event Streamer.

Ottimizzazione file estreamer.conf

In questa sezione vengono descritte le modifiche che & possibile 0 necessario apportare al file
estreamer.conf per il corretto funzionamento della soluzione. Il file estreamer.conf si trova nella
directory path/eStreamer-Ncore. Di seguito e riportato un esempio del contenuto del file:

root @al i : ~/ eStr eaner - eNcor e# cat estreamer.conf

{

"connect Ti meout": 10
"enabl ed": true,

"handl er": {
"out put @omment": "If you disable all outputters it behaves as a sink"
"outputters": [
{
"adapter": "json",
"enabl ed": true,
"streant': {
"options": {
"maxLogs": 10000
"rotate": true
},
"uri": "relfile:///dataljson/encore.{0}.json"
}
}

1,
"records": {
"connections": true,
"core": true,
"excl @oment": [
"These records will be excluded regardl ess of above (overrides '"include )",
"e.g. to exclude flow and IPS events use [ 71, 400 ]"
1,
"exclude": [],
"inc@oment": "These records will be included regardl ess of above",
"include": [],
"intrusion": true,
"metadata": true,
"packets": true,
"rna": true,
"rua": true

}
},
"l ogging": {
"filepath": "estreaner.|og",
"format": "% asctine)s % nane)-12s % evel nane) - 8s % nessage)s”,
"l ev@oment": "Levels include FATAL, ERROR, WARNI NG | NFO DEBUG, VERBCSE and TRACE",
"level ": "INFO',
"stdQut": true
},

"monitor": {
"bookmar k": false
"handl ed": true,
"period": 120,
"subscribed": true,
"velocity": false

},

"responseTi neout": 2,
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"star@oment": "0 for genesis, 1 for now, 2 for bookmark",
"start": 2,
"subscription": {
"records": {
"@omment": |
"Just because we subscribe doesn't nean the server is sending. Nor does it

mean",
"we are witing the records either. See handl er.records[]"
1,
"archi veTi nest anps”: true,
"event ExtraData": true,
"extended": true,
"inpact Event Al erts": true,
"intrusion": true,
"met adata": true,
"packet Data": true
H
"servers": [
{
"host": "10.62.148. 75",
"pkcsl12Fil epath": "client.pkcsl2",
"port": 8302,
"tls@oment": "Valid values are 1.0 and 1.2",
"tlsVersion": 1.2
}
]
H

"wor ker Processes": 4

Sezione Sottoscrizione

Per modificare la richiesta Event Streamer verso il server (FMC), modificare la sezione delle
sottoscrizioni eStreamer.conf. Ad esempio, quando si impostano le richieste estese su false, la
richiesta EventStream viene modificata in FMC:

"subscription": {
"records": {
"@onmment": |
"Just because we subscri be doesn't nean the server is sending. Nor does it
mean",
"we are witing the records either. See handl er.records[]"
1,
"archi veTi nest anps"”: true,
"connection": true,
"event ExtraDat a": true,
"ext ended": false,
"inpact Event Al erts": true,
"intrusion": true,
"metadata": true,
"packet Data": true

b

Con richieste estese = false:

Jun 3 13:48:24 firepower SF-1MS[16084]: [16084] Event Streaner chil d(10.48.26.47): sfestreaner
[ 1 NFO

Event Stream Request (0x08900061): Since 4294967295 w NS Events w Packets w Extra |IDS Event
data w

Met adata v4 w Inpact Alerts w Inpact Flags w Send archive tinestanp



Con richieste estese = true:

Jun 3 13:50:52 firepower SF-1MS[17167]: [17167] Event Streaner chil d(10.48. 26.47): sfestreaner

[ 1 NFO

Event Stream Request (0x48900061): Since 1590497346 w NS Events w NS 6.0 Events w Packets w
Extra I DS Event data w Metadata

vd w RUA 5.2 Events w Inpact Alerts w 5.3 Inpact Alerts w Inpact Flags w RNA 5.3 Events w
RNA 6.0 Flow w Policy 5.4 Events

v w FireAMP 6.0 Events w Filelog 6.0 Events w Send archive tinmestanp w Send Detail Request
Sezione Registrazione

Per abilitare i debug nella CLI di NeCore, modificare il file estreamer.conf e modificare il livello di
log:

"l oggi ng": {
"filepath": "estreaner.l|og",
"format": "% asctine)s Y nane)-12s %I evel nane) - 8s % nessage)s”,
"l ev@omment": "Levels include FATAL, ERROR, WARNI NG | NFO, DEBUG, VERBOSE and TRACE",
"l evel ": "DEBUG",

"stdQut": true
b

Sezione Monitor

Per visualizzare il numero di eventi al secondo elaborati e il segnalibro corrente, modificare la
sezione Monitor in estreamer.conf:

"monitor": {

"bookmar k": true, #1f true, adds date/tinestanp (see above)

"handl ed": true, #Nunber of records processed

"period": 120, #How of ten (in seconds) nmonitor wites to the |og
"subscri bed": true, #Nunmber of records received

"velocity": fal se #A measure of whether eNcore is keeping up (>=1 is good)

b

Altre chiavi di primo livello pertinenti:

"connect Ti meout ": 10, <- The nunber of seconds to wait for a response when establishing a
connection to the FMC

"wor ker Processes": 4, <- The nunber of processes that eNcore spawns.

Questo valore puod essere impostato da 2 a 12. Un numero maggiore di processi € destinato a
migliorare le prestazioni, ma ogni processo comporta un costo comune. Il risultato € che le
prestazioni ottimali si ottengono con la giusta combinazione di "numero di processi" con la
capacita di elaborazione del computer host. Le migliori linee guida disponibili sono:

- Per 2 core: "workerProcesses": 4
- Per 4 o piu core: "workerProcesses": 12

Risoluzione dei problemi



Per le procedure generiche di risoluzione dei problemi di eStreamer, consultare questo documento
sulla risoluzione dei problemi tra FireSIGHT System e eStreamer Client (SIEM)

A scopo di test, € possibile abilitare Ncore come processo in primo piano e verificare la
comunicazione con FMC

root @al i : ~/ eStreaner-eNcore# ./encore.sh foreground

2020-06- 04 11:48:00, 048 Controller I NFO eNcore version: 3.5.4

2020-06-04 11:48:00,049 Controller I NFO Python version: 2.7.13 (default, Jan 19 2017,
14:48:08) \n[GCC 6.3.0 20170118]

2020-06-04 11:48: 00,051 Controller I NFO Pl at f orm versi on: Linux-4.13.0-kalil-and64-x86_64-
with-Kali-kali-rolling-kali-rolling

2020- 06- 04 11:48: 00, 052 Control |l er I NFO Starting client (pid=12374).

2020- 06- 04 11:48: 00,052 Controller I NFO Sha256:

77ac7e72d0b96e0a4b9clc4af 9al6c2deOb2b5ccf 2929dd2857cf 94ed96b295e3

2020-06-04 11:48: 00,052 Controller I NFO Processes: 4

2020-06-04 11:48: 00,053 Controller I NFO Settings:

2020- 06- 04 11:48: 00, 053 Di agnostics | NFO Check certificate

2020- 06- 04 11:48: 00, 054 Di agnostics | NFO Creating connection

2020- 06- 04 11:48: 00, 054 Connection I NFO Connecting to 10.62.148.75:8302

2020- 06- 04 11:48: 00, 054 Connecti on I NFO Usi ng TLS v1.2

2020- 06- 04 11:48: 00, 136 Di agnostics | NFO Creating request nessage

2020- 06- 04 11:48:00, 137 Di agnostics | NFO Request message=0001000200000008ffffffff48900061
2020- 06- 04 11:48:00, 137 Di agnostics | NFO Sending request message

2020- 06- 04 11:48:00, 137 Di agnostics | NFO Receiving response message

2020- 06- 04 11:48: 00, 229 Di agnostics | NFO Response

nmessage=KCRMVApTJI2x| bnd0aCc Kc DEKSTQACNNTI3ZI cnNpb24nCnAy Ckkx CnNTJ2RhdGENCnAz Cl vh XHgwivFx 4 VDBc e DEz
XHg 4 Ovx 4 MDBc e DAWXHgwWiVFx 4 MDh ¢ e DAWXHg WVFx 4 MDBc e DAWXHg wWiVFx 4 MDBc e DAWXHg WVFx 4 MDBc e DAWXHg x MLx 4 ODh c e DAwW
XHgwiVFx 4 MDBc e DA4 XHgwivVFx 4 MNDBc e DAWXHg WVFx 4 MDBc e DAWXHg WiVFx 4 MDBc e DAWXHgWIVFX 4 MAFc e DBi- XHgwiVFx 4 MDBc e DAW
XHgwOFx 4 MDBc e DAWXHgwWiVIFx 4 MDBc e DAWXHg WVFx 4 VDBc e DAWI wpwWINApz Uy dt ZXNz YWHI VHI wZSc Kc DUKSTI WNTEKcy 4=

2020- 06- 04 11:48: 00, 229 Di agnostics | NFO Stream ng i nfo response

2020- 06- 04 11:48:00,230 Di agnostics | NFO Connection successful

2020-06-04 11:48: 00, 230 Nbni tor I NFO Starting Monitor.

2020- 06- 04 11:48: 00, 236 Decor at or I NFO Starting process.

2020- 06- 04 11:48: 00,236 Transformer | NFO Starting process.

2020- 06- 04 11:48:00, 237 Connection I NFO Connecting to 10.62.148.75:8302

2020- 06- 04 11:48:00, 237 Connection I NFO Using TLS v1.2

2020- 06- 04 11:48: 00,238 Witer I NFO Starting process.

2020- 06- 04 11:48: 00, 639 Booknark I NFO Openi ng bookmark file /root/eStreaner-

eNcor e/ 10. 62. 148. 75- 8302_bookmar k. dat .

2020- 06- 04 11:48: 00, 640 Settings I NFO Timestanp: Start = 2 (Bookmark = 1591210934)
2020- 06- 04 11:48: 00, 640 Recei ver I NFO Event St r eanRequest Message:
00010002000000085ed7f 3b648900061

2020- 06- 04 11:48: 00, 640 Subscri berParser | NFO Starting process.

2020- 06- 04 11:48: 00, 640 Booknark I NFO Openi ng bookmark file /root/eStreaner-

eNcor e/ 10. 62. 148. 75- 8302_bookmar k. dat .

2020- 06- 04 11:48: 00, 646 Booknark I NFO Openi ng bookmark file /root/eStreaner-

eNcor e/ 10. 62. 148. 75- 8302_bookmar k. dat .

2020- 06- 04 11:48: 00, 646 Settings I NFO Ti mestanp: Start = 2 (Bookmark = 1591210934)
2020- 06- 04 11:48: 00, 647 Recei ver I NFO St reani ngRequest Message:

000108010000003800001a0b00000038489000615ed7f 3b60009000c000400150009001f 000b003d000€00470004005b
000700650006006f 0002008300000000

2020-06-04 11:48: 00, 653 Nbni tor I NFO Running. 0 handled; average rate 1.2 ev/sec;

Allo stesso tempo, in FMC é possibile visualizzare registri come questi quando il client Streamer di
Ncore stabilisce la connessione. |l fuso orario del back-end FMC & sempre UTC:

r oot @MC2000-2: ~# tail -f /var/l| og/ nessages
Jun 4 09:48:00 FMC2000-2 SF-1Ms[4135]: [4135] Event Streaner: ConnectionHandl er [I NFO Accepted
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IPv4 connection from 10.62.148.41:36528/tcp

Jun 4 09:48:00 FMC2000-2 SF-1MS[4135]: [4135] Event Streaner: ConnectionHandl er [I NFQ Added
10.62.148.41(8512) to host table

Jun 4 09:48: 00 FMC2000-2 SF-1Ms[8512]: [8512] EventStreaner chil d(ksec-sfvmw n7-
3.cisco.com:SFUtil [INFO Found IPv4 address 10.62.148.41 for ksec-sfvm-win7-3.cisco.com
Jun 4 09:48: 00 FMC2000-2 SF-1Ms[8512]: [8512] EventStreaner chil d(ksec-sfvmw n7-

3. ci sco.com: ConnectionHandl er [I NFO Resolved CN ksec-sfvm-win7-3.cisco.com to 10.62.148.41
Jun 4 09:48: 00 FMC2000-2 SF-1Ms[8512]: [8512] EventStreaner chil d(ksec-sfvmw n7-

3.cisco.con:

ConnectionHandl er [INFO Matched Certificate CN:ksec-sfvm-win7-3.cisco.com to

10.62.148.41 (IPv4)

Jun 4 09:48: 00 FMC2000-2 SF-1Ms[8512]: [8512] EventStreaner chil d(ksec-sfvmw n7-
3.cisco.com:sfestreamer [INFQ Got EVENT_STREAM REQUEST | ength 8

Jun 4 09:48: 00 FMC2000-2 SF-1Ms[8512]: [8512] EventStreaner chil d(ksec-sfvmw n7-
3.cisco.con):sfestreamer [INFQ Publishing service |NFO total data size 48

Jun 4 09:48: 00 FMC2000-2 SF-1Ms[8512]: [8512] EventStreaner chil d(ksec-sfvmw n7-
3.cisco.con):sfestreamer [INFQ Publishing service id:5001 - length size 8

Jun 4 09:48: 00 FMC2000-2 SF-1Ms[8512]: [8512] EventStreaner chil d(ksec-sfvmw n7-
3.cisco.con):sfestreamer [INFQ Publishing service id:5000 - |length size 8

Jun 4 09:48: 00 FMC2000-2 SF-1Ms[8512]: [8512] EventStreaner chil d(ksec-sfvmw n7-
3.cisco.con):sfestreanmer [INFQ Publishing service id: 6667 - |length size 8

Jun 4 09:48: 00 FMC2000-2 SF-1Ms[8512]: [8512] EventStreaner chil d(ksec-sfvmw n7-
3.cisco.con:sfestreanmer [INFCQ Got UEC STREAM REQUEST | ength 56

Jun 4 09:48: 00 FMC2000-2 SF-1Ms[8512]: [8512] EventStreaner chil d(ksec-sfvmw n7-
3. ci sco. con): ConnectionHandl er [INFO requested service [6667] tinmestanp [1591210934]
Jun 4 09:48: 00 FMC2000-2 SF-1Ms[8512]: [8512] EventStreaner chil d(ksec-sfvmw n7-
3. cisco. con): ConnectionHandl er [I NFO Got Event type 12, version 9

Jun 4 09:48: 00 FMC2000-2 SF-1Ms[8512]: [8512] EventStreaner chil d(ksec-sfvmw n7-
3. cisco.con): ConnectionHandl er [INFO Got Event type 21, version 4

Jun 4 09:48: 00 FMC2000-2 SF-1Ms[8512]: [8512] EventStreaner chil d(ksec-sfvmw n7-
3. cisco. con): ConnectionHandl er [INFO Got Event type 31, version 9

Jun 4 09:48: 00 FMC2000-2 SF-1Ms[8512]: [8512] EventStreaner chil d(ksec-sfvmw n7-
3.cisco.con): ConnectionHandl er [INFO Got Event type 61, version 11

Jun 4 09:48: 00 FMC2000-2 SF-1MS[8512]: [8512] EventStreaner chil d(ksec-sfvmw n7-
3. ci sco. con): ConnectionHandl er [INFO Got Event type 71, version 14

Jun 4 09:48: 00 FMC2000-2 SF-1MS[8512]: [8512] EventStreaner chil d(ksec-sfvmw n7-
3. cisco. con): ConnectionHandl er [I NFO Got Event type 91, version 4

Jun 4 09:48: 00 FMC2000-2 SF-1Ms[8512]: [8512] EventStreaner chil d(ksec-sfvmw n7-
3.cisco.con): ConnectionHandl er [INFO Got Event type 101, version 7

Jun 4 09:48: 00 FMC2000-2 SF-1Ms[8512]: [8512] EventStreaner chil d(ksec-sfvmw n7-
3.cisco.con): ConnectionHandl er [INFO Got Event type 111, version 6

Jun 4 09:48: 00 FMC2000-2 SF-1Ms[8512]: [8512] EventStreaner chil d(ksec-sfvmw n7-
3.cisco.con): ConnectionHandl er [INFO Got Event type 131, version 2

Jun 4 09:48: 00 FMC2000-2 SF-1Ms[8512]: [8512] EventStreaner chil d(ksec-sfvmw n7-

3.cisco.com:sfestreaner [INFO EventStream Request (0x48900061): Since 1591210934 w/ NS Events
w/ NS 6.0 Events w/ Packets w/ Extra IDS Event data w/ Metadata v4 w/ RUA 5.2 Events w/ Impact
Alerts w/ 5.3 Impact Alerts w/ Impact Flags w/ RNA 5.3 Events w/ RNA 6.0

Flow w/ Policy 5.4 Events w/ FireAMP 6.0 Events w/ Filelog 6.0 Events w/ Send archive timestamp
w/ Send Detail Request

Jun 4 09:48: 00 FMC2000-2 SF-1Ms[8512]: [8512] EventStreaner chil d(ksec-sfvmw n7-

3.cisco.con: ConnectionHandl er [INFO] creating iterator for service [6667] prefix [unified2.]
timestanp [1591210934]

Jun 4 09:48: 00 FMC2000-2 SF-1Ms[8512]: [8512] EventStreaner chil d(ksec-sfvmw n7-

3.cisco.com: Unified2Iterator [INFO] Opened /var/sf/archive/netmap_ 2/unified2.1591210800

Jun 4 09:48:02 FMC2000-2 SF-1M5[4135]: [4135] Event Streaner: ConnectionHandler [INFQ Child
with pid 8510 exited with status 5120

Jun 4 09:48:02 FMC2000-2 SF-1MS[4135]: [4135] Event Streaner: ConnectionHandl er [INFQ Renpved
host entry for pid: 8510

Jun 4 09:48: 04 FMC2000-2 SF-1MS[22296]: [25092] C oudAgent:url _license [INFOQ Peer with active

URLFi I tering:

Jun 4 09:48

URLFi I tering:

Jun 4 09:48

URLFi I tering:

Jun 4 09:48

310f 4c00- a415- 11ea- bf 5b- a2d6028849f e
: 04 FMC2000-2 SF-1 Mg[22296] :
d637b6f 0- a414- 11ea- ad97-ccl7b6eadc03
: 04 FMC2000-2 SF-1 Mg[22296] :
873709b8- 78b6- 11ea- ae87- b82f 93835447
: 04 FMC2000-2 SF-1 Mg[22296] :

[ 25092] d oudAgent:url _license [INFQ Peer with active
[ 25092] d oudAgent:url _license [INFQ Peer with active

[ 25092] d oudAgent:url _license [INFQ Peer with active



URLFi I tering: c7c0217c-78b6-1lea-a719-b7f 0a277eb86
Elementi da raccogliere prima di contattare il Cisco Technical Assistance Center

(TAC)
Si consiglia di raccogliere questi elementi prima di contattare Cisco TAC:

- Versione di eStreamer NeCore
- La versione di Python
- Versione del sistema operativo host
- Vedi gli eventi sul FMC? Condividi uno screenshot da eventi + configurazione FMC eStreamer
- Abilitare il debug sulla CLI di Netcore (come descritto nella sezione 'registrazione')
- Genera un file di risoluzione dei problemi da FMC
- Fornire questi file da NeCore:
estreamer.conf
estreamer.log

Problemi comuni

Nessuna connettivita sulla porta TCP 8302

Telnet dal client eStreamer alla porta FMC 8302 e verificare che la connettivita sia stabilita.

Einoltre possibile utilizzare I'opzione di test di eCore per verificare la connettivita:

root @al i : ~/ eStreaner-eNcore# ./encore.sh test
2020- 05- 28T16: 02: 56. 931919 Di agnostics | NFO Checki ng that configFilepath (estreamer.conf)
exi sts

2020- 05- 28 16: 02: 56, 935 Di agnostics | NFO Check certificate

2020- 05- 28 16:02: 56,936 Di agnostics | NFO Creating connection

2020-05-28 16:02: 56,936 Connection I NFO Connecting to 10.62. 148. 75: 8302

2020- 05- 28 16:02: 56, 936 Connection I NFO Using TLS v1.2

2020- 05- 28 16: 02: 56, 946 Di agnostics | NFO Creati ng request nessage

2020- 05- 28 16: 02: 56, 946 Di agnostics | NFO Request message=0001000200000008ffffffff48900061
2020- 05- 28 16: 02: 56, 946 Di agnostics | NFO Sendi ng request nessage

2020- 05- 28 16:02: 56, 946 Di agnostics | NFO Recei vi ng response message

2020- 05- 28 16: 02: 56, 957 Di agnostics | NFO Response

message=KGRMVApTJI2x| bnmdO0aCc Kc DEKSTQACNNTJI3ZI cnNpb24nCnAy Ckkx CnNTJ2RhdGENCnAz Cl vh XHgwiVFx 4 MDBc e DEz
XHg4 Ovx 4 MDBc e DAWXHgwWiVIFx 4 MDh ¢ e DAWXHg wWVFx 4 VDB e DAWXHg wWiVIFx 4 MDBc e DAWXHgWIVIFX 4 VDBc e DAWXHg x MLx 4 ODh c e DAwW
XHgwVFx 4 MDBc e DA4 XHgwiVFx 4 MDBc e DAWXHg wWVFx 4 VDB e DAWXHg wWiVIFx 4 MDBc e DAWXHgWIVIFX 4 MAFc e DBi XHgwiVIFx 4 VDBc e DAwW
XHgwOFx 4 MDBc e DAWXHgwWiVFx 4 MDBc e DAWXHg WVFx 4 VDBc e DAWI wpwWINApz Uy dt ZXNz YWHI VH wZSc Kc DUKSTI WNTEKcy 4=
2020- 05- 28 16: 02: 56, 957 Di agnostics | NFO Streami ng i nfo response

2020- 05- 28 16: 02: 56, 957 Di agnostics | NFO Connection successful

Questo € un tentativo di connessione riuscito, come si vede in Wireshark (10.62.148.41 & I'IP di
Ncore mentre 10.62.148.75 € I'FMC):



J4o. Time Source Destination Protocol Length TCP Segment Len  Info
1 @.eeeee2 10.62.148.41 10.62.148.75 TCP 74 © 35738 > 8382 [SYN] Seq=3@58376975 Win=2920@ Len=@ MSS5=146@ SACK_PERM=
2 9.000187 19.62.148.75 10.62.148.41 TCP 74 © 8302 » 35738 [SYN, ACK] Seq=1666135546 Ack=3858376976 Win=28960 Len=0
3 0.868825 18.62.148.41 18.62.148.75 TCP 66 8 35738 - 8382 [ACK] 5eq=3850376976 Ack=1666135547 Win=29312 Len=8 TSval
4 @.000870 19.62.148.41 18.62.148.75 TLSv.. 3e4 238 Client Hello
58.808123 10.62.148.75 18.62.148.41 TCP 66 © 8302 - 35738 [ACK] Seq=1666135547 Ack=3058377214 Win=30680 Len=P TSval
6 8.801397 18.62.148.75 18.62.148.41 TLSwv.. 1514 1448 Server Hello
7 ©.000007 10.62.148.41 16.62.148.75 TCP €6 © 35738 > 8302 [ACK] Seq=3058377214 Ack=1666136995 Win=32128 Len=e TSval
8 ©.000014 10.62.148.75 16.62.148.41 TLSv.. 751 685 Certificate, Certificate Request, Server Hello Done
9 ©.000005 10.62.148.41 16.62.148.75 TCP 66 © 35738 > 8302 [ACK] Seq=3058377214 Ack=1666137688 Win=35872 Len=e TSval
10 @.9082480 10.62.148.41 10.62.148.75 TLSv.. 1625 1558 Certificate, Client Key Exchange, Certificate Verify, Change Cipher Sp
11 @.000158 10.62.148.75 16.62.148.41 TCP 66 © 8302 » 35738 [ACK] Seq=1666137680 Ack=3050378773 Win=33152 Len=0 TSval
12 @.002977 10.62.148.75 10.62.148.41 TLSv.. 1252 1186 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message
13 ©.060497 10.62.148.41 16.62.148.75 TLSv.. 111 45 Application Data
14 @.818285 18.62.148.75 18.62.148.41 TLSv.. 151 85 Application Data

| 15 ©.000494 19.62.148.41 10.62.148.75 TCP 13 © 35738 - 8302 [FIN, ACK] Seq=3050378818 Ack=1666138951 Win=37888 Len=0|
16 @.888257 10.62.148.75 18.62.148.41 TLSwv... 97 31 Encrypted Alert

17 8.0608625 .62. . © 35738 -+ 8382 [RST] Seq=3050378819 Win=0 Len=0
© 8302 » 35738 [FIN, ACK] Seq=1666138982 Ack=3050378819 Win=33152 Len=0

15 ©.0608609 .62. . © 35738 -» 8382 [RST] Seq=3050378819 Win=0 Len=0

Il CN del certificato non corrisponde all’'nost remoto

Se il client eStreamer € dietro NAT, il certificato deve essere generato con l'indirizzo IP upstream
o con errori simili a quelli riportati di seguito:

Mar 2 11:30: 01 FMC SF-1MS[ 16921]: [16921] Event Streamner: ConnectionHandl er [INFQ Accepted | Pv4
connection from 10. 48. 26. 47: 46529/ tcp

Mar 2 11:30: 01 FMC SF-1MS[ 16921]: [16921] Event Streamner: ConnectionHandl er [INFQ Added

10. 48. 26.47 to host table

Mar 2 11:30: 01 FMC SF-1MS[ 16921]: [16921] Event Streamner: ConnectionHandl er [INFQ Added

10. 48. 26.47(17659) to host table

Mar 2 11:30: 01 FMC SF-1MS[17659]: [17659] Event Streamer chil d(192.168. 27. 100): Connecti onHandl er
[INFQ Resolved CN 192.168.27.100 to 192.168. 27.100

Mar 2 11:30: 01 FMC SF-1MS[17659]: [17659] Event Streamer chil d(192.168. 27. 100): Connecti onHandl er
[ERROR] Certificate Common Name 192.168.27.100 does not match remote host: 10.48.26.47. It was
issued to a different client.

Mar 2 11:30: 02 FMC SF-1MS[ 16921] : [ 16921] Event Streamer: ConnectionHandler [INFQ Child with
pid 17659 exited with status O

Mar 2 11:30: 02 FMC SF-1 MS[ 16921]: [16921] Event Streaner: ConnectionHandl er [INFQ Renoved host
entry for pid: 17659

Risoluzione DNS FMC per il client eStreamer non corretta

Nel caso in cui il CCP disponga di voci DNS errate per il client eStreamer, gli eventi non
raggiungono il client. Per capire se questo € il problema, prendere un'acquisizione su FMC. In
questo esempio, il FMC riceve un pacchetto TCP SYN dall'host client del gestore di streaming
ksec-sfvm-win7-3.cisco.com:

r oot @MC2000- 2: / var/ sf/ archi ve/ net map_2# tcpdump -i eth0 port 8302

HS_PACKET BUFFER SI ZE is set to 4.

t cpdunp: verbose output suppressed, use -v or -vv for full protocol decode

listening on ethO, link-type ENIOMB (Ethernet), capture size 262144 bytes

18: 32: 45. 453401 | P ksec-sfvm-win7-3.cisco.com. 36428 > FMC2000- 2. 8302: Flags [S], seq 2427598184,
wi n 29200, options [nes 1460, sackOK, TS val 3681355935 ecr 0, nop,wscale 7], length O

18: 32: 45. 453425 | P FMC2000- 2. 8302 > ksec-sfvmw n7-3.cisco.com 36428: Flags [S.], seq
1996800475, ack 2427598185, wi n 28960, options [nmes 1460, sackOK, TS val 2264897265 ecr
3681355935, nop, wscale 7], length O

18: 32: 45. 453539 | P ksec-sfvmw n7-3. ci sco. com 36428 > FMC2000-2.8302: Flags [.], ack 1, win 229
options [nop, nop, TS val 3681355935 ecr 2264897265], length 0

Epossibile utilizzare il flag -n per visualizzare I'indirizzo IP risolto:



r oot @MC2000- 2: / var/ sf/ archi ve/ net map_2# tcpdump -i eth0 port 8302 -n

HS_PACKET_BUFFER SI ZE is set to 4.

t cpdunp: verbose output suppressed, use -v or -vv for full protocol decode

listening on ethO, link-type ENIOMB (Ethernet), capture size 262144 bytes

18: 34:58. 015971 I P 10.62.148.41. 36434 > 10.62. 148.75.8302: Flags [S], seq 713101140, wi n 29200
options [nes 1460, sackOK, TS val 3681488496 ecr 0, nop,wscale 7], length O

In alternativa, & possibile utilizzare lo strumento di comando nslookup dalla CLI di FMC:

root @MC2000- 2: / var/ sf/ ar chi ve/ net map_2# nslookup ksec-sfvm-win7-3.cisco.com
Server: 1.2.3.4
Addr ess: 1.2.3.4#53

Name: ksec-sfvm-win7-3.cisco.com Address: 10.62.148.41

Problema di comunicazione con eStreamer causato da un errore del certificato SSL

Verificare che il client eStreamer utilizzi il certificato SSL FMC corretto. Se il certificato non &
corretto nei file FMC /var/log/message, verranno visualizzati i seguenti eventi:

Jun 11 14:15:33 FMC SF- 1 MS[ 14211]: [14211] Event Streaner: Connecti onHandl er [ NFQ

estreaner. c: 2149: Accept Connections(): Accepted | Pv4 connection from 192. 0. 2. 100: 42143/ tcp

Jun 11 14:15:33 FMC SF- 1 MS[ 14211]: [14211] Event Streaner: ConnectionHandl er [ NFQ

estreaner. c: 389: al | owConnection(): Added 192.0.2.100 to host table

Jun 11 14:15:33 FMC SF- 1 MS[ 14211]: [14211] Event Streaner: ConnectionHandl er [ NFQ

estreaner.c: 334: renenberPi d(): Added 192.0.2.100(13687) to host table

Jun 11 14:15:33 FMC SF-1 MS[ 14211]: [14211] Event Streamner: Connecti onHandl er [ DEBUG

estreaner. c: 1347: Accept Connection(): Created new estreaner child with src 192.0.2.100 : pid
13615

Jun 11 14:15:34 FMC SF-1 MS[ 13687]: [13615] Event Streamner: Connecti onHandl er [ ERROR]
estreaner.c: 1116: Accept Connection(): SSL_accept failed, SSL_get_error reports SSL_ERROR_SYSCALL
Epossibile eliminare il client eStreamer in FMC e riconfigurarlo. |l certificato SSL verra rigenerato.

Importare il nuovo certificato nel client eStreamer.

Indirizzo IP errato configurato su eStreamer per l'integrazione del modulo ASA SFR

Sul client eStreamer, € necessario utilizzare il modulo SFR IP. Sull'appliance ASA, eseguire il
comando show sfr module details per verificare I'indirizzo IP del modulo.

ArcSight Common Event Format (CEF)

Lo standard Arcsight Common Event Format definisce le coppie chiave-valore che devono essere
inviate dalla CLI di NeCore. In caso di incoerenza nei dati ricevuti al momento della ricezione di
Arcisight, ad esempio: campi mancanti, non in ordine oppure alcuni dati non sono analizzati
correttamente sul client Arcsight, € utile modificare la configurazione per scrivere in un file di log
impostando. Questo aiuta a determinare dove sta il problema.

"handl er": {
"out put @onment": "If you disable all outputters it behaves as a sink",
"outputters": [


https://community.microfocus.com/t5/ArcSight-Connectors/ArcSight-Common-Event-Format-CEF-Implementation-Standard/ta-p/1645557

"adapter": "cef",
"enabl ed": true,
"streant: {
"uri": "relfile:///data/data.{0}.cef"

1
Gli eventi RAW CEF vengono scritti in una riga con ogni campo separato dalla pipe "|":

<13>May 26 09:31:39 kali2 CEF: 0| C sco| Fi repower| 6. 0] RNA: 1003: 1| CONNECTI ON STATI STI CS| 3] act =Al | ow
app=STUN byt esQut =820 csl=test csllLabel =fwPolicy

cs2=Default Action cs2Label =fwRul e cs3=I NSI DE cs3Label =i ngressZone c¢s4=0UTSI| DE
cs4lLabel =egr essZone cs5Label =secl nt el Cat egory devi ceExt ernal |1 d=1

devi cel nboundl nt er f ace=i nsi de devi ceQut boundl nt er f ace=out si de dpt =9000 dst=216. 151. 129. 103
dvchost =10. 48. 26. 45 dvcpi d=2 end=1590497212000 ext er nal | d=50850

proto=17 reason=N A requestd i entApplicatio

Il client eStreamer non visualizza tutti i registri

Questo problema & spesso dovuto alla sottoscrizione eccessiva del client eStreamer (troppi eventi
inviati dal FMC). Eseguire questo comando sul lato client di eStreamer e verificare se il contatore
Recv-Q ¢é alto. Numero di byte non copiati dal programma utente connesso al socket.
Nell'esempio, sono presenti 143143 byte in sospeso sul lato client:

root @al i:~# netstat -an | egrep "8302|Recv-Q"
Proto Recv-Q Send-Q Local Address Forei gn Address State
tcp 143143 0 10.62.148.41: 36732 10. 62. 148. 75: 8302 ESTABLI SHED

Controllare gli eventi ricevuti al secondo dal client eStreamer. Questo fornisce un'indicazione della
frequenza di eventi al secondo:

root @al i:~/eStreaner-eNcore# cat estreamer.log | grep "ev/sec"

Provare a ridurre la quantita di dati richiesti dal client eStreamer o i tipi di eventi inviati dal CCP. In
alternativa, € possibile provare ad aumentare la quantita di risorse allocate sul lato client di
eStreamer.

Domande frequenti (FAQ)

Dove trovare il pacchetto NeCore-cli?

- Controllare la pagina di download del software FMC, Firepower System Tools and API -
Encore for CEF

- In alternativa, € possibile ottenere I'ultimo file NeCore da https://github.com/CiscoSecurity/fp-
05-firepower-cef-connector-arcsight/tree/master/assets

Quando & in corso un backup completo FMC, eStreamer non genera eventi. Si tratta di un
comportamento normale?


https://github.com/CiscoSecurity/fp-05-firepower-cef-connector-arcsight/tree/master/assets
https://github.com/CiscoSecurity/fp-05-firepower-cef-connector-arcsight/tree/master/assets

Si, e previsto il comportamento. Dalla guida di configurazione FMC Quando esequire il backup:

Durante la raccolta dei dati di backup, € possibile che si verifichi una pausa temporanea nella
correlazione dei dati (solo FMC) e che non sia possibile modificare le configurazioni relative al
backup.

Sono necessarie licenze speciali per l'integrazione di FMC con il client eStreamer (ad esempio
Qradar)?

No

Da dove vengono originati gli eventi eStreamer?

I CCP. In particolare, il FMC ottiene gli eventi dai dispositivi gestiti (FTD) e li inoltra ai client
eStreamer come NeCore, ArcSight, Splunk, QRadar, LogRhythm, ecc.

Esiste una matrice di compatibilita tra Splunk e NeCore?

Consultare i documenti Splunk per informazioni sulla compatibilita. Ad esempio, per vedere quali
versioni di Splunk sono compatibili con NeCore versione 3.6.8, selezionare
https://splunkbase.splunk.com/app/3662/

Products: 5
Splunk Versions: /.3
Platform: Platform Independent

CIM Versions: 4 x

eStreamer NeCore puo utilizzare i dati di piu FMC?

Al momento della scrittura, no. Controllare la richiesta di miglioramento CSCvqg14351

Quali sono le opzioni consigliate per configurare eStreamer per l'installazione di FMC High
Availability (HA)?


/content/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/backup_and_restore.html
https://splunkbase.splunk.com/app/3662/
https://tools.cisco.com/bugsearch/bug/CSCvq14351

Si consiglia di configurare solo l'unita FMC attiva per eStreamer. Se si configurano entrambe le
unita FMC per eStreamer, il SIEM riceve gli eventi duplicati perché il FMC in standby risponde alla
richiesta eStreamer. Richiesta di miglioramento correlata: CSCvi95944

L'aggiornamento di un FMC richiede la generazione manuale di nuovi certificati eStreamer?

No

Gli eventi di Security Intelligence vengono inviati al client eStreamer? E possibile selezionare gli
eventi di Security Intelligence come categoria separata e inviarli a un client eStreamer?

Gli eventi di Security Intelligence (Sl) sono inclusi nella categoria degli eventi di connessione e
non in una categoria separata. Per questo motivo, non esiste alcun evento Sl separato da inviare
al gestore di streaming. Richiesta di miglioramento correlata: CSCva39052

E possibile specificare su FMC i sensori/dispositivi gestiti che hanno i loro eventi eStreamer inviati
al client eStreamer?

Con un solo dominio FMC, non & possibile. Richiesta di miglioramento correlata CSCvt31270. In
alternativa, € possibile configurare in FMC due domini diversi. Nel primo dominio si aggiungono
tutti i dispositivi gestiti per i quali si desidera abilitare eStreamer e si configura il client eStreamer.
Per il secondo dominio, si aggiungono gli altri dispositivi e non si configura eStreamer.

Qual & la versione di eStreamer su Firepower? Queste informazioni sono necessarie per la
configurazione di SIEM (ad esempio LogRhythm)

Per controllare la versione di Firepower (FMC) dall'interfaccia utente di FMC, selezionare Guida
(angolo superiore destro) > Informazioni su > Versione software

Quando FMC é configurato con domini come visualizzare le informazioni sul dominio nei dati FMC
eStreamer?

Nella guida all'integrazione di eStreamer controllare il numero ID Netmap accanto al Tipo di record
nella sezione dell'intestazione di molti tipi di record diversi. Il numero ID Netmap puod essere
convertito in nome dominio o dispositivo utilizzando rispettivamente Metadati dominio Netmap
(tipo di record 350) e Metadati record dispositivo gestito (tipo di record 123).

L'applicazione client deve interpretare i dati binari e i metadati in base alle informazioni fornite


https://tools.cisco.com/bugsearch/bug/CSCvi95944
https://tools.cisco.com/bugsearch/bug/CSCva39052
https://tools.cisco.com/bugsearch/bug/CSCvt31270
/content/en/us/td/docs/security/firepower/660/api/eStreamer/EventStreamerIntegrationGuide_660/IS-DCRecords.html#10998

nella Guida all'integrazione di eStreamer.

Problemi noti

Aprire Bug Search Tool e cercare i problemi relativi a streamer e encore, ad esempio

Tools & Resources

Bug Search Tool

H Save Search | Load Saved Search = 3 Clear Search |

| Email Current Search

(7
Examples: CSCid10124, router crash, elc
Product Series/Model w Select from st
Releases Affecting or Fixed in these Releas «

Tools & Resources

Bug Search Tool

B save Search Load Saved Search »  Clear Search |

Email Current Searnch

7]
Examples: CSCId10124, router crash, elc
Praduct Senes/Model vl Select from fist
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