Configurazione dell'autenticazione a due fattori
Duo per |'accesso alla gestionedi FMC
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| ntr oduzione

In questo documento viene descritto come configurare I'autenticazione a due fattori esterna per I'accesso alla
gestione in Firepower Management Center (FMC).

Prerequisiti
Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

» Configurazione degli oggetti di Firepower Management Center (FMC)
* Amministrazione di Identity Services Engine (ISE)

Componenti usati

* Cisco Firepower Management Center (FMC) con versione 6.3.0

Cisco Identity Services Engine (I1SE) con versione 2.6.0.156

» Versione supportata di Windows (https.//duo.com/docs/authproxy-reference#new-proxy-install) con
connettivitaa FMC, I SE e Internet che funge da server proxy Duo Authentication

Computer Windows per accedere a FMC, ISE e Duo Administration Portal

Account Web Duo

Leinformazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata ripristinata
ai valori predefiniti. Selarete é operativa, valutare attentamente eventuali conseguenze derivanti dall'uso dei
comandi.


https://duo.com/docs/authproxy-reference#new-proxy-install

Premesse

L'amministratore FM C esegue I'autenticazione sul server 1SE e un'ulteriore autenticazione sotto forma di
notifica push viene inviata dal server Duo Authentication Proxy al dispositivo mobile dell'amministratore.
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Spiegazione del flusso di autenticazione

1. Autenticazione primariaavviatain Cisco FMC.

2. Cisco FMC inviaunarichiesta di autenticazione a proxy di autenticazione Duo.

3. L'autenticazione primaria deve utilizzare Active Directory o RADIUS.

4. Connessione del proxy di autenticazione Duo stabilita con Duo Security sulla porta TCP 443.
5. Autenticazione secondariatramite il servizio Duo Security.

6. Il proxy di autenticazione Duo riceve larisposta di autenticazione.

7. L'accesso alla GUI del Cisco FMC e concesso.

Configurazione

Per completare la configurazione, prendere in considerazione |le seguenti sezioni:

Procedura di configurazionein FMC

Passaggio 1. Selezionare Sistema > Utenti > Autenticazione esterna. Creare un oggetto di autenticazione

esterno e impostare il metodo di autenticazione come RADIUS. Assicurarsi che |'opzione Amministratore
sia selezionatain Ruolo utente predefinito come mostrato nell'immagine:



Nota: 10.106.44.177 él'indirizzo IP di esempio del server proxy di autenticazione Duo.

Overview Analysis Policles Devices Objects = AMP  Intelligence

Configuration Users Domains Integration Updat

Users User Roles External Authentication

External Authentication Object

Authentication Mothod raoivs B
Name = DruaduthProsy
Dagcription

Primary Server

Hiast Mame/TP Address * 10, 10644077 ex. 1P or hastname
Part * 1812
RADIUS Secret Koy ETTTT

Backup Server (Optional)
Hast Name/1F Address gx. 1P or hastname
Part 1812

RADIUS Secrot Koy

RADIUS-Specific Parameters

Timecut (Seconds) 30
Retries 3
Access Admin

Administrator

Security Analyst

Secyrity Analyst (Read Only)

Security Approver

Threat Intelligence Director

(TID) Uiser

Access Admin

Administrator To specily the defailt user robe if uder i nat four
Default User Role Discovary Admin R —

External Database User

Shell Access Filter

Administrator Shell Access
User List Li ] o, ugerl, userd, userd

(Mandatory for FTD devices)
sDefine Custom RADIUS Attributes

Additional Test Parameters
User Mame

Passwand

*Required Field

Save Tast Cancel

Fare clic su Save and Apply (Salva e applica). Ignorare I'avviso come mostrato nell'immagine:



Owerview Analysis Policies Devices Objects AMP Intelligence

Configuration Users Darmaing Integration Updates

i Orm or more enabled axtermnal authentication objects
don't have defined user rodes.

L

Default User Role:  None Shell Authentication Disabled B

MHame

1. DuoAuthProxy

Passaggio 2. Passare a Sistema > Utenti > Utenti. Creare un utente e selezionare il metodo di
autenticazione come esterno, come mostrato nell'immagine:

User Configuration

User Name cpiplani
Authentication Use External Authentication Method
Options Exempt from Browser Session Timeout

User Role Configuration

Administrator
External Database User
Security Analyst
Security Analyst (Read Only)
Security Approver
Default User Roles Intrusion Admin
Access Admin
Metwork Admin
Maintenance User
Discovery Admin
Threat Intelligence Director (TID) User

Save Cancel

Passaggio 1. Scaricare einstallare Duo Authentication Proxy Server.

Accedere al computer Windows e installare Duo A uthentication Proxy Server

Si consigliadi utilizzare un sistema con almeno 1 CPU, 200 MB di spazio su disco e 4 GB di RAM

Nota: questo computer deve avere accesso a FMC, server RADIUS (ISE nel nostro caso) e Duo Cloud
(Internet)

Passaggio 2. Configurare il file authproxy.cfg.


https://dl.duosecurity.com/duoauthproxy-latest.exe

Aprireil filein un editor di testo quale Blocco note++ o WordPad.

Nota: il percorso predefinito e C:\Program Files (x86)\Duo Security Authentication
Proxy\conf\authproxy.cfg

Modificareil file authproxy.cfg e aggiungere la configurazione seguente:

<#root>
[radius_client]

host =10. 197. 223. 23 Sanpl e | P Address of the | SE server

secret =ci sco

Password configured on the | SE server in order to register the network device

L'indirizzo IP del CCP deve essere configurato insieme alachiave privata RADIUS.

<#root>

[radius_server_auto]
1key=XXXXXXXXXXXXXXX
SKEY=XXXXXXXXXX XXX XXX XX XXX XXX XXX
api_host=api-xxxxxxxx.duosecurity.com

radi us_i p_1=10. 197. 223. 76

I P of FMC

radi us_secret _1=ci sco

Radi us secret key used on the FMC

failmode=safe
client=radius_client
port=1812
api_timeout=

Assicurarsi di configurare i parametri ikey, skey e api_host. Per ottenere questi valori, accedere all'account
Duo (Duo Admin Login) e selezionare Applicazioni > Proteggi applicazione. Selezionare quindi
I'applicazione di autenticazione RADIUS come illustrato nell'immagine:



https://admin.duosecurity.com/

Dashboard » Applications » RADIUS

RADIUS

See the RADIUS documentation C7 to integrate Duo into your RADIUS-enabled platform.

Details
Secret key Click to view. select

Don't write down your secret key or share it with anyone,

Chiave di integrazione = ikey
chiave segreta = chiave
Nome host API = api_host

Passaggio 3. Riavviareil servizio Duo Security Authentication Proxy. Salvareil fileeriavviareil servizio
Duo sul computer Windows.

Aprirelaconsole Servizi di Windows (services.msc). Individuare Duo Security Authentication Proxy
Service nell'elenco del servizi e fare clic su Riavvia, come mostrato nell'immagine:

- [-T=m=
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Procedura di configurazione su | SE

Passaggio 1. Selezionare Amministrazione > Dispositivi di rete, quindi fare clic su Aggiungi per
configurare il dispositivo di rete come mostrato nell'immagine:



Nota: 10.106.44.177 él'indirizzo IP di esempio del server proxy di autenticazione Duo.

‘teen'  ldentity Services Engine Home  » ContextVisibility b Operations  » Policy [N o

b System b |dentity Management =~ Network Resources b Davice Portal Management  pxGrid Services  » Feed Se
- Metwork Devices  Network Device Groups  Metwork Device Profiles  External RADIUS Servers RADIUS Server Sequ
——
[ <]
Metwork Devices List > DuoAuthproxy
Network Devices

Metwork Devices

Default Device

* Name |DuuAuI:hpmx\r ]

Device Security Settings

Description | I

IP Address  =| *IP: | 10.106.44.177

* Device Profile |2 Cisco |

Model Name | v |

Software Version | v |

Configurare il segreto condiviso come indicato in authproxy.cfg in segreto, come mostrato nell'immagine:

‘Ueehe Identity Services Engine Home  » Context Visibility ~ » Operations  » Policy [Nl e ()
b Systerm  » ldentity Management = - Network Resources ~ » Device Portal Management  pxGrid Services  » Feed Sei

- MNetwork Devices  Network Device Groups  Network Device Profiles  External RADIUS Servers RADIUS Server Seque

o
Network Devices + RADIUS Authentication Settings
Default Device
Device Security Settings RADIUS UDP Settings

Protocol RADIUS

* Shared Secret | seses

Use Second Shared Secret [ i

CoA Port | 1700

Passaggio 2. Passare a Amministrazione > | dentita. Fare clic su Add (Aggiungi) per configurare I'utente
| dentity come mostrato nell'immagine:



"tises’  Identity Services Engine Home » Context Visibility » Operations » Policy ~ Administration I
b System = = ldentity Management = » Network Resources  » Device Portal Management  pxGrid Services  » Feed Sen

= |dentities  Groups  External ldentity Sources  Identity Source Sequences  » Settings
—————
o
Network Access Users List > cpiplani

Users

* Network Access User
Latest Manual Network Scan Results

* Name I cpiplani

Status Enabled =

Email I

+ Passwords

Password Type: Internal Users ol

FPassword Re-Enter Password

* Login Password

Enable Password | | |

Procedura di configurazione sul portale di amministrazione Duo

Passaggio 1. Creare un nome utente e attivare Duo Mobile sul dispositivo terminale.

Aggiungere |'utente nella pagina Web di amministrazione del cloud Duo. Passare a Utenti > Aggiungi
utenti come mostrato nell'immagine:

Dusfdboard ¥ Usey 3 i L

Add User

Adding Llnars
Maat sppcationd allcw wikins b ol Pesaebas afer they complete prmMary autheniatan.
Lisv v kot Mg usars 7

Uddrngmg Epipian

Stouid rmadch e primary sShendication Ul

Nota: verificare che I'utente finale abbiainstallato |'app Duo.

| nstall azione manual e dell'applicazione Duo per dispositivi |OS



https://apps.apple.com/us/app/duo-mobile/id422663827

| nstallazione manuale di Duo Application per dispositivi Android

Passaggio 2. Generazione automatica del codice.

Aggiungere il numero di telefono dell'utente come mostrato nell'immagine:

|Jlu-<cu'.' } Usen ¥ coplam B Add Prons

Add Phone

Taidet

Scegliere Activate Duo M obile come mostrato nell'immagine:

Device Info

Not using Duo Mobile Model O\ ©s

F A T
Activate Due Mobile Unknown VL) | Generic Smartp

S

Scegliere Generate Duo Mobile Activation Code (Genera Duo Mobile Activation Code) come mostrato
nell'immagine:

Scegliere Send I nstructions by SM S come mostrato nell'immagine:


https://play.google.com/store/apps/details?id=com.duosecurity.duomobile&hl=en

Activate Duo Mobile

Fare clic sul collegamento nell'SM S e I'app Duo viene collegata all'account utente nella sezione
Informazioni dispositivo, come mostrato nell'immagine:

Verifica

Per verificare che la configurazione funzioni correttamente, consultare questa sezione.

Accedere al FMC utilizzando le credenziali utente aggiunte nella pagina dell'identita dell'utente | SE. E
necessario ottenere una notifica PUSH Duo sull'endpoint per I'autenticazione a due fattori (2FA), approvarla
e FMC eseguira l'accesso come mostrato nell'immagine:



Login Request

CISCO SYSTEMS

capaant

August 2, 2

019

37 P

Sul server ISE, selezionare Operations > RADIUS > Live Log. Individuare il nome utente utilizzato per
['autenticazione in FMC e selezionare il report di autenticazione dettagliato nella colonna del dettagli. In
guesta finestra & necessario verificare se |'autenticazione ha esito positivo, come mostrato nell'immagine:

el [dentity Services Engine

Authentication ldentity Store

Internal Lisers

= Steps
Overview
11001 Received RADILS Access-Raquest
Evant 5200 Authentication succasded
11017 RADIUS created 8 new Ses8ion
Usemame cpiplani 11117 Ganerabed a new session |0
16048 Ewvaluating Policy G
Endpaint Id IR oy anate
15008  Ewaluating Service Solection Policy
Endpaint Profils 15041  Evalusting Idoritty Policy
Authentication Policy Dwfault >> Dafaul 15048 Cueried PIP - Normalised Radius RadiusFlo
22072  Selected identity source sequence - All_Lise
Authorization Policy Dwalfault >> Baslc_Authenticated _Access
15013 Selected Identity Source - Intemal Uisars
Authorization Result PermitAccess 24210 Looking up User in Internal Ulsers IDStore -
24212 Found User in Internal Users 1D5ione
22037 Authantication Passad
15036  Ewvaluating Authodizabion Palicy
Authentication Details 15048 Cueriod PIP - Radius NAS-Por-Typo
15048 CQueried PIP - Nebwork Access.UseriName
Source Timestamp 2019-07-11 03:-50: 38,654
15048  CQuered PIP - IdentityGroup, Name
Recalved Timestamp 2009-07-11 035036, 664 15048  Cueriod PIP - EndPoints LogicalProfil
Poiicy Server ROHANASE 15048 Cuerad PIP - Natwork Access.Authenticatio
15016  Selected Authorzation Profile - ParmitAcces
Event 5200 Authentication succesded
e " “ 22081  Max sessions policy passed
Usarname cplpdani 22080  Mew accounting session created In Session
11002 Felumad RADIUS Access-Aocapt
User Type User



Risoluzione dei problemi

Leinformazioni contenute in questa sezione permettono di risolverei problemi relativi alla configurazione.
e Controllarei debug su Duo Authentication Proxy Server. | registri Si trovano nel percorso seguente:
C:\Program Files (x86)\Duo Security Authentication Proxy\log
Aprireil fileauthproxy.log in un editor di testo quale Blocco notet++ o WordPad.

Registra frammenti quando vengono immesse credenziali non corrette e |'autenticazione viene rifiutata dal
server ISE.

<#root>
2019-08-04T18:54:17+0530 [DuoForwardServer (UDP)] Sending request from
10. 197. 223. 76
to radius_server_auto
10.197.223.76 is the IP of the FMC

2019-08-04T18:54:17+0530 [DuoForwardServer (UDP)] Received new request id 4 from ('10.197.223.76', 3452
2019-08-04T18:54:17+0530 [DuoForwardServer (UDP)] (('1@.197.223.76', 34524), 4):

login attenpt for username u'cpiplani

2019-08-04T18:54:17+0530 [DuoForwardServer (UDP)] Sending request for user u'cpiplani' to ('1@0.197.223.:
2019-08-04T18:54:17+053@ [RadiusClient (UDP)]

Cot response

for id 199 from ('

10. 197. 223. 23

', 1812);

code 3 10.197.223.23 is the |IP of the | SE Server.

2019-08-04T18:54:17+0530 [RadiusClient (UDP)] (('1@.197.223.76', 34524), 4): Primary credentials rejecte
2019-08-04T18:54:17+0530 [RadiusClient (UDP)] (('1@.197.223.76', 34524), 4):

Ret ur ni ng response code 3: AccessRej ect

2019-08-04T718:54:17+0530 [RadiusClient (UDP)] (('1@.197.223.76', 34524), 4): Sending response

* AdISE, selezionare Operations > RADIUS > Live Logs per verificarei dettagli dell'autenticazione.

Registra frammenti di autenticazione con esito positivo con ISE e Duo:

<#root>

2019-08-04T18:56:16+0530 [DuoForwardServer (UDP)] Sending request from

10. 197. 223. 76

to radius_server_auto



2019-08-04T18:
2019-08-04T18:
2019-08-04T18:
2019-08-04T18:

10. 197. 223. 23

', 1812),;

code 2

2019-08-04T18:
2019-08-04T18:
2019-08-04T18:
2019-08-04T18:
2019-08-04T18:
2019-08-04T18:
2019-08-04T18:
2019-08-04T18:

56:
56:
56:
56:

56:
56:
56:
56:
56:
56:
56:
56:

Duo aut henticati

16+0530
16+0530
16+0530
16+0530

16+0530
16+0530
17+0530
17+0530
17+0530
17+0530
17+0530
30+0530

on returned "allow :

[DuoForwardServer (UDP)] Received new request id 5 from ('10.197.223.76', 3409!
[DuoForwardServer (UDP)]1 (('10.197.223.76', 34095), 5): login attempt for userr
[DuoForwardServer (UDP)] Sending request for user u'cpiplani' to ('10.197.223.:
[RadiusClient (UDP)] Got response for id 137 from ('

<<<< At this point we have got successful authentication fromISE Server

[RadiusClient (UDP)] http POST to https://api-f754c261.duosecurity.com:443/res
[duoauthproxy.lib.http._DuoHTTPClientFactory#info] Starting factory <_DuoHTTPC:
[HTTPPageGetter (TLSMemoryBIOProtocol),client] (('10.197.223.76', 34095), 5): (
[HTTPPageGetter (TLSMemoryBIOProtocol),client] Invalid ip. Ip was None
[HTTPPageGetter (TLSMemoryBIOProtocol),client] http POST to https://api-f754c2t
[duoauthproxy.lib.http._DuoHTTPClientFactory#info] Starting factory <_DuoHTTPC:
[duoauthproxy.lib.http._DuoHTTPClientFactory#info] Stopping factory <_DuoHTTPC:
[HTTPPageGetter (TLSMemoryBIOProtocol),client] (('10.197.223.76', 34095), 5):

' Success. Logging you in..

2019-08-04T718:56:30+0530 [HTTPPageGetter (TLSMemoryBIOProtocol),client] (('1@.197.223.76', 34@95), 5):

Ret ur ni ng response code 2: AccessAccept

<<<< At this point, user has hit the approve button

2019-08-04T18:56:30+0530 [HTTPPageGetter (TLSMemoryBIOProtocol),client] (('1@0.197.223.76', 34@95), 5): !
2019-08-04T18:56:30+0530 [duoauthproxy.lib.http._DuoHTTPClientFactory#info] Stopping factory <_DuoHTTPC:

| nfor mazioni correlate

+ Autenticazione VPN RA tramite Duo

+ Documentazione e supporto tecnico &€ Cisco Systems



https://duo.com/docs/cisco-firepower#change-the-remote-access-vpn-authentication-method-to-duo-radius
https://www.cisco.com/en/US/support/index.html?referring_site=bodynav

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



