Descrizione dell'lD del client di analisi file per
gateway, gateway cloud, e-mail e Web Manager
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Introduzione

In questo documento viene descritto come trovare I'ID del client di analisi dei file per Cisco Secure
Email Gateway, Cloud Gateway, e-mail e Web Manager. L'ID del client di analisi file € una chiave
di registrazione univoca di 65 caratteri utilizzata quando il gateway, il gateway cloud o I'e-mail e
Web Manager si registrano con Cisco Malware Analytics (in precedenza Threat Grid) per l'invio
dei file e la modalita sandbox. Ad esempio, se € stato abilitato il servizio Analisi file e il servizio di
reputazione non dispone di informazioni sull'allegato trovato in un messaggio e l'allegato soddisfa i
criteri per i file che possono essere analizzati (vedere File supportati per la reputazione dei file e
Analysis Services), il messaggio puo essere messo in quarantena (vedere Messa in quarantena di
messaggi con allegati inviati per I'analisi) e il file inviato per I'analisi.

Per "Raggruppamento di appliance per report analisi file", verificare di conoscere gli ID analisi file.

Per informazioni dettagliate, vedere il capitolo "File Reputation Filtering and File Analysis" del
manuale dell'utente:

. Guide per l'utente finale di Cisco Secure Email Gateway

. Guide per l'utente finale di Cisco Secure Email Cloud Gateway

ID client di analisi file per gateway, gateway cloud, e-mail e Web


/content/en/us/td/docs/security/esa/esa14-2/user_guide/b_ESA_Admin_Guide_14-2/b_ESA_Admin_Guide_12_1_chapter_010001.html?bookSearch=true#con_1809504
/content/en/us/td/docs/security/esa/esa14-2/user_guide/b_ESA_Admin_Guide_14-2/b_ESA_Admin_Guide_12_1_chapter_010001.html?bookSearch=true#con_1809504
/content/en/us/td/docs/security/esa/esa14-2/user_guide/b_ESA_Admin_Guide_14-2/b_ESA_Admin_Guide_12_1_chapter_010001.html?bookSearch=true#task_2483367
/content/en/us/td/docs/security/esa/esa14-2/user_guide/b_ESA_Admin_Guide_14-2/b_ESA_Admin_Guide_12_1_chapter_010001.html?bookSearch=true#task_2483367
https://www.cisco.com/c/it_it/support/security/email-security-appliance/products-user-guide-list.html
/content/en/us/support/security/cloud-email-security/products-user-guide-list.html

Manager

L'ID del client di analisi dei file viene generato automaticamente per gli accessori quando si attiva
I'analisi dei file.

Prima di iniziare dal gateway o dal gateway del cloud, assicurarsi di avere le chiavi delle
funzionalita necessarie e di avere abilitato la reputazione dei file e I'analisi dei file. Per visualizzare
i tasti funzione, selezionare Amministrazione sistema > Tasti funzione. La reputazione e I'analisi
dei file sono elencate separatamente e hanno lo stato Attivo.

Gateway o gateway cloud

1. Accedere all'interfaccia utente.
2. Selezionare Security Services > File Reputation and Analysis (Servizi di sicurezza >
Reputazione e analisi file).
3. Fare clic su Modifica impostazioni globali...
4. Espandere Impostazioni avanzate per analisi file.
L'ID del client di analisi file & elencato di seguito.

SEsempio:

Edit File Reputation and Analysis Settings

Advanced Malware Protection

Advanced Malware Protection services require network communication to the cloud servers on ports 443 (for File Reputation and File Analysis). Please see the Onfine Help for additional details.

File Reputation Filtering: Enable File Reputation

File Analysis: (2!  ® Enable File Analysis
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Nota: L'ID del client di analisi dei file per le appliance virtuali & diverso da quello delle
appliance hardware.



L'ID del client di analisi file per il gateway o il gateway cloud si basa su un formato stringa di 65
caratteri:

Valore Spiegazione
01_ "01" & specifico del gateway o del gateway cloud.

Se si tratta di un‘appliance virtuale, viene utilizzato il numero di licenza VLAN (indicato
VLNESAXXXYYY comando show license della CLI). Se si tratta di un accessorio hardware, non & preser
alcun campo.

SERIALE_ Serie COMPLETA dell'accessorio.
CX00Vv_ Modello dell'accessorio.
00000000 z:rr;tcz;inpo. In base ai campi precedenti, questi variano per completare il campo di 65

E-mail e Web Manager

1. Accedere all'interfaccia utente.
2. Passare a Gestione centralizzata > Appliance di sicurezza.

Nella parte inferiore della pagina € disponibile la sezione Analisi file. L'ID del client di analisi file &
elencato di seguito.

Esempio:



Security Appliances

Centralized Service Status

Spam Quarantine: | Enabled, using 1 license
Policy, Virus and Outbreak Quarantines: = Enabled, using 1 license

Alternate Quarantine Release Appliance C,i:' : esas | Specify Alternate Release Appliance... |

Centralized Email Reporting: ' Enabled, using 1 license
Centralized Email Message Tracking: - Enabled, using 1 license
Centralized Web Configuration Manager: . Service disabled
Centralized Web Reporting: I Service disabled
Centlralized Upgrad& folr W&b Service dlislablled

Security Appliances

| Add Email Appliance....

Services

| Policy, Virus
Spam and Outbreak Connection
Appliance Name | 1P Address or Hostname Quarantine | Quarantines Reporting | Tracking | Established?

. - Y | v | v e

Neo centralized services are currently available,

File Analysis

B _420D5DEO7A468! -006DAF =_M300V_00000000

File Analysis Client ID: | 06_VLNSMA

* | File Analysis Server URL: | AMERICAS: https://panacea.threatgrid.com
Group Name: | Group Now |

» Typically, this value will be your Cisco Connection Online ID (CCO ID).

= This Group Name is case-sensitive.

« It must be configured identically on each appliance. An appliance can belong ta only one group per
server,

This change will take effect immediately, without Commit. Once grouped, this value can only be
reset by Cisco support.

Grouping Details: | v, -on use any appliance in a group to view detailed File Analysis results in the cloud for files upleaded from

any appliance in the group.

| View Appliances in Group |

Nota: L'ID del client di analisi dei file per le appliance virtuali &€ diverso da quello delle
appliance hardware.

L'ID del client di analisi file per e-mail e Web Manager si basa su un formato stringa di 65 caratteri:

Valore Spiegazione

06_ "06" & specifico di Email and Web Manager.
Se si tratta di un'appliance virtuale, viene utilizzato il numero di licenza VLAN (indicato

¥LNSMAXXXYY comando show license della CLI). Se si tratta di un accessorio hardware, non € present
alcun campo.

SERIALE_ Serie COMPLETA dell'accessorio.

MXO00V_ Modello dell'accessorio.

000000 Zeri campo. In base ai campi precedenti, questi variano per completare il campo di 65

caratteri.



Raggruppamento di appliance per report di analisi dei file

Se la licenza include I'accesso a Cisco Secure Malware Analytics (https://panacea.threatgrid.com),
la procedura ottimale per il gateway o il gateway cloud & associarli al proprio account aziendale.
Per consentire a tutte le appliance di sicurezza dei contenuti dell'organizzazione di visualizzare nel
cloud risultati dettagliati sui file inviati per I'analisi da qualsiasi gateway o gateway cloud
dell'organizzazione, € necessario unire tutte le appliance allo stesso gruppo. Quando si accede a
Malware Analytics, gli invii e gli esempi di minaccia inviati al cloud per I'analisi vengono tutti
visualizzati nel dashboard di Malware Analytics per I'organizzazione.

Nota: | clienti di Cloud Gateway lo hanno configurato durante le attivazioni e l'installazione
esequite da Cisco.

Appliance di gruppo

Nota: Se si dispone di un gateway cloud e 'operazione non €& stata completata, aprire una
richiesta di assistenza prima di configurare un ID/nome del gruppo di accessori.

Gateway o gateway cloud

1. Dall'interfaccia utente, selezionare Security Services > File Reputation and Analysis (Servizi
di sicurezza > Reputazione e analisi file).

2. Fare clic su Fare clic qui per raggruppare o visualizzare gli accessori per il report di analisi
dei file.

3. Inserire I''D/nome del gruppo di accessori. | valori predefiniti sono: Si consiglia di utilizzare il
CCOID per questo valore.Un accessorio pud appartenere a un solo gruppo.Dopo aver
configurato la feature di analisi file, potete aggiungere un computer a un gruppo.

4. Fare clic su Raggruppa.

E-mail e Web Manager

Nota: L'opzione per la configurazione di un ID/nome di un gruppo di appliance & disponibile


https://panacea.threatgrid.com
https://www.cisco.com/c/it_it/support/index.html

solo dopo l'aggiunta di Email and Web Manager a scopo di gestione centralizzata e la
migrazione di Policy, Virus, Outbreak Quarantines.

1. Dall'interfaccia utente, passare a Servizi centralizzati > Appliance di sicurezza. Inserire
I''D/nome del gruppo di accessori. | valori predefiniti sono:In genere, questo valore
corrisponde all'lD Cisco Connection Online (ID CCO).Per questo nome gruppo viene fatta
distinzione tra maiuscole e minuscole.La configurazione deve essere identica per ciascun
accessorio. Un accessorio pud appartenere a un solo gruppo per server.

2. Fare clic su Raggruppa.

Nota:

- L'aggiunta di un ID gruppo ha effetto immediato, senza commit. Per modificare I'ID di un
gruppo, € necessario contattare Cisco TAC.

- Il nome fa distinzione tra maiuscole e minuscole e deve essere configurato in modo identico
su ciascun accessorio del gruppo di analisi.

Visualizza accessori
Gateway o gateway cloud

1. Dall'interfaccia utente, passare a Servizi di sicurezza > Reputazione e analisi file.

2. Fare clic su Fare clic qui per raggruppare o visualizzare gli accessori per il report di analisi
dei file.

3. Fare clic su View Appliance (Visualizza accessori).

E-mail e Web Manager

1. Dall'interfaccia utente, passare a Servizi centralizzati > Appliance di sicurezza.
2. Fare clic su Visualizza accessori in gruppo nella sezione Analisi file.
Di seguito sono elencati gli ID di tutti gli accessori associati all'lD/nome del gruppo di accessori.

Esempio:



Appliance Grouping for File Analysis Reporting.

Appliance Grouping for File Analysis Reporting
Appliance Group ID/Name: (7) | pm m m

.Ehang; 6r_ou|:1 I _;.fi_ew ;f-'\_pp_l.iam:es-l

List of Appliances in the Group: ¥ WS HENEEEN (https://panacea.threatgrid.comt

Number | File Analysis Client ID (?)

Copyright @ 2003-2022 Cisco Systems, Inc. Al rights ] 4 01_7coeC™E-FcH: Bm =Ml C380_0000000000000000000000000000000
2 01_EC2B20195 sm m ~FB7E4 @sm _C300V_000000000000000000000
3 01_VLNESA  ®9_4239CEE1SEN SN WN-0EDD MmN N@ C100V_00000000
4 01_VLNESA ™ 554D99310 ®-18568 W _IC100V_00000000
5 01_VLNESAmmmim _420D4F3y e 4F-E9 Bmm = 21_C300V_000000
6 01_VLNESA mm _420DF638 m w17-A5@W = mZ_C100V_000000
7 01_VLNESA'EEEEN  423A11CES N BN )AA-20 BN \A_C100V_000000
8 01_VLNESAE W E 4335497 B Wy £ SHE 33_C600V_000000
9 01_VLNESA; mm _S564D3DE g  g\FFD-9. g m 1F9_C100V_000000
10 01_VLNESA® mm B _564DA24mem 97E-Ef m m mm3D_C100V_000000
11 01 _VLNESAE ©E 564D7GEEE U W =52-6C & ® 2_C100V_000000
12 01_VLNESAWSEEEE  45)D390 B Wm;pg-6: W4 _C100V_000000
13 01_VLNESA m =m _423A59C 22E-SEg = =9_C100V_000000
14 01_VLNESA mmm'm _4239CEEr EE04-0E( 19_C100V_000000
15 01_VLNESA . 42166768 W W W 28-p05 @ W N|_C100V_0000000
16 o1_viNEsA™==gm 423r28950 [e2c-77cF ™ _c1oov_0000000
17 01_VLNESA m  mm_420D39DE memmDG-62 wm _C100V_0000000
18 01_VLNESA BN _420D4E75EE =N ® FE3-0Af EEE EZ_C100Y_0000000
19 01 _VLNESA M H 43370088 @ EEE ;5 5p; BN {C100V_0000000
20 01_VINESAR Bmmm 423459C6  fimm Ezs-_sas- Bm= '_C100V_0000000
21 06_VLNSMAmm _420DSDEO. mmm = m_ == _M300V_00000000
22 06_VLNSMA WE mE_420D4B¢ WE  MWC57-CE 19C_M100V_000000
23 06_VLNSMA E B | 450p538; W EE EENoF.gFCEE BN - 3100V 0000000
24 06_VLNSMA g _420D704E w mm 62-17gmm m °_M100V_0D00D00D
25 06_VLNSMA mm _420D8737 'm m 346080 m W 1_M100V_0000000
26 06_VLNSMA! M | 420DEE3: WE & 4B-F50 NEEE W 2_M100V_0000000

[oK]

Ulteriori informazioni

Documentazione di Cisco Secure Email Gateway

- Note sulla release

Guida dell'utente

Guida di riferimento CLI

- Guide alla programmazione API per Cisco Secure Email Gateway

.- Open Source utilizzato in Cisco Secure Email Gateway

- Guida all'installazione di Cisco Content Security Virtual Appliance (include vESA)



https://www.cisco.com/c/it_it/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/it_it/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/it_it/support/security/email-security-appliance/products-command-reference-list.html
https://www.cisco.com/c/it_it/support/security/email-security-appliance/products-programming-reference-guides-list.html
https://www.cisco.com/c/it_it/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/it_it/support/security/email-security-appliance/products-installation-guides-list.html

Documentazione su Secure Email Cloud Gateway

. Note sulla release
- Guida dell'utente

Documentazione di Cisco Secure Email e Web Manager

- Note sulla versione e matrice di compatibilita

- Guida dell'utente

- Guide alla programmazione API per Cisco Secure Email e Web Manager

- Guida all'installazione di Cisco Content Security Virtual Appliance (include vSMA)

Cisco Secure Malware Analytics

. Cisco Secure Malware Analytics (Threat Grid)

Documentazione del prodotto Cisco Secure

. Architettura di denominazione del portafoglio Cisco Secure



/content/en/us/support/security/cloud-email-security/products-release-notes-list.html
/content/en/us/support/security/cloud-email-security/products-user-guide-list.html
https://www.cisco.com/c/it_it/support/security/content-security-management-appliance/products-release-notes-list.html
https://www.cisco.com/c/it_it/support/security/content-security-management-appliance/products-user-guide-list.html
https://www.cisco.com/c/it_it/support/security/content-security-management-appliance/products-programming-reference-guides-list.html
https://www.cisco.com/c/it_it/support/security/email-security-appliance/products-installation-guides-list.html
/content/en/us/products/security/threat-grid/index.html
/content/dam/en/us/products/collateral/security/secure-product-naming-qrm.pdf

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



