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Introduzione

Questo documento descrive i requisiti per la procedura guidata di quarantena di policy, virus ed
epidemie (PVO) quando è coinvolto il clustering su Email Security Appliance (ESA).

Quali sono i requisiti per la Migrazione guidata di PVO quando
ESA è in cluster?

Per utilizzare la Migrazione guidata per spostare i dati dall'ESA in cluster all'appliance Security
Management Appliance (SMA) per la quarantena di policy, virus ed epidemie, è necessario
soddisfare i seguenti requisiti:

Nota: È possibile attivare la quarantena centralizzata di criteri, virus ed epidemie a qualsiasi
livello per gli accessori del cluster.

Requisiti

Prima di attivare la "quarantena centralizzata di policy, virus ed epidemie" su un'appliance
Email Security (ESA) a un livello particolare (computer, gruppo o cluster), è necessario
aggiungere all'appliance Security Management tutti gli accessori che appartengono allo
stesso livello

●

È necessario utilizzare l'account Administrator per configurare le impostazioni (non Operator o
altri) oppure è possibile configurare la configurazione, ma il pulsante [Enable...] sull'ESA non
sarà disponibile e il servizio non potrà essere abilitato

●

I filtri contenuti e messaggi e le azioni dei messaggi di prevenzione della perdita dei dati
devono essere configurati allo stesso livello e non devono essere sostituiti a un livello inferiore
a tale livello

●

Le impostazioni di quarantena centralizzate per criteri, virus ed epidemie devono essere
configurate allo stesso livello e non devono essere ignorate a un livello inferiore a quello
configurato.

●

Verificare che l'interfaccia da utilizzare per le comunicazioni con l'accessorio Security
Management abbia lo stesso nome su tutti gli accessori del gruppo o del cluster.

●



Esempio

Se si desidera attivare la quarantena centralizzata di criteri, virus ed epidemie a livello di cluster o
gruppo, ma un'ESA connessa al cluster dispone di queste impostazioni definite a livello di
computer, è necessario rimuovere le impostazioni di quarantena centralizzata configurate a livello
di computer prima di poter attivare la funzionalità a livello di cluster o gruppo.

Se non vengono soddisfatte queste condizioni, si verificherà un errore simile a questo sul lato
SMA:

Unable to proceed with Centralized Policy, Virus and Outbreak (PVO) Quarantines configuration as

host1.example.com, host2.example.com in Example_Cluster have content filters / DLP actions

available at a level different from the Cluster Example_Cluster level.

Informazioni correlate

Non è possibile abilitare la policy di centralizzazione ESA, la quarantena per virus ed
epidemie (PVO)

●

Risoluzione dei problemi relativi alla consegna da e verso la quarantena PVO in SMA●

//www.cisco.com/c/it_it/support/docs/security/email-security-appliance/118026-technote-esa-00.html
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