Configurare la modalita di inoltro in uscita del
gateway di posta elettronica sicuro
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Introduzione

In questo documento viene descritta la nuova funzionalita SEG (Secure Email Gateway), ossia la
panoramica e la configurazione della modalita Relay.

Prerequisiti

Requisiti

Conoscenze generali delle impostazioni generali e della configurazione di Cisco Secure Email
Gateway (SEG).

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

+ SEG AsyncOS 16.0 o versione successiva
 Licenze Smart

- Licenza necessaria: Secure Email Relay
+ Virtual SEG in sede € l'unica piattaforma supportata

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Panoramica



La nuova funzionalita SEG, Outbound Relay, consente la conversione da SEG tradizionale a MTA
(Mail Transfer Agent) di recapito di massa dedicato in uscita.

La licenza SEG consente il trasferimento di un milione di messaggi ogni 24 ore.
PID licenza = SECURE-EMAIL-RELAY

Dopo aver abilitato I'inoltro in uscita, tutte le altre opzioni di licenza vengono rimosse da Smart
Licensing e vengono disabilitate tutte le funzionalita ad eccezione dell'assegnazione di tag
associati.

% Nota: La conversione alla modalita di inoltro in uscita € irreversibile per il SEG virtuale. Se
convertito, il SEG virtuale richiederebbe la sostituzione con un nuovo SEG virtuale.

Configurazione

Consultare la guida alla distribuzione di SEG & SEWM Smart Licensing per trovare le risposte alle
domande generali su Smart Licensing.

Iniziare con una licenza Smart License registrata in sede Virtual SEG:

1. WebUI > Amministrazione sistema > Licenze

2. Nell'angolo in alto a destra della tabella delle licenze, € visualizzato il collegamento Switch
alla modalita relay, selezionabile in blu.

3. Vengono visualizzati un messaggio di avviso popup e le opzioni Annulla/Invia.

4. Selezionare Invia per convertire in Relay in uscita.

Licenses

Switch to relay made

Licenss NMame LicEnse Authorizat
Email Security Appliance Anti-Spam License

Email Security Appliance Qutbreak Filters

Email Securily Applibnce Graymall SalE-unsubseribe

Email Securily Appliance Advanced Malware Pratecticn Reputatian

Email Security Appliance Image Analyzer

Mail Handling If you switch to Relay mode, you will not be able to revert to

- . ) normal mode, and all the licenses associated with the narmal

Emall Security Appliance Sophos Anti-Malware mode will be releasead.

Emall Securnity Appliance PXE Encryption

Emall Security Appliance Advanced Malware Protection m m
i’

Emall Security Appliance McAfee Anti-Malware Mot requested

Emall Security Appliance Intelligent Multi-Scan Mot requested

Email Security Appliance External Threat Feeds Ewval

Email Security Appliance Bounce Verification Ewval

Email Security Appliance Data Loss Prevention Ewval

Request/Release License(s)

Pagina Smart License

» Lo stato finale delle licenze presenta la voce Secure Email Relay e in conformita (in una sola


https://www.cisco.com/c/en/us/td/docs/security/esa/smart_licensing_deployment_guide/b_ESA_SMA_SL_deployment_guide/b_ESA_Admin_Guide_12_1_chapter_0100010.html

riga):

Licenses

Ucensa Name License Authorizatian Status (7
Secure Email Relay In Compliance
Request/Relcase License(s)

Una volta che SEG ha attivato la funzione Relay in uscita (Outbound Relay), tutti i menu e gli
elenchi in SEG vengono visualizzati come di consueto, anche se i dettagli all'interno dei singoli
menu cambiano:

 Tutte le funzionalita concesse in licenza in Webui > Security Services visualizzano un
messaggio: "Impossibile abilitare la funzionalita perché la licenza non € disponibile o &
scaduta."

» Se si visualizzano i criteri della posta in arrivo e in uscita, ogni caratteristica viene
visualizzata come Non disponibile."

« | criteri di posta in arrivo esistono, ma la licenza per la gestione della posta € assente,
generando un rifiuto e registrandosi in mail_logs.

Log di esempio per il rifiuto in ingresso:

Tue Oct 8 11:51:21 2024 Info: New SMTP ICID 163 interface Management (x.x.x.x) address x.x.X.X reverse
Tue Oct 8 11:51:21 2024 Info: ICID 163 ACCEPT SG UNKNOWNLIST match sbrs[none] SBRS not enabled country
Tue Oct 8 11:51:21 2024 Info: ICID 163 from address x.x.x.x rejected due to unavailability of mail hand
Tue Oct 8 11:51:21 2024 Info: ICID 163 close

Log di esempio per il messaggio Relay (in uscita) riuscito:

Tue Oct 8 13:21:35 2024 Info: New SMTP ICID 167 interface Management (x.x.x.x) address x.x.X.X reverse
Tue Oct 8 13:21:35 2024 Info: ICID 167 RELAY SG Outbound_Relay match x.x.x.x SBRS not enabled country n
Tue Oct 8 13:22:12 2024 Info: Start MID 319 ICID 167

Tue Oct 8 13:22:12 2024 Info: MID 319 ICID 167 From: <buyu_c@domain.com>

Tue Oct 8 13:22:16 2024 Info: MID 319 ICID 167 RID O To: <charlieb@domain.com>

Tue Oct 8 13:22:29 2024 Info: MID 319 matched all recipients for per-recipient policy DEFAULT in the ou
Tue Oct 8 13:22:29 2024 Info: MID 319 queued for delivery

Tue Oct 8 13:22:29 2024 Info: New SMTP DCID 17 interface x.x.x.x address x.x.x.x port 25

Tue Oct 8 13:22:29 2024 Info: TLS processing time client side: 0.157974481583

Tue Oct 8 13:22:29 2024 Info: Delivery start DCID 17 MID 319 to RID [0]

Tue Oct 8 13:22:29 2024 Info: Message done DCID 17 MID 319 to RID [0]

Tue Oct 8 13:22:29 2024 Info: MID 319 RID [0] Response '2.0.0 Ok: queued as A2ADD18000212'

Tue Oct 8 13:22:29 2024 Info: Message finished MID 319 done



Informazioni correlate

» Pagina di avvio di Cisco Secure Email Gateway per il supporto delle guide



https://www.cisco.com/c/en/us/support/security/email-security-appliance/series.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



