Installare il file di metadati in ADFS
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Introduzione

In questo documento viene descritto come installare il file di metadati in Microsoft Active Directory
Federation Services (ADFS).

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

- ADFS
- Integrazione SAML (Security Assertion Markup Language) con Security Management
Appliance

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

. SMA 11.x.x
.- SMA 12.x.x

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

Prima di installare il file di metadati in ADFS, verificare che siano soddisfatti i seguenti requisiti:



- SAML abilitato in SMA

- Verificare se il provider di identita utilizzato dall'organizzazione & supportato da Cisco Content
Security Management Appliance. Provider di identita supportati: Microsoft Active Directory
Federation Services (ADFS) 2.0Ping Identity PingFederate 7.2Cisco Web Security Appliance
9.1

- Ottenere i certificati necessari per garantire la comunicazione tra lI'accessorio e il provider di
identita:Se si desidera che I'accessorio firmi le richieste di autenticazione SAML o che il
provider di identita crittografi le asserzioni SAML, ottenere un certificato autofirmato o un
certificato da un'Autorita di certificazione (CA) attendibile e la chiave privata associata.Se si
desidera che il provider di identita firmi le asserzioni SAML, ottenere il certificato del provider
di identita. L'accessorio utilizza questo certificato per verificare le asserzioni SAML firmate

Configurazione

Passaggio 1. Passare all'SMA e selezionare Amministrazione sistema > SAML > Scarica
metadati, come mostrato nell'immagine.

Email Web

Centralized Services Network System Administration
SAML
SP Profile Name Entity ID Assertion Consumer URL Metadata Delete
MyLab_SAML SMa.MexXesa.com https://=ma.mexesa.com:83/ Download Metadata i

Identity Provider Opening MyLab_SAML_metadataxm x F

Add Identity Provider... |

) You have chosen to open:
No Identity Provider Profiles have been defined.

£ Mylab_SAML_metadata.xml o

which is: XML file
from: https://10.31.124.137

Copyright @ 2008-2013 Cisco Systemns, Inc. All rights reserved. | Privacy Sta . . .
What should Firefox do with this file?

() Open with | Notepad++ : a free (GNU) source code editor (d.. ~

(@Save File i

[1De this automatically for files like this from now on.

QK Cancel

Passaggio 2. Il profilo del provider di identita viene compilato automaticamente quando il cliente
carica il file di metadati ADFS. Microsoft ha un URL predefinito: https://<Host-
ADFS>/FederationMetadata/2007-06/FederationMetadata.xml.

Passaggio 3. Dopo aver configurato entrambi i profili, & necessario modificare i metadati del profilo
SP, come per il bug CSCvh30183.. L'aspetto del file di metadati &€ quello mostrato nell'immagine.



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh30183

<?xml version="1.0"?2>
<EntityDescriptor xmlns="urn:oasis:names:tc:SAML:2.0:metadata"
xmlns:saml="urn:ocasis:names:tc:SAML:2.0:assertion"

- xmlns:ds="http://www.w3.0org/2000/09/xmldsig§"
- B entitylID="sma.mexesa.com">
f | <SPSSODescriptor
f 1 AuthnRequestsSigned="false" WantAssertionsSigned="true"
= protoceolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol™>
S B <KeyDescriptor use="signing">
<ds:KeyInfo xmlns:ds=" - igh">

1
l <ds:X509Data>
3 <ds:X509Certificate>Bag Attributes
1 localKeyID: D5 4F B4 DA BC 91 71 5C 53 94 4A 78 EO 4A C3 EF C4 BD 4C 8D
14 friendlyName: sma.mexesa.com
) ! subject=/C=MX/CN=sma.mexesa.com/L=CDMX/O=Tizoncito Inc/ST=CDMX/OU=IT Security
1¢ issuer=/C=MX/CN=sma.mexesa.com/L=CDMX/O=Tizoncito Inc/ST=CDMX/OU=IT Security
B | —— BEGIN CERTIFICATE-----
] MIIDZTCCAk2gAWIBAWIJAOIXI3I5sNw2bMAOGCSQGSIb3DQEBCWUAMHIXCZATBGNY

19 BAYTAk1YMRcwWEQYDVQQDDAS zbWEUbWV 4 ZXNhLmNVbTENMASGA1UEBWWEQORNWDEW
y MBQGA1UECgWNVGl6b25jaXRvIELuYzZENMASGA1UECAWEQORNWDEUMBIGALUECWWL

SVQgU2V dXIpdHkwHhcNMTkwNJA1Mj EWNTUXWhcNMI AWNJAOM EWNTUXW ByMOsw
CQYDVQQGEWINWDEXMBUGALUEAWWOC21hLml 1eGVzYS59b20xDTALBGNVBACMBENE
TVgxFjAUBgNVBAOMDVRpem9uY2 1 0byBJIbmMxDTALBGNVBAGMBENETVgXFDASBGNV
BASMCOlUIFN1Y3VyaXRSMIIBIJANBgkghkiGOwOBAQEFAAOCAQBAMI IBCGKCAQEA
25 g7kzRmL114g9T1klcTIzo8cmscuSnRXFWlohFPeJgn/oHXEUKvUnWe+9cTJIQ41X4
26 ©3jbGCP75UD8GAdPczkuBxgAZgk r fgNLRBmopsxTFVWb5x68tVsTBGFNyvBWtd+Io
MVowJ9h9Kju7kSXuYHULBYoxf POLYzHHCBAVYKUPM4Fi7Ty4jw) 6zn04jtvpZPy 7B
2 cpWjawLlxAfUHVyvrc661Tblo0exG+hZ+AlS3B01+61mTNIF3IcGeGS/ TEOChETX
29 glscUkOiMipnPEtAZey/ebyhlBEpH/WViINWZkMUY INVMIFg3+LkFBAsBB1Pm6YHL

- L6KBW4VOE]1njtmnC/EQIQIDAQABMAOGCSQGSIb3DQEBCWUAR4IBAQBY 3vxNLTib
emMTKSRP4hycUldé69z2xGQC5e2EeyhnRgHUZ 7F/ TEVONKORotFii200J6yGEOAWD

6+Bv) 6WSBp7TUoLyBdCxglyi+vK4Y/R2+iCv13pyaXkbf0QSIvYpzOgTxSjkxZm79
+ZI9QkekyCAMSNOOf1ZRrJ90GD5qoY1ZihuD 7NHmRE) 7LKHRKsFVgpKe t / t TXCH7
TEuB+ogT7pvrTDJ/QoIKcvYkbXuZ30INVPxxKacjAVY /Zc1XnPBGSMxe027 TECIq
35 ix5aXRSxOMRRtD/T72FVRAsSgT3Ix1mBYqu/HTYyOBZonGM+isJHBhRZXSOMBL+459FY
3 € PO1jBGSMZUWE

[
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</ds:X509Certificate>
</ds:X509%Data>

Passaggio 4. Rimuovere le informazioni evidenziate. Alla fine il file di metadati deve essere come
mostrato nell'immagine.



<?xml version="1.0"2>
<EntityDescriptor xmlns="urn:ocasis:names:tc:SAML:2.0:metadata"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"

4 xmlns:ds="http://www.w3.oxg/2000/09/xmldsig#"
e B entityID="sma .mexesa.com">
<SPSSODescriptor
AuthnRequestsSigned="false" WantAssertionsSigned="true"
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">

<KeyDescriptor use="signing">

<ds:KeyInfo xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:¥X509Data>
<ds:X509Certificate>
| | MIIDZTCCAk2gAWIBAWIJAOIXJI35sNw2bMAOGCSqGSIb3DQEBCWUAMHIXCZAIBGNY
14 BAYTAk 1YMRcwEFQYDVQQDDASZzBWEUbWV4 ZXNhLmNVETENMASGA1UEBWWEQORNWDEW
L MBQGA1UECgWNVGl6b25jaXRvIELIuYzENMASGALUECAWEQORNWDEUMBIGALUECWWL
SVQgU2VjdXJpdHkwHhcNMTkwNJA1M EWNTUXWhcNMj AwNAOMI EWNTUXWI ByMQsw
|7 | CQYDVQQGEWINWDEXMBUGA1UEAWWOc21hlmlleGVzYS53b20xDTALBGNVEBACMBENE
] TVgxFjAUBgNVEACMDVEpemSuY2 1 0byBJomMxDTALBgNVEAgMEENETVgx FDASBgNV
% | BASMCOLlUIFNLY3VyaXRSMIIBIJANBgkghkiGOwOBAQEFAAOCAQBAMI IBCgKCAQEA
: g7kzRmL114gq9T1klcTIzoBcmscuSnRXFWlohFPcJgn/oHXEUKvUNnWe+9cTIQ041X4
ojbGCPT5UjDBGAdPczkuBxgqAZgkr fgNLREmopsxTFVWb5x68 tVsTBGEFNyvBWtd+Io
MVowJI9hIKjuTkSXuYHULBYox f POLyzHHCbAVYKUPM4FiTy4dwi 6rnO4jtvpZP3 7B
23 cpWiawLlxAfUHVyvrc661Tblo0exG+hZ+AlS3B01+61lmTNIF3IcGeGS/TEOChETX
24 glScUk0iMipnPEtAZey/ebyhl BEpH/WViNwZkMU3 INVMIFQ3+LkFBASBB1PmMEYHL
L6KBW4VOEj 1njtmnC/EQIQIDAQABMAOGC SQGSIb3DQEBCWUAA4 IBAQBY 3vXNL7ib
emMTKSRP4hycUld69z2xGQC5e2EeyhnRgHUZ TF /TEVONkOROtFii200J6yGEOAWD
6+Bvj6wSBpTUoLyBdCxglyi+vK4Y /R2+iCvl3pyaXkbf0QSIvYpzOgTxSikxZm79
2 +2I5QkekyCAMSNOO£1ZRr J90GD5qoY1Z5huD TNHmRES 7TLKHRK s FVgpKe t / t TXCHT
29 TEuB+ogT7pvrTDJI/QoIKcvYkbXuZ30INVPxxKacjAVy /2c1XnPBGSMxeo2 7 TECIg
-' ixS5aXRSxOMRRtD/72FVRASgT3x1mBYqu/HTyOBZonGM+isJHBhRZXSOMBL+455FY
PO1jBGSMZUWE
</ds:X509Certificate>

13 </ds:X509Data>
14 </ds:KeyInfo>»
L </KeyDescriptor>
1€ ly <KeyDescriptor use="encryption">
L= <ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsigé">
3 ly <ds:X509Data>
19 <ds:X509Certificate>
MIIDZTCCAkZ2gAWIBAWIJAOIXI3SsNw2ZbMAOGCSgGSIbIDQEBCWUAMHIXCZAJBGNV
BAYTAk 1YMRcwFQYDVQQODDAS zbWEUbWV4 ZXNhLmNvbTENMA s GA1 UEBWWEQORNWDEW
MBQGA1UECgWNVGl6b25jaXRvIELuYzENMASGALUECAWEQORNWDEUMBIGALUECWWL

L R R R N
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Passaggio 5. Passare alllADFS e importare il file di metadati modificato in Strumenti ADFS >
Gestione ADFS > Aggiungi attendibilita componente, come mostrato nell'immagine.
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Passaggio 6. Dopo aver importato correttamente il file di metadati, configurare le regole
attestazione per I'attendibilita componente appena creata, selezionare Modello di regola
attestazione > Invia attributi LDAP, come mostrato nell'immagine.
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Passaggio 7. Assegnare un nome alla regola di attestazione e selezionare Archivio attributi >

Active Directory.



Passaggio 8. Mappare gli attributi LDAP, come mostrato nell'immagine.

- Attributo LDAP > Indirizzi di posta elettronica
- Tipo richiesta di rimborso in uscita > Indirizzo di posta elettronica

Configure Rule
] You can configure s nde 15 send the vaues of LDAP atirbutes as clams Select an atibute store from
@ Choose Rule Type which to mtract LDAP attrbutes. Specty how the afinbutes wil map o the outgoing clar types that wil be
wsund from the ade
EN———— [ WppTp—
Fude template: Send LDAP Avbutes as Clams
Revbse store
Acteve Denctory v
Mappng of LDAP arinbutes 10 cungong claam nypes
T i i Outgor Caem Type (Select cr typa 10 834 meve)
v |E Mk Addresses v | T v

| <Prevous || Frwh || Cacel |

Passaggio 9. Creare una nuova regola attestazione personalizzata con queste informazioni, come
illustrato nell'immagine.

Regola personalizzata da aggiungere alla regola Attestazione personalizzata:

c:[Type == "http://schemas. xm soap. or g/ ws/ 2005/ 05/ i denti ty/ cl ai ms/ enui | address"] =>

i ssue(Type = "http://schemas. xm soap. or g/ ws/ 2005/ 05/ i denti ty/ cl ai ms/ nanei dentifier", |ssuer
= c.lssuer, Originallssuer = c.Oliginallssuer, Value = c.Value, ValueType = c. Val ueType,
Properties["http://schemas. xnl soap. or g/ ws/ 2005/ 05/ i dentity/cl ai nproperties/format"] =
"urn:oasis:nanmes:tc: SAM.: 1. 1: nanei d-f or mat : emai | Addr ess",
Properties["http://schemas. xnl soap. or g/ ws/ 2005/ 05/ i denti ty/cl ai nproperties/spnanequalifier
"] = "https://<snmahost nane>: 83");



You can configure a custom clam rule, such as a rule that requires multiple incoming claims or that exiracts
claims from a SQL attribute store To configure a custom rule, type one or more optional conditions and an
issuance ststement usng the AD FS dlam rule language

Claim nie name:

Rule template Send Claims Using a Custom Rule

Custom nie

c:[Iype ==
"http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress™]
=> issue(Iype =
"http://schemas.xmlsoap.org/ws/2005/05/1identity/claims/nameidentifier”,
Issuer = c.Issuer, Originallssuer = c.Originallssuer, Value = c.Value,

ValueIype = c.Valuelype, Froperties
[*http://schemas.xmlscap.org/ws/2005/05/identity/claimproperties/format
"] = “"urn:casis:names:tc:SAML:l.l:nameid-format:emallAddress”™,
Properties
[*http://schemas.xmlscap.org/ws/2005/05/identity/claimproperties/spnane
qualifier®] = "heeps://dhl0é-eugl.rl.ces.cisco.com/"):

- Modificare I'URL evidenziato con il nome host e la porta SMA (se si utilizza un ambiente CES,
una porta non & necessaria ma deve puntare a euq1.<allocation>.iphmx.com)

Passaggio 10. Verificare che I'ordine delle regole attestazione sia: Prima regola attestazione
LDAP e seconda regola attestazione personalizzata, come mostrato nell'immagine.



The following transform rules specy the claims that will be sert to the relying party.

Order Rule Name Issued Clams
1 charella sma E-Mai Address
2 charella_custom_rule <See clam rule>

Passaggio 11. Accedere allEUQ, che deve essere reindirizzato all'host ADFS.

Verifica

Attualmente non € disponibile una procedura di verifica per questa configurazione.

Risoluzione dei problemi

Al momento non sono disponibili informazioni specifiche per la risoluzione dei problemi di questa
configurazione.

Informazioni correlate

. CSCvh30183
- Documentazione e supporto tecnico — Cisco Systems



http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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