Configurazione di OKTA SSO per la quarantena
della posta indesiderata per l'utente finale
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Introduzione

In questo documento viene descritto come configurare OKTA SSO per accedere alla quarantena
della posta indesiderata per I'utente finale di Security Management Appliance.

Prerequisiti

- Accesso come amministratore a Cisco Security Management Appliance.

- Accesso come amministratore a OKTA.

- Certificati SSL X.509 autofirmati o firmati dalla CA (facoltativi) in formato PKCS #12 o PEM
(forniti da OKTA).

Premesse

Cisco Security Management Appliance consente I'accesso SSO per gli utenti finali che utilizzano
la quarantena della posta indesiderata per l'utente finale e si integra con OKTA, un gestore di
identita che fornisce servizi di autenticazione e autorizzazione alle applicazioni. Cisco End User
Spam Quarantine pud essere impostata come un'applicazione connessa a OKTA per
I'autenticazione e l'autorizzazione e che utilizza SAML, un formato di dati standard aperto basato
su XML che consente agli amministratori di accedere senza problemi a un set definito di
applicazioni dopo aver effettuato I'accesso a una di esse.

Per ulteriori informazioni su SAML, vedere: Informazioni generali su SAML

Componenti

- Account amministratore cloud Cisco Security Management Appliance.

- Account amministratore OKTA.
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.


/content/en/us/products/security/what-is-saml.html

Configurazione

Sotto Okta.

1. Passare al portale delle applicazioni e scegliere Create App Integration , come mostrato
nell'immagine:

Applications

Create App Integration Browse App Catalog Assign Users to App More ¥

2. Scegliere saML 2.0 come tipo di applicazione, come illustrato nell'immagine:
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3. Inserire il nome dell'app sMA EuQ e scegliere Next, come mostrato nell'immagine:
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4. Nell'ambito del sAML settings, riempire gli spazi vuoti, come mostrato nell'immagine:

- URL Single Sign-On: servizio consumer di asserzione ottenuto dall'interfaccia EUQ SMA.



- URI gruppo di destinatari (ID entita SP): ID entita ottenuto dall'lD entita EUQ SMA.
- Formato ID nome: mantienilo come Non specificato.

- Nome utente applicazione: indirizzo di posta elettronica che richiede all'utente di immettere il
proprio indirizzo di posta elettronica nel processo di autenticazione.

- Aggiorna nome utente applicazione in: Crea e aggiorna.
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Scorri fino a Group Attibute Statements (optional) , come mostrato nell'immagine:
Immettere l'istruzione dell'attributo successiva:
-Nome: group
- Formato nome: Unspecified
- Filtro: Equals € OKTA
Group Attribute Statements (optional)

Mamma Marme format Filtar

(opticnal)

Eroup Unapacited T Equals v URTA

Seleziona Next .

5. Quando gli viene chiesto di Help Okta to understand how you configured this application, immettere il motivo



applicabile all'ambiente corrente, come mostrato nell'immagine:

2 Help Okta Support understard bow you configured this npplicatian
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Scegli Finish per procedere al passaggio successivo.

6. Scegliere Assignments , quindi selezionare Assign > Assign to Groups, cOome mostrato nell'immagine:

General Sign On Import Assignments

‘ Convert assignments v

Assign to People
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pe Assign to Groups
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7. Scegliere il gruppo OKTA, ovvero il gruppo con gli utenti autorizzati ad accedere all'ambiente

8. Scegliere sign on , come mostrato nell'immagine:

General Sign On Import Assignments

9. Scorrere verso il basso e verso I'angolo destro, scegliere il view SAML setup instructions come
mostrato nell'immagine:



SAML Setup

Single Sign On using SAML will not
work until you configure the app to

trust Okta as an IdP.

4 View SAML setup instructions

10. Salvare queste informazioni in un blocco note, € necessario inserire nel Cisco Security Management
Appliance Configurazione SAML, come mostrato nell'immagine:

- URL Single Sign-On del provider di identita
- Emittente provider di identita

- Certificato X.509

The following is needed to configure CRES

Idertity Provider Single S| gn-On URL:

Idgritity Provider lEiuen

E.50F Cartificaln:

Drwinlond cartifents



11. Dopo aver completato la configurazione dell'lOKTA, & possibile tornare a Cisco Security
Management Appliance.

In Cisco Security Management Appliance:

1. Accedere a Cisco Security Management Appliance come amministratore del cloud, come
mostrato nell'immagine:

xSmmm
I:quld Emall and Web Manager M100W
e TErEIOND 14.3.0-115
l Username: | )
| |
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2. I system Administration, scegliere la scheda saML come mostrato nell'immagine:

System Administration

System Health
Alerts

Log Subscriptions
Return Addresses
SSL Configuration

Users
User Roles
Metwork Access

Account Settings

LDAP

SAML

OpenlD Connect

Disk Management
Shutdown/Reboot
Configuration File



3. Viene visualizzata una nuova finestra per configurare SAML. Inferiore SAML for End-User Quarantine,
fare clic Add Service Provider , cOme mostrato nell'immagine:

SAHL

4. Nell'ambito profile Name , immettere un Nome profilo per il profilo del provider di servizi, come
mostrato nell'immagine:

Profile Name: |5|:- Profile

5. Per Entity ID , immettere un nome univoco globale per il provider di servizi (in questo caso,
I'accessorio). Il formato dell'ID entita del provider di servizi & in genere un URI, come illustrato
nell'immagine:

Entity ID: (2] Ihl:tps:,.' -euql.iphmx.comy/

6. Per Name ID Format , questo campo non € configurabile. Questo valore € necessario durante la
configurazione del provider di identita, come mostrato nell'immagine:

Name ID Format:
{_3]

7. Per Assertion Consumer URL, immettere 'URL a cui il provider di identita invia I'asserzione SAML
dopo il completamento dell'autenticazione. In questo caso, si tratta dell'lURL della quarantena.

Assertion | https:/, 2-pugl.iphmx.com/
Consumer URL: (2]

8. Per sP certificate , caricare il certificato e la chiave oppure caricare il file PKCS #12. Una volta
caricato, il Uploaded Certificate Details COme mostrato nell'immagine:

Uploaded Certificate Details:

Issuer: ( 1-

£ L (O =Cisco\ST=CDMX\OU=ESA TAC
Subject: [ i1-

H D =Cisco\ST=CDMX\OU=ESA TAC
Expiry PGEMT
Date:

9. Per sign Requests and Sign Assertions , Selezionare entrambe le caselle di controllo se si desidera
firmare le richieste SAML e le asserzioni. Se si selezionano queste opzioni, assicurarsi di
configurare le stesse impostazioni su OKTA, come mostrato nell'immagine:



Sign Requests
Sign Assertions

Make sure that you configure the same sellings on your Identity Provider
as waell,

. Per oOrganization Details, immettere i dettagli dell'organizzazione, come mostrato nell'immagine:
10. Per Organization Detail tt dettagli dell' trat I

Organization
PganEms Mame: IEUQSJ'-MLAFF'

Details:
Display Name: Ihttns;ﬁ -eugl.iphmx.comy
URL: Ih“pg :f aug l.iphmx.com/

Technical Contact: ;
F Ermail: ||_.5.e radmin@domainhere, com

11. submit € commit modifiche prima di procedere alla configurazione Identity Provider Settings .

12. Nell'ambito samL , fare clic su Add Identity Provider, come mostrato nell'immagine:

Add Identity Provider...

No I'dentity Provider Profiles have been defined.

13. Nell'ambito Profile Name: immettere un nome per il profilo del provider di identita, come mostrato
nell'immagine:

|
Profile Mame: iDP Profile

14. Selezionare Configure Keys Manually € Immettere queste informazioni, come mostrato
nell'immagine:

- ID entita: I'ID entita del provider di identita viene utilizzato per identificare in modo univoco il
provider di identita. Si ottiene dalle impostazioni OKTA nei passaggi precedenti.

- URL SSO: I'URL al quale I'SP deve inviare le richieste di autenticazione SAML. Si ottiene
dalle impostazioni OKTA nei passaggi precedenti.

- Certificato: il certificato fornito da OKTA.

Configuratesn Setlingd: /@ Conligure Keys Marually
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S50 UAL: 1T REE:
&TAES
I
Cermificate: Balbstional anilied | Sin archived folodciofidsd

Uplopded Corbfacate Dofails;
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Expiry
Dabe:



15. submit € commit le modifiche per procedere all'attivazione dell'accesso SAML.

16. Nell'ambito Centralized Services > Email , fare clic su Spam Quarantine, come mostrato nell'immagine:

A Centralized Services MNetwork

System Status

Security Appliances

Email
Policy, Virus and Qutbreak Quarantines
Centralized Reporting

Centralized Message Tracking

Web 1
Centralized Configuration Manager
Centralized Reporting

Centralized Upgrade Manager

17. Nell'ambito Spam Quarantine -> Spam Quarantine Settings , fare clic su Edit Settings , as shown in the image:
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18. Scorri fino a End-User Quarantine Access > End-User Authentication , Selezionare SAML 2.0 , come mostrato
nell'immagine:
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19. submit € commit modifiche per abilitare I'autenticazione SAML per End User Spam Quarantine .

Verifica

1. In un browser Web, immettere I'URL della quarantena della posta indesiderata per l'utente
finale della societa, come mostrato nell'immagine:

-euq‘l.iphmx.ct}m

2. Viene visualizzata una nuova finestra per procedere con l'autenticazione OKTA. Accedere con
le credenziali OKTA, come mostrato nell'immagine:



okta

Sign In

Username

username@domainhere.com

Keep me signed in

Help

3. Se l'autenticazione ha esito positivo, la End User Spam Quarantine apre il contenuto della quarantena
per l'utente che accede, come mostrato nell'immagine:

Ora l'utente finale pud accedere alla quarantena della posta indesiderata con le credenziali OKTA.

Informazioni correlate

Guide per l'utente finale di Cisco Secure Email e Web Manager

Supporto OKTA



https://www.cisco.com/c/it_it/support/security/content-security-management-appliance/products-release-notes-list.html
https://support.okta.com/help/s/?language=en_US

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



