PIX/ASA 7.x e versioni successive: Esempio di
connessione di piu reti interne con la
configurazione di Internet
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Introduzione

In questo documento viene fornita una configurazione di esempio per PIX/ASA Security Appliance
versione 7.x e successive con piu reti interne che si connettono a Internet (o a una rete esterna)
tramite l'interfaccia della riga di comando (CLI) o Adaptive Security Device Manager (ASDM)
versione 5.x e successive.

Per informazioni su come stabilire e risolvere i problemi di connettivita tramite PIX/ASA, consultare
il documento sulla definizione e risoluzione dei problemi di connettivita tramite Cisco Security

Appliance.

Per informazioni sui comandi PIX comuni, fare riferimento a Uso dei comandi nat, global, static,
conduit e access-list e a Reindirizzamento porte (inoltro) su PIX.

Nota: alcune opzioni di altre versioni di ASDM possono essere diverse da quelle di ASDM 5.1. Per
ulteriori informazioni, consultare la documentazione di ASDM.
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Prerequisiti

Requisiti
Quando si aggiungono piu reti interne dietro un firewall PIX, tenere presente quanto segue:

- Il PIX non supporta l'indirizzamento secondario.

. Enecessario usare un router dietro il PIX per ottenere il routing tra la rete esistente e la rete
appena aggiunta.

- Il gateway predefinito di tutti gli host deve puntare al router interno.

- Aggiungere un percorso predefinito sul router interno che punti al PIX.

- Cancellare la cache ARP (Address Resolution Protocol) sul router interno.

Per consentire la configurazione del dispositivo da parte di ASDM, consultare il documento sulla
concessione dell'accesso HTTPS per ASDM.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- PIX Security Appliance 515E con versione software 7.1
- ASDM 5.1
- Router Cisco con software Cisco IOS® versione 12.3(7)T

Nota: questo documento e stato ricertificato con il software PIX/ASA versione 8.x e con il software
Cisco 10S versione 12.4.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Prodotti correlati

Questa configurazione puo essere utilizzata anche con Cisco ASA Security Appliance versione 7.x
e successive.

Convenzioni

Fare riferimento a Cisco Technical Tips Conventions per ulteriori informazioni sulle convenzioni
dei documenti.

Configurazione

In questa sezione vengono presentate le informazioni necessarie per configurare le funzionalita
descritte piu avanti nel documento.

Nota: per ulteriori informazioni sui comandi menzionati in questa sezione, usare lo strumento di
ricerca dei comandi (solo utenti registrati).
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Gli schemi di indirizzamento IP utilizzati in questa configurazione non sono indirizzabili legalmente
su Internet. Si tratta degli indirizzi RFC 1918 utilizzati in un ambiente lab.

Premesse

In questo scenario, sono disponibili tre reti interne (10.1.1.0/24, 10.2.1.0/24 e 10.3.1.0/24) da
connettere a Internet (0 a una rete esterna) tramite PIX. Le reti interne sono collegate
all'interfaccia interna di PIX. La connettivita Internet avviene tramite un router collegato
all'interfaccia esterna del PIX. |l PIX ha l'indirizzo IP 172.16.1.1/24.

Le route statiche vengono utilizzate per indirizzare i pacchetti dalle reti interne a Internet e
viceversa. Anziché utilizzare le route statiche, € inoltre possibile utilizzare un protocollo di routing
dinamico, ad esempio RIP (Routing Information Protocol) o OSPF (Open Shortest Path First).

Gli host interni comunicano con Internet convertendo le reti interne in PIX utilizzando NAT
dinamico (pool di indirizzi IP - da 172.16.1.5 a 172.16.1.10 ). Se il pool di indirizzi IP & esaurito, il
PIX inviera (utilizzando l'indirizzo IP 172.16.1.4) gli host interni per raggiungere Internet.

Per ulteriori informazioni su NAT/PAT, fare riferimento alle istruzioni PIX/ASA 7.x NAT e PAT.

Nota: se il NAT statico utilizza I'indirizzo IP esterno (global_IP) per la conversione, potrebbe
verificarsi una conversione. Pertanto, nella traduzione statica utilizzare la parola chiave interface
anziché l'indirizzo IP.

Esempio di rete

Nel documento viene usata questa impostazione di rete:

Routerh

% 172.16.1.0124
2 1 2 y —
10.2.1.0/24 10.1.1.024 %‘f}. ' Internet
network

3 Inside Outside

10.3.1.0024
network

10.1.1 6724
waorkstation

Il gateway predefinito degli host sulla rete 10.1.1.0 punta al router A. Viene aggiunto un percorso
predefinito sul router B che punta al router A. Il router A ha una route predefinita che punta al PIX
all'interno dell'interfaccia.

Configurazioni
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Nel documento vengono usate queste configurazioni:

- Configurazione routerA

- Configurazione routerB

.- Configurazione di PIX Security Appliance 7.1Configurazione PIX con ASDMConfigurazione
CLI di PIX Security Appliance

Configurazione routerA

Rout er A#show running-config
Bui | di ng configuration..

Current configuration : 1151 bytes
!
version 12.4

service config

service timestanps debug uptinme
service timestanps | og uptine
no service password-encryption
!

host nane Rout er A
!

interface Ethernet2/0
ip address 10.2.1.1 255.255.255.0

hal f - dupl ex
!

interface Ethernet2/1

ip address 10.1.1.2 255.255.255.0
hal f - dupl ex

1

ip classless

ip route 0.0.0.0 0.0.0.0 10.1.1.1

ip route 10.3.1.0 255.255.255.0 10.1.1.3
]
!
line con O
line aux 0
line vty 0 4
!
end
Rout er A#

Configurazione routerB

Rout er B#show running-config
Bui | di ng configuration..

Current configuration : 1132 bytes
!
version 12.4

service config

service timestanps debug dateti ne nsec
service timestanps | og datetime nsec
no service password-encryption

!

host nanme Rout er B
!

interface FastEthernet0/0




ip address 10.1.1.3 255.255.255.0

speed auto
!

interface Ethernetl1l/0

ip address 10.3.1.1 255.255.255.0
hal f - dupl ex

|

ip classless

ip route 0.0.0.0 0.0.0.0 10.1.1.2
]

control - pl ane

!
!
line con O
line aux 0
line vty 0 4
!
end
Rout er B#

Se si desidera utilizzare ASDM per la configurazione dell'appliance di sicurezza PIX, ma il
dispositivo non € stato avviato, attenersi alla seguente procedura:

1. Collegare la console al PIX.
2. Da una configurazione cancellata, usare i prompt interattivi per abilitare ASDM per la
gestione del PIX dalla workstation 10.1.1.5.

Configurazione di PIX Security Appliance 7.1

Pre-configure Firewall now through interactive pronpts
[yes] ? yes
Firewal | Mdde [Routed]:
Enabl e password [<use current password>]: cisco
Al'l ow password recovery [yes]?
Cl ock (UTQ):
Year [2005]:
Mont h [ Mar]:
Day [15]:
Time [05:40:35]: 14:45:00
Inside I P address: 10.1.1.1
I nsi de network mask: 255.255.255.0
Host nane: OZ-PI X
Domai n nane: cisco.com
| P address of host running Device Manager: 10.1.1.5

The followi ng configuration will be used:
Enabl e password: cisco
Al | ow password recovery: yes
Clock (UTC): 14:45:00 Mar 15 2005
Fi rewal I Mode: Routed
Inside I P address: 10.1.1.1
I nsi de network nmask: 255.255.255.0
Host name: OZ-PI X
Domai n name: cisco.com
| P address of host runni ng Devi ce Manager:
10.1.1.5

Use this configuration and wite to flash? yes
INFO. Security level for "inside" set to 100 by




defaul t.
Crypt ochecksum aObff9bb aa3d815f c9f d269a
3f67fefb

965 bytes copied in 0.880 secs

I NFO converting 'fixup protocol dns maxi mum
| ength 512' to MPF conmands

I NFO converting 'fixup protocol ftp 21' to MPF
commands

I NFO converting 'fixup protocol h323_h225
1720' to MPF conmands

I NFO converting 'fixup protocol h323_ras 1718-
1719' to MPF conmands

I NFO. converting 'fixup protocol netbios 137-
138" to MPF conmands

I NFO. converting 'fixup protocol rsh 514" to
MPF commands

INFO converting 'fixup protocol rtsp 554' to
MPF commands

INFO converting 'fixup protocol sip 5060' to
MPF commands

I NFG converting 'fixup protocol skinny 2000
to MPF conmands

I NFO converting 'fixup protocol sntp 25 to
MPF commands

I NFO converting 'fixup protocol sqlnet 1521
to MPF conmands

I NFO. converting 'fixup protocol sunrpc_udp
111" to MPF conmands

INFO. converting 'fixup protocol tftp 69" to
MPF commands

INFO. converting 'fixup protocol sip udp 5060
to MPF conmands

I NFO converting 'fixup protocol xdnmcp 177" to
MPF commands

Type help or '?' for a list of available comuands.
Qz- PI X>

Configurazione PIX con ASDM

Per eseguire la configurazione tramite l'interfaccia utente grafica ASDM, completare i seguenti
passaggi:

1. Dalla workstation 10.1.1.5, aprire un browser Web per utilizzare ADSM (in questo esempio,
https://10.1.1.1).

2. Fare clic su si nelle richieste di certificato.

. Accedere con la password enable, come configurato in precedenza.

4. Se ¢é la prima volta che ASDM viene eseguito sul PC, viene richiesto di utilizzare ASDM
Launcher o ASDM come app Java. Nell'esempio, I'utilita di avvio ASDM ¢ selezionata e
installata.

5. Andare alla finestra Home ASDM e fare clic su Configuration
(Configurazione).

w
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6. Per configurare l'interfaccia esterna, scegliere Interfaccia >
Modifica.
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7. Immettere i dettagli dell'interfaccia e al termine fare clic su
OK.
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% Edit Interface

Hardware Por: Ethernetd Configure Hardware Properies...

¥ Enable Interface [ Dedicate this interface to management anly

Interface Mame; autside
Security Level: 0
IF Address
f* za Static IP ™ Ohtain Address via DHCP
IP Address: 172.16.1.1
Subnet Mask: IE5 55 355 ) ll
ML 1800
Description:
Ik Cancel Help

8. Fare clic su OK nella finestra di dialogo Modifica del livello di
protezione.

ﬁ Security Level Change - x|

Changing an interface's security level may cause your PLE configuration
to hecome invalid, causing the PEto drop legal traffic ar allow illegal
traffic to pass through. Do you still wish to proceed?

Cancel

9. Fare clic su Apply (Applica) per accettare la configurazione dell'interfaccia. La configurazione
viene inoltre inserita nel
PIX.
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10. Per esaminare la regola del criterio di protezione utilizzata, scegliere Criterio di protezione
nella scheda Funzionalita. Nell'esempio viene utilizzata la regola interna

predefinita.
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11. Nell'esempio viene utilizzato NAT. Deselezionare la casella di controllo Abilita traffico
attraverso il firewall senza conversione indirizzi e fare clic su Aggiungi per configurare la
regola
NAT.
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12. Configurare la rete di origine. Nell'esempio, viene usato 10.0.0.0 per l'indirizzo IP e
255.0.0.0 per la maschera.Per definire gli indirizzi del pool NAT, fare clic su Manage Pools
(Gestisci
pool).



i Add Address Translation Rule

g:

sams adirese <

Mo address pool defined

13. Selezionare l'interfaccia esterna e fare clic su Add
(Aggiungi).



f= Manage Global Address Pools - :

Global Address Pools

Global Address Pools are used to configure Dynamic Metwork Address Translation (MAT)

addresses,
Interface Fool ID IF Addressies)
inside Add
_
=it
[Belete

QK Cancel Help

14. In questo esempio vengono configurati un pool di indirizzi Range e PAT. Configurare
l'intervallo dell'indirizzo del pool NAT e fare clic su
OK.



ﬁ: Add Global Pool Item - B EI

Interface: outside j FPool ID: |1

* Range
" Port Address Translation (PAT
i Port Address Translation (PATY using the IP address of the interface

IP Address:  [172.16.1.5 — 17216110
Metwaork Mask (optional); |255.255.255.n
] 24 | Cancel | Help

15. Per configurare l'indirizzo PAT, selezionare l'interfaccia esterna al passaggio 13. Fare clic

su
OK.

#= Add Global Pool Item = x|
Interface: outside i PooliD: |4
" Range

¥ Port Address Translation (PAT)
i Port Address Translation (PATY using the IP address of the interface

IP Address: (1721614 o

Metwork Mask (optional): |255.255.255.n

2k | Cancel | Help




Per continuare, fare clic su
OK.
@& Manage Global Address Pools

Global Address Pools

Global Address Pools are used to configure Dynamic Metwork Address Translation (MAT)

addresses,

Interface

Foal 1D

IP Address(es)

inside

autside

16. Nella finestra Modifica regola di conversione indirizzi selezionare I'ID pool che deve essere

1 172.16.1.4
1 172.16.1.5172.16.1.10

(] ancel

utilizzato dalla rete di origine configurata. Fare clic su

OK.

Edit

Dielate




g% Edit Address Translation Rule -
= Lze W Cillse Eolloy hAT

Source Hostidetwork

Intarface: ||-'::.'.' 2] j

IP Address:; |1u.u.a 0

Mask IES 00 ll
Browse |
MAT Cplions..
Translate Address on Inferface: ||:|utg||:19 j
Translate Address To
by Sra F Address | ]
[ Redirect port
e T
Tri = | ] : T J'\.:!.'..._: '\J..I
e Originel po | fEn I
@ i Oyvnamic  Address Pool: |1 ;{ Manage Fools... |
Pool 1D Address
0K | Cancel Help

17. Fare clic su Apply (Applica) per eseguire il push della regola NAT configurata nel
PIX.



i Cisco ASDM 5.1 for PIX - 10.1.1.1 o =10] =|

Flle Rules Seanch Oplions Tools Wazards Halp

Cisce Srarcus

@ | % 010 0 Qe @ ?

Hiing _Ennﬂmluim Morkoring Forwstd | Sasich Retrazh Halp
Configusatian = FAT = Tranzlaton Rules
+2 5 FHEIARERE S
rizrfaces
fe [ \Enable Irafic thraugh the Grawall withoul address franslabon;
B
Sacixily Paley i Translation Rules " Translation Examplion Rulas
E?E- Shi RLles foF Iremaee: |,-=.|| Intarfaces ﬂ Shre All |
HAT
gg Fule rigingl Translated _add |
Frl Tioa | Inlerface Baurce Massork Destination Metwark | Intarface Addrass <fEls
= (=
“ES Inzlcle
Routing
(bl Ciojects
2!
Properties
| I H
i} Satic MAT «1} Dynamic MAT =1 Etalic Policy HMAT 4 Comamie Folicy MaT Manage Pools.. |
Sanly | Rasat |
Dvice configuration loaded succasshilly. [=admin=  MNA[15) e [y 7111106 74400 FM UTE

18. Nell'esempio vengono utilizzate route statiche. Fare clic su Routing, selezionare Static
Route, quindi fare clic su
Add.
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19. Configurare il gateway predefinito e fare clic su

A= Add Static Route

Interface KMame:

[P Address:

hask:

Gateway IP:

i+ Metric

" Tunneled (Used anly for default route)

8] 4

outside j

0.0.0.0

0.0.0.0 x

1721612

Zancel Help

OK.

20. Fare clic su Add (Aggiungi) e aggiungere le route alle reti



A= Add Static Route

Interface Mame:

[P Address:

Mask:

Eatewway IF:

{* Metric

inside R

10.2.1.0

2952552550 0%

10.1.1.2|

™ Tunneled {Used anly for default route)

I

Zancel Help

interne.
A% Add Static Route

Interface Mame:

IP Address: 10.3.1.0
Mask 2552352550 ¥
Gateway P 101.1.2

* Metric 1

" Tunneled (Used anly for default route)

ik Zancel

Help

21. Verificare che siano configurate le route corrette e fare clic su

Applica.




5 Ciscn ASDM 5.1 for PIX - 1012121 = . oy =] 1|
File Fu:: Seerch Oplions Tools Wizands Help

a T = . ~ ) Cised Srenens
@ (& 0 0 0O q & o 3 ]

Hama Canflguration Morfothg Search Rizfrash Hek -
Corfiguration = Routing = Fouling = Staile Route
CIR $EF(E O 4 ERBESS
erteess SR Multcast Static Route
I i EEERIGWP
& =T Pm f%HF!I.MH Speciy static rautzs.
SRR ) manem
E_ﬁ,\p’ El+5Rauting Interface | IP Addreas Metrmaszk | Gateway IP mEtre Tunneles Add I
: B4R LERF 1z 3 n
MAT T oulside po.o.0 0.0.0.0 1721612 1 Ma
- Prowy ARPs inzide 10.31.0 265365626650 10112 1 I Edit I
i;g; B RIP ! 650 10.1.1.3
wEh L+ 2 Batic Route Dlets |
2,
Ruouting
&
Ghfal Dksecls
Properliss
. [+
Appky | Riesit |
=admin= | NA{15) & | B T0E T:43:40 PM UTC

Configurazione PIX con CLI

La configurazione tramite l'interfaccia grafica ASDM & ora completata.

Epossibile visualizzare questa configurazione dalla CLI:

PIX Security Appliance CLI

pi xfirewal | (confi g) #write terminal
Pl X Version 7.0(0) 102
nanes
!
interface Ethernet0
nameif outside
security-level 0

ip address 172.16.1.1 255.255.255.0
!

interface Ethernetl

nameif inside

security-level 100

ip address 10.1.1.1 255.255.255.0

!--- Assign name and IP address to the interfaces enable
password 2KFQnbNI dl . 2KYQU encrypt ed passwd
2KFnbNI dI . 2KYQU encrypt ed asdm i mage
flash:/asdnfil e. 50073 no asdm history enable arp tineout
14400 nat-control

!--- Enforce a strict NAT for all the traffic through
the Security appliance global (outside) 1 172.16.1.5-




172.16.1.10 netmask 255.255.255.0

!--- Define a pool of global addresses 172.16.1.5 to
172.16.1.10 with !--- NAT ID 1 to be used for NAT global
(outside) 1 172.16.1.4 netmask 255.255.255.0

!--- Define a single IP address 172.16.1.4 with NAT ID 1
to be used for PAT nat (inside) 1 10.0.0.0 255.0.0.0
!--- Define the inside networks with same NAT ID 1 used
in the global command for NAT route inside 10.3.1.0
255.255.255.0 10.1.1.3 1

route inside 10.2.1.0 255.255.255.0 10.1.1.2 1

!--- Configure static routes for routing the packets
towards the internal network route outside 0.0.0.0
0.0.0.0 172.16.1.2 1

!--- Configure static route for routing the packets
towards the Internet (or External network) timeout xlate
3:00: 00 timeout conn 1:00: 00 hal f-cl osed 0:10:00 udp

0: 02: 00 icnp 0:00: 02 sunrpc 0:10: 00 h323 0:05: 00 h225

1: 00: 00 nmgcp 0:05: 00 ngcp-pat 0:05:00 sip 0:30:00
sip_nedia 0:02:00 tinmeout uauth 0:05:00 absol ute http
server enable

! --- Enable the HTTP server on PIX for ASDM access http
10.1.1.5 255.255.255.255 inside

!--- Enable HTTP access from host 10.1.1.5 to configure
PIX using ASDM (GUI) ! !--- Output suppressed !

Crypt ochecksum aObf f 9bbaa3d815f c9f d269a3f 67fef 5 : end

Per visualizzare la configurazione CLI in ASDM, scegliere File > Mostra configurazione corrente in

una nuova finestra.

Cptions  Tools  Wizards Help

Feset Device to the Factory Default Configuration...

Show Running Configuration in Meww WWindow. .

Save Funning Configuration to Flash

Save Running Configuration to TFTP Sernver...
Save Funning Configuration to Standby Linit
Save Internal Log Buffer to Flash

Clear ASDM Cache
Clear Internal Log Buffer

Exit

Verifica

Fefresh ASDM with the Running Configuration on the Device

Attualmente non é disponibile una procedura di verifica per questa configurazione.



Risoluzione dei problemi

Comandi per la risoluzione dei problemi

Lo strumento Output Interpreter (solo utenti registrati) (OIT) supporta alcuni comandi show. Usare
I'OIT per visualizzare un'analisi dell'output del comando show.

Nota: consultare le informazioni importanti sui comandi di debug prima di usare i comandi di
debug.

- debug icmp trace: visualizza se le richieste ICMP dagli host raggiungono il PIX. Per eseguire il
debug, aggiungere il comando access-list per autorizzare I'uso di ICMP nella configurazione.

- logging buffer debugging: visualizza le connessioni stabilite e negate agli host che passano
attraverso il PIX. Le informazioni vengono memorizzate nel buffer di registro PIX e I'output
puod essere visualizzato con il comando show log.

Procedura di risoluzione dei problemi

ASDM puo essere utilizzato per abilitare il logging e anche per visualizzare i log:

1. Scegliete Configurazione > Proprieta > Registrazione > Impostazione registrazione,
selezionate Abilita registrazione e fate clic su

Applica.
[ Cixco ASDM 5.1 For PIX - 10.1.1.1 == =10 %]
Fila Rules Searcy Optiong Tools Wizards Halp
a2 \ f A Cisce Svsvems

@ % U O v Q| & d ? i b
ok ol guratinam Konkorng Hech Fopwand Search | Retres Sane Hek -

Configuration = Fropames = Logging = Logaging Setup
W, sz D RRRES

Fieiieg . ;\T’Sldrl.up izard 21 - Logging Betup
ey B @ A4 Setup
m;_l?‘;ﬂil‘-‘:' i B ant+-5poofing [+ [Enable Ingging [ Enatle logging on tha failovar standay unit

& o AP [~ Send debug messages 83 syslogs [~ Send syslogs in EMBLEM format
Eﬂ% - ol fytn Upelate
AT B[ Cerdificate Logging to Intemal Buffar

= i' DeviCe ACCass

. i Specify the size of the imernal buffer iowhich syslogs w0 be saed Waen the buffer flks wp, Bl
5‘_;; B B8 Device Adrminisirai sty
ey B i DHCP Serices
|l§ CIHE Client Bulfar Size: A09E trtas

% - g F ailoven
Hu,ﬁu-u - g Fragment You can choose fo save the buffer cantenis before the buffer |2 averstitan

o - Bl Hislory Melrics
éﬂd By P sudit

Save Buffer To: [ FTP Serdar Configure FTP SBetbings ., |

okl Objects || BB Lagain
T - _"_”I o [ Flasn Configure Flash Ussge |
E:;:; - ZhE-Mail Setup
Properiies &[] Bvant Lisls ABDM Logging
:"Q'L'-'Wi"ﬂ Fillers Spacfyihe sme ofthe queue for syslogs intended far vewing in ASDM.
~EfRate Limi

i B Sysiog Servers Cupgys Bize; (100

- @)=ysiog Satup
- = Prinrity Qusus
- EasL
- JSUNRRC Barver _|
- ma TCP Dptions
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4 D
2. Scegliere Monitoraggio > Log buffer > Livello di log e scegliere Log buffer dall'elenco a
discesa. Fare clic su

Sl J Resel |



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml

Visualizza.

cnfaring = 1 adding = Lod Bumet
I—E Realtime Log Wiewsr
-CEEEA

[obusars =]

3. Di seguito € riportato un esempio di buffer del
log:



(T REIE]
Q¥ reesh | ) save B Clear | B Color Setings  #8 Create Rule  Z 500w Rl Fing: | o [E Help
This tabla shows syslog messages in ASDM logging bufiar as of now,

Severtty | Time | Message |0 Descnption
LB Jul12 2006 13087 BDS005: Loglin petrmitad fom 10.1.1.5( 136 10 inside:10.1.1 1/mias for usar enadla_1 5 -

L B Jul 12 2006 12:08:1
Jul 12 2006 12087
Jul 12 2006 13:08:1

1
1 FI500T:
1
1

Jul 12 2006 1320811 anzmaz
0
i
0

725003
FI5001:

]
]
]
] Jul 12 2006 13:08:1 a0z021:
] Jul 12 2006 123081 0z
G Jul 12 2006 1 2:08:1 110001:
] Jul 12 2006 120809 302021
] Jul 12 2006 13:08:09 302020
] Jul 12 2006 1208103 30z021:
] Jul 12 2006 13:08:08 302020
] Jul 12 2006 120807 a0zo21:
] Jul 12 2006 130807 302020
i B Jul 12 20068 1 30206 Jozo.
G Jul 12 2006 1 2:08:06 302020
] Jul 12 2006 120805 30z2021.
G Jul 12 2006 1 20805 0o
] Jul 12 2006 1208104 30z021:
] Jul 12 2006 120804 302020
] Jul 12 2006 1208103 30z021:
] Jul 12 2006 130803 302020
] Jul 12 2006 1308102 Jozo21:
] Jul 12 2006 130802 302020
] Jul 122006 120801 0z,
h JUl 2 2006 UL JUZULI:

Dewice completed S50 handshake with client inside: 1011 91136
SEL cliegnt insidec1 011,901 36 raguast 10 fesume pravious session
Starding SEL handshake with client inside:101.1 51136 for TLEv1 =es=ion.

Built inbownd TSP connaction 545 for ingide 101 150136 Q100011 511 36) 10 MNP Identity 1fe10.
Teardown [CMP connection for fader 1011 4051 2 gaddr 101910 laddr 101 .1

Bl ISP cormection for gddr 10175051 2 gaddr 1011170 Isddr 10.1.1.1/0
Mo routa 1017971178143 from 101145

Taardown [CMP conneclicn fior fadr 109,71 951 2 gaddr 10197170 Badds 10011

Built ICMP connection for addr 101,71 5512 gaddr 1071100 Iscdr 10.1.1.1/0

Taardown [CMP conneclicn fof fodn 109,71 8051 2 gaddr 10197170 Badds 10011

Built ICMP connection for taddr 1011 5512 gaddr 1011170 laddr 10,11 .1/0

Teardown [CMP connecticn for faddr 1011 8051 2 gaddr 1011170 Baddr 1001 .1

Built ICMP connection for taddr 1011 5512 gaddr10.1.1.1/0 laddr 10,11 140

Teardown ICWP connecticn for faddr 10.9.1.5051 2 gaddr 101910 laddr 10.1.1

Built ICMP connection for taddr 10 1.1 5512 gaddr 101 1,100 1addr 10,1 1 140

Teardown [CMP conneclicn for fRadr 109,71 951 2 gaddr 100177170 ladds 10011

Bttt ICMP connection for taddr 10 1.1 56512 gaddr 10,1 1 100 laddr 10,1 1,100

Teardown [CMP conneclicn fof fEddn 101,71 8051 2 gaddr 1019170 Badds 10011

Built ICMP connection for taddr 10 1,1 5512 gaddr 10,1 1,100 laddr 10,1 1,140

Teardown [CMP connaclicn for Rddn 101,71 851 2 gaddr 10197170 Badds 10011

Built ICMP connection for saddr 10 1,1 50512 gaddr 10,7 1,100 12ddr 10,7 1,140

Teardown [CMP connecticn for fddr 10.1.1 8051 2 gaddr 1019170 Iaddr 10011

Builf ICMP connection for saddr 10 1,1 50512 gaddr 10,1 1,100 12ddr 10,1 1,140

Taardown [CMP conneclicn far Rddr 10.1.1.5%51 2 gaddr 10,1910 laddr 10.1.1

BN ICME canmeciion or mdar 10,179,505 2 azcddr 10,1 1.'|-'Il||5ﬂl3:"’1|.|'| 1,740

@ Emergencies & Alerts @ Crlical & Efrors b WErmings n Molficatons i InformEtional

Impossibile accedere ai siti Web per nome
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o Dabugging

In alcuni casi, le reti interne non possono accedere ai siti Web utilizzando il nome (funziona con
l'indirizzo IP) nel browser. Questo problema &€ comune e si verifica in genere se il server DNS non
e definito, in particolare nei casi in cui PIX/ASA ¢ il server DHCP. Inoltre, cio pu0 verificarsi se |l
PIX/ASA non & in grado di eseguire il push del server DNS o se il server DNS non & raggiungibile.

Informazioni correlate

Cisco PIX serie 500 Security Appliance

Cisco ASA serie 5500 Adaptive Security Appliance
Riferimenti per i comandi di Cisco Secure PIX Firewall

Cisco Adaptive Security Device Manager

Risoluzione dei problemi e avvisi di Cisco Adaptive Security Device Manager (ASDM)

RFC (Requests for Comments)

Documentazione e supporto tecnico — Cisco Systems
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