ASA 8.2: Configurazione di Syslog mediante
ASDM
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Introduzione

In questo documento viene spiegato come configurare syslog su Cisco Adaptive Security
Appliance (ASA) 8.x usando l'interfaccia utente di Adaptive Security Device Manager (ASDM). |
messaggi del registro di sistema sono i messaggi generati dall'appliance Cisco ASA per notificare
all'amministratore qualsiasi modifica apportata alla configurazione, alle impostazioni di rete o alle
prestazioni del dispositivo. Analizzando i messaggi del registro eventi di sistema, un
amministratore puo risolvere facilmente I'errore eseguendo un'analisi della causa principale.

| messaggi Syslog vengono differenziati principalmente in base al livello di gravita.

1. Gravita 0 - Messaggi di emergenza - Risorsa inutilizzabile



. Gravita 1 - Messaggi di avviso - E necessaria un'azione immediata

. Gravita 2 - Messaggi critici - Condizioni critiche

. Gravita 3 - Messaggi di errore - Condizioni di errore

. Gravita 4 - Messaggi di avviso - Condizioni di avviso

. Gravita 5 - Messaggi di notifica - Condizioni normali ma significative

. Gravita 6 - Messaggi informativi - Solo messaggi informativi

. Gravita 7 - Messaggi di debug - Solo messaggi di debugNota: il livello di gravita piu alto &
quello di emergenza, mentre il livello piu basso & quello di debug.

Di seguito sono riportati alcuni messaggi di syslog di esempio generati dall'appliance Cisco ASA:

o ~NOoO O WDN

- %ASA-6-106012: Nega IP da indirizzo_IP a indirizzo_IP, opzioni IP esadecimali.
- %ASA-3-211001: Errore di allocazione della memoria
- %ASA-5-35003: ACL predefinito NAC applicato, ACL:nome-ACL - indirizzo-host

Il valore numerico X specificato in "%ASA-X-YYYY:" indica la gravita del messaggio. Ad esempio,
"%ASA-6-106012" € un messaggio informativo e "%ASA-5-35003" € un messaggio di errore.

Prerequisiti

Requisiti

Nessun requisito specifico previsto per questo documento.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- Cisco ASA versione 8.2

. Cisco ASDM versione 6.2
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Convenzioni

Fare riferimento a Cisco Technical Tips Conventions per ulteriori informazioni sulle convenzioni
dei documenti.

Configurazione di syslog di base con ASDM

Abilita reqistrazione

Attenersi alla seguente procedura:

1. Scegliere Configurazione > Gestione periferiche > Registrazione > Impostazione
registrazione e selezionare l'opzione Abilita
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Ei": Cisco AS0M 6.2 For A58 - 10.7A.1TT.11

Fie  Wiew Took Wizards Window Help

@mm:a_ﬁ n:urﬁg.rm”j] Moritcring | o Save (B Refrosh | (O ek () Forard -;;1 Hop |

Devwice Management o 9 *

% & f" Management: Acosss
.- o] Licerding
& | | B 38 sysen Tmage/Configuration
H]| mel
%E-mm
B Evert Lists
=« Loggng Fiters
Rate LimE
Syelog Servers
Sysog Setup
3= st
B MetFiow
= ] Ubsersf A0,
B2 Cerificata Managenmsant
- CHOP
fa] b O
= B Advanced
-3 amp
--%Hrlpmwm

[T Enable lapaing an the Faliower seandby uni:
[ Send debug messages as sysogs [ Send sysiogs in EMBLEM Format

Logging to Inbermial Buffer
Spocify tha size of the inbemal buffer bo whidh sysiogs will be saved, When the buffier Fils up; & will be cvararitton.

Buffer Sme: 105 Eybes

‘foucan chooise bo sove the buffer conbents before the buffer is cvenariton.
Save Buffar To: [~ FIP Server Configure FIF Ssttngs... |

I~ Flash Configrs Fiash Usoge... |
AS0M Logaing
Speciy the size of the queue for sysogs inbended For viewing In ASDML
e Siza: |1I]I:|

2. Epossibile registrare i messaggi syslog in un buffer interno specificandone le dimensioni.
Potete anche scegliere di salvare il contenuto del buffer nella memoria flash facendo clic su

Configura uso Flash e definendo le impostazioni di
- Configuration > Device Mananement = Logaing > Leqoinn Setup.
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3. I messaggi di log nel buffer possono essere inviati a un server FTP prima di essere
sovrascritti. Fare clic su Configure FTP Settings (Configura impostazioni FTP) e specificare i
dettagli del server FTP, come mostrato di
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seguito:

Disabilita registrazione

Epossibile disabilitare gli ID syslog specifici in base alle proprie esigenze.

Nota: selezionando il segno di spunta per I'opzione Includi indicatore orario nei syslog, € possibile
aggiungere la data e I'ora in cui sono stati generati come campo nei syslog.

1. Selezionare i syslog da disabilitare e fare clic su
Modifica.
Configur ation > Device Management > Logaing > Syshen Sebup.
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2. Dalla finestra Edit Syslog ID Settings, selezionare I'opzione Disable messages e fare clic su



% Edit Syslog ID Settings : x|

Specify the lagong paramebers for one or mare syslog messages,

SIE0ES, 02016

Syshar TDs;

Logaing Lewel: !Irﬂ:rmatimal j

oK Concel | e |

OK.

3. | syslog disattivati possono essere visualizzati in una scheda separata selezionando /D
syslog disattivati dal menu a discesa Syslog ID
Setup.

Configuration = Device Management = Logaing > Sysloa Setup.
Sdbo Foerieat
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W [nchude tim estamp n sysiogs
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Accesso a un messaggio di posta elettronica

Per inviare i syslog a un messaggio di posta elettronica, completare la procedura seguente
utilizzando ASDM:

1. Scegliere Configurazione > Gestione dispositivi > Registrazione > Configurazione posta
elettronica. Il campo Indirizzo di posta elettronica di origine € utile per assegnare un ID di
posta elettronica come origine per i syslog. Specificare I'indirizzo di posta elettronica di
origine. Fare clic su Aggiungi per aggiungere i destinatari di posta

elettronica.
Configuration = Dewsce Manogement > Logmng = E-Mail Sctup
Erber the e-rmal addrass that wll be usad 45 the sourcs sddress when £peiogs ans sent a4 -rais,

|: Source -l ndd‘m:]llt-sl 12w carnple, o

E-hal Regipients

n

Cestinabon E-Hal dddress Sysiog Saverity |

2. Specificare I'indirizzo e-mail di destinazione e scegliere il livello di gravita. In base ai livelli di
gravita, & possibile definire destinatari di posta elettronica diversi. Fare clic su OK per tornare
al riquadro Configurazione posta



2 Add E-Mail Recipient ' |

[De:;thatlm E-r-'!aﬂnddresj: hnrr.tnr—;yilngme:can'ple.cm

Fiker the syslegs sent to this recipesnt by severity. The syslog
severiy fiker uged for this recipient wil be the higher of the
severky selected below and the global fiker set For all &-mal
recipiants in Configuration >Propertes >Logging »Logging

Fiters,
Syskg Severky: Eros B
Emergences
I QK Alprts
Critical

elettronica.
configurazione:

Il risultato € la seguente

Enber the e-mal sddress that vill be used 56 the source sddrass when syslogs are sent & e-maills.

Source E-Mal fddress: [iest! 23mesample.com

E-Mall Becipisnte

Destination E-Mal Address Syskog Severity

misnikoreysio e

3. Scegliete Configurazione > Configurazione dispositivo > Registrazione > SMTP e specificate
il server
SMTP.

Configure the remote SMTP server IP addrass for sending email alerts and notfications in response Lo select events.

Remote SMTP Server
Primary Server IP Address;  [172.18,10.20

Secondary Server IR Address; | {Cptional)

Accesso a un server Syslog

Epossibile inviare tutti i messaggi syslog a un server syslog dedicato. Eseguire i seguenti
passaggi utilizzando ASDM:

1. Scegliere Configurazione > Gestione dispositivi > Registrazione > Server syslog e fare clic
su Aggiungi per aggiungere un server
syslog.
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IniterFace | [P Giddress | FratocolFort: | EFMELEM | Jeore

Viene visualizzata la finestra Add Syslog Server.
2. Specificare l'interfaccia a cui € associato il server e l'indirizzo IP. Specificare i dettagli
Protocollo e Porta a seconda dell'impostazione della rete. Quindi fare clic su OK.Nota:
verificare di poter raggiungere il server syslog da Cisco
>

=

Irterface:  |inside =

IP Address: [172.16.11.100

Probocaol: (" TR o+ LDP

Port: 514
[~ Log messages in Cisco EMBLEM Format (LIDP anly)

I Ensbleserre syslegusng 551115

|| i | Zancel Heln

ASA. i3

3. Il server syslog configurato viene visualizzato come mostrato di seguito. Per apportare
modifiche, selezionare il server e fare clic su

Modifica.
Condegum pticen - [hwse Mana goanent > Loooing = Syeki Seresrs =]
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Nota: selezionare l'opzione Consenti passaggio traffico utente quando il server syslog TCP é
inattivo. In caso contrario, le nuove sessioni utente vengono negate tramite l'appliance ASA.
Questa opzione & applicabile solo quando il protocollo di trasporto tra I'ASA e il server syslog
e TCP. Per impostazione predefinita, le nuove sessioni di accesso alla rete vengono negate
da Cisco ASA quando un server syslog non € attivo per qualsiasi motivo.Per definire il tipo di
messaggi syslog da inviare al server syslog, vedere la sezione Filtro di registrazione.

Configurazione syslog avanzata con ASDM

Utilizzo degli elenchi di eventi




Gli elenchi di eventi consentono di creare elenchi personalizzati contenenti il gruppo di messaggi
syslog da inviare a una destinazione. Gli elenchi di eventi possono essere creati in tre modi

diversi:

- ID messaggio o intervallo di ID messaggio

- Gravita messaggio
- Classe messaggio
ID messaggio o intervallo di ID messaggio

Attenersi alla procedura seguente:

1. Scegliere Configurazione > Gestione dispositivi > Registrazione > Elenchi eventi e fare clic
su Aggiungi per creare un nuovo elenco di
eventi.
Configuration = Beviee Mansgement = Logoing - Ewent Lists =}

L= wremck beds b define g partiouler sat of sydogs that you o mkeresied In, The svent It can be isad toFilker sysdogs ==t b g log g destination,

| Bt (Cass | Saverky | Hessage Dis

Pl

2. Specificare un nome nel campo Nome. Per creare un nuovo elenco di eventi, fare clic su

Aggiungi nel riquadro Filtri ID

messaggio.
g% Add Event List = x|
HName: l\t_n:p-n:-:lnn-srshu j
Specily filters For the event sk, You can fiter syslogs by their class and severity, or by ther 1Ds. The severky level
represents the maximum kevel For lopging messages. The ASS will fiker system log messages with severity levels up
o the spacified lavel,
Event ClassSeverity Fikers - Mezsage I Fikers
Evert Clags '| Severity 4 A Message T0s
Edit
Lied et [l |eke
O Canced Hefp

3. Specificare l'intervallo degli ID dei messaggi syslog. Qui i messaggi syslog TCP hanno preso

per esempio. Fare clic su OK per completare
l'operazione.



x|

Ianre; jtn:p-n:nnn—q.-slng

Specify fikers For the event §st, You can Flter syvslogs by thel cless and sevarity, or by their [Ds, The sevetiby bawvel
fepresants the maximum level for loading messanes, The A5 will fiksr swtem log messaass with severity el up

el AL B 2 A dd Syslog Message ID Filker x|
Evant Class/Severity Fi
Enter the fyslog message I0. Lse hyphen bo specify & range
EventClass | o syslog IDs, For example, 104001-101010, :[ Add
i
Message 10 [302013-302015
[Iglate
[ ok ] came | vep |
]
| o Cacel | Help
4. Fare di nuovo clic su OK per tornare alla finestra Elenchi
eventi.
Conifi i ki > DEvice Mananenenl = Lonung > Exent Lists
Use evenk isbs bo define & particul ar set of syslogs that wou ere interesbed in. The avent fst can be used to fiker syslogs senk bo a logging destination.
Hamg Event Class | Severity Message [0

Gravita messaggio

1. Einoltre possibile definire gli elenchi di eventi in base alla gravita del messaggio. Fare clic su
Add per creare un elenco di eventi

separato.
Conlcruralion = Device FManaocnseot = Looging > Exonk Lists [m}
Lse gvert ks Ep define & partoulsr set of sysions Ehat vou ane inberested n. The avent |=£ can be usedio fiber syslogs sart Bo & bgang destination,

fians Foenl Class [ Swmiky Mg (D5 H

2. Specificare il nome e fare clic su



I x|

Mam [syshog-sev-error

Specily [ibars For bhe event bk, You can fiker syslogs by ther class s severnity, or by their 105, The sevenby lavel
reprasents the masimom lavel for looging meseages, The ASA wil flter svsbam log messagas with severity levals up

o the specified lavel,

Everk Clags|Sewerity Filters

Event Class | Severty |

Meszage 10 Filers
Messasge [Ds 1

Hep |

Aggiungi.

Event Clags: |-- all -
Description:  All Event Classes

Severity: Er|-:-r-:-

lErrﬁgen-:iE:s

| Ok Wileris

Critical

I

Warnings

Motifications
atlonal
ok mgh}
3. Selezionare il livello di gravita Errori. J
4. Fare clic su

[ Add Event List =

Mama; [syshg-sev-aeror

X

Spedily fibars for the sverk ke, You can Filter sslogs by their cdlade and saverity, ar by their 102, The sewsriby ksl
reprasents bhe masinem level for Qging messages. The A58 wil Fiter syskem o] massages with severity lewsls up

ko ke spedified laved
Event Class|Sewverity Fibars Maizamgs ID Fikers
l Event Clazs | Severiy |_f____.-§dj HMeszage 1Dz | add
Exdik | Er I
Credaba | Dizeele
ok | concel Fielp

OK

Classe messaggio

Anche gli elenchi di eventi vengono configurati in base alla classe messaggio. Una classe



messaggio € un gruppo di messaggi syslog correlati a un accessorio di protezione che consente di
specificare un'intera classe di messaggi anziché una classe per ogni singolo messaggio. Ad
esempio, utilizzare la classe auth per selezionare tutti i messaggi syslog relativi all'autenticazione
utente. Di seguito sono elencate alcune classi di messaggi disponibili:

- Tutte: tutte le classi di eventi

- auth - Autenticazione utente

- bridge: firewall trasparente

- ca - Autorita di certificazione PKI

- config—Command Interface

- ha - Failover

- ips - Servizio Intrusion Protection

- ip—Stack IP

- np—Network Processor

- ospf—Routing OSPF

- rip - Routing RIP

. session - Sessione utente
Eseguire la procedura seguente per creare una classe di evento basata sulla classe messaggio

vpnclient-errors. La classe messaggio, vpnc, € disponibile per classificare tutti i messaggi syslog
relativi al client vpnc. Il livello di gravita per questa classe messaggio € impostato su "errors".

1. Fare clic su Aggiungi per creare un nuovo elenco di

eventi.
Lonfigurstion = Device Mansgement = Loamng > Eyent Lizts Q
Lse ewent ists bo define 4 particulsr s=t of sysioges thet wou sre inkerested In. The evert kst can be used bo fiker spsiogs cent fo = logging destination,

[ Name | Evert Class | Jmverky ] Mezage Dy | {

lepreorn svsleg 050 S-S0

2. Specificare il nome che si desidera assegnare alla classe messaggio creata e fare clic su
[ Add Event List - #]

Mamed [vprchent-grmars

Specily fiters for the svent sk, You can filer syddogs by ther dass and ssverity, or by ther 10s, The severity level
repraents e masimie level For Sooging mescages, The BSh will fiver epstam log mescages with secanty levels up

ko the spacified leve,
Everk ClassSevericy Filbars Meszage 10 Filers
| Ewent Clasz | Saverky | [Hescage IDs | A |
Edit |
Dilela DEie
O Carcel Hela |

Aggiungi.
3. Selezionare vpnc dall'elenco a



52 Add Event List e i =]

[LBT1T oh |-.Innd.nrl;rnrr'a-'::

Specify filers for the swent sk, You can fiker sysloge by ther clase snd severity, or by their BDe, The severity eyl
represerts ths macimuem level For lagging messages. The A58 val Filbsr syctem log messsges vath sevarity levels up

to the speciied level, E% add ciass and Severiby Filter |

Evert ClrssfSevorky Filbers -

EvergClass | Seven  EYer Chass: | - |

ad__|
]

o
=¥ Eci |
s
i [i==tr |

v

]

discesa
4. Selezionare il livello di gravita Errori. Questo livello di gravita & applicabile solo ai messaggi

registrati per questa classe messaggio. Fare clic su OK per tornare alla finestra Aggiungi
ﬂ'& fddBventlisl =0 0 e S

Mame: I'mndierl'b—errurs

Specify filers for the event list, Youw can fiter syshogs by their class and severity, or by Ehei
represents the maximum level for logging massages. The 450 wil fiker system log messege

b Ehe speciiad kervel, B Add Class and Severity Filter EI
Ewent JassSaventy Fikers —
e | : - Event Class: |"-'|:-I'!C :J ;
Desseripbion:  WFN Clent
Saveriky: Enrars .:J

elenco eventi.
5. Di seguito viene riportata la classe/gravita dell'evento. Fare clic su OK per completare la
configurazione dell'elenco di eventi "vpnclient-




[ fudd Event List x|

Mame; [vprckert-errors

Specly Fibars for the svert b2, You can flbsr syshogs by ther cless and saverity, or by their [0, The sewarity evel
repraserits the measinam level For kogging nesaages, The as, il fiker syskem kg messages with sever iy lewsls up
ko e spacified el

Evert ClassfSeverity Fitars Magzane I0 Fikers

i Event Clisz | Severky !i{:::@i:} Mezzage IDs | s |
Edit | o |

Drelata | Deele

ok | cosl | b |
errors" Nello
screenshot successivo viene inoltre mostrato come creare un nuovo elenco di eventi, "user-
auth-syslog", con una classe messaggio come "auth" e il livello di gravita per i syslog di
questa classe messaggio specifica come "Warnings". Configurando questa opzione, I'elenco
degli eventi specifica tutti i messaggi syslog correlati alla classe messaggio "auth", con livelli
di gravita fino al livello "Warnings".Nota: qui, il termine "fino a" € di significato. Nel definire il
livello di gravita, tenere presente che tutti i messaggi syslog verranno registrati fino a quel
livello.Nota: un elenco di eventi puo contenere piu classi di eventi. L'elenco di eventi
"vpnclient-errors" viene modificato facendo clic su Edit e definendo una nuova classe di
eventi

"ssl/error".
Configuration == Device Monsgement > Logging > Event Lists
Lise ewent ksts to define a particuler set of sysiogs that you are nberested in. The event st can be used o fiker syshgs sent ta 4 lopoing destination,

| Piame | Event Class | Severky | Messsge 105
Foop-conn-syslog 013302018

;s'ralnq-mﬂ'rrl:r ~ &l -- | Exrors

Fupnchent e ras wpne | Errors

Utilizzo dei filtri di registrazione

| filtri di registrazione vengono utilizzati per inviare i messaggi syslog a una destinazione
specificata. | messaggi syslog possono essere basati sulla "gravita" o sugli "elenchi pari".

Di seguito sono riportati i tipi di destinazione a cui i filtri sono applicabili:

- Buffer interno
- Trap SNMP
- E-mail
- Console
- Sessioni Telnet
- ASDM
- Server Syslog
Attenersi alla procedura seguente:



1. Scegliere Configurazione > Gestione dispositivi > Registrazione > Filtri di registrazione e
selezionare la destinazione di registrazione. Fare quindi clic su Modifica per modificare le
impostazioni.

ar| =ik i (=]
Canfgune Syshg Fhens e lgging Sestinations.
B
Lisj e Swslogs Fiun Suubage Fram Edl
| [astinaton Al Bt O e =pacfic Peant Classes -
[SHMP Trap - Diga bk
|-rast i
|<onsole — Desabled -
| Teinst srd 551 Jessions - Diesbled -
Jsr v Disabbeg] =
[Sysing Servers Cizathed

2. Epossibile inviare i messaggi syslog in base alla gravita. In questo caso, Emergenze & stato
selezionato come
esempio.
& Edit Logging Filters il %]

Confiqure logoing filker settings. The severiby level reprecents the maximun leyel For looging messages, The A5 wll
gensrate system log messages with severity levels up bo the spedfied level.

Logging Destination: Internal Buffer

Syslogs from Al Event Classes
[F Fiker on seventy |Emergencies = | j
" Use ewvent kst I-_-s:.-u- =it h-sslieg ﬂ e,

i Disable logging from all svent classes

Syskogs From Specific Event Classes

Evert Class | Severty |

Ll :I th I
Event Clazs: |au w Bdd =

Descripkion;  User Authentication

Sennaribys iEn‘ergem:Ef. - I L cTammE. o

ok Cancel Help

3. Einoltre possibile selezionare un elenco di eventi per specificare il tipo di messaggi da inviare
a una particolare destinazione. Fare clic su



[i& Edit Logging Filkers =
Configuee logging Fiter sethings, The severity leved represents the maximum kevel For logoing messages. The ASA wil
generate system log messages with severity level up Eo the speciied level,

Liogging Destination; ntemal Bufifier
Swelogs From Al Event Clsssss
i Ei::_r_;l:n::zu::ﬂ:j I|.I'|'-‘.‘Ij¢|‘|"!"'$ ;1
E*: s evvant st i-.serauth-mlna 3! o =T I
i~ Dizable logging From all event classes
Svengs from Spedfic Everd Classes -
Evert Class | Sewenity |
Event Jass: 1.5.|‘:h - | add == |
Description:  Lkser Authertication -
Lir i
Saweritys Emergenties T Q
OK. [ ok | comal | mee |
4. Verificare la
modifica.
Configuration = Device Mansaement > Loguing > Logging Fiters
Configure syskog fillers for logging destinations.,
Laggrg Sysicgs From Syslogs From
Deslination £l Evark Ol Spmciic Event Ot
SNMP Trap - Digahled
m_
E ol = Oitsabled =
Conscle - Diisghled —
Teket and S5H Sessoens — Diiatibend
A SO = Digabled =
Syshg Servers — Disshlsd —

Di seguito viene descritto come inviare un gruppo di messaggi al server di posta elettronica in
base al livello di gravita.

1. Selezionare E-mail nel campo Destinazione registrazione. Fare quindi clic su
Modifica.

e — e
Cenligure syikag Meers loe lagging dessnalens.
Loggng Sydloge From Syshegs From
| Desbratian A Eveitt Clasies Speed i Evmid Clssien
isummp <= Cigablag =
|l Buler Eetsnl List- iser-aubh-5y:5
i:’nrmn += [ abilad =
{ Tkt ol S3H S siara - isablad -
{n500 -~ Disabilad -
|Spsing Saners -~ Disabied -

2. Scegliere l'opzione Filtra in base alla gravita e selezionare il livello di gravita
richiesto.



@& Edit Logging Filters =

Ix

Configurs logaing filker sattings. The saverity el represents the macinum evel For loging messages. The A58 wil
penerabe system log messapss with severby levels up to the specified level,

Logaing Destination: E-Mal

Swslogs from Al Event Classes
Iiﬁ‘ Fiter on marlt:;l |Emargan-:|95 _ﬂ

7 Use event list

{ Disable logging

Swslngs From Specific Evw

Event Class ! Seavarity !

Event Class:
Descripbion:  User Authentication

r.'-!-.:!'!
SEverky |EI"|'|I3rI:IH"i:'iES il i ]

add ==

L Cancal Help

n questo caso, Alert € stato selezionato come livello di
gravita.
Confiquration = Device Management > Logaing > Logaing Pilters
Cenfigure sysiog filkers For logoreg destinstions.,

Loy Sytogs From Syslogs From
Dimstinakion Al Everk Classes. Spodhic Evant Classes
SNMP Trap = Digablad =
Inbamal Buffes Event Lis: user-auth-sysiog
Coredie - Digabilad —
Teinel ard 55H Sessions = Cigabled —~
BE0M = Digabled =
el T = Digatiad =

Tutti i messaggi del syslog di avviso devono essere inviati al messaggio di posta elettronica

configurato.
Configuration = Device Mansgement = Loaging > Logning Fillers
Loggng Sysdlogs From From
Destination &l Evert Clasins Speclfic Evant Classes

[riternal Buffer Ewank List: user-auth-syslag

SHMP Trap = D bdesd -«

Corsoip Desables U

Tehet and 55H Sessions « Disabled <«

B50M - Disabled -

Sysien Sereers Drsabled -

Limite di velocita

Questo valore specifica il numero di messaggi syslog che un‘appliance Cisco ASA invia a una
destinazione in un periodo di tempo specificato. In genere & definito per il livello di gravita.

1. Scegliere Configurazione > Gestione dispositivi > Registrazione > Limite velocita e



selezionare il livello di gravita richiesto. Fare quindi clic su

Modifica.
Lo atinn = [4vion ManWeme = Loggieg - Babe Limit =}
Asigr Fabe ks for ol tha oo Nl i & bogagn] hosel o Bssagn: it indi "'!ﬁiﬂltﬁt e
Rats Limits for Svaleg Legsing Levels —
Logging Lowel Mo, of Mersagns Irtorval [Seconds] | TEck | |
Mol iestians wilimiled
Citazal erfimled
Emerpantiss eriimled
W wripsted
Errcrs eripited
Irformetionsl wriirtod
Alasts uriimitod
Inclviksally Rab= Limibed Syaleg Mesaages
Syeleg [0 Lespgrg Lol M. of Marzages imeprasl (anande | adé |
e
2. Specificare il numero di messaggi da inviare insieme all'intervallo di tempo. Fare clic su
@& Edit Rate Limit for Syslog Logging ; x|
To allows an unlmited number of messages keep both the
Mumber of Messages and Time Interval fields empty.
Logging Level: Debugging
Murmber of Messages: |E.I:I|:|
Time Inkeryal; 56400 seconds
5 4 Cancel Help
OK. Nota: questi numeri sono riportati

a titolo di esempio. Queste variano a seconda del tipo di ambiente di rete.l valori modificati
sono visualizzati
qui:
| Configuration > Device Managoment - Logning » Eate Lo
Asan rabe Bdts For sl the yslog messagss 0 & logging level or sssign it indivcdualy to specdic svog EBaseages,

Rigke Limiks For Syslog Logging Level
Logging Level Mo, of Maszages Inberyal (Seconds)
hcaf it i uriirmied
Crescd unilrmited

Registrazione dei riscontri di una regola di accesso

Epossibile registrare i risultati della regola di accesso utilizzando ASDM. Il comportamento
predefinito della registrazione consiste nell'inviare un messaggio syslog per tutti i pacchetti negati.
Non verra visualizzato alcun messaggio di syslog per i pacchetti consentiti che non verranno
registrati. Tuttavia, &€ possibile definire un livello di gravita di registrazione personalizzato per la
regola di accesso, in modo da tenere traccia del numero di pacchetti che raggiungono questa
regola di accesso.

Attenersi alla procedura seguente:



1. Selezionare la regola di accesso richiesta e fare clic su Modifica.Verra visualizzata la finestra
Modifica regola di

accesso.

Irteeface:  inside
Ackion: i* Parmit ¢ Deny

@® Edit Access Rule =

Source:  [10.10.10.10

Destination | 20.20,20.200

Service: |

|

Drsoriphion:

[w Ereaiie Linging

Logaing Level: |Defaul " |

oeFoul =
More Dptions  [ETErgendes
nlarts

koritcsl

s

o]

Caneel Help

gtifications =
Informationazl =

Nota: in questa

immagine, I'opzione Default nel campo Logging Level (Livello di registrazione) indica il
comportamento di registrazione predefinito di Cisco ASA. Per ulteriori informazioni su questo
argomento, fare riferimento alla sezione Attivita dell'elenco accessi alla registrazione.

2. Selezionare l'opzione Enable logging e specificare il livello di gravita richiesto. Quindi fare

clic su OK.

Intesface:  insida

AChion; (+ Pk ' Dany

Source:  [10,10.10.10 -
Cestination | 20.20,20.300 =
Service:  [ip -]
Dascription: ‘

[+ Enabie Logging

-

More Dptions
[+ Enahle Fule

Traffic Direetion: = Iy & O

dje

&

Sewrce Servies: |

Gmm Interval: |3 sE00

=

meRange: | 7| |

o ]

| (TCP o LDP service orly)

Cancal I Halp I

Nota:

facendo clic sulla scheda a discesa Altre opzioni, &€ possibile visualizzare I'opzione Intervallo
di registrazione. Questa opzione & evidenziata solo quando I'opzione Abilita log sopra
riportata & selezionata. Il valore predefinito del timer & 300 secondi. Questa impostazione &


//www.cisco.com/en/US/docs/security/asa/asa82/configuration/guide/acl_logging.html#wp1075753

utile per specificare il valore di timeout per le statistiche di flusso da eliminare quando non
esiste una corrispondenza per la regola di accesso. In caso di riscontri, I'ASA attende
l'intervallo di registrazione e lo invia al syslog.

3. Le modifiche sono illustrate di seguito. In alternativa, € possibile fare doppio clic sul campo
Registrazione della regola di accesso specifica e impostare il livello di

gravita.

Confiquration > Firewall > Access Rules |
add v FER [ Deiete $ & | ¥ Bz B - O Fnd [E]Diagram | Export + (§fp Oearbis [3 Showlog o7 Packet Trace
~ ¥ |cbied]  seaee || Demowon || sewes | Ao | W | Lo | Twe |
= B inside (5 incoming rules)

1 F = 10a000.00 = 0,20,20.200 *ip " e 053] Erroes

2 M= 00020 & arry . ip ,;?pant a

M &8 020000824 _.L 20.20.20.200 L

5 @ ey 3] [:en-:. Imphcit nuls
= B oueside (1 implicit ircoming ries)

1 &P ary P arvy 1 ip £ Dervy Tnnphicit nule

Nota: questo metodo alternativo per specificare il livello di log nello stesso riquadro Regole di
accesso facendo doppio clic funziona solo per le voci delle regole di accesso create
manualmente, ma non per le regole implicite.

Configurazione

In questa sezione vengono presentate le informazioni necessarie per configurare le funzionalita
descritte piu avanti nel documento.

Nota: per ulteriori informazioni sui comandi menzionati in questa sezione, usare lo strumento di
ricerca dei comandi (solo utenti registrati).

Configurazioni

Nel documento vengono usate queste configurazioni:

Cisco ASA

Saved

ASA Version 8.2(1)
!
host nane ci scoasa
enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
passwd 2KFQhbNI dI . 2KYQU encr ypt ed
nanes
!
interface Ethernet0/0
shut down
no nanei f
no security-1|evel
no i p address
!
interface Ethernet0/1



//tools.cisco.com/Support/CLILookup/cltSearchAction.do
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narei f outside

security-level O

i p address 209. 165.201. 2 255. 255. 255.0
]

interface Ethernet0/2

namei f inside

security-level 100

ip address 10.78.177.11 255.255. 255. 192
]
I I-—- Output Suppressed ! access-list inside_access_in
extended permit ip host 10.10.10.10 host 20.20.20.200
log errors
access-list inside_access_in extended pernit ip host

10. 10. 10. 20 any
access-list inside_access_in extended deny ip 10.20.10.0
255. 255. 255. 0 host 20. 20. 20. 200
access-list inside_access_in extended permit ip
10.78.177.0 255.255.255.192 any log emergencies

pager lines 24

logging enable

logging list user-auth-syslog level warnings class auth
logging list TCP-conn-syslog message 302013-302018
logging list syslog-sev-error level errors

logging list vpnclient-errors level errors class vpnc
logging list vpnclient-errors level errors class ssl
logging buffered user-auth-syslog

logging mail alerts

logging from-address testl23@example.com

logging recipient-address monitorsyslog@example.com
level errors

logging queue 1024

logging host inside 172.16.11.100

logging ftp-bufferwrap

logging ftp-server 172.16.18.10 syslog testuser ***%*
logging permit-hostdown
no logging message 302015
no logging message 302016

logging rate-limit 600 86400 level 7

nmtu outside 1500

nmu inside 1500

icnp unreachable rate-limt 1 burst-size 1
asdm i mage di skO:/asdm 623. bin
asdm hi story enabl e
arp timeout 14400

| I——— Output Suppressed ! timeout xlate 3:00:00 tineout
conn 1:00:00 hal f-closed 0:10: 00 udp 0:02:00 icnp
0: 00: 02 timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00
nmgcp 0: 05: 00 ngcp-pat 0: 05:00 tinmeout sip 0:30:00
sip_nedia 0:02:00 sip-invite 0:03:00 sip-disconnect
0: 02: 00 tinmeout sip-provisional-nmedia 0:02: 00 uauth
0: 05: 00 absol ute tineout TCP-proxy-reassenbly 0:01: 00
dynami c- access-policy-record DfltAccessPolicy ! 1---
Output Suppressed ! ! telnet tinmeout 5 ssh tineout 5
consol e timeout O threat-detection basic-threat threat-
detection statistics access-list no threat-detection

statistics TCP-intercept ! !--- Output Suppressed !
usernane test password /FzQPQWss1Kj COYQ7 encrypt ed
privilege 15 ! ! class-map inspection_default match
default-inspection-traffic ! ! policy-map type inspect

dns preset _dns_map paraneters nessage-| ength naxi num 512
pol i cy-map gl obal _policy class inspection_default

i nspect dns preset_dns_map inspect ftp inspect h323 h225
i nspect h323 ras inspect netbios inspect rsh inspect
rtsp i nspect skinny inspect esmp inspect sql net inspect




sunrpc inspect tftp inspect sip inspect xdncp ! service-
policy global _policy global smtp-server 172.18.10.20
pronpt host nane cont ext
Crypt ochecksum ad941f e5a2bbea3d477c03521e931cf 4

end

Verifica

Per verificare che la configurazione funzioni correttamente, consultare questa sezione.

Lo strumento Output Interpreter (solo utenti registrati) (OIT) supporta alcuni comandi show. Usare
I'OIT per visualizzare un'analisi dell'output del comando show.

- Epossibile visualizzare i syslog da ASDM. Scegliere Monitoraggio > Log > Visualizzatore log
in tempo reale. Di seguito € riportato un esempio di

output:
=101 %]

[ Pouse | M Coo o) Save By Cless | 1 Color Settings | 8 Creoe e 3 e Pt | () Show Detail| P Help u

:th!ﬂ-:[ v'| B Fiter B o Al |F|nd: | -

1
Severty | Date | Tme | Sedogi | Sewcelr | Sourceport | Destnstonie | Destriation Port |
L& May 31 1011 10:24:38 606007 10,78, 153, 167 ASDM lngging sesson number 0 fram 10.°
i. & Fay 31 2011 10:24:38 S0S005 10,78, 153,167 <009 10,78.177.11 hitbps Login peimitted From 10.70. 153, 167400
i b Py 31 2011 12e3E TIS00R 1078, 153 167 2000 Dwvice compilebed S5L handshake with i
i b May 31 011 12438 755003 I0.78. 153,167 #0092 S5 chent insde: 10,78 153, 167 4002 rag
Lt May 31 2011 102438 T2S000 1078, 153,167 4008 Starling S5 handshats with clent ndde:
L G May 31 011 10:24:38 302013 I0.78.153.167 4009 10.78.177.11 443 Built inbound TOP connection 136 For irsi
i b Py 3 2011 102431 7285007 10.78, 152,167 <002 9. sesson with cient insde: 10, 78,1531
i b Mary 31 011 Ie2eEl 10015 I0Fa 053167 S0 107817711 443 Dy TP (N connecton ) Fro 10.78.15
i b May 31 2011 10:24:31 30014 1078, 153,167 200G 10.78.177.11 443 Feardown TP connedtion 135 for inside:
g Mgy 31 2000 102431 11L008 Liser teit’ eecubed the 'logging asdm inl

Syslog Connechon Lost

Risoluzione dei problemi

Problema: Connessione interrotta — Connessione syslog terminata —

Questo errore viene visualizzato quando si tenta di abilitare la registrazione ASDM nel dashboard
dei dispositivi per uno qualsiasi dei contesti.

"Connessione interrotta —Connessi one syslog term nata —

Quando ASDM viene utilizzato per connettersi direttamente al contesto di amministrazione e la
registrazione ADSM ¢ disabilitata in questo contesto, passare a un sottocontesto e abilitare la
registrazione ASDM. Gli errori vengono ricevuti, ma i messaggi syslog stanno raggiungendo il
server syslog.

Soluzione

Questo € un comportamento noto di Cisco ASDM e documentato nell'lD bug Cisco CSCsd10699



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
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(solo utenti reqistrati). Per risolvere il problema, abilitare la registrazione asdm quando si
connessi al contesto di amministrazione.

Impossibile visualizzare i log in tempo reale su Cisco ASDM

Il problema € che i log in tempo reale non possono essere visualizzati su ASDM. Come viene
configurato?

Soluzione

Configurare quanto segue sull'appliance Cisco ASA:

ci scoasa(confi g) #logging monitor 6
ci scoasa(confi g) #terminal monitor
ci scoasa(confi g) #logging on

ci scoasa(config) #logging trap 6

Informazioni correlate

. Cisco ASA serie 5500 Adaptive Security Appliance Support
- Documentazione e supporto tecnico — Cisco Systems
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