ASA/PIX 7.X: Disabilita ispezione globale
predefinita e Abilita ispezione applicazione non
predefinita utilizzando ASDM
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Introduzione

In questo documento viene descritto come rimuovere il controllo predefinito dai criteri globali per
un'applicazione e come abilitare il controllo per un'applicazione non predefinita.

Prerequisiti

Requisiti

Nessun requisito specifico previsto per questo documento.

Componenti usati

Per la stesura del documento, € stata usata un'appliance Cisco Adaptive Security Appliance (ASA)
con immagine software 7.x.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Prodotti correlati

Questa configurazione puo essere utilizzata anche con I'appliance di sicurezza PIX con



l'immagine software 7.x.

Convenzioni

Per ulteriori informazioni sulle convenzioni usate, consultare il documento Cisco sulle convenzioni
nei suggerimenti tecnici.

Criterio globale predefinito

Per impostazione predefinita, la configurazione include un criterio che corrisponde a tutto il traffico
di ispezione delle applicazioni predefinito e applica determinate ispezioni al traffico su tutte le
interfacce (un criterio globale). Non tutte le ispezioni sono abilitate per impostazione predefinita. E
possibile applicare un solo criterio globale. Se si desidera modificare il criterio globale, &
necessario modificare il criterio predefinito oppure disattivarlo e applicarne uno nuovo. Un criterio
di interfaccia ha la precedenza sul criterio globale.

La configurazione predefinita dei criteri include i comandi seguenti:

class-map inspection_default
match default-inspection-traffic
policy-map type inspect dns preset_dns_map
parameters

message-length maximum 512
policy-map global_policy

class inspection_default

inspect dns preset_dns_map

inspect ftp

inspect h323 h225

inspect h323 ras

inspect rsh

inspect rtsp

inspect esmtp

inspect sdglnet

inspect skinny

inspect sunrpc

inspect xdmcp

inspect sip

inspect netbios

inspect tftp
service-policy global_policy global

Abilita ispezione applicazione non predefinita

Completare questa procedura per abilitare il controllo delle applicazioni non predefinite
sull'appliance Cisco ASA:

1. Accedere ad ASDM. Selezionare Configurazione > Firewall > Regole dei criteri di
servizio.


//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

|Confimuraty | =
[#add[-| @ e Wodere | + & % Ez WL - | @ Fnd B Disgram 3 Pocket Trace

Traffic Classification

# Enabled Iakch Source Destnation Sarvice Time
- l:l:lbal Polcy: gobal_pakcy

irepection_default K3 Mazkch any & any _ defaukdnspe. .. . Irspect GNS Map press.,
12 more nspeck ackons)

2. Se si desidera mantenere la configurazione per i criteri globali che include la mappa delle
classi predefinita e la mappa dei criteri predefinita, ma si desidera rimuovere i criteri a livello
globale, passare a Strumenti > Interfaccia da riga di comando e utilizzare il comando globale
no service-policy per rimuovere i criteri a livello globale. Quindi, fare clic su Send per
applicare il comando all'appliance
ASA.




B Command Line Interface

Type a command to be sent directly ko the device. For command help, type a cormmand followed by a question
martk, For commands that would prompk For confirmation, add an appropriate noconfirm opkion as parameter to
the command and send it ko the device, To make the changes permanent, use the File = Save Running
Configuration ko Flash menu option to save the configuration to Flash,

Cormmard
(%) Single Line () Multiple Line Enable conkext sensitive help ()
no service-policy global_policy global W
Response:

Besult of the command: "no service-policy global policy global®

The command has been sent to the device

’ Clear Response

| Send | [ Close ] [ Help l

Nota: con questo passaggio, la policy globale diventa invisibile in Adaptive Security Device
Manager (ASDM), ma viene visualizzata nella CLI.
3. Per aggiungere un nuovo criterio, fare clic su Add (Aggiungi) come mostrato di
seguito:
Configuration = Firewall > Service Policy Rules O
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4. Verificare che il pulsante di opzione accanto a Interfaccia sia selezionato e scegliere
l'interfaccia a cui applicare il criterio dal menu a discesa. Fornire quindi il Nome criterio e la



Descrizione. Fare clic su Next
Avanti).
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5. Creare una nuova mappa di classe per far corrispondere il traffico TCP mentre il traffico

HTTP rientra in TCP. Fare clic su Next
(Avanti).




¥ Add Service Policy Rule Wizard - Traffic Classification Criteria
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6. Selezionare TCP come
protocollo.



IE Add Service Policy Rule Wizard - Traffic Match - Destination Port
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Serice! [ E]

To specify pork range For Hhe service, use nnn-nnn Formeat,

[ <Back |[ Mest » | [ Cancel | [ Help |

Scegliere Porta HTTP 80 come servizio e fare clic su
OK.
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7. Scegliere HTTP e fare clic su
Fine.




IE Add Service Policy Rule Wizard - Rule Actions

Priotocol Inspection | Intrusion Prevention | Connection Settings | Qo5

[ criges ‘3
[ DCERPC

s

[ ESMTP

CIFTP

[1H.323 H.225

[JH.323RAS

N

[]1PSec-Pass-Thu

[JMa&ck

[ METEICS

[]PeTR

[CIrsH

[RT=P

[7] 5ECP (Skinny) v

8. Fare clic su Apply (Applica) per inviare le modifiche alla configurazione all'appliance ASA da
ASDM. La configurazione é stata

completata.
Configuration > Firewall > Service Policy Bules (n}
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Verifica



Utilizzare i seguenti comandi show per verificare la configurazione:

- Utilizzare il comando show run class-map per visualizzare le mappe classi configurate.
ciscoasa# sh run class-map
!
class-map inspection_default
match default-inspection-traffic
class-map outside-class

match port tcp eq www
1

- Utilizzare il comando show run policy-map per visualizzare i mapping dei criteri configurati.
ciscoasa# sh run policy-map
1
policy-map type inspect dns preset_dns_map
parameters
message-length maximum 512
policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect rsh
inspect rtsp
inspect esmtp
inspect sglnet
inspect skinny
inspect sunrpc
inspect xdmcp
inspect sip
inspect netbios
inspect tftp
policy-map outside-policy
description Policy on outside interface
class outside-class

inspect http
1

- Utilizzare il comando show run service-policy per visualizzare i criteri dei servizi configurati.
ciscoasa# sh run service-policy
service-policy outside-policy interface outside

Informazioni correlate

- Cisco ASA serie 5500 Adaptive Security Appliance

- Riferimenti per i comandi di Cisco ASA serie 5500

. Pagina di supporto di Cisco Adaptive Security Device Manager (ASDM)
. Software Cisco PIX Firewall

- RFC (Requests for Comments)

. Cisco PIX serie 500 Security Appliance

- Applicazione dell'ispezione del protocollo a livello di applicazione

- Riferimenti per i comandi di Cisco Secure PIX Firewall

- Documentazione e supporto tecnico — Cisco Systems
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