ASA 8.x: Rinnovare e installare il certificato SSL
con ASDM
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Introduzione

La procedura illustrata in questo documento € un esempio e pud essere utilizzata come
riferimento con qualsiasi fornitore di certificati o con il proprio server di certificazione radice. A
volte, il fornitore del certificato richiede requisiti speciali per i parametri del certificato, ma questo
documento illustra la procedura generale necessaria per rinnovare un certificato SSL e installarlo
su un'appliance ASA che usa il software 8.0.

Prerequisiti

Requisiti

Nessun requisito specifico previsto per questo documento.

Componenti usati

Questa procedura € relativa alle versioni 8.x di ASA con ASDM versione 6.0(2) o successive.

La procedura illustrata in questo documento si basa su una configurazione valida con un
certificato installato e utilizzato per I'accesso VPN SSL. Questa procedura non influisce sulla rete
finché il certificato corrente non viene eliminato. Questa procedura descrive in modo dettagliato
come emettere un nuovo CSR per un certificato corrente con lo stesso certificato radice che ha
emesso la CA radice originale.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Se la rete € operativa, valutare attentamente eventuali conseguenze



derivanti dall'uso dei comandi.

Convenzioni

Fare riferimento a Cisco Technical Tips Conventions per ulteriori informazioni sulle convenzioni
dei documenti.

Procedura

Attenersi alla seguente procedura:

1. Selezionare il certificato da rinnovare in Configurazione > Gestione dispositivi > Certificati di
identita e quindi fare clic su Aggiungi.Figura 1
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2. In Aggiungi certificato di identita selezionare il pulsante di opzione Aggiungi nuovo certificato
di identita e scegliere la coppia di chiavi dal menu a discesa.Nota: si consiglia di non
utilizzare <Default-RSA-Key> perché se si rigenera la chiave SSH, il certificato viene
invalidato. Se non si dispone di una chiave RSA, completare i passaggi a e b. In caso
contrario, passare al punto 3.Figura 2
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B Add Identity Certificate

() Import the identity certificate from a File:

Decrypion Passphrase:

File ko Import From:

(#) Add a new identity certificate:

Key Pair: Certkey | Shawy, .. | | Mew, .,

Certificate Subject DMN:  [AS&85540.company.com | Select... |

[ ] Generate self-signed certificate

| Advanced...

| Add Certificate ||

(Facoltativo) Completare questi passaggi se non € ancora stata configurata una chiave RSA,
in caso contrario andare al passaggio 3.Fare clic su Nuovo....Immettere il nome della coppia
di chiavi nel campo Immettere il nuovo nome della coppia di chiavi e fare clic su Genera

B Add Key Pair

Mame: () Use default key pair name

(*) Enter new key pair name: | Certkey

Size: 1024 W

Usage: () General purpose () Special

| iGenerake Mow || Zancel ||

ora.Figura 3
3. Fare clic su Seleziona.

4. Immettere gli attributi del certificato appropriati, come mostrato nella Figura 4. Una volta
completato, fare clic su OK. Fare quindi clic su Aggiungi certificato.Figura 4



B Certificate Subject DN

Attribute Yalue
Common Mame (CH) 4545540, comp. ..

DM Attribute to be Added Department {0L) LaB
aktribute: | Common Mame (O} ' Company Mame (0)  Cisco Systems
e comr ©
Department (OL)
Company Mame (0)
Counkry (C)
State (St)
Location (L)
Email Address (EA)

Output CLI:

crypto ca trustpoint ASDM TrustPoint0
keypair CertKey
i d-usage ssl-ipsec
fgdn 5540- uwe
subj ect - name CN=ASA5540. conpany. com OU=LAB, O=Ci sco yst ens, C=US, St =CA
enrol | ment termnal
crypto ca enroll ASDM TrustPointO0

5. Nella finestra popup Richiesta certificato di identita, salvare la richiesta di firma del certificato
CSR) in un file di testo e fare clic su OK.Figura 5

B |dentity Certificate Request

To cormplete the enroliment process, please save the PECS10 enrollment
request (Z5R) and send it to the CA,

You will then need to install the certificate that is returned From the Co by
clicking the Install button in the Identity Certificates panel,

Save TSR ta file: | Certificates\ASACerkCSR. bk

] 4 | | Cancel | |

6. (Facoltativo) Verificare in ASDM che il CSR sia in sospeso, come mostrato nella Figura
6.Figura 6
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7. Inviare la richiesta di certificato all'amministratore del certificato che emette il certificato sul
server. A tale scopo, € possibile utilizzare un'interfaccia Web, un messaggio di posta
elettronica oppure accedere direttamente al server CA radice per I'elaborazione dei
certificati.

8. Completare questa procedura per installare il certificato rinnovato.Selezionare la richiesta di
certificato in sospeso in Configurazione > Gestione dispositivi > Certificati di identita, come
mostrato nella Figura 6, e fare clic su Installa.Nella finestra Installa certificato di identita,
selezionare il pulsante di opzione Incolla i dati del certificato in formato base 64 e fare clic su
Installa certificato.Nota: in alternativa, se il certificato viene emesso in un file con estensione
cer anziché in un file di testo o in un messaggio di posta elettronica, & anche possibile
selezionare Installa da un file, individuare il file appropriato nel PC, fare clic su Installa file di
certificato ID e quindi su Installa certificato.Figura 7



B% Install Identity certificate

Idenkity Certificate
() Install from a File:

(#) Paste the certificate data in base-64 Format:

g93gws madss9n 20+ ZuSPCEADL i
fuieZdrsloUbodDEyEIindFEeQaCEdIl ormREW9bPSEZ2aTPTS I IGIckEMOkseqC
wPeyLEQIETsMwng+izPOZ G F0+anxuk HOiUPwr a3 3jgMLxisabt /4 atBbgiiBa
Bduloc Gy +SgegtommEy MIdSUb W AC 4 OMMP==

Install Certificate | | Cancel

Output CLI:

crypto ca import ASDM_TrustPoint0 certificate

W | D2DCCAs CgAW BAgl KYb9wewAAAAAA]Tz ANBgk ghki GOw0OBAQUFADAQVY

!--- output truncated WPevLEQ 6TsMwng+i zPQZG f 0+AnXukWHQ UPwr Yw83j qNI xi 5aDV/ 4at Bbgi i Ba
6dulUoc UGy Q+SgegCcnmEy MSd5Ut bWACAXOMVFW== qui t

9. Verra visualizzata una finestra che conferma l'installazione del certificato. Fare clic su "OK"

8% Information

@ iZertificate impork succeeded.

per confermare.Figura 8
10. Assicurarsi che il nuovo certificato venga visualizzato in Certificati di identita.Figura 9
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11. Completare questa procedura per associare il nuovo certificato all'interfaccia:Scegliere
Configurazione > Gestione dispositivi > Avanzate > Impostazioni SSL, come mostrato nella
Figura 10.Selezionare l'interfaccia in Certificati e fare clic su Modifica.Figura 10
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12. Scegliere il nuovo certificato dal menu a discesa, fare clic su OK, quindi su Applica.
ssl encryption rc4-shal aes128-shal aes256-shal 3des-shal
ssl trust-point ASDM Trust Poi nt 0 outside

Figura 11
B% Select SSL Certificate

Specify enrolled trustpoints to be used For 551 authentication and YPR load balancing on the outside
interface, To enrall a trustpoink, go o Configuration = Features = Device Administration =
Certificate = Enrollment.

Interface: outside

Primaty Enrolled Certificate: [cn=&585540, company.com, ou=LAE, o=Cisco Syskems, ...

-- Mone --
[cn=". Rl cnm] [cn=M5-CA]: 611F3630000000000026
2 om, U= LAE, o=Cisco Syskems,

Load Balancing Enrolled Certificate:

13. Salvare la configurazione in ASDM o nella CLI.

Verifica

Epossibile usare l'interfaccia CLI per verificare che il nuovo certificato sia installato correttamente
sull'’ASA, come mostrato nell'output di esempio:



ASA(confi g) #show crypto ca certificates
Certificate

Status: Avail able

Certificate Serial Nunber: 61bf707b000000000027

Certificate Usage: Ceneral Purpose

Public Key Type: RSA (1024 bits)

I ssuer Narme:

cn=Ms- CA
Subj ect Nane:
CN=ASA5540.company.com !/---new certificate oU=LAB 0=Ci sco Systens st=CA c=US CRL

Distribution Points: [1] http://w n2k3-basel/ CertEnrol I/ Ms-CA.crl [2] file://\\w n2k3-
basel\ CertEnrol I\M5-CA. crl Validity Date: start date: 22:39:31 UTC Aug 29 2008 end date:
22:49: 31 UTC Aug 29 2009 Associ ated Trustpoints: ASDM TrustPointO0 CA Certificate Status:
Avail able Certificate Serial Number: 211020a79cfd96b34ba93f3145d8e571 Certificate Usage:
Si gnature Public Key Type: RSA (2048 bits) I|ssuer Name: cn=Ms-CA Subj ect Nanme: cn=MS-CA /---
‘old’ certificate CRL Distribution Points: [1] http://w n2k3-basel/ CertEnrol|/Ms-CA.crl [2]
file://\\w n2k3-basel\CertEnrol I\M5-CA. crl Validity Date: start date: 00:26:08 UTC Jun 8 2006
end date: 00:34: 01 UTC Jun 8 2011 Associated Trustpoints: test Certificate Status: Available
Certificate Serial Number: 611f 8630000000000026 Certificate Usage: General Purpose Public Key
Type: RSA (1024 bits) Issuer Name: cn=MS-CA Subj ect Nane: cn=*.vpnl.com CRL Distribution Points:
[1] http://w n2k3-basel/ CertEnrol |/ Ms-CA.crl [2] file://\\w n2k3-basel\ CertEnrol I\ M5 CA crl
Validity Date: start date: 23:53:16 UTC Mar 10 2008 end date: 00:03:16 UTC Mar 11 2009
Associ ated Trustpoints: test ASA(config)#

Risoluzione dei problemi

(Facoltativo) Verificare sulla CLI che all'interfaccia sia applicato il certificato corretto:

ASA(confi g) #show running-config ssl

ssl trust-point ASDM Trust Poi nt 0 outside

! -—— Shows that the correct trustpoint is tied to the outside interface that terminates SSL VPN.
ASA(config)#

Come copiare i certificati SSL da un'appliance ASA a un'altra

Questa operazione pud essere eseguita se sono state generate chiavi esportabili. E necessario
esportare il certificato in un file PKCS. Cio include I'esportazione di tutte le chiavi associate.

Utilizzare questo comando per esportare il certificato dalla CLI:

ASA(confi g) #crypto ca export

Nota: passphrase - utilizzata per proteggere il file pkcs12.

Utilizzare questo comando per importare il certificato tramite CLI:

SA(confi g) #crypto ca import



Nota: questa passphrase deve essere uguale a quella utilizzata per I'esportazione del file.

Questa operazione puo essere eseguita anche tramite ASDM per una coppia di failover ASA. Per
effettuare questa operazione, effettuare le seguenti operazioni:

1. Accedere all'ASA principale tramite ASDM e scegliere Strumenti—> Configurazione di
backup.

2. Epossibile eseguire il backup di tutti i dati o solo dei certificati.
3. In standby, aprire ASDM e scegliere Strumenti —> Ripristina configurazione.

Informazioni correlate

- Pagina di supporto per Cisco Adaptive Security Appliance (ASA)
- Esempio di installazione manuale di certificati di terze parti per ASA 8.x da utilizzare con la
configurazione di WebVPN

- Documentazione e supporto tecnico — Cisco Systems
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