Nota tecnica sulla risoluzione dei problemi
relativi alla VPN SSL senza client ASA
(WebVPN)
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Introduzione

In questo documento vengono elencate le tecniche di risoluzione dei problemi di SSL VPN
(WebVPN) senza client adottate per le versioni ASA 7.1, 7.2 e 8.0. Tra queste versioni sono stati
compiuti progressi significativi che richiedono I'uso di diverse tecniche di risoluzione dei problemi.

Prerequisiti

Requisiti

Nessun requisito specifico previsto per questo documento.

Componenti usati

Per la stesura del documento, € stata usata un'appliance ASA Cisco serie 5500 con software
versione 7.1 o successive.



Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Convenzioni

Per ulteriori informazioni sulle convenzioni usate, consultare il documento Cisco sulle convenzioni
nei suggerimenti tecnici.

Risoluzione dei problemi

Il prerequisito per la risoluzione dei problemi delle connessioni VPN SSL senza client (WebVPN)
sull'appliance ASA ¢ ottenere visibilita sia sull'esperienza del client tramite screenshot e strumenti
di acquisizione HTML, quindi confrontare le informazioni raccolte con quelle visualizzate quando si
e connessi direttamente all'URL/applicazione a cui si sta accedendo.

ASA versione 7.1/7.2 senza client

In questa sezione vengono descritte le tecniche di risoluzione dei problemi per ASA versioni
7.1/7.2 e per tutti gli intervalli fino alla release 8.0 esclusa.

In questa release, se le funzioni Java/Javascript complesse hanno difficolta, &€ possibile prendere
in considerazione altre opzioni (come l'inoltro delle porte di accesso alle applicazioni o 'uso di
proxy-bypass). Per ulteriori informazioni su queste alternative, fare riferimento a Configurazione
dell'accesso all'applicazione e Uso del bypass proxy.

Nella maggior parte degli scenari, se I'URL a cui si accede tramite VPN SSL senza client ha esito
negativo per Internet Explorer, avra esito negativo anche per un altro browser.

Per garantire che cio non dipenda dal PC client o dal sistema operativo, utilizzare un altro client da
una posizione diversa. E inoltre possibile verificare |'utilizzo di un client VPN IPsec o SSL.

Verificare che I'ASA sia inclusa nell'area attendibile del browser come descritto in Abilitazione dei
cookie sui browser per WebVPN e che i cookie siano abilitati come descritto in Abilitazione dei
cookie.

Se il processo non riesce, completare la procedura descritta di seguito per raccogliere le
informazioni necessarie e quindi aprire una richiesta TAC.

1. Cancellare la cache del browser come descritto in Cancellare la cache del browser.

2. Cancellare la cache Java come descritto in Cancellare la cache Java.

3. Disabilitare la cache della WebVPN sull'appliance ASA come descritto in Configurazione
della memorizzazione nella cache.

4. Se é presente un'applet Java, utilizzare il livello di debug 5 nella finestra dell'applet come
descritto in Abilitazione delle opzioni di debug dell'applet Java.

5. Accedere all'ASA tramite la VPN SSL senza client.

6. Nell'lURL immediatamente precedente all'lURL con problemi, attivare uno strumento di
acquisizione HTML nel browser come descritto in Attivazione degli strumenti di acquisizione
HTML.
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7. Acquisire la sequenza da questo punto all'lURL con problemi.

8. Premere Ctrl+Stamp sulla tastiera per acquisire uno screenshot.

9. Arrestare lo strumento di acquisizione HTML.

10. Eseguire gli stessi passaggi da 1 a 9 quando ci si connette direttamente all'lURL tramite una
sessione VPN IPsec o SSL tramite I'ASA o direttamente sullo stesso segmento LAN (se
possibile) e si inviano i dati a TAC per I'analisi.

ASA versione 8.0 senza client

In questa sezione vengono descritte le tecniche di risoluzione dei problemi utilizzate per ASA
versione 8.0 e per tutti gli intervalli.

In questa release, se si verificano problemi con URL o applicazioni complesse tramite VPN SSL
senza client, altre opzioni (ad esempio I'utilizzo di tunnel intelligenti) rappresentano una valida
alternativa. Per ulteriori informazioni sui tunnel intelligenti, fare riferimento a Configurazione
dell'accesso ai tunnel intelligenti.

Si potrebbe anche prendere in considerazione l'inoltro delle porte di accesso alle applicazioni o
l'uso di proxy-bypass. Per ulteriori informazioni su queste alternative, fare riferimento a
Configurazione dell'accesso all'applicazione e Uso del bypass proxy.

Nella maggior parte degli scenari, se I'URL a cui si accede tramite VPN SSL senza client ha esito
negativo per Internet Explorer, avra esito negativo anche per un altro browser.

Per garantire che cio non dipenda dal PC client o dal sistema operativo, utilizzare un altro client da
una posizione diversa. E inoltre possibile verificare I'utilizzo di un client VPN IPsec o SSL.

Verificare che I'ASA sia inclusa nell'area attendibile del browser come descritto in Abilitazione dei
cookie sui browser per WebVPN e che i cookie siano abilitati come descritto in Abilitazione dei
cookie.

Se un'applicazione presenta un problema con il motore di trasformazione del contenuto senza
client (CTE/rewriter), & possibile modificare il segnalibro per tale applicazione per abilitare
l'opzione Smart Tunnel, come mostrato nell'immagine:


//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/webvpn.html#wp1218044
//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/webvpn.html#wp1218044
//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/webvpn.html#wp1229401
//www.cisco.com/en/US/docs/security/asa/asa80/configuration/guide/webvpn.html#wp1046641
//www.cisco.com/en/US/docs/security/asa/asa72/configuration/guide/webvpn.html#wp999762
//www.cisco.com/en/US/docs/security/asa/asa72/configuration/guide/webvpn.html#wp999762
//www.cisco.com/en/US/docs/security/asa/asa72/configuration/guide/webvpn.html#wp999762

Configuration > Remote Access YPH > Chentlesz 551 YPN Access > Portal > Bookmarks

iZonfigure bookmark lists that the security appliance displays on the S3L YPM portal page.

o 4dd [ Delete | & Import | [ Export
Bookrarks

Templake

Bookrnark List Mame: Test Sites
Marne Add |
Hokrnail hikkpe [ e, hiokrnail, com
Y ahioo Mail hikkpe [ e mail yahoo, com | Edit I
#= Edit Bookmark Ent x|
Bookmark, Title: IH:::I:maiI
URL Value: Ihttp | g Iwww.hntmail.cnm
Advanced Options o
Subkitle:
Thurnbnail: -- Mone -- | Manage |
| URL Methaod {* Get  Posk | |
Enable Favarite Cption: f« Yes ( Mo
Enable Smart Tunnel Opkion: % Yes & Mo

L'attivazione di questa opzione per un segnalibro non richiede una configurazione aggiuntiva.
Analogamente all'inoltro delle porte, questa € un'altra opzione utile per fare clic su un segnalibro e
aprire una nuova finestra che utilizza lo smart tunnel per trasmettere il traffico delle applicazioni ed
evitare problemi di riscrittura.

Quando si utilizza questa funzione per le applicazioni TCP Winsock 32 (ad esempio RDP),
I'amministratore deve identificare i processi da utilizzare tramite i tunnel intelligenti. Ad esempio,
RDP utilizza il processo mstsc.exe; € possibile creare una voce smart tunnel semplice per questo
processo.

Applicazioni piu complesse possono generare piu processi. Dalla pagina WebVPN Portal,
scegliere il pannello Accesso applicazione. Non appena viene caricato, I'elenco delle applicazioni
consentite € in grado di connettersi al lato privato della rete.

Se il processo non riesce, completare la procedura descritta di seguito per raccogliere le
informazioni necessarie e quindi aprire una richiesta TAC.



1. Cancellare la cache del browser come descritto in Cancellare la cache del browser.

2. Cancellare la cache Java come descritto in Cancellare la cache Java.

3. Disabilitare la cache della WebVPN sull'appliance ASA come descritto in Configurazione
della memorizzazione nella cache.

4. Se é presente un'applet Java, utilizzare il livello di debug 5 nella finestra dell'applet come
descritto in Abilitazione delle opzioni di debug dell'applet Java.

5. Accedere all'ASA tramite la VPN SSL senza client.

6. Nell'lURL immediatamente precedente all'lURL con problemi, attivare uno strumento di
acquisizione HTML nel browser come descritto in Attivazione degli strumenti di acquisizione
HTML.

7. Acquisire la sequenza da questo punto all'lURL con problemi.

8. Premere Ctrl+Stamp sulla tastiera per acquisire uno screenshot.

9. Arrestare lo strumento di acquisizione HTML.

10. Eseguire i passaggi da 1 a 9 quando ci si connette direttamente alllURL tramite una

sessione |IPsec o Any Connect SSL tramite I'ASA o si connette direttamente allo stesso
segmento LAN (se possibile), completare la procedura descritta e inviare i dati a TAC per
I'analisi

Procedure

Aggiunta dell'appliance ASA come sito attendibile

Quando si accede all'appliance ASA in Internet Explorer, si ricevera un errore di certificato se il
sito non € incluso come sito attendibile.

.= || & htkps:ffasa.com) W '5?' Certificake Error | *4

Per aggiungere I'appliance ASA come sito attendibile, completare la procedura seguente:

1. In Internet Explorer, scegliere Strumenti > Opzioni Internet.
2. Fare clic sulla scheda Protezione e scegliere Siti
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Internet Options

| izeneral | Security | Privacy | Content | Cannections | Programs | Advanced |

Select a zone to wiew or change security setkings,

@ Q@ / 0O

Internet Local intranet | Trusked sites Restricked
cites

Trusted sites |

QJ This zone conkains websites that wou
krust not to damage wour compuker or

wour files,

Sites

Security level For this zone

Custom
Cusktom sekkings.,
- To change the setkings, click Custom level,
- T use the recommended settings, click Defaulk level.

| Cuskom level, . || Defaulk level |

| Feset all zones to def ault level |

| 2 | | Zancel Apply

attendibili

3. Fare clic su Siti.
4. Aggiungere l'indirizzo https:// dell'appliance ASA e fare clic su



Trusted sites &

47 vou can add and remove websites From this zone., all websites in
T ',-" this zorne will use the zone's security settings,

&dd this website to the zone:
https:[fasa.com) fdd

|

Websites:

[ | require server verification (https:) For all sites in this zone

Add.

5. Una volta aggiunto il sito, sulla barra di stato di Internet Explorer viene visualizzata l'icona Siti

/" Trusted sites

attendibili | l |

Nota: per informazioni dettagliate su questa procedura, fare riferimento a Utilizzo delle
impostazioni di_protezione di Internet Explorer 6.

Abilita cookie

Completare questi passaggi per abilitare i cookie:

1. In Internet Explorer, scegliere Strumenti > Opzioni Internet.
2. Fare clic sulla scheda Privacy e quindi su
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Internet Options

| izeneral || Securil:y| Privacy ICDntenI: || iZonnections || Programs || .ﬁ.l:lvann:e-:l|

Settings

‘!-z To set a standard privacy level instead of using custom
5 setkings, click the Default butkon,

Custom

- Advanced or imported setkings

| Sikes | | Impart | | fdvanced | | Defaulk

Pop-up Blocker

Prewent rost pop-up windows Frorm Settings
appearing.

[ Turn on Pop-up Blocker

K, | | Zancel Apply

Avanzate
3. Nella finestra di dialogo Impostazioni avanzate privacy selezionare la casella di controllo
Ignora gestione automatica cookie, fare clic sul pulsante di opzione Accetta e quindi su




Advanced Privacy Settings E| |

7} Y'ou can chooge how cookies are handled in the [nkernet
_:é) zone. Thiz overmndes autornatic cookie handling.

Cookies

| Owerride autornatic cookie handling

Firzt-party Cookies T hird-party Cookiez
(%) Accept (%) Accept

() Block ) Block

) Prampt () Prampt

[ ] Always allow zession cookies

| ak. | | Cancel

OK.

Cancella la cache del browser

Completare questa procedura per cancellare la cache per Internet Explorer:

1. In Internet Explorer, scegliere Strumenti > Opzioni



lnternet Options

Gaeneral Securiky || Privacy || Zonkent || Conneckions || Programs || .ﬁ.dvanced|

Home page
/) To create home page kabs, bype each address on iks own line.
l?l

| Use current || IJse defaulk || Use blank

Browsing history

#..’f“"j_ Delete temporary files, history, cookies, saved passwords,
f_ and web Form information.

l Delete. .. H | Settings |

Search

p i“hange search defaulks, | Settings |
Tabs

—] | (Change how webpages are displaved in | Settings |
I:’ tabs.
Appearance

| Colors | | Languages | | Fonks | | Accessibility |

| QK | | iZancel | | apply

Internet
2. Nella scheda Generale fare clic su Elimina nella sezione Cronologia




Temporary Internet Files

iZopies of webpages, images, and media that | Delete files. ..
are saved For Faster viewing.

Cookies
Files stored on wour compuker by websites to | Delete cookies. ..
zave preferences such as login information.

History
List of websites you have visited. | Delete histary. ..

Form data

Saved information thak you have typed inko | Delete Forms. ..
Forms.

Passwords
Passwords that are autormatically Filled inowhen | Delete passwaords, .,
woll log on ko a website vou've previously
visited,

about deleting browsing history |. Delete all... J Close

esplorazioni.

Are you sure you wank to delete all Internet
xplorer brovwsing historys
1\ Explorer browsing history?

Also delete files and settings skored by add-ons

“What does this delete?

3. Fare clic su Elimina Ut 0. e

4. Selezionare la casella di controllo Elimina anche i file e le impostazioni memorizzati dai
componenti aggiuntivi e fare clic su Si.

5. Una volta cancellata la cache, chiudere tutte le istanze del browser e riavviare il browser.

Nota: per cancellare la cache per altri browser, fare riferimento a Come cancellare la cache del
browser (per migliorarne le prestazioni)?

Cancella la cache Java

Completare questi passaggi per cancellare la cache Java:

1. Scegliere Pannello di controllo dal menu Start di Windows.
2. Fare doppio clic su


http://www.americanfunds.com/help/clearing-browser-cache.htm
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Java Control Panel

General | Update | Java | Security | Advanced |

— abouk

YWiew version information about Java Contral Panel.

— Mebwork Settings

Mebwork settings are used when making Internet conneckions. By default, Java
will use the nebwaork settings in your web browser, Only advanced users should
modify these setkings.

Metwork Settings. ..

— Temporary Inkernek Files

Files wou use in Java applications are stored in a special Folder For guick execution
later. Only advanced users should delete files or modify these setkings.

Setkings. .. Wi, ..

L Ik J | iZancel apply

Java

3. Fare clic su Impostazioni.
4. Fare clic su Elimina



x)

Temporary Files Settings

[ ] keep temporary files on my computer

Locakion

Disk Space

l Delete Files. .. | | Restore Defaults |

oK || Cancel |

file.

Nota: fare riferimento alla sezione Come cancellare |la cache Java? per ulteriori informazioni su
questa procedura.

Abilita opzioni di debug applet Java

Completare questi passaggi per abilitare 'opzione di debug dell'applet Java:

1. Assicurarsi che Java 1.4 o versione successiva sia abilitato:Scegliere Pannello di controllo
dal menu Start di Windows.Fare doppio clic su Java.Fare clic su Informazioni su e verificare
il numero di


http://www.artstor.org/webhelp/Clear_my_Java_cache.htm

Java Control Panel

General | Update | Java | Security | Advanced |

—About

YWiew wersion information about Java Contral Panel,

— Mebwork Settings

Metwork settings are used when making Internet connections, By defaulk, Java
will use the network settings in your web browser, Only advanced users should
modify these setkings.

Mebwork Settings. ..

— Temparary Inkernek Files

Files wou use in Java applications are stored in a special Folder For quick execution
later. Only advanced users should delete files or modify these settings.,

| Setkings. .. | Wiew, .,

I, Jl Zancel | Apply

versione.



About Java

Java™ Platform,
Standard Edition 6

Yersion & Update & [build 1.6.0_05-b13)
Py gt OUS S PICFOS WELemE, Thc.,

&ll rights reserwed. Use is subject b license terme,

For rore information about Java technology and to explore great Java
applications, visit http S java.com

Nota: € possibile
scaricare gli aggiornamenti Java da http://java.com/en/ .

2. Verificare che Java sia configurato per abilitare il trace, per visualizzare la console e per

impostare Microsoft Internet Explorer come browser predefinito, come mostrato
3 Java Control Panel
seneral | Update | Java | Securitﬂ Advanced |_

Letkings
EI'"DE :I.I.I.I;.I;i.l""'
-} [¥]Enatle tracing
Enable lagging
Show applet lifecycle exceptions
=8 15 console

b Lo Show console

{:} Hide console
() Do not start console

-[#] Micrasoft Internet Explorer
Mazilla Farmily

nell'immagine:L_

3. Verificare che la cache Java sia stata cancellata come descritto in Cancellazione della cache
Java.

4. In Internet Explorer, scegliere Strumenti > Console Java per aprire la finestra di debug di



http://java.com/en/

Java Console

Java Plug-in 1.6.0_05

Using JRE wersion 1.6.0_05 Java HokSpok(TR) Client WM

User home direckory = CDocuments and Settingsirdavies
nebwork: Loading user-defined procy configuration ...

nebwaork: Done,

nekwark: Loading proxy configuration from Inkernet Explorer ...
nebwork: Done,

nebwiork: Loading direct prosey configuration ...

network: Done,

nebwork: Procey Configuration: Mo prosy

clear console window
finalize objects on finalization queue
garbage collect

dump classloader list

C
f
Q:
ke display this help message
I
m: prink memary usage

o trigger logging

p: reload proxy configuration

q: hide console

t: reload policy configuration

= dump system and deplovment properties
t: dump thread list

w!  dump thread stack

¥y clear classloader cache

0-5: set trace level ko <n=

Trace level sek to 5: all ... completed.

(oo ] [oom
Java.

5. Una volta aperta la finestra di debug di Java Console, premere 5 per impostare il livello di
tracciaQuando si accede a un URL che contiene un'applet Java, l'attivita viene acquisita in
questa finestra.

6. Per copiare le informazioni, fare clic su Copia.

Attivazione degli strumenti di acquisizione HTML

Per la raccolta dei dati sono disponibili diversi strumenti di acquisizione HTML, alcuni dei quali
sono elencati di seguito. Installare uno di questi strumenti di acquisizione HTML nel PC client
utilizzato per I'esercizio di raccolta dei dati:

. ControlloHTTP

- IE Inspector

- Debug proxy
Nota: in questa procedura viene utilizzata I'applicazione HTTPWatch.



http://www.httpwatch.com/
http://www.ieinspector.com/
http://www.xk72.com/charles/download.php

Una volta installata I'applicazione, procedere come segue:

1. Premere Maiusc+P+F+2 o fare clic sull'icona nella finestra del browser per abilitare
HTTPWatch.

(" MSN.com - Microsoft Internet Explorer

= anogle | P~
WS [%Mﬁw.mm r b v [rPage v (FTooks v @~ (7 By &L B |ER %

2. Una volta attivata I'applicazione, nella parte inferiore della finestra del browser appare una
finestra simile a questa

v [N Bppesncom) |4 X

immagine:
= |‘ Record W Sion [E] Clesr o) View » 23 Summary Q) Find ~ Y Fiker - | Sove 2 Help =
| Starked - Time Chart Tirne Sent  Recelved  Method

3. Fare clic su Record per registrare i dati; per interrompere la registrazione, fare clic su Stop.
Nota: si consiglia di utilizzare HttpWatch 7.x per registrare i dati.

Informazioni correlate

- Esempio di configurazione di una VPN SSL senza client (WebVPN) su ASA
- Cisco ASA serie 5500 Adaptive Security Appliance
- Documentazione e supporto tecnico — Cisco Systems
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