ASA 7.1/7.2: Esempio di configurazione
dell'appliance ASA che consente il tunneling
ripartito per SVC
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Introduzione

In questo documento viene spiegato dettagliatamente come consentire ai client VPN (SVC)
Secure Socket Layer (SSL) di accedere a Internet mentre sono tunneling in una appliance Cisco
Adaptive Security (ASA). Questa configurazione consente a SVC di accedere in modo sicuro alle
risorse aziendali tramite SSL e fornisce accesso non protetto a Internet tramite I'utilizzo del
tunneling ripartito.

La capacita di trasmettere il traffico protetto e non protetto sulla stessa interfaccia € nota come
tunneling suddiviso. Il tunneling ripartito richiede che si specifichi esattamente quale traffico &
protetto e quale sia la destinazione di tale traffico, in modo che solo il traffico specificato entri nel
tunnel, mentre il resto viene trasmesso in modo non crittografato attraverso la rete pubblica
(Internet).

Prerequisiti

Requisiti

Prima di provare questa configurazione, accertarsi di soddisfare i seguenti requisiti:



- Privilegi amministrativi locali su tutte le workstation remote
- Controlli Java e ActiveX sulla workstation remota
- La porta 443 (SSL) non € bloccata in alcun punto del percorso di connessione

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- Cisco serie 5500 Adaptive Security Appliance (ASA) con software versione 7.2(2)

- Cisco SSL VPN Client versione per Windows 1.1.4.179Nota: scaricare il pacchetto SSL VPN
Client (sslclient-win*.pkg) da Cisco Software Download (solo utenti registrati). Copiare lo SVC
sulla memoria flash dell'ASA, che deve essere scaricata sui computer degli utenti remoti per
stabilire la connessione VPN SSL con ASA. Per ulteriori informazioni, consultare la sezione
Installazione del software SVC nella guida alla configurazione dell'ASA.

- PC con Windows 2000 Professional SP4 o Windows XP SP2

- Cisco Adaptive Security Device Manager (ASDM) versione 5.2(2)

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Convenzioni

Fare riferimento a Cisco Technical Tips Conventions per ulteriori informazioni sulle convenzioni
dei documenti.

Premesse

SSL VPN Client (SVC) é una tecnologia di tunneling VPN che offre agli utenti remoti i vantaggi di
un client VPN IPsec senza la necessita per gli amministratori di rete di installare e configurare
client VPN IPsec in computer remoti. SVC utilizza la crittografia SSL gia presente nel computer
remoto, nonché l'accesso e l'autenticazione WebVPN dell'appliance di sicurezza.

Per stabilire una sessione SVC, I'utente remoto immette nel browser I'indirizzo IP di un'interfaccia
WebVPN dell'accessorio di protezione e il browser si connette a tale interfaccia e visualizza la
schermata di accesso di WebVPN. Se il login e I'autenticazione sono soddisfacenti e I'appliance di
sicurezza identifica I'utente come dispositivo che richiede I'SVC, I'appliance di sicurezza scarica
I'SVC sul computer remoto. Se I'accessorio di protezione consente di utilizzare I'SVC, I'accessorio
di protezione scarichera I'SVC sul computer remoto mentre nella finestra viene visualizzato un
collegamento che consente di ignorare l'installazione dell'SVC.

Una volta scaricato, I'SVC viene installato e configurato automaticamente e quindi rimane o si

disinstalla automaticamente dal computer remoto, a seconda della configurazione, al termine della
connessione.

Configurazione

In questa sezione vengono presentate le informazioni necessarie per configurare le funzionalita


//www.cisco.com/pcgi-bin/tablebuild.pl/sslvpnclient
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/docs/security/asa/asa72/configuration/guide/svc.html#wp1054027
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

descritte piu avanti nel documento.

Nota: per ulteriori informazioni sui comandi menzionati in questa sezione, usare lo strumento di
ricerca dei comandi (solo utenti registrati).

Esempio di rete

Nel documento viene usata questa impostazione di rete:

SSL
VPN Client (SVC)
Inzid twork Tunnel IP
T T 192,168.10.1
10.77.241.128 Dutside nebwork 182.168.1.0
172.16.1.0
Internet Clﬂudﬁ(’
Webserver
b‘)\ in the Internet
10.2.2.2

Internet Traffic
S5L Tunnel

Nota: gli schemi di indirizzamento IP utilizzati in questa configurazione non sono legalmente
instradabili su Internet. Si tratta degli indirizzi REC 1918 utilizzati in un ambiente lab.

Configurazioni ASA con ASDM 5.2(2)

Completare questa procedura per configurare la VPN SSL sull'appliance ASA con tunneling
ripartito come mostrato:

1. Nel documento si presume che la configurazione di base, ad esempio la configurazione
dell'interfaccia, sia gia stata creata e funzioni correttamente.Nota: per consentire allASDM di
configurare l'appliance ASA, consultare il documento sull'autorizzazione dell'accesso HTTPS
per ASDM.Nota: WebVPN e ASDM non possono essere abilitati sulla stessa interfaccia ASA
a meno che non si modifichino i numeri di porta. Per ulteriori informazioni, fare riferimento a
ASDM e WebVPN abilitati sulla stessa interfaccia dell'ASA.

2. Per creare un pool di indirizzi IP, scegliere Configurazione > VPN > Gestione indirizzi IP >
Pool di indirizzi IP: vpnpool per client
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= Add IP Pool

Matme: wRRnpool

Starting IP Address: 192.168.10.1

Ending IP Address: 192165.10.254
Subnet Mask: 55.255.255.0 -
VPN. O Cancel Help

Fare clic su Apply (Applica).

. Abilita WebVPNScegliere Configurazione > VPN > WebVPN > Accesso WebVPN ed
evidenziare l'interfaccia esterna con il mouse e fare clic su Abilita. Selezionare la casella di
controllo Abilita elenco a discesa gruppi tunnel nella pagina di accesso WebVPN per abilitare
la visualizzazione dell'elenco a discesa nella pagina di accesso per gli utenti, per scegliere i
rispettivi

gruppi.
wonfiguration = YEN = WebVYPN = YWebYPN Access

: ﬁ PR W “WabVPM Accezs—

FHET cerers

1% IHE Configurs access parsneters for WbV,

-1 pSec

“HBp P Address Managsment
Azzgnment

R rr::fc': oo Fiertace | Wb VPN Erabisd | [ encic )

= wviesven [aice i
- e
L Provies
LR apce

Luto Signon

—EE Cordert Rewrte
dera Trusipoit

Prooey Bypass Fort Mupnbeat: FQH

Sarvers and URLs

Port Forvwerding Detaut ide Tmeout FIBIII zaconds

1T wishipage Custormiza

Bl acLs Maz. Seszions Lt !1

lﬁ Ercoding
I ZEL WP Cliend Wb WPh Memary Size; E'SIZI I‘% of lotal physical memoey 11
_ S50 Sarvers
1 % E-mail Prouy [_ [+ Ensigie Tunnel Groun Drop-doesm Lizt on ek PR Logn Page ]

| . . [T:ll Recel |

Fare clic su Apply (Applica).Scegliere Configurazione > VPN > WebVPN > SSL VPN Client >

Aggiungi per aggiungere I'immagine del client VPN SSL dalla memoria flash dell'ASA, come
mostrato.




Flazh S%C Image:

ik

Cancel
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= Browse Flash Dialog

Faolder=

% dizkD:
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File=
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Fare clic su Apply (Applica).Configurazione CLI equivalente:

. Configura Criteri di gruppoPer creare un gruppo client di Criteri di gruppo interno, scegliere
Configurazione > VPN > Generale > Criteri di gruppo > Aggiungi (Criteri di gruppo interni). In
Generale, scegliere la casella di controllo WebVPN per abilitare WebVPN come protocollo di
tunneling.

= Add Internal Group Policy

Matme: | In::lientgrnup
PSec | Cliert Configuration | Clisrt Fireweall | Hardware Cliert | MAG | vk

Check an Inkherit checkbox 1o let the corresponding setting take itz value from the default group policey .

[~ L2TP over IPSec

Tunneling Protocols: [~ Inherit [ IPsec

Fitter: ¥ Inherit I ﬂ farage...

Nella scheda Configurazione client >Parametri generali del client, deselezionare la casella
Eredita per Criterio tunnel diviso e scegliere Elenco reti tunnel sotto dall'elenco a
discesa.Deselezionare la casella Inherit (Eredita) per Split Tunnel Network List (Elenco reti
tunnel suddiviso) e fare clic su Manage (Gestisci) per avviare ACL



Marme: ln:lier‘rtgrclup

General | PSec f Client Configuration | client Firewal | Hardware Cliert | Mac | wiekven |

Check an Inhetit checkbox tao let the carresponding zetting take itz value from the default group palicy.

General Cliernt Parameters | Cizco Client Parameters | Microzoft Cliert Parameters |

Banner:

Default Domain:

Split Tunnel DS Mames (space delimited);

zplit Tunnel Palicy:

Split Tunnel Metwwork List:

¥ Inherit Edit-Eanner..
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Cancel Help

In Gestione ACL, selezionare Add > Add ACL... (Aggiungi ACL) per creare un nuovo elenco

degli
accessi.



= ACL Manager

Standard ACL | Extended AcL |

q¢ Add v|ﬁ5dlt 'ﬂDeIete|‘]“ 4 | & B B -

oAdd ACL dress Action
o Add ACE..

o Jrsert

Dezcription

o [msert Sfter..

Specificare un nome per I'ACL e fare clic su
OK.

Standard ACL | Extended AcL |
g add - [@ Edit ﬁDeletE‘ + ¥ | .:; B @ -

Mo Addrezz Action Dezcrigtion
B% Add ACL : x|

ACL Matme: Ispl'rt-tunnel

2k Cancel | Help |

Una volta creato il nome dell'ACL, scegliere Aggiungi > Aggiungi ACE per aggiungere una
voce di controllo di accesso (ACE, Access Control Entry).Definire 'ACE che corrisponde alla
LAN dietro I'ASA. In questo caso, la rete € 10.77.241.128/26 e selezionare Permit
(Autorizza).Per uscire da Gestione ACL, fare clic su

OK.



= ACL Manager

Standard ACL | Extended ACL |

g Add ~ [ Edi ﬂDeletE|T & ‘ & Ba @@ -

Mo Address

A ction

Dezcription

T

~Action
Actior: |u? Perrmit ;I

—Hosthletwork

IP Address: 10.77.241.125]

Metimash: t255.255.255.192

Deszcription;

DI,

Cancel

Help

Accertarsi quindi che I'ACL appena creato sia selezionato per I'elenco delle reti a tunnel
suddiviso.Per tornare alla configurazione di Criteri di gruppo, fare clic su
OK.



i= Edit Internal Group Policy: clientgroup

Matme: in::lientgrn:lup

General | IPSes f Client Configuration)| ciert Firswall | Hardware Client | Hac | wibven |

Check an Inherit checkbox to let the corresponding setting take itz value from the default group palicy .

General Client Parameters l Cisco Client Parameters ! Wicrozoft Client Parameters

Bannet: v Inherit Edit- BEannet
Default Domsirn: IV Inherit
=plit Tunnel ONS Mames (zpace delimited); v Inherit
=
Splt Tunnel Policy: [ Inherit E’unnel Metwark List Below |
Zplit Tunnel Metwork List: I Inher'rt( lspl'rt-tunnel ;j] Manage. ..
r

Addrezz pools -

¥ Inherit
Avalable Pools Azzighed Pool s (updo G entries)
Al =
==Remoye
Ok Cancel Help

Nella pagina principale, fare clic su Apply, quindi su Send (se necessario) per inviare i
comandi all'appliance ASA.Per I'opzione Usa client VPN SSL, deselezionare la casella di
controllo Eredita e fare clic sul pulsante di opzione Facoltativo.Questa opzione consente al
client remoto di scegliere se fare clic sulla scheda WebVPN > SSL Client e di scegliere le
opzioni seguenti:Non scaricare SVC. L'opzione Always (Sempre) garantisce che I'SVC venga
scaricato sulla workstation remota durante ogni connessione VPN SSL.Per I'opzione
Mantieni programma di installazione sul sistema client, deselezionare la casella di controllo
Eredita e fare clic sul pulsante di opzione Si.Questa azione consente al software SVC di
rimanere sul computer client; di conseguenza, non € necessario che I'ASA scarichi il
software SVC sul client ogni volta che viene stabilita una connessione. Questa opzione e
ideale per gli utenti remoti che spesso accedono alla rete aziendale.Per I'opzione Intervallo



rinegoziazione, deselezionare la casella di controllo Eredita, deselezionare la casella di
controllo lllimitato e immettere il numero di minuti che devono trascorrere prima della
reimpostazione della chiave.La protezione viene migliorata quando si impostano i limiti di
validita di una chiave.Per I'opzione Metodo rinegoziazione, deselezionare la casella di
controllo Eredita e fare clic sul pulsante di opzione SSL. La rinegoziazione puo utilizzare il
tunnel SSL corrente o un nuovo tunnel creato espressamente per la rinegoziazione.Gli
attributi del client VPN SSL devono essere configurati come mostrato in questa

immagine:
= Edit Internal Group Policy: dientgroup

Name:  [clienigroup

seneral | IPSec | Chent Configuration | Cliert Firewall | Hardware Client | NAC

Configura YVskhVvPN attributes wsing the following tabs |

Check an Inherit checkbox to let the corresponding setting take &= walue from the default group policy.

chiinns' Corternt Filtaringl Homepage | F'Mmeardingl Cither | Auto Siman'

Use SSL PN Client: I Inherit
Keep Installer on Client System: [ nherit
Compression ¥ Inherit
Heepalive Messages: ¥ nherit
Key Rensootiation Settings
Renegotistion Interwval: ™ nherit
Rensgotiation Method: I nherit

—Dead Peer Detection -

Gatevvay Side Detection: ¥ Inherit

Client Side Detection: ¥ Inherit

Cancel
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Fare clic su OK, quindi su
Applica.
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Configurazione CLI equivalente:
5. Per creare un nuovo account utente ssluser1, scegliere Configurazione > VPN > Generale >
Utenti > Aggiungi. Fare clic su OK e quindi su
Applica.
A% Add User Account

ldertity | wPH Policy | WebvPN

=ername: szluzer
Pazsward: |nmm
Confirrm Passyword: |tttttttt|

[T User authenticated u=ing M=CHAP

Privilege level iz used with command authorization.

Privilege Level: | l2 | i

] 4 I Cancel | Help

C
onfigurazione CLI equivalente:

6. Scegliere Configurazione > Proprieta > Impostazione AAA > Gruppi di server AAA > Modifica
per modificare il gruppo di server predefinito LOCAL e selezionare la casella di controllo

Abilita blocco utente locale con un valore di tentativi massimo pari a
16.
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Configurazione CLI equivalente:

7. Configura gruppo di tunnelScegliere Configurazione > VPN > Generale > Gruppo di tunnel >
Aggiungi (accesso WebVPN) per creare un nuovo gruppo di tunnel.Nella scheda Generale >
Generale scegliere Criteri di gruppo come gruppo client dall'elenco a
discesa.

A= Add Tunnel Group 1

Marme; |Isslgrnup | Type: ||Wehvp%

eneral | Wieh PR |

Configure general access attributes from the following sub-tabs.

.ﬂ-.uther'din:atinnl Autharization An:n:u:uuntingl Client Addrezs Azsignment | Advanced

roup Palicy: -::Iier'utgr'-:u.u:n ]

[T Strinthe reslm from username befare passinng iton to the &84 server

In Generale > scheda Assegnazione indirizzi client, in Pool di indirizzi, fare clic su Aggiungi
>> per assegnare il pool di indirizzi disponibile
vpnpool.



&= Add Tunnel Group

Marme: isslgrnup Type:  webvpn

WiekAPH |

Configure general accesz attributes from the followwing sub-tabs.

Eiaain::l .ﬂ-.uther'rtin:atin:un! Authorization | Accounting [':"Eﬂt Addrezs Assignment I Acvanced

To zpecity whether to use DHCP or address pools for address assignment, go to Configuration = %Pk
= |P Addrezz Management = Azsignmett.

rDHCP Servers -

IF Address: i

Address Pools -

To configure interface-specific address poals, goto the Advanced tab.

Available Pools Azzigned pools

(Add == ] ||

Nella scheda WebVPN > Alias gruppo e URL, digitare il nome dell'alias nella casella del
parametro e fare clic su Aggiungi >> per visualizzarlo nell'elenco dei nomi dei gruppi nella

pagina di
accesso.

zeneral

Configure YWebYPM accesz attributes from the follovwing subtabs.

Basic I MetBIOS Servers (GFDUF' Aliases and UHLS] Wieh Page I

rEroup Aliases —

Aligs: R

== Remove

F Enable

Fare clic su OK, quindi su Applica.Configurazione CLI equivalente:
8. Configurazione NATScegliere Configurazione > NAT > Aggiungi > Aggiungi regola NAT



dinamica per il traffico proveniente dalla rete interna che
A= Add Dynamic NAT Rule

puod essere convertito con l'indirizzo

Irterface:

IP Address;

ketmask;

-Real Address

Iinside

0.0.00

0.0.00

Dwvnamic Tranzslation -

Interface; Iu:uutside

f add [ Edic [[] Delete

Fadl L

SElECT
R

AOUFEEEes Fool

MAT Options.. |

IP esterno 172.16.1.5. S

ancel Help

Fare

clic su OK, quindi su Applica nella pagina principale.Configurazione CLI equivalente:

9. Configurare I'esenzione nat per il traffico di ritorno dalla rete interna al client VPN.
ci scoasa(confi g) #access-1list nonat permit ip 10.77.241.0 192.168.10.0
ci scoasa(confi g) #access-1list nonat permit ip 192.168.10.0 10.77.241.0

ci scoasa(config) #nat (inside) 0 access-list nonat

Configurazione di ASA 7.2(2) con CLI

Cisco ASA 7.2(2)

ci scoasa#show running-config
Saved

ASA Version 7.2(2)
!
host nane ci scoasa
enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
names
!
interface Ethernet0/0
nanei f inside
security-level 100
i p address 10.77.241. 142 255. 255. 255. 192
|

interface Ethernet0/1




narei f outside
security-level O
i p address 172.16.1.1 255.255.255.0

nterface Ethernet0/2
shut down

no nanei f

no security-1Ieve

no i p address

nterface Ethernet0/3
shut down

no nanei f

no security-1Ieve

no i p address

nterface Managenent 0/ 0

shut down

no nanei f

no security-1Ieve

no i p address

|

passwd 2KFQhbNI dI . 2KYQU encrypt ed
ftp node passive

access-list split-tunnel standard permt 10.77.241.128
255. 255, 255. 192

!--- ACL for Split Tunnel network list for encryption.
access-list nonat permt ip 10.77.241.0 192.168.10.0
access-list nonat permit ip 192.168.10.0 10.77.241.0 !--
- ACL to define the traffic to be exempted from NAT.
pager lines 24 ntu inside 1500 ntu outside 1500 ip local
pool vpnpool 192.168.10.1-192.168.10.254

!--—- The address pool for the SSL VPN Clients NnoO
failover icnp unreachable rate-limt 1 burst-size 1 asdm
i mage di sk0:/asdm 522.bin no asdm history enable arp

ti meout 14400 global (outside) 1 172.16.1.5

!--— The global address for Internet access used by VPN
Clients. !--- Note: Uses an RFC 1918 range for lab
setup. !--- Apply an address from your public range
provided by your ISP. nat (inside) 0 access-1list nonat
!--- The traffic permitted in "nonat" ACL is exempted
from NAT. nat (inside) 1 0.0.0.0 0.0.0.0

access-group 100 in interface outside

route outside 0.0.0.0 0.0.0.0 172.16.1.2 1

ti meout xlate 3:00: 00

ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0: 02: 00
icnp 0:00: 02

timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp
0: 05: 00 ngcp-pat 0:05:0

timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03:00
si p- di sconnect 0:02:

ti meout uauth 0:05:00 absol ute

group-policy clientgroup internal

!--- Create an internal group policy "clientgroup".
group-policy clientgroup attributes

vpn-tunnel-protocol webvpn

!--- Enable webvpn as tunneling protocol. split-tunnel-




policy tunnelspecified
split-tunnel-network-list value split-tunnel

!--—- Encrypt the traffic specified in the split tunnel
ACL only. webvpn
svc required

!--- Activate the SVC under webvpn mode. svc keep-
installer installed

!--—- When the security appliance and the SVC perform a
rekey, !--- they renegotiate the crypto keys and
initialization vectors, !--- and increase the security
of the connection. svc rekey time 30

! --—- Command that specifies the number of minutes !---
from the start of the session until the rekey takes
place, !--- from 1 to 10080 (1 week). svc rekey method
ssl

! --—- Command that specifies that SSL renegotiation !---
takes place during SVC rekey. username ssluserl password
ZRhW85jZgEavd5P. encrypted

!--- Create an user account "ssluserl". aaa local
authentication attempts max-fail 16

!--- Enable the AAA local authentication. http server
enable http 0.0.0.0 0.0.0.0 inside no snnmp-server

| ocati on no snnp-server contact snnp-server enable traps
snip aut hentication |inkup |inkdown col dstart tunnel-
group sslgroup type webvpn

!--- Create a tunnel group "sslgroup" with type as
WebVPN. tunnel-group sslgroup general-attributes
address-pool vpnpool

!--- Associate the address pool vpnpool created.
default-group-policy clientgroup

!--- Associate the group policy "clientgroup" created.
tunnel-group sslgroup webvpn-attributes

group-alias sslgroup_users enable

!--- Configure the group alias as sslgroup-users. tel net
timeout 5 ssh tineout 5 console timeout 0 ! class-map

i nspection_default match default-inspection-traffic !
policy-map type inspect dns preset_dns_nap paraneters
message- | engt h maxi mum 512 policy-map gl obal _policy

cl ass inspection_default inspect dns preset_dns_nap

i nspect ftp inspect h323 h225 inspect h323 ras inspect
net bi os i nspect rsh inspect rtsp inspect skinny inspect
esntp i nspect sqlnet inspect sunrpc inspect tftp inspect
sip inspect xdncp ! service-policy global _policy globa
webvpn

enable outside

!--- Enable WebVPN on the outside interface. svc image
disk0O:/sslclient-win-1.1.4.179.pkg 1

!--- Assign an order to the SVC image. svc enable

!--- Enable the security appliance to download !--- SVC




images to remote computers. tunnel-group-list enable

!--- Enable the display of the tunnel-group list !--- on
the WebVPN Login page. pronpt hostnanme context
Crypt ochecksum d41d8cd98f 00b204e9800998ecf 8427e : end

ci scoasa#

Stabilire la connessione VPN SSL con SVC

Completare questa procedura per stabilire una connessione VPN SSL con ASA.

1. Digitare I'URL o l'indirizzo IP dell'interfaccia WebVPN dell'ASA nel browser Web nel formato

mostrato.
https://url

@)

https://<IP address of the ASA WebVPN interface>
@ WebVPN Service - Microsoft Internet Explorer

File Edit  Miew Favorikes Tools Hel

@Eﬂd"’. - _,JI Ii.h' ﬁ :] f.. ! Search ‘;:I_-F.”FEI'-'DHIIBS @ I '_' f E ﬂ

£] https:i{172.16.1,1j+webypn+jinds:. ol

Address

Cised SesTEms

- WebhVPN Service

Flease enteryour username and password.

USERMNAME: |

PASSWORD: |_
GROUP: i-sslgrnup_usem

W

-y

":.l s

2. Immettere il nome utente e la password, quindi scegliere il gruppo desiderato dall'elenco a

discesa come



Flease enter your usermame and passwiord.
USERNAME: |ssluser] |
PASSWORD: ssssssss|

GROUP: ._sslgruup_q:aers b

Login Clear

mostrato.
3. Prima di scaricare il software SVC, € necessario che nel computer sia installato il software

File Edit “iew Favorites Tools  Help

. i . [ |
- - | o h ] L= i o
@ Back s I HL| LELI | Search .'.'.f'x:'.) Fawvarites '%:i

Address @ htkps:/i172.16.1. 1) CACHE ke 1 findesx. hkml

Cusen STSTHME

SSLVPN CLENT for WEBVPN

The installer is downloading the Activex,
Please wait. ..

Useful Tips

ActiveX.
4. Queste finestre vengono visualizzate prima della connessione VPN

Cisco Sratems SSLVPN CUENT forWEBVPN

Please wailt while the 55L VPH connection is
establishecl.

SSL.
5. Epossibile visualizzare queste finestre dopo aver stabilito la




jr} Cisco Systems S5L ¥PN Client

The S5L WPM connection has been established.

connessione. N e e e

6. Fare clic sul tasto giallo visualizzato nella barra delle applicazioni del computer. Vengono
visualizzate queste finestre che forniscono informazioni sulla connessione SSL. Ad esempio,
192.168.10.1 & l'indirizzo IP assegnato per l'indirizzo IP del client e del server & 172.16.1.1, il

tunneling ripartito € abilitato e cosi
o Cisco Systems SSL VPN Client 3

Ruged STETEME

SSLVPN CLENT for WEBVPN

: Statistics ] Route Detailsl About ]

..........................

Address Information . S5L Information

SErver 1721611 Cipher: JDES SHAA

Client: 192168101 Yersion: TLSw1
Bytes Trangport Information

Sent: 2887 Local LAN: Dizabled

Received: 340 (_ Split Tunneling: Enal:nled_]
Frames Connection Information

aent; 35 Tirne: 00:00: 24

Recerved: 2

| Reset |

e L Close Disconnect Inoltre, &

possibile controllare la rete protetta che deve essere crittografata con SSL. L'elenco delle reti
viene scaricato dall'elenco degli accessi al tunnel separato configurato in ASA.Nell'esempio,
il client VPN SSL protegge I'accesso a 10.77.241.128/24, mentre tutto il resto del traffico non
viene crittografato e non inviato attraverso il



2 Cisco Systems 55L VPN Client

Guscs SYSTEME

PN, SSLVPN CLENT for WEBVPN

Local LAM Boutes Secure Houtes

Metwork | Subnet Mask | MNebwork | Subret Mask |
1077.241.128 255255255,

Ciose
tunnel.
a Cisco Systems SSL VPN Client B

Giscn SvaTEms

M. SSLVPN CLENT forWEBVPN
Statiﬂtim] Route Details 1

RS oo VPN CLIENT

» forWEBVPN

“ersion 1.1.4.179

Create a fully secure connection
anywhere anytime

SECURE REMOTE ACCESS.NOW.

& Copyright 2004-2008 Cisco Systems, Inc. All nghts reserved. Cisco, Cisco Systems
and the Cisco Systems Logo are registered trademarks of Cisco Systemns, Ine. andfor
its affiliates in the United States and certain other countries.

“iose TR scorect

Verifica

Per verificare che la configurazione funzioni correttamente, consultare questa sezione.



Lo strumento Output Interpreter (solo utenti registrati) (OIT) supporta alcuni comandi show. Usare
I'OIT per visualizzare un'analisi dell'output del comando show.

- show webvpn svc: visualizza le immagini SVC memorizzate nella memoria flash ASA.
Ci scoasat#show webvpn svc
1. diskO:/sslclient-win-1.1.4.179.pkg 1
Cl SCO STC wi n2k+ 1.0.0
1,1,4,179
Fri 01/18/2008 15:19: 49. 43

1 SSL VPN Client(s) installed

- show vpn-sessiondb svc: visualizza le informazioni sulle connessioni SSL correnti.
ci scoasa#show vpn-sessiondb svc

Sessi on Type: SVC

User nane ssluserl

I ndex 1

Assigned | P 192.168.10.1 Public IP 192.168.1.1
Pr ot ocol svc Encryption 3DES

Hashi ng SHA1

Bytes Tx 131813 Byt es Rx 5082

Client Type Mozillal/4.0 (conpatible; MSIE 6.0; Wndows NT 5.1; SV1)
Client Ver . Cisco Systems SSL VPN Client 1, 1, 4, 179

G oup Policy : clientgroup

Tunnel Group : sslgroup

Login Time 12:38: 47 UTC Mon Mar 17 2008

Duration Oh: 00m 53s

Filter Nanme

- show webvpn group-alias: visualizza I'alias configurato per vari gruppi.
ci scoasa#show webvpn group-alias

Tunnel G oup: sslgroup Group Alias: sslgroup_users enabled

- In ASDM, scegliere Monitoraggio > VPN > Statistiche VPN > Sessioni per conoscere le
sessioni WebVPN correnti nell'appliance

ASA.

vondonng = ¥PH = VPR Statistics = Sessions
= VPN Conreclion Graphs SasEons
'HT PSec Tunnels
e E;'N'Eﬁm LAM-o-LEp WekbVPN | S5L PN OClank | E-mal Proxy Totsl n:u::j:m
PN Statistices 1 2 . a o 1 13
M| oo Statistice
iT Compression Statistic
e st | ey v -] |
Fiter By: [WehVEN ¥ bl Fibar
B el FEAPSes Sted BE |
[_| e e T
:4'0": 5""“"_‘ el LEZErTiam Grolg Polcy Prof ool Logdn T [ebaiz
Frofocol Slalislics 1D Al TUaFEL GO Enceptioe Ciursbice: —
EHEN e v g s Mar 20 " Lingoist
B oo seetics =R
Fing

Risoluzione dei problemi

Le informazioni contenute in questa sezione permettono di risolvere i problemi relativi alla
configurazione.

1. vpn-sessiondb logoff name <nomeutente>: comando per chiudere la sessione VPN SSL per


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

il nome utente specifico.

Cci scoasa#vpn-sessiondb logoff name ssluserl

Called vpn_remove_uaulth: success!

webvpn_svc_np tear_down: no ACL

NFO: Number of sessions with name "ssluserl" logged off : 1

Analogamente, € possibile utilizzare il comando vpn-sessiondb logoff svc per terminare tutte
le sessioni SVC.

. Nota: se il PC passa alla modalita standby o sospensione, la connessione VPN SSL puo
essere interrotta.

webvpn_rx_data_cstp

webvpn_rx data_cstp: got message

SVC message: t/s=5/16: Client PC is going into suspend mode (Sleep, Hibernate, etc)
Called vpn_remove_uauth: success!

webvpn_svc_np_tear down: no ACL

Ci scoasa#show vpn-sessiondb svc
INFO There are presently no active sessions

. Debug webvpn svc <1-255>: fornisce gli eventi webvpn in tempo reale per stabilire la

sessione.
Ci scoasa#debug webvpn svc 7

ATTR Cl SCO AV_PAI R got SVC ACL: -1

webvpn_rx_dat a_t unnel _connect

CSTP st ate = HEADER PROCESSI NG

htt p_parse_cstp_net hod()

...input: ' CONNECT /CSCOSSLC/ tunnel HTTP/ 1.1

webvpn_cst p_parse_request _field()

...input: 'Host: 172.16.1.1"

Processi ng CSTP header line: 'Host: 172.16.1.1

webvpn_cst p_parse_request _field()

...input: 'User-Agent: Cisco Systenms SSL VPN Cdient 1, 1, 4, 179

Processi ng CSTP header line: 'User-Agent: Cisco Systens SSL VPN dient 1, 1, 4,
179

Setting user-agent to: 'Cisco Systens SSL VPN Client 1, 1, 4, 179

webvpn_cst p_parse_request _field()

...input: 'X-CSTP-Version: 1'

Processi ng CSTP header line: 'X-CSTP-Version: 1'

Setting version to '1'

webvpn_cst p_parse_request _field()

...input: ' X-CSTP-Host nanme: tacweb'

Processi ng CSTP header line: 'X-CSTP-Hostnane: tacweb'

Setting hostnanme to: 'tacweb'

webvpn_cst p_parse_request _field()

...input: ' X-CSTP-Accept - Encodi ng: defl ate; gq=1.0'

Processi ng CSTP header |ine: 'X-CSTP-Accept-Encodi ng: deflate; g=1.0'

webvpn_cst p_parse_request _field()

...input: 'Cookie: webvpn=16885952@ 0@ 205757506@4886D33FBF1CF236DB5E8BE70B1486
D5BC554D2'

Processi ng CSTP header |ine: 'Cookie: webvpn=16885952@.0@205757506@+4886D33FBF1
CF236DB5E8BE70B1486D5BC554D2'

Found WebVPN cooki e: ' webvpn=16885952@ 0@ 205757506@48860D33FBF1CF236DB5ESBE70B1
486D5BC554D2"

WebVPN Cooki e: ' webvpn=16885952@0@.205757506@48860D33FBF1CF236DB5ES8BE70B1486D5B
C554D2!

Val i dating address: 0.0.0.0

CSTP state = WAI T_FOR_ADDRESS

webvpn_cst p_accept _address: 192.168.10.1/0.0.0.0



CSTP state = HAVE_ADDRESS
No subnetmask... nust calculate it
SVC. NP setup
webvpn_svc_np_set up

SVC ACL Name: NULL

SVC ACL ID -1

SVC ACL ID -1

vpn_put _uaut h success!
SVC. adding to sessngnt
SVC:. Sendi ng response
CSTP state = CONNECTED

4. In ASDM, scegliere Monitoraggio > Log > Visualizzatore log in tempo reale > Visualizza per
visualizzare gli eventi in tempo reale. Nell'esempio vengono mostrate le informazioni sulla
sessione tra SVC 192.168.10.1 e Webserver 10.2.2.2 in Internet tramite ASA

lojx|
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Fiter 8| x| merie @ |Fimt 8,
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1 1 ;J
o hrsrsiaton ooy o K L I - ¥ 10 1AM L 1 ¥
oo trers St ooy Told ) Tor 1l sio nlEsine 1 I u Lo it s e |
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Informazioni correlate

- Cisco serie 5500 Adaptive Security Appliance - Supporto dei prodotti

- ASA/PIX: Esempio di configurazione dell'appliance ASA che consente il tunneling ripartito per
i client VPN

- Il router consente ai client VPN di connettersi a IPsec e a Internet utilizzando un esempio di
configurazione del tunneling ripartito

- Esempio di configurazione di PIX/ASA 7.x e VPN Client per VPN Internet pubblica su Memory
Stick

- Esempio di configurazione di SSL VPN Client (SVC) su ASA con ASDM

- Documentazione e supporto techico — Cisco Systems
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