Configurazione dd client VPN AnyConnect su
FTD: esclusione hairpin e NAT
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| ntr oduzione

In questo documento viene descritto come configurare Cisco Remote Access VPN Solution (AnyConnect)
su Firepower Threat Defense (FTD), versione 6.3, gestito da FMC.

Prerequisiti
Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

» Conoscenze base di VPN ad accesso remoto, SSL (Secure Sockets Layer) e IKEv2 (Internet Key
Exchange versione 2)

» Autenticazione di base, autorizzazione e accounting (AAA) e conoscenza RADIUS

» Conoscenze base del CCP

» Conoscenze base FTD

Componenti usati

Leinformazioni fornite in questo documento si basano sulle seguenti versioni software e hardware:

» CiscoFMC 6.4
* CiscoFTD 6.3
* AnyConnect 4.7



Questo documento descrive la procedura per configurare la soluzione VPN ad accesso remoto Cisco
(AnyConnect) su Firepower Threat Defense (FTD), versione 6.3, gestita da Firepower Management Center
(FMC).

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata ripristinata
ai valori predefiniti. Se larete € operativa, valutare attentamente eventuali conseguenze derivanti dall'uso dei
comandi.

Premesse

Questo documento deve includere la configurazione sui dispositivi FTD. se si cercal'esempio di
configurazione ASA, consultare il documento: https.//www.cisco.com/c/en/us/support/docs/security/asa-
5500-x-series-next-generation-firewalls/100918-asa-sslvpn-00.html

Limitazioni:

Al momento, queste funzionalita non sono supportate su FTD, ma sono ancora disponibili sui dispositivi ASA:
Doppia autenticazione AAA (disponibile con FTD versione 6.5)

Criterio di accesso dinamico

Scansione host

Postura | SE

RADIUS CoA

VPN |load-balancer

Autenticazione locale (disponibile in Firepower Device Manager 6.3. 1D bug Cisco (CSCvf92680 )
Mappa attributi LDAP (disponibile tramite FlexConfig, ID bug Cisco CSCvd64585)
Personalizzazione AnyConnect

Script AnyConnect

Localizzazione AnyConnect

VPN per app

Proxy SCEP

Integrazione WSA

SSO SAML (1D bug Cisco CSCvg90789)

Mappa crittografica dinamica IKEv2 simultanea per RA e VPN L2L

Moduli AnyConnect (NAM, Hostscan, AMP Enabler, SBL, Umbrella, Web Security e cosi via). DART é1'unico modulo installato per
impostazione predefinitain questa versione.

» TACACS, Kerberos (autenticazione KCD e RSA SDI)

e Proxy browser

Configurazione

Per eseguire la procedura guidata della VPN ad accesso remoto nel FMC, € necessario completare i seguenti
passaggi:

Passaggio 1. Importa certificato SSL

| certificati sono essenziali quando s configura AnyConnect. Per SSL e IPSec sono supportati solo i
certificati basati su RSA.

| certificati ECDSA (Elliptic Curve Digital Signature Algorithm) sono supportati in 1PSec, tuttavia non é
possibile distribuire un nuovo pacchetto AnyConnect o un nuovo profilo XML quando s utilizza un
certificato basato su ECDSA.

Puo essere utilizzato per 1PSec, ma € necessario pre-distribuire i pacchetti AnyConnect insieme a profilo
XML. Tutti gli aggiornamenti del profilo XML devono essere push manuamente su ciascun client (ID bug
Cisco CSCtx42595).


https://www.cisco.com/c/it_it/support/docs/security/asa-5500-x-series-next-generation-firewalls/100918-asa-sslvpn-00.html
https://www.cisco.com/c/it_it/support/docs/security/asa-5500-x-series-next-generation-firewalls/100918-asa-sslvpn-00.html
https://tools.cisco.com/bugsearch/bug/CSCvf92680
https://tools.cisco.com/bugsearch/bug/CSCvd64585
https://tools.cisco.com/bugsearch/bug/CSCvq90789
https://tools.cisco.com/bugsearch/bug/CSCtx42595

Inoltre, il certificato deve contenere un'estensione del nome comune (CN) con nhome DNS €/o indirizzo IP
per evitare errori di tipo "Certificato server non attendibile” nel browser Web.

Nota: nei dispositivi FTD é necessario il certificato CA (Certification Authority) prima che venga generata
larichiesta CSR (Certificate Signing Request).

» Seil CSR viene generato in un server esterno, ad esempio Windows Server o OpenSSL, il metodo di
registrazione manuale non riuscira, in quanto FTD non supporta la registrazione manuae delle
chiavi.

* Utilizzare un metodo diverso, ad esempio PKCS12.

Per ottenere un certificato per I'accessorio FTD con il metodo di registrazione manuale, € necessario
generare un CSR, firmarlo con una CA e quindi importareil certificato di identita.

1. Passare a Dispositivi > Certificati e selezionare Aggiungi come mostrato nell'immagine.

Overview Analysis Policies gI3Y<8 Objects AMP Intelligence

Device Management MAT VPN w QoS Platform Settings FlexConfig Certificates

Name Domain Enrollment Type Status

Add Certificates

2. Selezionare il dispositivo e aggiungere un nuovo oggetto Registrazione certificato, come mostrato
nell'immagine.



Add Cert Enroliment

Name*

Dascription

ST cenrcate parameters  Key  Revocation
Enroliment Type: SCEP w
Enroliment URL:* http: i/

Challenge Password:

Confirm Password:

Retry Perigd: 1 Minutes (Range 1-60)
Retry Count: 10 (Range 0-100})
Fingerprint: Ex: e6f7d542 e355586¢ a758e7ch bdodddaz

Allow Overrides

3. Selezionareil tipo di registrazione manuae eincollareil certificato CA (il certificato che deve firmareil
CSR).



Add Cert Enrollment T H

Mame® Aryconnect -certificate
Description
XIS certificate Parsmeters  Key  Revocation
Enrolimant Typss: Manual -
CA Certificate:™ FICEhlFuruRDywi EBaMagaDlfz
SInk I TURYREmEWGWARMTGNDRVWGIAZ | svi3shDEI Bagilroub
ROVEEHNETZ2
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VLSP e vHGmEN
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SOURrndSuzljIREgGa + HINEMIER 2 wrtiZpiit phabyhr+ hEpes

NMYhIVBOTER

b M{SOHGhh bV QmMOR G T BEENTY Vb CLWBHeg D
TPacha

SO IRIWRER 1 HEIMHOHBED0nmG b + TZRY erownSKLLTLEW

CiaZedvrnlaliat
W2 CDUBRC S TS ESET RO S SrAD, trek 2 nbor JT1 SLgARS)
LR TGH]
ESVKEYALEWETW= =
meresEND CERTIFICATE==wm=
Al Croerridies
Save Cancel

4. Selezionare la scheda Parametri certificato e selezionare "FQDN personalizzato” per il campo Includi
FQDN e compilarei dettagli del certificato come mostrato nell'immagine.

Add Cert Enrollment 7 X

Mame* Anyconnect-certificate

Description

CA Information Bl BN T8 Key  Revocation

Include FQDMN: Use Device Hostname as FQDN b

Include Device's IP Address:

Common Name (CM): VPN.CiSCo.Ccom
Organization Unit (OQU): TAC
Organization (0): Cisco

Locality (L): M

State (ST): Mexico
Country Code (C): M

Email (E):

Include Device's Serial Number

Allow Overrides

Save | | Cancel




5. Selezionare la scheda Chiave e selezionare il tipo di chiave, e possibile scegliere il nome e ladimensione.
Per RSA, sono richiesti almeno 2048 byte.

6. Selezionare Salva, confermareil dispositivo e in Registrazione certificato selezionareil trust point
appena creato, selezionare Aggiungi per distribuireil certificato.

Add New Certificate ? X

Add a new certificate to the device using cert enrollment object which is used to generate CA and
identify certificate.

Device*: FTD-Virtual hd

Cert Enrollment®: Anyconnect-certificate b @

Cert Enrollment Details:

Name: Anyconnect-

certificate
Enraliment Type: Manual
SCEP URL: MA

| Add || Cancel |

7. Nella colonna Stato, selezionare I'icona | D e selezionare Si per generare il CSR comeillustrato
nell'immagine.

Warning

4 This operation will generate
Certificate Signing Request do you
want to continue?

| || E-Ne 1 |

8. Copiare CSR efirmarlo con la CA preferita (ad esempio, GoDaddy o DigiCert).

9. Dopo aver ricevuto il certificato di identita dalla CA (che deve essere nel formato base64), selezionare
Sfoglia certificato di identita eindividuare il certificato nel computer locale. Selezionare Importa.



Import Identity Certificate ?7 X

Step 1
Send Certificate Signing Request {CSR) to the Certificate Authority.

Certificate Signing Reguest (Copy the CSR below and send to the Certificate Authority):

----- BEGIN CERTIFICATE REQUEST-----
MIICSTCCAdOCAQAWe]ELMAKGALUEBhMCTVgxDZANBgNVEAGT Bk 1leGlibzELMAKG
AIUEBxMCTVgxFALUBgNVBAMTDXZwhisjaxXNjby5ib20xDjAMBEgNVEADTBUNpCZ Ny
MOQwwCgYDVQQLEWNUQUMxFzAVEgkghkiGOwWIBCOIWCGNpc2NVYXNhMIIBLjANBgka
hkiGOwWOBAQEFAADCAQBAMIIECgKCAQEAzgnRRUSLjeufjMoVwlulFxSCPnpTiCRR
gQTldékUalDdMBYqD209CeX1VSsYMLIKET21gsb ko +uGzg4C1d34T1Wass Liml
SdSOIE3bkpY+VWRQKvd2PFdXrSWY7/EOIFUZMIS7 uQzioZuLfCGo2bo 7R304V

XUXtzuwHsTMEfgZSBIK18CYILASaMImjPwWILXST/MUNNhx9IR7uUNISCET7Ud YV +dv
ink EERMARHRI IvB 772 TEY AR il M A 750 - TY 2T TeY B EROd kb FUVR s CERM M1 1 ed SR

Step 2
Once certificate authority responds back with identity certificate file, import it to device.

Identity Certificate File: | Anyconnect-Document.pem Browse Identity Certificate

Import Cancel

10. Dopo I'importazione, saranno disponibili per lavisualizzazione siai dettagli del certificato CA che quelli
del certificato ID.

Overview Analysis Policies gEU{ZT 8 Objects @ AMP Intelligence

Device Management MAT VPN v Qos Platform Settings FlexConfig Certificates

MName Domain Enroliment Type Status
4 = FTD-Virtual
Anyconnect-certificate Global Manual L CA D

Passaggio 2. Configurare un server RADIUS

Nei dispositivi FTD gestiti da FMC, il database degli utenti |ocale non & supportato. E necessario utilizzare
un altro metodo di autenticazione, ad esempio RADIUS o LDAP.

1. Passare a Oggetti > Gestione oggetti > Gruppo server RADIUS > Aggiungi gruppo server RADIUS
come mostrato nell'immagine.



Add RADIUS Server Group ? X

( Name:* Radius-server|

I

i Description:

| Group Accounting Mode: Single bl
Retry Interval:* 10 (1-10) Seconds

l

' Realms: 4

! Enable authorize only

1 Enable interim account update

1

i Enable dynamic authorization

RADIUS Servers (Maximum 16 servers)

i IP Address/Hostname

Save Cancel

2. Assegnare un nome al gruppo di server Radius e aggiungere I'indirizzo IP del server Radiusinsieme a
un segreto condiviso (il segreto condiviso € necessario per accoppiare I'FTD al server Radius), selezionare
Salva una volta completato il modulo, come mostrato nell'immagine.



New RADIUS Server

IP Address/Hostname:* 192.168.10.34|
Configure DNS at Threat Defense Platform Settings to resolve hostname

Authentication Port:* 1812 (1-65535)

KE']H* IIITITLLS

Confirm Key:* Iy

Accounting Port: 1813 (1-65535)

Timeout: 10 (1-300) Seconds

Connect using: © Routing  Specific Interface ()

Default: Diagnostic Interface

Redirect ACL:

3. Leinformazioni sul server RADIUS sono ora disponibili nell'elenco dei server RADIUS come mostrato
nell'immagine.



Add RADIUS Server Group ? X

Mame:* Radius-server

Description:

Group Accounting Mode: Single e

Retry Interval:* 10 (1-10) Seconds
Realms: i

Enable authorize only

Enable interim account update

Enable dynamic authorization

RADIUS Servers (Maximum 16 servers)

1P Address/Hostname

152.168.10.34 i ]

Save Cancel

Passaggio 3. Crea pool |P

1. Passare a Oggetti > Gestione oggetti > Pool di indirizzi > Aggiungi pool | Pv4.

2. Assegnareil nome e l'intervallo di indirizzi IP, il campo M ascher a non € obbligatorio, ma puo essere
specificato come mostrato nell'immagine.



4
iy

Add IPv4 Pool

Name®* vpn-pool

IPv4 Address Range*  192.168.55.1-192.168.55.253
Format: ipaddr-ipaddr e.g., 10.72.1.1-10.72.1.150

Mask 255.255.255.0

Description

Allow Overrides

@ Configure device overrides in the address pool object to avoid IP address conflicts in case of object is
shared across multiple devices

Save Cancel

Passaggio 4. Crea un profilo XML

1. Scaricare lo strumento Editor di profili da Cisco.com ed eseguire |'applicazione.

2. Néell'applicazione Editor di profili, passare a Elenco server e selezionare Aggiungi come mostrato
nell'immagine.

4
. VPN .
N " Server List
§8% Preferences (Part 1)
+* Preferences (Part 2)
Backup Servers
e g Hostname Host Address User Group Backup Server List SCEP

B Certificate Pinning
-2 Certificate Matching
,é;.i Certificate Enrollment
(3 Mobile Policy

sl Server List

MNote: it is highly recommended that at least one server be defined in a profil

3. Assegnare un nome visualizzato, un nome di dominio completo (FQDN) oun indirizzo IP e
selezionare OK come mostrato nell'immagine.



Server List Entry

>
Server | pad Balanding Servers SCEP Mobile Certificate Pinning
Primary Server Connection Information

Display Mame (required)  |Corporate - FTD {SSL}| Primary Protocal S50 e

FQDM ar IP Address Iser Group ASA gateway

wpn. cisco.com / sl Auth Method During IKE Megotiation EAP-AnyConnect

Group URL IKE Identity (I0S gateway only)

Backup Servers
Host Address Add
Mave Lp
Mowve Dawr
Delete
Ok Cancel
4. Lavoce € oravisibile nel menu Elenco server:
4 -
i Egd s Server List
Preferences (Part 1) P .
rofile: Untitled
----- +~ Preferences (Part 2)
----- Backup Servers
----- Certificate Pinni
C:;ﬁﬁE:te rﬁ:;g?ﬂg Hostname Hust..ﬁ.ddress User Group Ban:kup. Server ... SCEP Mabil
_____ I Certificate Enrolment Corparate - FTD (S5L) vpn. dsco. com s — Inherited -
{233 Mobile Policy
----- Server List
Mote: it is highly recommended that at least one server be defined in a profile. Add...
Edit...

5. Selezionare File > Salva con nome.



Nota: salvare il profilo con un nome facilmente identificabile con estensione .xml.

Passaggio 5. Carica profilo XML Anyconnect

1. Nel FMC, selezionare Oggetti > Gestione oggetti > VPN > File AnyConnect > Aggiungi file
AnyConnect.

2. Assegnare un nome all'oggetto e fare clic su Sfoglia, individuare il profilo client nel sistemalocalee
selezionare Salva.

Attenzione: selezionare Anyconnect Client Profile cometipo di file.

Add AnyConnect File 7 X
Name:* Corporate-profile(55L)
File Name:* FTD-corp-ssl.xml Browse.. ;
File Type:*
Description:
Save Cancel

Passaggio 6. Carica immagini AnyConnect

1. Scaricale immagini webdeploy (.pkg) dalla pagina Web dei download di Cisco.

AnyConnect Headend Deployment Package (Mac 26-Jun-2019 51.22 MB
05)
anyconnect-macos-4.7.04056 -webdeploy-k9.pkg

2. Passare a Oggetti > Gestione oggetti > VPN > File AnyConnect > Aggiungi file AnyConnect.

3. Assegnare un nome a file del pacchetto Anyconnect e selezionare il file .pkg dal sistemalocale, unavolta
selezionato il file.

4. Selezionare Salva.



| Add AnyConnect File T

Mame:* MAC4.7

File Name:* anyconnect-macos-4.7.04056-webdeploy-k9 Browse..
File Type:*

Description:

Save Cancel

Nota: é possibile caricare pacchetti aggiuntivi in base ai requisiti (Windows, Mac, Linux).
Passaggio 7. Creazione guidata VPN ad accesso remoto
In base ai passaggi precedenti, € possibile seguire la procedura guidata di Accesso remoto.

1. Passare a Dispositivi > VPN > Accesso remoto.

2. Assegnare il nome del criterio di accesso remoto e selezionare un dispositivo FTD da Dispositivi
disponibili.



Overview Analysis Policies gel=SfUl<-t8 Objects AMP Intelligence

Device Management VPN » Remote Access Platform Settings FlexConffig Certificates

Remote Access VPN Polic:!_.r' Wizard

€) Policy Assignment (2) Connection Profile > 3, AnyConnect > Access B Certificate > '5) Summary

Targeted Devices and Protocols

This wizard will guide you through the required minimal steps to configure the Remote Access VPN policy with
a naw user-defined connection profile

Marme: ™ TAC

Description:

WPMN Protocols: S5L B 1Psec-1KEv2

Targeted Devices: Available Devices Selected Devices
., Search = FTD-Virtual

() Before You S

Before you start,
configuration eleme
complete Remate Ac

Authentication Se

Configure Rggim or
to authenticate VPN

AnyConnaect Cliant
Make sure you haw
for VPN Client dow
the relevant Cisoo ¢
it during the wizard,

Device Interface
Interfaces should be
targeted dgvices so
as a security zone
enable VPN access.

3. Assegnare il nome del profilo di connessione (il nome del profilo di connessione eil nome del gruppo di

tunnel), selezionare Server di autenticazione e Pool di indirizzi come mostrato nell'immagine.



Overview Analysis Policies gel3W{<-1-0 Objects AMP Intelligence Deploy

Device Management NAT VPN » Remote Access Qos Platform Settings FlexConfig Certificates

Remote Access VPN Policy Wizard

(1) Policy Assignment (3) AnyConnect > (4) Access & Certificate > (5)
5 3 T b B '
_ Outside o, =~ Inside E

Remote User aAnyConnect Client Internet VPN Device Carpo

=

AAA

Connection Profile:

Connection Profiles specify the tunnel group policies for a VPN connection. These policies pertain to creating the tunnel itself, how
accemplished and how addresses are assigned. They also include user attributes, which are defined in group policies.

Connection Profile Mame:*  TAC
This name s configured as a connection allas, it can be used to connect to the VPN gateway

Authentication, Authorization & Accounting (AAA):
Specify the method of authentication (AAA, certificates or both), and the AAA servers that will be used for VPN connections.

Authentication Method: Adn Only bt

Authentication Server:* Radius-server ¥ G~ (Realm or RADIUS)
Authorization Server: Use same authentication server ¥ | & (RADIUS)
Accounting Server: ¥ (i@ (rRaDIUS)

Client Address Assignment:

Client 1P address can be assigned from AAA server, DHCP server and [P address pools. When multiple options are selected, [P add
assignment is tried in the order of AAA server, DHCP server and IP address pool.

Use AAA Server (RADIUS only) @
Use DHCP Servers
Use IP Address Pools

IFv4 Address Pools:  vpn-poal r
1PvE Address Pools: 7
Group Policy:

A group policy is a collection of user-oriented session attributes which are assigned to client when a VPN connection is established,
ar create a Group Policy object.

Group Policy:* RemoteAccess-GP-55L v 2
Edit Group Policy

Back | | Nex!

4. Selezionare il ssimbolo + per creare Criteri di gruppo.



in questo scenario, I'FTD e configurato in modo da non ispezionare il traffico VPN. Ignorare |'opzione
Access Control Policies (ACP).



Overview Analysis Policies g8 Objects AMP Intelligence Deploy

Device Management MNAT VPN » Remote Access QoS Platform Settings FlexConfig Certificates

Remote Access VPN Policy Wizard

(1) Policy Assignment > (2) Connection Profile > 3) AnyConnect
L O 4 J
Outside = Insids E

Remote User AnyConnect Client T VPN Device : Corpo

5

AAA

MNetwork Interface for Incoming VPN Access

Select or create an Interface Group or a Security Zone that contains the network interfaces users will access for VPN
connections.

Interface group/Security Zone:® outside adlll + L

Enable DTLS on member interfaces

Device Certificates

Device certificate {also called Identity certificate) identifies the VPN gateway to the remote access clients. Select a
certificate which is used to authenticate the VPN gateway,

Certificate Enrollment:* Anyconnect-certificate ¥ @

Access Control for VPN Traffic
All decrypted traffic in the VPN tunnel is subjected to the Access Control Policy by default. Select this option to
bypass decrypted traffic from the Access Control Palicy.

Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)
This option bypasses the Access Control Policy Inspection, but VPN filter ACL and authorizabion ACL downloaded from
AAA server are still applied to VPN traffic.

Back M e

10. Selezionare Finish (Fine) e Deploy (Distribuisci) per le modifiche:
Tuttala configurazione relativa ai certificati VPN, SSL e ai pacchetti AnyConnect viene sottoposta a



e un metodo di traduzione preferito utilizzato per impedireil routing del traffico a Internet quando il traffico
deve passare su un tunnel VPN (accesso remoto o da sito asito).

Questa operazione € necessaria quando il traffico proveniente dalla rete interna deve passare attraverso i
tunnel senza alcuna conversione.

1. Passare a Oggetti > Rete > Aggiungi rete > Aggiungi oggetto come mostrato nell'immagine.

New Network Object

Name vpn-pool
Description
MNetwork Host Range O Network FQDN

152.168.55.0/24

Allow Overrides

Save Cancel

2. Passare a Dispositivo > NAT, selezionareil criterio NAT utilizzato dal dispositivo in questione e creare
unanuova struzione.

Nota: il traffico vadal'interno all'esterno.



Add NAT Rule

MNAT Rule: Manual NAT Rule b Insert: In Category ¥ (P

Type: Static hd Enable

Description:

i c e RTS8 Translation PAT Pool  Advanced

Available Interface Objects © Source Interface Objects (1} Destinat
4, Search by name | saw inside-zone B  sasoutsi

+aw calo-internal-outside

+aw inside-zone ‘ Add to ‘
- Source
-sa OUtside-zone
. . s |
T T PN outside FW | :. P— J

3. Selezionare lerisorse interne dietro I'FTD (origine originale e origine tradotta) e la destinazione come
pool locale IP per gli utenti Anyconnect (destinazione originale e destinazione tradotta), come mostrato
nell'immagine.



Add NAT Rule

MAT Rule: Manual NAT Rule b Insert: In Category ¥ N
Type: Static v @ Enable
Description:
Interface Objects [y L <188 PAT Pool Advanced
Original Packet Translated Packet
Original Source:*® FTDv-Inside-SUPERME v | &3 Translated Source: Addres
FTDv-1i

Original Destination: Address b

vpn-pool v i Translated Destination: vpn-po
Original Source Port: v |2 Translated Source Port:
Original Destination Port: il + | Translated Destination Port:

4. Accertars di attivare o disattivare le opzioni (come mostrato nell'immagine), per abilitare "no-proxy-
arp" e"route-lookup” nellaregolaNAT, selezionare OK come mostrato nell'immagine.



Edit NAT Rule

NAT Rule: b Insert: In Category B
Type: Static v ‘ B Enable
Description:

Interface Objects  Translation  PAT Pool BT ELTET

IPvE
E)u not proxy ARP on Destination Interface

Perform Route Lookup for Destination Interface

Unidirectional

5. Questo é il risultato della configurazione di esenzione NAT.

1 # Static o Inside-rane aa Outside-zane g FTDw-Inside-SUPERNE gl wpn-poel 5 FTDw-Inside-SUPERNE gl wph-pe

Gli oggetti utilizzati nella sezione precedente sono quelli descritti di seguito.

Name FTDv-Inside-SUPERNE
Description
Network O Host () Range (® Network O

10.124.0.0/16

Allow Overrides [}



Name vpn-pool|

Description

Network () Host () Range ® Network O

192.168.55.0/24

Allow Overrides | |

Passaggio 2. Configurazione Hairpin

Questo metodo di traduzione, noto anche come U-turn, consente al traffico di passare attraverso la stessa
interfaccia su cui viene ricevuto il traffico.

Ad esempio, quando si configura Anyconnect con un criterio di split-tunnel completo, e possibile accedere
dlerisorse internein base al criterio di esenzione NAT. Seil traffico del client Anyconnect deve
raggiungere un sito esterno su Internet, il dispositivo NAT (o inversione a U) e responsabile del routing del
traffico dall'esterno verso I'esterno.

E necessario creare un oggetto pool VPN prima della configurazione NAT.

1. Creare una nuovaistruzione NAT, selezionare Regola NAT automatica nel campo Regola NAT e
selezionare Dinamica come Tipo NAT.

2. Selezionare la stessa interfaccia per gli oggetti dell'interfacciadi origine e di destinazione (esterni):



Add NAT Rule

MAT Rule: Auto NAT Rule b
Type: Dwnamic bl ‘
I T= Nl = Translation PAT Pool  Advanced
Available Interface Objects € Source Interface Objects (1) Destinat
), Search by name | sew DUtside-zone B s outsi
+aa calo-internal-outside
+aw inside-zone | Add to
Source
san/ 2 outsideFw |_l Destination J_

3. Nella scheda Traduzione, selezionare come Origine originale I'oggetto vpn-pool e selezionare
Destination Interface | P come Origine tradotta, selezionare OK come mostrato nell'immagine.



Add NAT Rule

NAT Rule: Auto NAT Rule b
Type: Dynamic v
Interface Objects S LU [ PAT Pool  Advanced
Original Packet Translated Packet
Original Source:* vpn-pool + Translated Source: Destinal
43 The va
Object
Original Port: b
4. Questo el riepilogo della configurazione NAT come mostrato nell'immagine.
8 Filter by Device ==  Filter Rule
f Original Packet “ Translated
& Direction Type  Source Destination Driginal Criginal original Transiated Translated
L Interface Obje.. Intecfece Obje.. Sowrces Destinations Sarvices Sources Destinatio
¥ MAT Rules Before
1 # Siatic s Mnse-2onE ok CUtshdn-rong & FTDv-Ingide-SUPERNE 2 vpnepool i FTD%-Insede-SUPERNE B vPn-pod
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5. Fareclic su Salva edistribuisci le modifiche.

Verifica

a8 ver-pool

i Inberface

Per verificare che la configurazione funzioni correttamente, consultare questa sezione.

Eseguire questi comandi nellarigadi comando FTD.

 certificati cadi crittografia sh
 show running-configip local pool
» show running-config webvpn
 show running-config tunnel-group



» show running-config criteri-gruppo
 show running-config ssl
» show running-config nat

Risoluzione dei problemi

Non sono attualmente disponibili informazioni specifiche sullarisoluzione del problemi per questa
configurazione.</b>



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



