Informazioni sul flusso della connessione VPN
SSL AnyConnect
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Introduzione

Questo documento descrive il flusso di eventi tra AnyConnect e il gateway sicuro durante la
connessione VPN.

Premesse

AnyConnect

AnyConnect ¢ il client VPN Cisco progettato per i protocolli SSL (Secure Sockets Layer) e IKEv2
(Internet Key Exchange). E disponibile per la maggior parte delle piattaforme desktop e portatili.
AnyConnect stabilisce principalmente connessioni sicure con Firepower Threat Defense (FTD),
Adaptive Security Appliance (ASA) o router Cisco IOS® e Cisco IOS® XE chiamati gateway sicuri.

Secure Gateway



Nella terminologia Cisco, un server VPN SSL viene definito gateway sicuro, mentre un server
(IPSec) IKEv2 viene definito gateway VPN di accesso remoto. Cisco supporta la terminazione del
tunnel VPN SSL sulle seguenti piattaforme:

+ Cisco ASA (serie ASAv, 5500 e 5500-X)

Cisco FTD (serie FTDv, 1000, 2100, 3100, 4100, 4200 e 9300)
Cisco ISR serie 4000 e ISR G2

Cisco CSR 1000v

Cisco Catalyst 8000v

Flusso di connessione AnyConnect SSL VPN

Gli eventi che si verificano tra AnyConnect e Secure Gateway durante la connessione VPN SSL
sono suddivisi in sei fasi:

1. Handshake SSL

2. POST - Selezione gruppo

3. POST - Autenticazione utente con nome utente/password (facoltativo)
4. VPN Downloader (opzionale)

5. CSTP CONNECT

6. Connessione DTLS (opzionale)

Handshake SSL

L'handshake SSL viene avviato dal client AnyConnect dopo il completamento dell'handshake a 3
vie TCP (Transmission Control Protocol) con un messaggio Hello del client. Il flusso degli eventi e
le principali soluzioni sono le seguenti:

Hello del client

La sessione SSL inizia con l'invio da parte del client di un messaggio Hello. In questo messaggio:

» L'ID sessione SSL € impostato su 0, a indicare I'avvio di una nuova sessione.
+ |l payload include le suite di cifratura supportate dal client e un nonce casuale generato dal
client.

Server Hello

Il server risponde con un messaggio Hello del server, che include:

 La suite di cifratura selezionata dall'elenco fornito dal client.
 ID sessione SSL generato dal server e nonce casuale.



Certificato server

Dopo il messaggio Hello, il server trasmette il proprio certificato SSL, che funge da identita. | punti
chiave sono i seguenti:

» Se il certificato non supera un controllo di convalida rigoroso, per impostazione predefinita
AnyConnect blocca il server.

 L'utente ha la possibilita di disattivare questo blocco, ma le connessioni successive
visualizzano un avviso fino alla risoluzione degli errori segnalati.

Richiesta certificato client

Il server pu0 inoltre richiedere un certificato client, inviando un elenco di Nome soggetto di tutti i
certificati delle Autorita di certificazione (CA) caricati nel gateway protetto. La richiesta ha due
finalita:

» Consente al client (utente) di scegliere il certificato di identita corretto se sono disponibili piu
certificati ID.

 Assicura che il certificato restituito sia considerato attendibile dal gateway protetto, anche se
€ necessario eseguire ulteriori convalide del certificato.

Scambio chiavi client

Il client invia quindi un messaggio di scambio chiave client, che include una chiave segreta pre-
master. Questa chiave é crittografata con:

» La chiave pubblica del server dal certificato del server, se la suite di cifratura scelta & basata
su RSA (ad esempio, TLS_RSA_WITH_AES_128_CBC_SHA)

» La chiave pubblica DH del server fornita nel messaggio Server Hello, se la suite di cifratura
scelta &€ basata su DHE (ad esempio, TLS_DHE_DSS_WITH_AES_256_CBC_SHA).

In base al segreto pre-master, al nonce casuale generato dal client e al nonce casuale generato
dal server, sia il client che il gateway protetto generano in modo indipendente un master secret.
Questo master secret viene quindi utilizzato per derivare le chiavi di sessione, garantendo una
comunicazione sicura tra il client e il server.
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Durante questa operazione, il client non possiede informazioni sul profilo di connessione a meno
che non sia esplicitamente specificato dall'utente. Il tentativo di connessione é diretto allURL del
gateway protetto (asa.example.com), come indicato dall'elemento group-access nella richiesta. I
client indica il proprio supporto per I'autenticazione aggregata versione 2, che rappresenta un
miglioramento significativo rispetto alla versione precedente, in particolare in termini di transazioni
XML efficienti. Sia il gateway sicuro che il client devono concordare la versione da utilizzare. Negli
scenari in cui il gateway sicuro non supporta la versione 2, viene attivata un'operazione POST
aggiuntiva che determina il ripristino della versione precedente da parte del client.

Nella risposta HTTP, il gateway sicuro indica quanto segue:

» Versione dell'autenticazione aggregata supportata dal gateway protetto.
» Elenco dei gruppi di tunnel e Modulo nome utente/password.



Nota: Il modulo include un elemento select che elenca gli alias di gruppo di tutti i profili di
connessione configurati sul gateway sicuro. Per impostazione predefinita, uno di questi
alias di gruppo viene evidenziato con l'attributo booleano selezionato = "true". Gli elementi
tunnel-group e group-alias corrispondono al profilo di connessione scelto.



POST / HTTP/11

Host: :

User-Agent: AnyConnect Windows 5.L.1.42

Accept: */*

Accept-Encoding: identity

X-Transcend-Version: 1

X-Aggregate-Auth: 1

Connection: close

Content-Length: 812

Content-Type: application/x-www-form-urlencoded

<¥xml version="1.0" encoding="UTF-8"%>

<config-suth client="vpn" type="init” aggregate-auth-version="2">
<wversion who="vpn">61142</version>
<device-id>win</device-id>

<mac-address-list>

Anyconnect

<mac-address public-interface="true">00-50-56-bd-c3-bi</mac-address></ mac-address-list>

<group-access>httpa:/
</jconfig-auth>

= [group-access>

POST - Selezione gruppo 1

$8L Session Close

Secure Gateway

HTTP/11 200 OK

Content-Type: text/xml; charset=utf-8
Transfer-Encoding: chunked
Cache-Control: no-store

Pragma: no-cache

Connection: Keep-Alive

Date: Thu, 05 Sep 2024 04:45:24 GMT
X-Aggregate-Auth: 1

<¥xml version="1.0" encoding="UTF-4"7>

=config-auth elient="vpn" type="auth-request” version="2">
<aggregate-mith=

<opaque is-for="gg">
<tunnel-group>Accounts_TG</tunnel-group:
<group-aliassAccounts</group-aliass
<config-hash>1725611216623</config-hash>

< opagque>

<auth id="main">

<title>Login</title>

<messagesPlease enter your username and password.</messages
<banner></banner>

<farms

<input type="text” name="username"” label="Username:"></input>
<input type="password" name="password” label="Password:"></input>
<select name="group_list" label="GROUP:">

<option selected="true">A s</opti
<option>Sales</option>

<fselect>

=fform:

<fauths

<feonfig-auths

S5 Session Close

b 4

Se l'utente sceglie un profilo di connessione diverso da questo elenco, viene eseguita un'altra
operazione POST. In questo caso, il client invia una richiesta POST con l'elemento group-select
aggiornato in modo da riflettere il profilo di connessione scelto, come mostrato in questa
immagine.
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POST [ HTTP/11

Host: __

User-Agent: AnyConnect Windows 5.1.1.42

Accept: */* HTTP/11200 OK

Accept-Encoding: identity Content-Type: text/xml; charset=utf-8

X-Transcend-Version: 1 Transfer-Encoding: chunked

X-Aggregate-Auth: 1 Cache-Control: no-store

Connection: close Pragma: no-cache

Content-Length: 1074 Connection: Keep-Alive

Content-Type: application/x-www-form-urlencoded Date: Thu, 05 Sep 2024 04:45:28 GMT
X-Aggregate-Auth: 1

<¥xml version="L0" encoding="UTF-§">

<config-auth client="vpn® type="init" aggregate-auth-version="2">

<version whos"vpn®»5.1.142< version>

<device-idswin</device-ids

<mac-wddress-list>

<mac-wddress public-interface="true>00-50-56-bd-c3-ba</mac-address> < /mac-address-list>
<group-select>Sales</group-select>

<capabilities></capabilities>

<jconfig-auth>

=¥xml version="1.0" encoding="UTF-8"7>

<config-auth client="vpn" type="auth-request” aggregate-auth-version="z">
<opaque is-for="ag">

<tunnel-group>Sales_TG</tunnel-group>
<group-alias>8ales</group-alias>
<config-hash>1725511216623</config-hash>

</opaque>

<auth ids"main">

<title> Login</title>

¢ <messagesPlease enter your username and password </ messages
<banner></banner>

=farms>

<input type="text” name="username"” label="Username:"></input>
<input type="password” name="password” label="Pazsword:"></input>
<select name="group_list" label="GROUP:">
<gption>Accounts</option>

<option selected="true">8ales< /option>

</zelect>

= (forms

<fauth>

<feonfig-auths

$58L Session Close $SL Session Close

W

POST - Selezione gruppo 2

POST - Autenticazione utente

Con questa operazione, AnyConnect invia queste informazioni al gateway sicuro:

+ Informazioni sul profilo di connessione selezionato: Sono inclusi il nome del gruppo del
tunnel e l'alias del gruppo indicato dal gateway protetto nell'operazione precedente.
* Nome utente e password: Credenziali di autenticazione dell'utente.



Nota: Poiché questo flusso € specifico dell'autenticazione AAA, puo differire da altri
metodi di autenticazione.

In risposta all'operazione POST, Secure Gateway invia un file XML contenente le seguenti
informazioni:

» |D sessione: Non corrisponde all'lD della sessione SSL.

» Token sessione: Questo token viene in seguito utilizzato dal client come cookie WebVPN.

+ Stato autenticazione: Indicato da un elemento auth con id = operazione riuscita.

» Hash certificato server: Questo hash viene memorizzato nella cache nel file preferences.xml.

+ vpn-core-manifest Element: Questo elemento indica il percorso e la versione del pacchetto
principale AnyConnect, insieme ad altri componenti come Dart, Posture, ISE Posture e cosi
via. Viene utilizzato dal download VPN nella sezione successiva.

» Elemento vpn-profile-manifest: Questo elemento indica il percorso (il nome del profilo) e
I'nash SHA-1 del profilo.



Nota: Se il client non dispone del profilo, VPN Downloader lo scarica nella sezione
successiva. Se il client dispone gia del profilo, 'hash SHA-1 del profilo del client viene
confrontato con quello del server. In caso di mancata corrispondenza, il downloader VPN
sovrascrive il profilo client con quello sul gateway sicuro. In questo modo il profilo sul
gateway sicuro viene applicato sul client dopo l'autenticazione.



Anyeonnect

£6L Session Resumption

POST [ HTTPfL1Host: 1
User-Agent: A dows 8.1.1.42

Accept: */*

«<fxm] versions="1.0" encoding="UTF-87>

<config-auth elient="vpa" type="auth-reply” aggregate-auth-version="2"> <version
who="vpn">5.1Laz¢/version> <device-id . >win</device-id>

<mac-address-lst=

<muac-address public-interfsces"true">00-50-56- bud: c3-bd< /mac-addresss> </mac-address.list>
<sesabon-tokens < fsesslon-tokens

cression-id>/sessionsid»

<opaque i-for="sg">

<tunnel-group>Sales_TG«/tunnel-group>

<group-alins>Sales</group-aling

<config-hashe-17ess11216623< config-hash=</opaque:>

<auths

<password>cisco</password>

cusernamesciseo< fusernames-</auths

<group-select=Salea</group-select>

«config-auths

Secure Gatewny

$81 Sesion Resumption

HTTP/11200 0K
Content-Type: text/xmb charset=utf-a
Transfer-Encoding: chunked
Cache-Control: no-store

Pragma: no-cache

Connection: Keep-Alive

Duate: Thu, 05 Sep 2024 04:45:34 GMT
X-Aggregate-Auth: 1

<Txml version="L0" encoding="UTF 87>

<config-auth client="vpn® type="complete” nggregate-nuth-version="s"

<session-id>-2069331968</sension-id>
sl L

2 aLAE0sBoECTEEFss DALGAOCEFTH zaA < neaion
<auth id="suceess™s
<banners.</banners
<message id="0" parami="" parama="">< messges
<fauths
<capabiliviess
<eryplo-supported >ssl-dhe</crypto-supported>
</capabilities>
<config cent="vpn® type="private®s
<vpn-hase-configs
<base-package-uri= (CACHE ste,/2< base-package-uri>
<aerver-cert-hasho s 109 ASCI DTN FDTSES 1869 28 FAFFED ECEDF < fserver-cert -hash>
</vpn-base-config=
<opaque is-for="vpa-client"><service-profil ifests
<ServiceProfiles rev="10"> <Profile service-types"user">
<FileName>«/FileNames
<FileExtensionzxml</FileExtensions
<Directory></Directory> <DeployDirectorys</DeployDirectory>
«[eseription>AnyConnect VPN Profile</Description:
<DownleadRemoveEmpiy=falee</DownloadRemoveEmpty=
«/Profile=
</ServiceProfiless
< service-profile-manifests
<vpn-client-pkg-versions
<phgversionss, 11424 pkgversions
< wpn-client-pkg-versions
<vpn-core-manifest>
VP Pev="LO"
<file version="5.11.42" id="VPNCore" is_core="yes" type="mai* action="Install® oe="win:10.0.10240%>
<urisbinaries/daco-seeure-cllent-win-s L1.42-core-vpn-webd eploy-ke.mal < /ur>
<display-namesCiseo Secure CHent - AnyConnect VPN</display-name:>
</ files

3 “ISEFosture” < filex
<file version="s.1.042" id="gina"—. </fle>
<file verslon="s1L142" id="NVM".. </file>
«<file verslon="5.1142" id="Umbrella"_ </file>
file version="5.11.42" id="NAM"... < filex>
cfile versions"s 114867 id="ZTA" «/filex
<fvpn=

< fwpn-core-manifests

</opagque>

<vpn-profile-manifests

<VpI rey="L0">

<file type="profile" service-type="uscr'>
<urixfCACHE st/ profiles,/nsav.oml< furi>
<hash type="sha1"-ssEsiAAsDE21AZA2BDa1aFs17DABTO EF2Bes2 a9 hashs
< file=

<fvpn>

< fvpn-profile- manifest=
cvpn-customization-manifest>

</files

< fwpns

< fwpn-language-manifest >

< feonfigs

«eonfig-auth>

83L Bession Close —| 981 Session Close

POST - Autenticazione utente

AnyConnect Downloader

AnyConnect Downloader avvia sempre una nuova sessione SSL, quindi gli utenti possono
ricevere un secondo avviso di certificato nel caso in cui il certificato del gateway sicuro non sia
attendibile. Durante questa fase, esegue operazioni GET separate per ogni elemento da
scaricare.



Nota: Se il profilo client viene caricato su Secure Gateway, € obbligatorio per il download;
in caso contrario, l'intero tentativo di connessione verra terminato.



Anyconnect Secure Cateway

[ New ] SSL Session-2 | Ne'w | 851 Session-2

GET [CACHE/stc/profiles/asav.xm] HTTP,/11

: _| ——i
User-Agent: AnyConnect Downloader Windows 5.1.1.42 HTTP/11 200 OK
Accept: ®/* Content-Type: text/xml
Cookie: webvpn=12A3F3@-2069331968..... Content-Length: 2816 Cache-
— Control: max-age=6000

Connection: Keep-Alive
Date: Thu, 05 Sep 2024 04:46:55 GMT

<Txml ¥ ing="UTF-6"7>

Reconnect Behaviors

<BerverList>
<HostEntry=
<HostName>ASAv</HostName>
<HostAddress> ) </HostAddress>
<(HostEntry>
</BerverList>
<[AnyConnectProfile>

S5L Session-2 Close ¥ SSL Session-2 Close

VPN Downloader

CSTP CONNECT

AnyConnect esegue un'‘operazione CONNECT come fase finale della creazione di un canale
sicuro. Durante l'operazione CONNECT, il client AnyConnect invia vari attributi X-CSTP e X-DTLS
per il gateway sicuro da elaborare. Secure Gateway risponde con attributi X-CSTP e X-DTLS
aggiuntivi che il client applica al tentativo di connessione corrente. Questo scambio include X-
CSTP-Post-Auth-XML, accompagnato da un file XML, che € in gran parte simile a quello
visualizzato nel passaggio Autenticazione post-utente.

Dopo aver ricevuto una risposta positiva, AnyConnect avvia il canale dati TLS.
Contemporaneamente, l'interfaccia della scheda virtuale AnyConnect viene attivata con un valore
MTU uguale a X-DTLS-MTU, a condizione che il successivo handshake DTLS abbia esito
positivo.



Anyconnect Secure Catewny

[ Mew ] 851 Session-3 ————3¥{| New | 551 Session-3
CONNECT [CSCOSSLC/ tunnel HTTR/L1
Host: e
User-Agent: Cisco AnyConnect VPN Agent for Windows 5.1.1.42
Cookie: webvpn=12A3F3@- 2065331968 HTTP{11 200 OK Server: ASA (5.15(4)42)
K-CETP-Version: 1 X-CBTP-Version: 2
X-CSTP-Hostname: DESKTOP-PMHSETS X-CETP-Protocol: Copyright (c) 2004 Cisco Systems, Inc.
X-CSTP-MTU: 1309 X-CETP-Address: 192.168.33.1
K-C3TP-Address-Type: IPve,IPv4 H-CETP-Netmask: 255.255.255.0
X-CSTP-Local-Address-[P4: 10.106.69.69 X-CETP-Hostname: H
X-CSTP-Base-MTU: 1500 X-CBTP-DINS: «
X-CSTP-Remote-Address-TPa: 10.106.61.16 X-CSTP-DN8:
X-CETP-Full-1Pvé-Capability: true X-CETP-Lease- Duration: 1209600
X-DTLS-Master-Secret: 113386812F86CB6ESF ... X-CSTP-Session-Timeout: none
X-DTLS-CipherSuite: DHE-REA-AES286-GCM- SHARR4:DHE-REA-AES 1S 6-SHASE: ..., X-CBTP-Seasion-Timeout-Alert-Interval: 60
X-DTLS12-CipherSuite: ECDHE-RSA-AES256-G0M-SHA284:ECDHE-ECDEA-ARS256-COM-8HAR4: | X-CETP-Session-Timeout- Remaining: none
X-DTLS-Accept-Encoding: lze X-C8TP-1dle-Timeoat: 1800
X-DTLS-Header-Pad-Length: o X-CBTP-Disconnected-Timeout: 1800
X-CSTP-Accept-Encoding: lzs,deflate X-CSTP-Default-Domain:
X-C8TP-Protocal: ight (c) 2004 Ci Inc. X-CSTP-3plit-Include: 10.106.45.0/255.255.255.0

X-CETP-Keep: true
X-CETP-Tunnel-All-DNS: false
X-CSTP-DPD: 30 X-CSTP-Kespalive: 20
X-CSTP-MSIE-Proxy-Lockdown: true
X-CETP-Smarteard-Removal- Disconnect: true
X-DTLS-Session-ID; 0E66CF1T67BDCEIESTETEIFDIC 4
X-DTLS-Port: 443
X-DTLS-Eeepalive: 20
X-DTLS-DPD: 30
X-CETP-MTU: 1398
K-DTLS-MTU: 1390
X-DTLS12-Cipherfuite: ECDHE-ECDSA-AES256-GCM-SHA3 84
X-CSTP-Routing-Filtering-Ignore: false
X-CSTP-Quarantine: false
X-CSTP-Disable-Always-On-VPN: false
X-CETP-Client-Bypass-Protocol: false
X-CSTP-TCP-Keepalive: true
X-CETP-Poat-Auth-XML:
<config-auth client="vpn" type="compleie” aggregate-auth-versjon="2">
<pession-id>-2069331968< seanion-id>
<pengion-token>12A3F3@- 2069331968 @08LA...< pession-token>
<guth id="success">
<message id="0" param1="" paramz=""></message>
</outh:=
<capabilities>
<eryplo-supportedssl-dhes/erypro-supported:
</capabilities>
<config client="vpn" type="private»
<vpn-base-config>
<base-package-urix/CACHE stcf2 </base-package-uri>
<gerver-cert-hash>£2D920A2C81D. < server-cert-hash>
< /vpn-basc-config>
«</config>
<eonfig-auths

Anyconnect VA enabled with DTLS
bt only TLS seszion has been
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CSTP Connect

Handshake DTLS

Questo handshake é relativamente rapido a causa degli attributi scambiati tra il client e il server
durante I'evento CONNECT. L'handshake DTLS (Datagram Transport Layer Security) procede
come segue:

Client

X-DTLS-Master-Secret: || master secret DTLS viene generato dal client e condiviso con il server.
Questa chiave € fondamentale per stabilire una sessione DTLS sicura.

X-DTLS-CipherSuite: Elenco delle suite di crittografia DTLS supportate dal client, che indica le
funzionalita di crittografia del client.

Server

X-DTLS-Session-ID: ID sessione DTLS assegnato dal server per I'utilizzo da parte del client, che



garantisce la continuita della sessione.

X-DTLS-CipherSuite: La suite di cifratura selezionata dal server dall'elenco fornito dal client, in
modo che entrambe le parti utilizzino un metodo di crittografia compatibile.

Nota: Mentre I'nandshake DTLS ¢ in corso, il canale dati TLS continua a funzionare. Cio
garantisce che la trasmissione dei dati rimanga coerente e sicura durante il processo di
handshake. La transizione al canale di crittografia dei dati DTLS avviene senza
interruzioni solo dopo il completamento dell'handshake DTLS.



Anyconnect Secure Gateway

TLS Encrypted Data ~———————3| TLS Encrypted Data

DTLS Negotiation ~——————3DTLS Negotiation

DTLS Client Hello ]

DTLS Client Hello Verify Request
[Contains Server Generated Cookie ]

DTLS Client Hello
[with Server Generated Cookie]

— DTLS Server Hello

le— - DTLS Change Cipher Spec,
Encrypted Handshake Message

DTLS Change Cipher Spec, | —
Encrypted Handshake Message

DTLS Encrypted Data ~————3 DTLS Encrypted Data

Handshake DTLS

Porta DTLS bloccata

Nel caso in cui la porta DTLS sia bloccata o il gateway sicuro non risponda ai pacchetti Hello del
client DTLS, AnyConnect esegue un backoff esponenziale con un massimo di cinque tentativi, a
partire da un ritardo di 1 secondo fino a un aumento di 16 secondi.

Se questi tentativi non hanno esito positivo, AnyConnect applica 'MTU TLS effettiva alla scheda
virtuale AnyConnect, come specificato dal valore X-CSTP-MTU restituito dal gateway sicuro
durante I'operazione CONNECT. Poiché questa MTU ¢ diversa dalla MTU applicata in precedenza
(X-DTLS-MTU), € necessaria una riconfigurazione della scheda virtuale. Questa riconfigurazione
viene visualizzata all'utente finale come un tentativo di riconnessione, anche se durante |l
processo non si verificano nuove negoziazioni. Dopo la riconfigurazione della scheda virtuale, il
canale dati TLS continua a funzionare.
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DTLS Client Hello jip{

Client Hello #1- tsec - —0

Client Hello #2 - t+1 sec —Q
Client Hello #3 - t+2sec —Q

Client Hello #4 - t+4sec - —
Client Hello #5 - t+8sec - —0

Client Hello #6 - t+16sec e S

Anyconnect VA Reconfiguration in
case of different TLS and DTLS MTU.
VA is reconfigured with TLS MTU

TLS Encrypted Data 3 TL.8 Encrypted Data

Blocco porta DTLS

Informazioni correlate

» Guida di riferimento alla documentazione delle tecnologie VPN Cisco

» Supporto tecnico Cisco e download



https://www.cisco.com/c/it_it/support/docs/interfaces-modules/virtual-private-network-module/221568-vpn-technologies-documentation-reference.html
https://www.cisco.com/c/it_it/support/index.html?referring_site=bodynav

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



