Configurazione di SSL AnyConnect Management
VPN su FTD
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Introduzione

In questo documento viene descritto come configurare un tunnel di gestione di Cisco AnyConnect
su un Cisco Firepower Threat Defense (FTD) gestito da Cisco Firepower Management Center
(FMC). Nell'esempio seguente viene utilizzato SSL (Secure Sockets Layer) per creare una rete
VPN (Virtual Private Network) tra FTD e un client Windows 10.

Contributo di Daniel Perez Vertti Vazquez, Cisco TAC Engineer.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:
- Cisco AnyConnect Profile Editor

- Configurazione di AnyConnect SSL tramite FMC.
- Autenticazione certificato client

Componenti usati



Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- Cisco FTD versione 6.7.0 (Build 65)

. Cisco FMC versione 6.7.0 (build 65)

- Cisco AnyConnect 4.9.01095 installato sul computer Windows 10
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

Dalla versione 6.7, Cisco FTD supporta la configurazione dei tunnel di gestione di AnyConnect.
Questa procedura consente di correggere la richiesta di miglioramento precedentemente aperta
CSCvs78215.

La funzionalita di gestione di AnyConnect consente di creare un tunnel VPN subito dopo |l
completamento dell'avvio dell'endpoint. Non € necessario che gli utenti avviino manualmente I'app
AnyConnect, non appena il sistema viene acceso, il servizio agente VPN di AnyConnect rileva la
funzionalita VPN di gestione e avvia una sessione AnyConnect utilizzando la voce host definita
nell'elenco dei server del profilo VPN di gestione di AnyConnect.

Limitazioni

. Esupportata solo I'autenticazione del certificato client.

- Per i client Windows € supportato solo I'archivio certificati del computer.

- Non supportato in Cisco Firepower Device Manager (FDM) CSCvx90058.
- Non supportato sui client Linux.

Configurazione

Configurazioni
Passaggio 1. Creazione del profilo VPN di gestione di AnyConnect

Aprire I'Editor profili AnyConnect per creare il profilo VPN di gestione di AnyConnect. Il profilo di
gestione contiene tutte le impostazioni utilizzate per stabilire il tunnel VPN dopo I'avvio
dell'endpoint.

In questo esempio viene definita una voce dell'elenco dei server che punta a FQDN (Fully
Qualified Domain Name) dperezve.jyoungta-labdomain.cisco.com e viene selezionato SSL come
protocollo primario. Per aggiungere un elenco di server, passare a Elenco server e selezionare il
pulsante Aggiungi, compilare i campi obbligatori e salvare le modifiche.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs78215
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx90058

Server |pad Balancing Servers SCEFP Mobile Certificate Pinning

Primary Server Connection Information
ite Pins
Display Name (required) | AnyConnect_Management_Tunnel Primary Protocol | SSL ~ |
FQDN or IP Address User Group ASA gateway | S
dperezve.jyoungta-labdomain.cisc| / | AnyConnect_Management_Tunnel Auth Method During IKE Negotiation  |EAP-Ar_
Group URL IKE Identity (I0S gateway only)
dperezve.jyoungta-labdomain.cisco.com/AnyConnect_Management_Tunnel
Backup Servers
Host Address Add
OK Cancel
>
@l Help

Oltre all'elenco dei server, il profilo VPN di gestione deve contenere alcune preferenze
obbligatorie:

- AutomaticCertSelection deve essere impostato su true.

- La riconnessione automatica deve essere impostata su true.

- E necessario configurare AutoReconnectBehavior per ReconnectAfterResume.
- AutoUpdate deve essere impostato su false.

- BlockUntrustedServers deve essere impostato su true.

- CertificateStore deve essere configurato per MachineStore.

- CertificateStoreOverride deve essere impostato su true.

- EnableAutomaticServerSelection deve essere impostato su false.

- EnableScripting deve essere impostato su false.

- RetainVPNOnNLogoff deve essere impostato su true.

In AnyConnect Profile Editor passare a Preferenze (Parte 1) e regolare le impostazioni come

segue:



| VPN
-8} Preferences (Part 1)
++ Preferences (Fart 2)
% Backup Servers
Certificate Pinning

- Certificate Matching
= Certificate Enrollment
Mobile Policy
&l Server List

Passare quindi a Preferenze (Parte 2) e deselezionare 'opzione Disabilita selezione automatica

certificati.

H

Preferences (Part 1)

Profile: ...nnect -FTD-Lab\.XML Profile\AnyConnect_Management_Tunnel.xml

[ ] use start Before Logon [] user controllable

[] show Pre-Connect Message

Certificate Store

Windows | Machine R

macOs  All e
Certificate Store Override
|:| Auto Connect On Start User Controllable
Minimize On Connect User Controllable
|:| Local Lan Access User Controllable
[ ] pisable Captive Portal Detection User Controllable
Auto Reconnect [] user controllable

Auto Reconnect Behavior D User Controllable

ReconnectAfterResume

Auto Update [] user controllable
RSA Secure ID Integration |:| User Controllable

Automatic b
Windows Logon Enforcement

SingleLocalLogon e
Windows VPN Establishment

AllowRemotelsers

& Help



File Help

| VPN | Preferences (Part 2)

{‘% Preferences (Part 1) | profije: . .nnect -FTD-Labl.XML Profile\AnyConnect_Management_Tunnel.xml
: Preferences (Part 2)

Backup Servers
Certificate Pinning [ ] bisable Automatic Certificate Selection [ ] user Controllable
i Certificate Matching
4= Certificate Enrollment
-2 mabile Policy

“mal Server List

Proxy Settings Native ~ User Controllable
Public Proxv Server Address:

Mote: Enter public Proxv Server address and Port here. Example:10.86.125.33:8080
Allow Local Proxy Connections

|:| Enable Optimal Gateway Selection |:| User Controllable
Suspension Time Threshold (hours) 4
Performance Improvement Threshold (%) 20

[ ] Automatic VPN Palicy
Trusted Metwork Policy Disconnect
Untrusted MNetwork Palicy Connect

Trusted DNS Domains

Trusted DNS Servers
Mote: adding all DNS servers in use is recommended with Trusted Network Detection

Trusted Servers @ https://<server=[:<port=]
https:/f add

Delete

& Help

Passaggio 2. Creazione del profilo VPN AnyConnect

Oltre al profilo VPN di gestione, € necessario configurare il profilo VPN AnyConnect standard. Il
profilo VPN AnyConnect viene usato al primo tentativo di connessione. Durante questa sessione,
il profilo VPN di gestione viene scaricato da FTD.

Usare I'Editor dei profili di AnyConnect per creare il profilo VPN di AnyConnect. In questo caso,
entrambi i file contengono le stesse impostazioni, quindi &€ possibile seguire la stessa procedura.

Passaggio 3. Caricare il profilo VPN di gestione di AnyConnect e il profilo VPN di AnyConnect in
FMC

Dopo aver creato i profili, caricarli nel FMC come oggetti AnyConnect File.

Per caricare il nuovo profilo VPN di AnyConnect Management in FMC, selezionare Oggetti >
Gestione oggetti e scegliere I'opzione VPN dal sommario, quindi selezionare il pulsante Aggiungi
file AnyConnect.

Fornire un nome per il file, scegliere AnyConnect Management VPN Profile come tipo di file e
salvare I'oggetto.



Edit AnyConnect File

MName:* AnyConnect_Management_Tunnel

File Name:* AnyConnect_Managemaent_Tunnad, xml

File Type:* AnyConnect Management VPN Profile
AnyConnect Client Image
Description: AnyConnect VPN Profile
AnyConnect Management VPN Profile
AMP Enabler Service Profile
Feedback Profile
ISE Posture Profile
MAM Service Profile
Metwork Visibility Service Profile
Umbrella Roaming Security Profile
Web Security Service Profile

A questo punto, per caricare il profilo VPN AnyConnect, passare nuovamente a Oggetti >
Gestione oggetti e selezionare I'opzione VPN dal sommario, quindi selezionare il pulsante Add
AnyConnect File.

Fornire un nome per il file, ma questa volta scegliere AnyConnect VPN Profile come tipo di file e
salvare il nuovo oggetto.

Edit AnyConnect File

Name: ™ SSL_AnyConnact.xmil

File Name:* SSL_AnyConnact.xml

Flle Type:™® AnyConnect VIN Profile

AnyConnect Client Image
Description: AnyCannect VPN Profile
AnyConnect Management VPN Profile
AMP Enabler Service Profile
Feedback Profile
ISE Posture Profile
NAM Service Profile
Network Visibility Service: Profile
Urnbrella Roaming Security Profile
Web Security Service Profile

| profili devono essere aggiunti all'elenco degli oggetti e contrassegnati rispettivamente come
profilo VPN di gestione di AnyConnect e profilo VPN di AnyConnect.



Overview Analysis Policies Devices AMP Intelligence

, Deploy System Helpv dperazve v
Object Management Intrusion Rules

AnyConnect File (2 Add AnyConnect File 4 Filter

File objects represent files used in configurations, typically for remote access VPN policies, They can contain AnyCennect Client Profile and AnyConnect Client Image files,

@ ecunty Lroup 1ag

z
s o manerce |

J DNS Lists and Feeds Anyconnectd.9_For_Windows anyconnect-win-4.9.01095-webd AnyConnect Client Image 278
& Network Lists and Feeds ’
AnyConnect_Management_Tunnel AmyConnect_Management_Tunne AnyConnect Management VPN Profile 20
@ URL Lists and Feeds
@ sinkhole SSL_AnyConnect.xml SSL_AnyConnect.xml AnyConnect VPN Profile 278
7, SLA Monitor
& Time Range
gl Time Zone
¥ Tunmel Zone
@ urL
5 variable Set
% VLAN Tag
« @ ven
B AnyCannect Flle
A - Certificate Map
[ Group Policy
@ 1KEVi IPsec Proposal
B 1kEvi Policy
@ IKEVZ IPsec Proposal ]
B 1kevz Policy

w Displaying 1 - 3 of 3 rows Pagel  |of1 ¢

Passaggio 4. Creazione di Criteri di gruppo

Per creare un nuovo criterio di gruppo, passare a Oggetti > Gestione oggetti e scegliere I'opzione
VPN dal sommario, quindi selezionare Criteri di gruppo e fare clic sul pulsante Aggiungi criterio di
gruppo.

Quando si apre la finestra Add Group Policy, assegnare un nome, definire un pool AnyConnect e
aprire la scheda AnyConnect. Passare a Profilo e selezionare I'oggetto che rappresenta il profilo
VPN AnyConnect standard nel menu a discesa Profilo client.

- C @ @ £ hitps//10.31.124.71/ddd/#0bjectManager ok e @ o +r n 0O M®Q W=

Edit Group Policy

Name:* AnyConnect_Management_Tunnel

Description:

RN vcome JERES

Frofile AnyConnect profiles contains settings for the VPN client functionality and
Management Profile optional features. FTD deploys the profiles during AnyConnect client

ection.

Client Modules SHEEE

S5L Settings Client Profile: S5L_AnyConnect.xml Ll
Connection Settings

Standalone profile editor can be used to create a new or modify existing
AnyConnect profile. You can download the profile editor from Clsco

Software Download Center.

Passare quindi alla scheda Profilo di gestione e selezionare I'oggetto che contiene il Profilo VPN di
gestione nel menu a discesa Profilo di gestione.



&« = @ 0 @ £ hitps/ 103112471/

s e B gy +In 0 ®®Q W=

Edit Group Policy

MName:* AnyConnect_Management_Tunnel

Description:

RN vcome: JEREY

Prafile A Management VPN Tunnel ensures connectivity to the corporate network whenever e
Management Profile the endpoint is powered up, even if end-user does not connect over VPN,

Cliant Modules The Management Profile file contains settings for enabling and establishing

SSL Settings Management VPN Tunnel on endpolnt automatically. Standalone Management VPN
Tunnel profile editor can be used to create a new or modify existing profile file. You can

Connection Settings downlead the profile editor from Cisco Software Download Center

Management Profile: AnyConnect_Management_Tunnel ~

Additional configuration:

1. Configure authentication method as "Chent Certificate Only' in the Connection Profile
used for Management VPN tunnel. On the client, configure a valid/trusted machine
certificate for authentication.

2. Configure Split Tunnal to indlude only spacified network(s) In the assaclated Group
Policy.

3. IEIIBDIQ Client Bypass Protocol under Connection Settings in the associated Group
Policy.

Salvare le modifiche per aggiungere il nuovo oggetto ai Criteri di gruppo esistenti.

Overview Analysis Policies Devices [RelSE=3 AMP Intelligence

m Help v dperezve «

Object Management Intrusion Rules

i & Add Growp Policy 4 Filter
Group Policy L]
A Group Policy is a set of attribute and value pairs, stored in a group pelicy object, that define the remobe access VPN experience. The RADIUS authorization server assigns the group pelicy of it is obtained from the current connection
profile,

" SOUNTY LIoUR 13g -
+ @ ey marowce NN
_QDNS Lists and Feeds AnyConnect_Management_Tunnel ¢ o
& Network Lists and Feeds >
DittGapPalicy o

& URL Lists and Feeds

[l sinkhole

i SLA Monitor

Time Range

& Time Zone

&% Tunnel Zone

@ URL

5 Variable Set

% VLAN Tag

a B> ven

B AnyConnect File
A " Certificate Map
[¥3 Group Policy
@ 1KEv1 IPsec Proposal
B 1kev policy
@ 1KEv2 IPsec Proposal
B IKEvZ Policy
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Passaggio 5. Creazione di una nuova configurazione di AnyConnect

La configurazione di SSL AnyConnect in FMC € composta da 4 passaggi diversi. Per configurare
AnyConnect, selezionare Devices > VPN > Remote Access (Dispositivi > Accesso remoto) e

selezionare il pulsante Add (Aggiungi). E necessario aprire la Creazione guidata criteri VPN di
Accesso remoto.

Nella scheda Assegnazione criteri selezionare il dispositivo FTD desiderato, definire un nome per
il profilo di connessione e selezionare la casella di controllo SSL.



pLAUTS-ER Objects AMP  Intel X System Help v dperezve

Dashboards Reporting Summary ¥

Remote Access VPN Policy Wizard

€) Policy Assignme .2} Connection Profile > 3] AnyConnect > 4) Access & Certificate > 5) Summary

Targeted Devices and Protocols

This wizard will guide you through the required minimal steps to configure the Remote Access VPN palicy with ) Before You Start

a new user-defined connection profile.

Before you start, ensure the following

conflguration alements to be In place to

. complete Remobe Access VPN Policy.

Nama: AnyConnect_Management_Tunnel 2 L
Authentication Server

Configure Bealm or £AD,
or S50 to authenticate VPN clients.

Description:

AnyConnect Client Package

Make sure you have AnyConnect package
Targeted Devices: Avallable Devices Selected Devices for VPN Client downloaded or you have
the relevant Cisco credentials to download

2 frev-dperezve i it during the wizard.

VPN Protocols: [l s5L O iPsec-IKEv2

Device Interface

= ftdv-fefimens Interfaces should be already configured on
targeted gdevices so that thay can be used
as a security zone or interface group to
enable VPN access.

Naxt Canceal

In Profilo connessione selezionare Solo certificato client come metodo di autenticazione. Questa &
l'unica autenticazione supportata per la funzionalita.

Overview Analy: i Devices ol AMP Intelligence . Deploy System Help v dperezve v

Device Management NAT VPN » Remote Access Qos Platform Settings FlexConfig Certificates
Remote Access VPN Policy Wizard

1) Policy Assignment © Connection Profile 3) AnyConnect > 4) Access & Certificate > .5) Summary

Connection Profile:

Connection Profiles specify the tunnel group policies for a WPN connection. These polickes pertaln to creating the tunnel Itself, how AMA Is
accomplished and how addresses are assigned. They also inchede user attributes, which are defined in group palicies.

Connection Profile Name:* AnyConnect_Management_Profile

Authentication, Authorization & Accounting (ARA):
Specify the method of authentication (AR, certificates or both), and the A servers that will be used for VPN connections.

Authentication Method: Client Certificate Only »
Username From Certificate: AAR Only = istinguished Nam.e] a5 username
i SAML
Primary Flald:
Y Chient Certificate Only

Secondary Fleld: Client Certificate & AAA -
Autharization Server: ¥ 9+ ®
Accounting Server: ¥ (RaD

Client Address Assignment:

Client 1P address can be assigned from AMA server, DHCP server and [P address pools. When multiple options are selected, IP address
assignment is tried in the order of AMA server, DHCPF server and 1P address pool.

L1

DHCP Servers

Back Next Cancel

Selezionare quindi I'oggetto Criteri di gruppo creato al passaggio 3 nell'elenco a discesa Criteri di
gruppo.



Overview Analysis Policies JelUILE Objects  AMP  Intelligence
Device Management  NAT VPN * Remote Access QoS

Remote Access VPN Policy Wizard

1) Policy Assignment e Connection Profile 3) AnyConnect > 4) Access & Certificate > 5) Summary

System Help v dperezve v
Platform Settings FlexCenfig Certificates

Authorization Server: ¥

¥ @

Client Address Assignment:

Client 1P address can be assigned from A server, DHCP server and 1P address pools. When multiple options are selected, IP address
assignment is tried in the order of AAA server, DHCP server and [P address poal,

L o
LI Use DHCP Servers
b Use 1P Address Poals

IPvd Address Pools:  AnyConnect-Pool

IPve Address Pools:

Group Policy:

A group palicy ks a collection of user-orlented sesslon attributes which are assigned to dient when a VPN connection Is established, Select
or create a Group Policy object.

Group Policy: * ¥iw
s AnyConnect_Management_Tunnel =
iy DRtGrpPolicy

w

Back Next Cancel

Nella scheda AnyConnect, selezionare I'oggetto file AnyConnect in base al sistema operativo (OS)
sull'endpoint.

Overview Analysis Policies JelUIEER Objects

AMP Intelligence 1
Device Managameant NAT VPN * Ramote Access Qos

Platform Settings FlexConfig Certificates
Remote Access VPN Policy Wizard

1) Policy Assignment > 2) Connection Profile © AnyConnect 4) Access & Certificate > S) Summary

Any i

Depley System Help v dperezve v

t Client packages from Cisco Softwane Download Center
Show Re-order buttons
< AnyConnect File Object Name AnyConnect Client Package Name Operating System

¥ Amypconnectd.9_For_Windows anyconnect-win-4.9.01095-webdeploy-k9.pkd | windows -

Back Next Cancel

In Accesso e certificato specificare il certificato che deve essere utilizzato dall'FTD per verificare la
propria identita al client Windows.

Nota: Poiché gli utenti non devono interagire con I'app AnyConnect quando usano la

funzionalita VPN di gestione, il certificato deve essere completamente attendibile e non deve
stampare alcun messaggio di avviso.

Nota: Per evitare errori di convalida del certificato, il campo Nome comune (CN) incluso nel
Nome soggetto del certificato deve corrispondere al nome di dominio completo (FQDN)
definito nell'Elenco server di profili XML (Passaggio 1 e Passaggio 2).



Overview Analysis Policies JlEML-C8 Objects ig , Deploy System Helpv dperezve v

Device Management MAT VPN * Remote Access QoS Flatform Settings FlexConfig Certificates

Remote Access VPN Policy Wizard

y Policy Assignment > g) Connection Profile > .3) AnyConnect Q Access & Certificate .5) Summary

Interface groupySecurity Zone:* outside ¥
] Enabie DTLS on member interfaces
Device Certificates
Device certificate (also called Identity certificate) identifies the VPN gateway to the remote access dlients. Select a
certificate which Is used to authenticate the VPN gateway.
Caertificate Enrollment:® SEL_AnyConmect bl + ]
B Ensoll the selected cortificate abject on thi target devices
Access Control for VPN Traffic
Al decrypted traffic in the VPN tunnel is subjected to the Access Control Policy by default. Select this option to
bypass decrypled traffic from the Access Control Policy,
B4 Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)

Back Naxt Cancel

Infine, selezionare il pulsante Finish (Fine) nella scheda Summary per aggiungere la nuova
configurazione AnyConnect.

Overview Analysis Policies JeLIUISEN Objects = AMP  Intelligence , Deploy System Helpv dperezve v

Device Management NAT VPN » Remote Access Qos Platform Settings FlexCanfig Certificates

Remote Access VPN Policy Wizard

y Policy Assignment > g} Connection Profile > .3) AnyConnect > 4) Access & Certificate

. acti . - SnmEETa v An Access Control rule must be defined to ~
Connection Profile: AnyConnect_Management_Profile allov VPN Eraffic on all targeted devices.
Connection Allas: AnyConnect_Management_Profile @ NAT Exemption
ARA: If NAT is enabled on the targeted devices, you
must define a NAT Policy to exempt VPN
Authentication Method: Client Certificate Only traffic.
Username From Certificate: M (Commen Mame) & OU {Organisational Unit) ) DNS Configuration
To resolwe hostname specified in AAA Servers
Authorization Server: or CA Servers, configure DNS using FlexComfiy

Poticy on the targeted devices.
Accounting Server: - i .
D Port Configuration
551 will be enabled on port 443,
Please ensure that these ports are not used in
AT Policy o ather serviees before depleying
the configuration.

Address Assignment:

Address from AAA: =

DHCP Servers:
Network Interface Configuration

HAddress Pools (IPva): ;{ AnyConnect-Pool Make sure to add interface from targeted
Address Pagls {IPv): devices to SecurltyZone object "outside’
Group Policy: :"-; AnyConnect_Management_Tunnal
AnyConnect Images: | Anyconnectd.9_For_windows
Interface Objects: & outside
Device Certificates: ] SSL_AnyConnect
Back Finish Cancel

Passaggio 6. Creazione dell'oggetto URL

Passare a Oggetti > Gestione oggetti e selezionare URL dal sommario. Quindi selezionare Add
Object (Aggiungi oggetto) nell'elenco a discesa Add URL (Aggiungi URL).

Fornire un nome per l'oggetto e definire 'URL utilizzando lo stesso FQDN/gruppo di utenti
specificato nell'elenco dei server dei profili VPN di gestione (passaggio 2). Nell'esempio, 'URL
deve essere dperezve.jyoungta-labdomain.cisco.com/AnyConnect_Management_Tunnel.



MNew URL Objects

Nama Management_Tunnel

Description

URL hittps://dperezve. jyoungta-labdoma
Allow Overrides [

Salvare le modifiche per aggiungere I'oggetto all'elenco degli oggetti.
Passaggio 7. Definizione dell'alias dell'URL

Per abilitare I'alias URL nella configurazione AnyConnect, selezionare Dispositivi > VPN >
Accesso remoto e fare clic sull'icona a forma di matita per apportare le modifiche.

Nella scheda Profilo connessione selezionare la configurazione desiderata, passare ad Alias, fare
clic sul pulsante Aggiungi e selezionare I'oggetto URL nell'elenco a discesa Alias URL. Verificare
che la casella di controllo Abilitato sia selezionata.

BTN Device Edit Connection Profile Deploy System Help v dperezve v
Device Management  NAT VPN » Rem [ |
Connection Profile:®  AnyConnect_Management_Tunmel
,:\M:yglxnect_Management_ — m i — o e |9 cancel |
. - . [#] Policy Assignments (1)
Allas Names: Add URL Alias ? o

Incoming users can q URL Allas: = » = configured on this device

can be turned on or of 2
& Enablad (@ Management_Tunnel i

SeT— P 78
QK Cancel
URL Alias:
Configure the list of URL alizs which your endpoints can select on web access. If users choose the following URLs,
nwhwmhvﬁwmm

(s )
| o onon s ozvonoswyssay i et seseeon [N |

Salvare le modifiche e distribuire le configurazioni in FTD.

Verifica



Al termine dell'implementazione, &€ necessaria una prima connessione AnyConnect manuale con il
profilo VPN di AnyConnect. Durante questa connessione, il profilo VPN di gestione viene scaricato
da FTD e archiviato in C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility
Client\Profile\MgmtTun. Da questo punto, le connessioni successive devono essere avviate
tramite il profilo VPN di gestione senza alcuna interazione da parte dell'utente.

Risoluzione dei problemi

Per gli errori di convalida del certificato:

- Verificare che il certificato radice per CA (Certification Authority) sia installato nell'FTD.
- Verificare che in Windows Machine Store sia installato un certificato di identita firmato dalla
stessa CA.
- Verificare che il campo CN sia incluso nel certificato e che corrisponda all'lFQDN definito
nell'elenco dei server del profilo VPN di gestione e all'FQDN definito nell'alias URL.
Per il tunnel di gestione non avviato:

- Verificare che il profilo VPN di gestione sia stato scaricato e archiviato in
C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Profile\MgmiTun.

- Verificare che il nome del profilo VPN di gestione sia VpnMgmtTunProfile.xml.

Per problemi di connettivita, raccogliere il bundle DART e contattare Cisco TAC per ulteriori
ricerche.
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