Comprensione e risoluzione dei problemi di
offload IPsec e DTLS in Secure Firepower 3100
e 4200
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Introduzione

In questo documento viene descritta la risoluzione dei problemi piu comuni dell'architettura
Firepower responsabile della gestione dell'offload del flusso.

Prerequisiti
Configurazione IPSec basata su route, su criteri o su entrambi.
Requisiti

Cisco raccomanda la conoscenza dei seguenti argomenti:

VPN da sito a sito
* VPN ad accesso remoto

Componenti usati

Le informazioni fornite in questo documento si basano su:

* Cisco Secure Firewall Threat Defense 7.2.0+
* Cisco Secure Firewall 3K/4K



Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Informazioni sulle funzionalita

| modelli di dispositivi di supporto utilizzano lo scaricamento del flusso IPsec quando, dopo la
negoziazione iniziale di una VPN da sito a sito o di un'associazione di sicurezza VPN ad accesso
remoto, le connessioni IPsec vengono scaricate sull'array di gate programmabili in loco (FPGA)
nel dispositivo, migliorando le prestazioni del dispositivo.

Le operazioni scaricate sono specificamente correlate all'elaborazione pre-decrittografia e
decrittografia in entrata e all'elaborazione pre-crittografia e crittografia in uscita. Il software di
sistema gestisce il flusso interno per applicare i criteri di protezione.

Piattaforme supportate

L'offload del flusso IPsec & abilitato per impostazione predefinita e finora si applica a questi tipi di
dispositivi:

* Secure Firewall 3100
* Secure Firewall 4200

L'offload del flusso IPsec viene utilizzato anche quando il VTI viene originato dall'interfaccia di
loopback.

L'offload IPsec € disponibile sulle piattaforme supportate a partire da:

» Secure Firewall FTD 7.2
» Secure Firewall ASA 9.18

Mentre I'offload DTLS é disponibile sulle piattaforme supportate a partire da:

» Secure Firewall FTD 7.6
» Secure Firewall ASA 9.2

Limitazione

Offload IPSec

di seguito sono riportati i limiti dell'offload IPsec:

« IKEV1
* Modalita di trasporto
» Compressione


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-defense/720/threat-defense-release-notes-72.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa918/release/notes/asarn918.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-defense/760/threat-defense-release-notes-76.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/release/notes/asarn922.html

» Post-frammentazione

Anti-replay con finestra di dimensioni diverse da 64 bit
Filtri firewall per traffico tunneling

Multicontesto

Offload DTLS

di seguito sono riportati i limiti dell'offload DTLS:

« DTLS 1.0

» Compressione
* Multicontesto
* Istanza multipla
* Cluster

Configurazione

Per impostazione predefinita, I'offload del flusso € abilitato sulle piattaforme supportate sia per
IPSEC che per DTLS. La Cli/flex-config puo essere utilizzata per abilitarla o disabilitarla.

<{froot>

FPR(config)#flow-offload-ipsec
FPR(config)#no flow-offload-ipsec

<<<<<<< disable flowof fload for ipsec

FPR(config)#flow-offload-ipsec egress-optimization
FPR(config)#no flow-offload-ipsec egress-optimization

<<<<<<< di sabl e egress optim zation for ipsec

FPR(config)#flow-offload-dtls
FPR(config)#no flow-offload-dtls

<<<<<<< di sable flow of fl oad for DTLS

FPR(config)#flow-offload-dtls egress-optimization
FPR(config)#no flow-offload-dtls egress-optimization

<<<<<<< di sabl e egress optim zation for DILS

Risoluzione dei problemi

Prima di procedere, si tenga presente che I'offload non viene eseguito finché la negoziazione non



e stata completata e non si € stabilita un'associazione di sicurezza. Il caso € piu 0 meno lo stesso
per le DTLS, quindi i problemi durante le handshake iniziali o le negoziazioni non sono
probabilmente correlati all'offload e possono avere il tradizionale approccio di risoluzione dei
problemi con debug e acquisizioni necessarie. Problemi specifici relativi all'offload del flusso
possono verificarsi sotto forma di interruzioni del traffico.

Di seguito sono riportati alcuni comandi importanti che possono essere eseguiti per richiedere una
conferma se € stata abilitata I'offload del flusso e il problema riguarda la gestione del pacchetto a
causa dell'offload del flusso.

+ Verificare il comando show crypto ipsec sa per verificare se I'offload € abilitato.

<tfroot>

firepower# show crypto i psec sa peer 203.0.113.2

peer address: 203.0.113.2
Crypto map tag: CSM_dmz_a_001_map, seq num: 1, local addr: 203.0.113.1

access-1ist CSM_IPSEC_ACL_1 extended permit ip 192.0.2.0 255.255.255.252 192.0.2.4 255.255.255.25
Protected vrf (ivrf):

Tocal 1ident (addr/mask/prot/port): (192.0.2.0/255.255.255.252/0/0)

remote ident (addr/mask/prot/port): (192.0.2.4/255.255.252.252/0/0)

current_peer: 203.0.113.2

#pkts encaps: 443, #pkts encrypt: 443, #pkts digest: 443

#pkts decaps: 10254, #pkts decrypt: 10254, #pkts verify: 10254

#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 443, #pkts comp failed: 0, #pkts decomp failed: 0
#pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0
#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0
#TFC rcvd: 0, #TFC sent: O

#Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: O

#send errors: 886, #recv errors: 0

Tocal crypto endpt.: 203.0.113.1/500, remote crypto endpt.: 203.0.113.2/500
path mtu 1500, ipsec overhead 86(44), media mtu 1500

PMTU time remaining (sec): 0, DF policy: copy-df

ICMP error validation: disabled, TFC packets: disabled

current outbound spi: XXXXXXXX

current inbound spi : YYYYYYYY

inbound esp sas:
spi: OXYYYYYYYY (YYYYYYYY)
SA State: active
transform: esp-aes-256 esp-sha-384-hmac no compression
in use settings ={L2L, Tunnel, PFS Group 14, IKEv2,

CAN_BE_OFFLQOADED, OFFLOADED, } <<<<<<<

slot: 0, conn_id: 80438, crypto-map: CSM_cisco_map

sa timing: remaining key lifetime (kB/sec): (32808888/26585)
IV size: 16 bytes

replay detection support: Y

Anti replay bitmap:



OXFFFFFFFF OXFFFFFFFF
outbound esp sas:
spi: OXXXXXXXXX  (XXXXXXXX)
SA State: active
transform: esp-aes-256 esp-sha-384-hmac no compression
in use settings ={L2L, Tunnel, PFS Group 14, IKEv2,

CAN BE_OFFLOADED, OFFLQOADED, } <<<<<<<

slot: 0, conn_id: 80438, crypto-map: CSM_cisco_map
sa timing: remaining key lifetime (kB/sec): (34652026/26584)
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:
0x00000000 0x00000001

» per confermare lo scaricamento, € possibile anche fare riferimento al comando show ipsec
stats.

<#froot>

firepower# show i psec stats

IPsec Global Statistics
Active tunnels: 1
Previous tunnels: 54
Inbound
Bytes: 3396848
Decompressed bytes: 0
Packets: 30329
Dropped packets: 0
Replay failures: 0
Authentications: 30329
Authentication failures: 0
Decryptions: 30329
Decryption failures: 0
TFC Packets: 0
Decapsulated fragments needing reassembly: 0
Valid ICMP Errors rcvd: 0
Invalid ICMP Errors rcvd: O
Outbound
Bytes: 3431248
Uncompressed bytes: 1837548
Packets: 30585
Dropped packets: 0
Authentications: 30584
Authentication failures: 0
Encryptions: 30584
Encryption failures: 0
TFC Packets: 0
Fragmentation successes: 0
Pre-fragmentation successes: 0
Post-fragmentation successes: 0
Fragmentation failures: 0
Pre-fragmentation failures: 0
Post-fragmentation failures: 0



Fragments created: 0
PMTUs sent: 0O
PMTUs rcvd: 0

O fl oaded | nbound, Pipe 0 <<<<<<<<<<<KLKLKLL<L

Bytes: 3336256

Packets: 29788

Aut henti cati ons: 29788

Decryptions: 29788

O fl oaded Qutbound, Pipe 0 <<<<<<<<K<LLLLLLK

Byt es: 3358480

Packets: 29918

Aut henti cati ons: 29918

Encryptions: 29918

Protocol failures: 0

Missing SA failures: 0O

System capacity failures: O
Inbound SA delete requests: 89
Outbound SA delete requests: 0
Inbound SA destroy calls: 75
Outbound SA destroy calls: 71

» Spostamento in avanti di FTD 7.6 / ASA 9.22 quando e stato introdotto anche I'offload DTLS,
€ possibile usare show flow-offload info detail per controllare lo stato di DTLS e offload
IPSEC.

<#root>

firepower# show flow offload i nfo detai

Current running state : Enabl ed



Dynamic flow offload : Disabled

flow table refresh count : 7866 [246]

HW flow table refresh count : 246

Invalid Precomputation Request: 2755106

instance_id:2304 interface_id:105 action:0 Togic_id_opt:0 subinterface_id_opt:1 service_map: 0000000b
instance_id:256 interface_id:105 action:0 Togic_id_opt:0 subinterface_id_opt:1 service_map: 0000000b

instance_id:256 interface_id:1011 action:0 Togic_id_opt:0 subinterface_id_opt:1 service_map: 0000000b
Services Registered:
Flow_Offload: Registered

I PSec OFfl oad: Registered <<<<<<<<<<<

DTLS O fl oad: Registered <<<<<<<<<<<

+ Verificare la presenza di possibili contatori di rilascio/errore nell'output show flow-offload
statistics. L'output puo variare a seconda del problema. In alcuni casi, il conteggio delle
mancate 6 tuple € stato visto molto alto. Ma la migliore pratica € che questi risultati
dovrebbero essere raccolti piu volte durante il problema per avere un'analisi comparativa
sugli opportuni contatori. La spiegazione piu semplice per i contatori di stato CAM € che ogni
contatore ha uno scopo specifico e per lo piu funge da classificatore responsabile per
l'identificazione del pacchetto e l'inoltro corretto. | due set di output rappresentano gli stati
IPSEC e DTLS.

<#root>
These outputs can also be fetched separately for DTLS and IPSEC by
show fl ow of f|l oad-i psec statistics

and

show fl ow of fl oad-dtls statistics

firepower# show flow of fl oad i nfo detai

Packet stats of Pipe 0

Rx Packet count : 50736432
Tx Packet count : 45999280

Error Packet count : 0 <<<<<<<<<

Drop Packet count : 0 <<<<<<<<<

NOTE: The CAM counters displayed are cumulative counters
for all offload applications and indicates the total packets offloaded



CAM stats of Pipe 0

Option ID Table CAM Hit Count : 9675832699
Option ID Table CAM Miss Count : O

Tunnel Table CAM Hit Count : O

Tunnel Table CAM Miss Count : 74

6-Tuple CAM Hit Count : 177440969

6-Tuple CAM Miss Count : 9498391657

NOTE: The counters displayed are cumulative counters
for all offload applications and indicates the total packets offloaded

Packet stats of Pipe 0

Rx Packet count : 48444809
Tx Packet count : 44575287

Error Packet count : 0 <<<<<<<<<

Drop Packet count : 41 <<<<<<<<<

NOTE: The CAM counters displayed are cumulative counters
for all offload applications and indicates the total packets offloaded

CAM stats of Pipe 0O

Option ID Table CAM Hit Count : 9675832699
Option ID Table CAM Miss Count : O

Tunnel Table CAM Hit Count : O

Tunnel Table CAM Miss Count : 74

6-Tuple CAM Hit Count : 177440969

6-Tuple CAM Miss Count : 9498391657

NOTE: The counters displayed are cumulative counters
for all offload applications and indicates the total packets offloaded

« E inoltre possibile fare riferimento al comando show counters per i contatori di offload. Si
consiglia di raccogliere i dati piu volte per consentire I'analisi comparativa.

<ffroot>

For | PSEC of f| oad

firepower# show counters

IPSEC  OFFLOAD_IB_PKT_PROCESS 46201663 Summary
IPSEC  OFFLOAD_IB_PKT_PROCESS_SUCCESS 46201663 Summary
IPSEC  OFFLOAD_OB_PKT_PROCESS 44580990 Summary
IPSEC  OFFLOAD_OB_PKT_PROCESS_SUCCESS 44580990 Summary
IPSEC  OFFLOAD_EGRESS_OPTIMIZE_PKT 44580990 Summary

IPSEC  OFFLOAD_FLOW_INBOUND_ADD_RULE 296 Summary



IPSEC  OFFLOAD_FLOW_OUTBOUND_ADD_RULE 296 Summary

IPSEC  OFFLOAD_FLOW_INBOUND_DEL_RULE 286 Summary
IPSEC  OFFLOAD_FLOW_OUTBOUND_DEL_RULE 286 Summary
IPSEC  OFFLOAD_FLOW_INBOUND_UPDATE_SUCCESS 253 Summary

For DTLS of fl oad

firepower# show counters

CRYPTO  DTLS_OFFLOAD_IB_PKT_PROCESS 11122701 Summary
CRYPTO  DTLS_OFFLOAD_IB_PKT_SUCCESS 11122701 Summary
CRYPTO  DTLS_OFFLOAD_OB_PKT_PROCESS 27269819 Summary
CRYPTO  DTLS_OFFLOAD_OB_PKT_SUCCESS 27269819 Summary
CRYPTO  DTLS_OFFLOAD_FLOW_IB_ADD_RULE 4189 Summary
CRYPTO  DTLS_OFFLOAD_FLOW_OB_ADD_RULE 4189 Summary
CRYPTO  DTLS_OFFLOAD_FLOW_IB_UPDATE_SUCCESS 3730 Summary
CRYPTO  DTLS_OFFLOAD_RX_ALERT 621 Summary
CRYPTO  DTLS_OFFLOAD_CONTROL_IN_PKT 226951 Summary
CRYPTO  DTLS_OFFLOAD_EGRESS_OPTIMIZE_PKT 27269819 Summary

« E possibile raccogliere le clip offload IPSEC o DTLS per essere certi di ricevere i pacchetti
crittografati, se non si vede niente nelle clip LINA. LINA acquisisce le stampe solo se FPGA
ha gestito correttamente il pacchetto in arrivo e lo ha iniettato nel percorso dati. Se |l
pacchetto non e stato gestito correttamente da FPGA, allora ci sono probabilita che nulla sia
visibile nelle clip LINA, ma questo non implica che non abbiate ricevuto alcun pacchetto. E
possibile utilizzare qualsiasi strumento per ripristinare i dump in un formato leggibile.

<tfroot>

firepower# capture TAC ipsec-offload match spi Ox7XXXXXX9 203.0.113.1 203.0.113.2

<<< for | PSEC

firepower# capture TAC-DTLS dtls-offload match udp 203.0.113.1 eq <src port> 203.0.113.2 eq <dst port>

<<< for DTLS

firepower# show capture TAC

<<<< this is extracted for ipsec-offload

2 packets captured
1: 13:54:40.883758 20db.ea88.ce95 c860.8f37.f614 0xc008 Length: 202

XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX
XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX
83a8 7cl14 3c64 594f 951d ca36 Oedd ca7e
2d34 d4ea 3515 0202 ce36 ace9 59a5 6f69
04c6 8ff9 ddf7 9e82 f6c2 11lc5
2: 13:54:42.877014 20db.ea88.ce95 c860.8f37.f614 0xc008 Length: 202



XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX
XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX
3e83 a9b4 63bl 41cb 2408 0del 4819 288b
9df8 fade 61le a338 98e5 74ec 552f c37d
8aal0 42d9 0b68 e5e7 7876 8bab

2 packets shown

« E inoltre possibile controllare le acquisizioni a livello di switch per assicurarsi che il traffico
venga ricevuto e inoltrato correttamente alla FPGA. Le immagini vengono acquisite in
laboratorio. Applicare filtri appropriati per ridurre al minimo l'impatto sugli ambienti di
produzione. Per ulteriori informazioni, vedere Acquisizioni Secure Firewall.

firepower# capture TAC switch interface <interface name> match ip 203.0.113.1 203.0.113.2
OR

firepower# capture TAC switch real-time

6 packets captured using switch real-time capture

1: 09:10:29.298126 bcb5a.56ac.6702 e4a4.0400.11bc 0x2057 Length: 150

XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX
XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX
c685 5d8e 938 1617 c72e 7028 af65 aeba
04b8 d2d5 db53 783f afed a8ee 9dcd 5938
198 e89f 5555 5555
2: 09:10:39.298751 bc5a.56ac.6702 e4a4.0400.11bc 0x2057 Length: 150

XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX
XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX
a340 8252 d626 6cd8 fl6a c6f7 3460 Oe5a
290a 5ca7 8f9b 864c ef76 cdad 1839 8020
2590 804b 5555 5555
3: 09:10:49.298766 bc5a.56ac.6702 e4a4.0400.11bc 0x2057 Length: 150

XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX
XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX
7ebc d4f3 c706 55ac 1358 ab7c 6363 9827
ec29 47fe 4191 4967 73a3 b646 7499 9269
0816 f463 5555 5555

4: 09:10:59.303405 bc5a.56ac.6702 e4a4.0400.11bc 0x2057 Length: 150

XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX
XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX
d15c 1115 3042 72b4 3b81 88ea 7548 c7e4
3401 b7ba 5555 5555
5: 09:11:09.308165 bc5a.56ac.6702 e4a4.0400.11bc 0x2057 Length: 150

XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX
XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX
752b Oed4 1f2d 3429 0a09 bda5 2c68 lacd
64e9 7e5e 5555 5555
6: 09:11:19.313139 bc5a.56ac.6702 e4a4.0400.11bc 0x2057 Length: 150

XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX
XXXX XXXX XXXX XXXX XXXX XXXX XXXX XXXX
0631 4b9d 0a08 52b5 d084 cb39 d55a adIl
777c cfe4 5555 5555


https://www.cisco.com/c/it_it/support/docs/security/firepower-ngfw/218105-configure-and-verify-secure-firewall-and.html#toc-hId-534713548

6 packets shown

+ Per gli output specifici DTLS, insieme agli output show precedenti, & possibile verificare

questa condizione per i dati specifici della sessione. Questi contatori possono anche essere
recuperati piu volte a scopo di analisi, in particolare quelli contrassegnati che confermano se
i pacchetti vengono elaborati e inoltrati correttamente.

<tfroot>

firepower# show asp table socket offl oaded

Protocol Socket State Local Address
SvC_UDP 104d40e8 CONNECTED

203.0.113.5:443 198.51.100.5:3875

SvC_Uubp 0f435518 CONNECTED 203.0.113.5:443

firepower# show asp tabl e socket 104d40e8 det ai

Statistics for socket

0x104d40e8

3) AM Module
Mod handle: 0x00000000104d40eb

Rx: 0/3 ( 0 queued), Flow-Ctrl: 0, Tot:
Tx: 0/3 ( 0 queued), Flow-Ctrl: 0, Tot:

App Flow-Ctrl Tx: O
Stack: 0x000014a89473bb80
New Conn Cb: 0x00005559542f6130
Notify Ch: 0x00005559542f62a0
App Hd1: 0x000000000549358a
Shared Lock: 0x000014a7e010d848
Group Lock: 0x000014a7e010d848
Async Lock: 0x000014a84a270b40
Closed Mod Rx: -1, Tx: 4
Push Module: INVALID
State: CONNECTED
Flags: 0x500003
Inbound
Accepted
New Conn App Notify Success
Stack Ref count

2) SVC_UDP Module
Mod handle: 0x000014a8921aal80

Rx: 0/1 ( 0 queued), Flow-Ctrl: 0, Tot:
Tx: 0/1 ( 0 queued), Flow-Ctrl: 0, Tot:
Idle (ms): 0
DF-Bit Ignore: Disable

MTU: 1150

Foreign Address

0 0

198.51.100.6:13265

=

785

IB-Pipe#


https://213.140.144.194:443
https://5.203.143.40:3875
https://213.140.144.194:443
https://85.75.98.43:13265

Fragmented Packets: 0

Downstream:
Data Pkts/Bytes: 768/481092
Drop Pkts/ Bytes: 0/0
Ctrl Pkts/Bytes: 15/10347
Upstream:
Data Pkts/Bytes: 1093/536093
Drop Pkts/ Bytes: 0/0
Ctrl Pkts/Bytes: 21/102

Offload Stats:

#pkts in: 1093, #bytes in: 536093, #pkts decrypt: 1093 <<<<<<< this is expected to match with vpn-sessi ¢

#pkts out: 767, #bytes out: 480393, #pkts encrypt: 767

<<<<<<< this is expected to match with vpn-sessiondb det output counters

#send errors: 0, #recv errors: 0
#pkts failed (send): 0, #pkts failed (rcv): 0
#pkts replay failed (rcv): O

1) DTLS Module
Mod handle: 0x000014a89030f300

Rx: 0/128 ( 0 queued), Flow-Ctrl: 0, Tot: 0
Tx: 0/128 ( 0 queued), Flow-Ctrl: 0, Tot: 786
Upstream Active/peak/total: 0/0/0
Downstream Active/peak/total: 0/1/785
Inbound bytes rx/tx: 303/0

Inbound packets rx/tx: 2/0

Inbound packets Tost: 0

Outbound bytes rx/tx: 427737/444392
Outbound packets rx/tx: 785/786
Outbound packets lost: 0
Upstream Close Attempt:
Upstream Close Forced:

Upstream Close Next:

Upstream Close Handshake:
Downstream Close Attempt:
Downstream Close Forced:
Downstream Close Next:

Inbound discard empty buf:
Empty downstream buf:
Encrypt call:

Encrypt call error:
Encrypt handoff:
Encrypt CB success:
Encrypt CB fail:
Flowed Off:

Stats Last State:
Pending crypto cmds:

[eNeNeNoNoNeNe Nl

x20 (TRFIN)

[eNeNeNoNoNeNoNoNel



Socket Last State:
Socket Read State:
Handle Read State:
References:

In Rekey:

Flags:

Header Len:

Record Type:
Record Len:

Queued Blocks:
Queued Bytes:

0) ™ Module

0x1 (SSLOK )

0xf0 (read header)
0xf0 (read header)
2

0x0

0x2000000

13

0x0

0

0

0

Mod handle: 0x00000000104d40e8

Rx: 0/1 (
0 queued

), Flow-Ctril: 0, Tot:
Tx: 0/1 (

0 queued

), Flow-Ctril: 0, Tot: 786
Transp Flow-Ctr1l Rx: 0O
UDP handle: 0x000014a890217500
Conn Timeout: 1800000 ms
Local host: 203.0.113.5, Local port: 443
Foreign host:198.51.100.5, Foreign port: 3875

Rcvd: 2
with data: 2
total data bytes: 303

Sent: 786
with data: 786

total data bytes: 444392

Dr opped:

Rcv queue full: 0 <<<<<<<<<

» Sono disponibili poche CLI aggiuntive che possono essere eseguite a seconda dei requisiti.

<tfroot>

d obal stats

- show flow-offload-dtls statistics
- show crypto protocol ss1 statistics

(aggregate of offl oaded/ non-offl oaded stats)

- show ss1 mib

(aggregate of offl oaded/ non-offl oaded stats)


https://213.140.144.194:443
https://5.203.143.40:3875

- show crypto accelerator statistics

(separate O fl oaded statistics added)

Cearing stats

- clear flow-offload-dtls statistics

* Inoltre, per I'offload DTLS e IPSEC, € possibile raccogliere piu volte le statistiche show npu-
accel dalla CLI di fxos durante il problema per verificare pochi contatori importanti. Questo
output varia a seconda del tipo di problema e dell'ambiente.

<#root>

>show npu-accel statistics

Output is cropped and gathered from one of the affected devices.

iTk_tx_good_pkt_cnt = 133997299
iTk_rx_good_pkt_cnt = 129123883

ilk_tx_err_pkt_cnt = 0 <<<<<<<<<<

ilk_tx_taildrop_pkt_cnt = 4867559 <<

ilk_tx_fifo_sbhit_err_cnt = 0 <<<<<<<<<<

ilk_tx _fifo_dbit_err_cnt = 0 <<<<<<<<<

ilk_rx_fifo_sbhit_err_cnt = 0 <<<<<<<

ilk_rx_fifo_dbit_err_cnt = 0 <<<<<<<<<

ilk_rx_err_pkt_cnt = 0 <<<<<<<<<<

iTk_rx_seg_sop_cnt = 129123883
iTk_rx_seg_eop_cnt = 129123883

module: nvppu, pipe: O
nvppu_ipsec_in_pkt_count = 46201704
nvppu_ipsec_in_byte_count = 5970198256
nvppu_ipsec_in_decrypt_pkt_count = 46201704



nvppu_ipsec_in_decrypt_byte_count = 4122130096
nvppu_ipsec_in_hash_pkt_count = 46201704
nvppu_ipsec_in_hash_byte_count = 5230970992
nvppu_ipsec_out_pkt_count = 44575287
nvppu_ipsec_out_byte_count = 31277069992
nvppu_ipsec_out_encrypt_pkt_count = 44575287
nvppu_ipsec_out_encrypt_byte_count = 29494058512
nvppu_ipsec_out_hash_pkt_count = 44575287
nvppu_ipsec_out_hash_byte_count = 30563865400

nvppu_i psec_drop_pkt_count = 0 <<<<<<<<<<

nvppu_dtls_in_pkt_count = 11122815
nvppu_dtls_in_byte_count = 2810772142
nvppu_dtls_out_pkt_count = 27223995
nvppu_dtls_out_byte_count = 17111805764

nvppu_dtls_i n_drop_pkt_count = 82 <<

nvppu_dtls_out _drop_pkt_count = 0 <<<<<<<<<<

nvppu_filtering_total_cnt = 46201704

nvppu_tfc_drop_cnt = 0 <<<<<<<<<<

nvppu_filtering drop_cnt = 41 <<

nvppu_anti _drop_cnt = 0 <<<<<<<<<<

nvppu_dtls_anti _drop_cnt = 114 <<<<<<<<<<

* In generale, si consiglia di raccogliere i file di risoluzione dei problemi di FXOS e FTD e di
mostrare il supporto tecnico dalla CLI FTD da entrambi i dispositivi, nel caso in cui siano in
esecuzione in HA per l'analisi insieme agli output precedenti.

Conclusioni

Lo scopo di questo documento € quello di spiegare in modo approfondito come raccogliere gl
output specifici dell'offload, in quanto si tratta di una sfida in termini di visibilita limitata a causa dei
cambiamenti architetturali fatti nelle nuove piattaforme basate su FPGA.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
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Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
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I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



