Configurazione di ThousandEyes Agent-to-
Server SD-WAN Service-Side con contrassegno
DSCP
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Introduzione

Questo documento descrive la configurazione di ThousandEyes Agent-to-Server SD-WAN con
contrassegno DSCP per il monitoraggio del traffico in una sovrapposizione Cisco SD-WAN.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti.

» Panoramica generale su SD-WAN
* Modelli
* Migliaia di occhi

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware.

» Cisco Manager versione 20.15.3
+ Cisco Validator versione 20.15.3



» Cisco Controller versione 20.15.3
* ISR (Integrated Service Router)4331/K9 versione 17.12.3a
» thousandeyes-enterprise-agent-5.5.1.cisco

Configurazioni preliminari

» Configura DNS: Il router puo risolvere il DNS e accedere a Internet sulla VPN 0.
» Configurare NAT DIA: La configurazione DIA deve essere presente sul router.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Test da agente a server

Per eseguire un test da agente a server, & necessario configurare l'agente ThousandEyes sulla
VPN del servizio. In questo scenario, il server € l'indirizzo IP TLOC monitorato. In genere, un test
da agente a server viene utilizzato per monitorare un server; tuttavia, in questo caso, viene
utilizzato per monitorare un'interfaccia TLOC situata in un sito diverso da quello in cui & ospitato
l'agente.

Se sono presenti piu interfacce TLOC, utilizzare I'accesso diretto a Internet (DIA) NAT e un criterio
dati per reindirizzare il traffico all'interfaccia TLOC VPN 0 desiderata. Impostare i criteri di
corrispondenza in base al valore DSCP configurato sul lato agente in ThousandEyes da
reindirizzare verso e attraverso la VPN 0, eseguendo contemporaneamente il demarking per
evitare che I'|SP venga sovraccaricato con il proprio contrassegno DSCP.

Configurazione

Configurazione di ThousandEyes Test e DSCP

Per configurare DSCP (Differentiated Services Code Point):

1. Accedere all'account ThousandEyes dalla pagina Cisco ThousandEyes Agentpage.

Verificare che I'agente installato nel router comunichi con ThousandEyes Cloud.


https://app.thousandeyes.com/login?fwd=%2Fsettings%2Fagents%2Fenterprise%2F%3Fsection%3Dagents%26add-agent

Enterprise Agents Cloud Agents Agent Labels Proxy Settings
p gel g , ]

Agents Clusters Notifications Kerberos Settings

@ Operating system upgrades available for 2 agents. View In Table ‘

Assigned to Account Group Carlossan... = X Add a filter =

Q, test 1 Enterprise Agent Add New Enterprise Agent

[] AgentName Hostname 4 Utilization  Status/Last Contact

[[] cedge-TE-test2-1522399 & cedge-TE-test2 N/A 1 minute ago

Una volta installato I'agente sul dispositivo e confermata la comunicazione con ThousandEyes
Cloud, creare un test. Per creare un test, spostarsi in Network & App Synthetics > Test Settings.

Network & App Synthetics |x

st Dashboards

B) Event Detection Views

]

Test Settings

e. Alerts

Agent Settings ]

= Network & App Synthetics

Nella schermata in alto a destra, fare clic sull'icona +.

I Create a single test

Start Monitoring +

Nel nuovo dashboard selezionare Test da agente a server.



& Start Monitoring

Monitor a Specific Site or Service

Q

52| Network Tests

Network Discovery and Performance
Agent to Server

« Proactively detect outages and performance issues affecting
critical applications

+ Get network path visualization to pinpoint exactly where
problems occur

Bidirectional Network Performance
Agent to Agent

« Measure true one-way latency and loss between internal
network segments

« Monitor WAN links and data center interconnects with precision
timing

Nella sezione "Destinazione", selezionare I'indirizzo IP da utilizzare per il test. Nell'esempio, viene
usato 192.168.1.47, che ¢ l'indirizzo IP di un altro TLOC su un router diverso all'interno della

stessa subnet.

In "Where test running From", selezionare I'agente creato per il router (contenente il nome host del

router) come mostrato di seguito:



Select Agents Advanced W X

Emerprise Ageats  Cloud Agents ——

Group By: YourLabels Location 1/19 Agents Q test

3 Select All [%) Expand All Show: All Selected

~ [ Agents without labels
1 Agent

cedge-TE-test2-1522399 [

1 Agent selected
(1 Enterprise, 0 Cloud)

Seleziona protocollo ICMP

Nella sezione Impostazioni di rete (facoltative), selezionare DSCP e fare clic su Aggiorna.

Nella stessa sezione fare clic su Test immediato.




Basic Settings ~

Target

192.168.1.47 —

©.9. google.com or 192.188.0.1
How often test runs (3
2 minutes =

Where test runs from ()
1 Agent —

Protocol (D

Alerts &

1 of 11 alert rules selected - &

Labels

0 of 16 labels applied -

Test name (optional) (‘D

TLOC-Router

MNetwork Settings (Optional) ~

Define which data to collect

@
) Bandwidth (%)
Maximum Transmission Unit (MTU) (Z)
[ Collect BGP data (3)

Ping payload size ()
Auto FELITEY

Transmission rate (%)

Not Fixed JIEEN]

Mumber of path traces ()

u Custom

DSCP (@

C5 6 (DSCP 48) -
IPv6 policy (%)

Agent's policy -

This satting will override the IPVE policy configured at the agent level

Additional Settings (Optional) v

Cancel Instant Test (3

Configurazione di SD-WAN

Utilizzare il documento di riferimento per configurare Thousand Eyes Agent sul router perimetrale
Configurare ThousandEyes sui dispositivi SD-WAN

Una volta installato I'agente ThousandEyes sul router, il modello ThousandEyes visualizza le
informazioni seguenti:

Configurare DSCP


https://www.cisco.com/c/it_it/support/docs/routers/xe-sd-wan-routers/220324-configure-thousand-eyes-on-sd-wan-device.html

Selezionare Configuration > Policies >Centralized Policy > Click on Add policy. Al momento della
creazione del gruppo di interesse, aggiungere Sito, VPN e Prefisso dati.

Sito (sito in cui é stato installato I'agente ThousandEyes)

Name Entries Reference Count Updated By Last Updated Action

VPN (Service VPN)

New VPN List

Hame Entries Reference Count Updated By Last Updated Action

Service=vpn 1-100 1 admin 04 Jul 2025 8:01:12 AM CST 70

VPN_10 10 1 daarella 16 Aug 2025 8:11:42 PM CST # ol

Prefisso dati (include la subnet configurata nel modello ThousandEyes) in questo esempio é stata
utilizzata la subnet 192.168.2.0/24.

| Mew Data Prefix List ]

Hame Entries Internet Protocol Referance Count Updated By Last Updated Action

Fare clic su Avanti > Avanti, nella sezione Configurazione regole traffico selezionare Dati traffico,
quindi fare clic su Aggiungi criterio.

Selezionare DSCP, in questo esempio utilizzato 48

Scegliere l'opzione "Elenco prefissi dati di origine". Utilizzare "VPN_10_TE" (come documentato in
precedenza), ossia la rete utilizzata per la configurazione ThousandEyes sul router.

Sezione Azioni:
Seleziona VPN NAT
Fallback

In questo esempio, DSCP configurato &€ 0



Azione predefinita abilitata.

Fare clic su Avanti, aggiungere Nome criterio e Descrizione criterio. Nella sezione Traffic Data
(Dati sul traffico), fare clic su New Site/WAN Region List (Nuovo elenco siti/aree WAN) and VPN
List (Elenco VPN), salvare la policy e attivarla,

Dopo aver attivato il criterio, verificare nel router il criterio applicato:

Eseguire il comando show sdwan policy from-vsmart

cedge-TE-test2#show sdwan policy from-vsmart
from-vsmart data-policy _VPN_10_TE_Data_PoTlicy_VPN_10
direction from-service
vpn-Tist VPN_10

sequence 1

match
source-data-prefix-Tist VPN_10_TE
dscp 48

action accept

count TE_SRV_1549695060
hat use-vpn 0

nat fallback

log

set

dscp O

default-action accept

from-vsmart 1ists vpn-1list VPN_10

vpn 10

from-vsmart Tists data-prefix-Tist VPN_10_TE
ip-prefix 192.168.2.0/24

Verifica

Per eseguire un test, fare clic su Installa test e aprire una nuova finestra.

Una volta completato il test, & possibile vedere il percorso che ha richiesto per raggiungere il
192.168.1.47



Agent192.168.2.2 >>>>>DG TE 192.168.2.1 >>>>>Test 192.168.1.47

1 1 1

Dove ¢ stato contrassegnato come dscp48 prima di andare per la base e dopo andare sopra la
base & contrassegnare come 0.



. Enterprise Agent
cedge-TE-test2-1522399

Agent Details

Private IP Address 192.168.2.2

Public Address '

Network Cisco Systems, Inc. (. )
Location Texas

Interface Details

IP Address 192.168.2.2
Prefix

Measurements from this agent

Number of Targets 1

Loss 0%

Latency 0.633 ms

Jitter 0.199 ms

Min. Path MTU 1500 bytes
Probing Mode icmp-echo-mode
Path Trace Mode classic

Show only this agent
Hide this agent
show traceroute style output

Configurare una traccia FIA sul router perimetrale:

debug platform condition ipv4 <ip address> both
debug platform packet-trace packet 2048 circular fia-trace data-size 4096

debug platform packet-trace copy packet both size 128 L2

Aprire un pacchetto:



<ffroot>

cedge-TE-test2#show platform packet-trace packet 0 decode

Packet: 0 CBUG ID: 3480
Summary
Input : VirtualPortGroup4
Output : GigabitEthernet0/0/0
State : FwD
Timestamp
Start : 149091925690917 ns (08/19/2025 19:30:43.807639 UTC)
Stop : 149091925874126 ns (08/19/2025 19:30:43.807822 UTC)
Path Trace
Feature: IPV4(Input)
Input : VirtualPortGroup4
Output : <unknown>
Source 1 192.168.2.2
Destination : 192.168.1.47
Protocol 1 (ICMP)

<Omitted output>

Feature: NBAR
Packet number in flow: N/A
Classification state: Final
Classification name: ping
Classification ID: 1404 [CANA-L7:479]
Candidate classification sources:

DPI: ping [1404]

Early cls priority: O
Permit apps list id: O
Sdavc Early prioirty as app: O
Classification visibility name: ping
Classification visibility ID: 1404 [CANA-L7:479]
Number of matched sub-classifications: 0
Number of extracted fields: 0
Is PA (split) packet: False
Is FIF (first in flow) packet: False
TPH-MQC bitmask value: 0x0
Source MAC address: 52:54:DD:82:B5:F8
Destination MAC address: 00:27:90:64:D6:D0
Traffic Categories: N/A

Feature: IPV4_INPUT_STILE_LEGACY

Entry : Input - Ox8142eccO
Input : VirtualPortGroup4
Output : <unknown>

Lapsed time : 23615 ns
<Omitted output>
Feature: SDWAN Data Policy IN
VPN ID : 10
VRF 12
Policy Name

_VPN_10_DP_VPN1O_TLOC- VPN 10 (CG 5)

<L L L L LLLL£LL
Seq 1
DNS Flags : (0x0) NONE

Policy Flags : 0x80210018
Policy Flags2: 0xO

Action : POL_LOG
Action

SET_DSCP def aul t (0)

<LLLLLLLLLLLLLLLLLL L L L L L LL



Action : REDIRECT_NAT
Action : NAT_FALLBACK

Informazioni correlate

» Configurazione di ThousandEyes sui dispositivi SD-WAN

* Documentazione e supporto tecnico — Cisco Systems



https://www.cisco.com/c/it_it/support/docs/routers/xe-sd-wan-routers/220324-configure-thousand-eyes-on-sd-wan-device.html
https://www.cisco.com/c/it_it/support/index.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



