Reimpostare il nome utente e la password di
VBond/VSmart offline
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Introduzione

In questo documento viene descritto come ripristinare il nome utente e la password di SD-WAN
offline vBond/vSmart.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

« SD-WAN (Wide Area Network) definito dal software Cisco.

Componenti usati

Il riferimento delle informazioni contenute in questo documento & Cisco vManager versione 20.9.4



Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Problema

L'accesso a vBonds e vSmarts € stato perso. Cio si verifica quando non si conoscono o si
ricordano le credenziali oppure quando l'accesso viene bloccato dopo un numero eccessivo di
tentativi di accesso non riusciti a entrambe le interfacce. Allo stesso tempo, le connessioni di
controllo tra vManage, vSmarts e vBonds vengono interrotte. Non € possibile utilizzare vbond
offline e vsmart tramite l'interfaccia grafica di vmanage.

Concetto di base

Accesso utenti Ciscotac

Il software Cisco Edge offre a due utenti (ciscotacro e ciscotacrw) I'utilizzo esclusivo da parte del
team di supporto Cisco. Questi utenti sono disponibili sia per le installazioni cloud che per quelle
locali. Operano su una richiesta di verifica del token di consenso e sull'autenticazione della
risposta del token in cui é richiesto un nuovo token per ogni nuova sessione di accesso. Gli utenti
di ciscotacro e ciscotacrw possono usare questo token per accedere al server Web Cisco SD-
WAN Manager e al terminale SSH sul Cisco SD-WAN Manager. Gli utenti possono inoltre
accedere a Cisco SD-WAN Validator, Cisco SD-WAN Controller e ai dispositivi Cisco vEdge
usando il terminale SSH su Cisco SD-WAN Manager.

| modelli CLI predefiniti includono la configurazione degli utenti di ciscotacro e ciscotacrw. Questi
utenti sono abilitati per impostazione predefinita. Tuttavia, € possibile disabilitare questi utenti, se
necessario.

+ Utente ciscotacro: questo utente fa parte del gruppo di utenti operatore con privilegi di sola
lettura. L'utente pud solo monitorare una configurazione, ma non eseguire operazioni che
modificano la configurazione della rete.

+ Utente ciscotacrw: questo utente fa parte del gruppo utenti netadmin con privilegi di
lettura/scrittura. Questo utente pud modificare una configurazione di rete. Inoltre, solo questo
utente puo accedere alla shell radice utilizzando un token di consenso.

S



Nota: E stato introdotto I'account utente "ciscotac", incluso per impostazione predefinita a
partire dal software Cisco SD-WAN versione 20.x.

Soluzione

Passaggio 1. Usare ciscoCorw per accedere a vBond o vSmart tramite I'accesso
SSH

Immettere ciscotacrw come nome utente.

@ [ ] Enter SSH Username

The server 172.18.121.103 requires a username. m
Please enter a username now.

Username: ciscotacrw Cancel

» Fare clic su OK. La frase Consent Token Challenge viene generata di conseguenza.
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« E necessario fornire la "Consent Token Challenge phrase" a TAC tramite richiesta SR. TAC
restituisce quindi il corrispondente "token sdwanchallenge-response".

+ Immettere "token sdwanchallenge-response"
Passaggio 2. Reimpostare la password utente esistente

Dopo aver effettuato I'accesso a vBond/vSmart offline con I'account ciscoRw (usando il token di
consenso per |'autenticazione), & possibile ripristinare o reimpostare il nome utente e la password.

+ Immettere la modalita di configurazione e reimpostare la password per l'utente esistente (ad
esempio admin):



vBond# config terminal
vBond(config)# system aaa user admin password <new password>
vBond(config)# commit
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Nota: Dopo l'invio, il sistema crittografa automaticamente la password non crittografata.

Passaggio 3. Aggiungere un nuovo utente Netadmin (facoltativo)

Se € necessario creare un nuovo account amministratore:

vBond(config)# system aaa user <new username> password <new password>
vBond(config)# system aaa user <new username> group netadmin
vBond(config)# commit

Passaggio 4. Sbloccare 'account bloccato (se applicabile)

Se l'account € bloccato a causa di piu accessi non riusciti, & possibile sbloccarlo utilizzando il
comando:

request aaa unlock-user <username>

Passaggio 5. Verifica della configurazione

« Utilizzare il comando show running-config system aaa per verificare che la configurazione
utente sia applicata correttamente.
* Provare ad accedere con le nuove credenziali per confermare il ripristino.

Nota: Poiché vBond si trova in uno stato offline (non associato a vManage o
disconnesso), si consiglia di completare la configurazione direttamente tramite CLI
anziché emettendo il modello da vManage.

Awviso: Al termine, se € necessario ristabilire una connessione di gestione con vManage,
verificare che le credenziali siano coerenti con la configurazione in vManage.



Informazioni correlate

* Ripristino di SD-WAN vSmart e vBond Access quando vengono stabilite le connessioni di
controllo
» Accesso utenti Ciscotac



https://www.cisco.com/c/it_it/support/docs/routers/sd-wan/218382-recover-sd-wan-vsmart-and-vbond-access.html
https://www.cisco.com/c/it_it/support/docs/routers/sd-wan/218382-recover-sd-wan-vsmart-and-vbond-access.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/vedge-20-x/systems-interfaces-book/user-access-authentication.html#c_Ciscotac_User_Access.xml

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



