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Introduzione

Questo documento descrive il processo dettagliato per integrare Catalyst SD-WAN con
ServiceNow per la generazione di ticket basata su eventi.

Prerequisiti
Requisiti

Cisco consiglia:

» Conoscenza della soluzione Cisco Catalyst SD-WAN.
» Account attivo in ServiceNow con privilegi di amministratore.
» Raggiungibilita Internet da SD-WAN Manager trasporto Virtual Private Network (VPN).
- Se ServiceNow & ospitato in locale, verificare la connettivita da SD-WAN Manager in
VPN 0.

Componenti usati



Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

+ Cisco Catalyst SD-WAN Manager con versione 20.15.3.1.
* C800v con Cisco IOS® XE Catalyst SD-WAN versione 17.15.3.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Esempio di rete

@ Webhook servicenow

SD-WAN Managéer

Diagramma connettivita

Configurazioni

Je

Suggerimento: Per questa integrazione, utilizziamo Webhook da SD-WAN Manager
direttamente a ServiceNow.

Questa configurazione &€ composta da due parti:

1. Configurazione dell'API ServiceNow e preparazione per I'accettazione e I'elaborazione dei
messaggi HTTP POST da SD-WAN Manager.
2. Configurazione di SD-WAN Manager Webhook.

Configurazione ServiceNow
Crea istanza
1. Accedere al portale per gli sviluppatori ServiceNow https://developer.servicenow.com/dev.do
utilizzando le credenziali ServiceNow.

2. Nella pagina iniziale, fare clic su "Request your instance" (Richiedi la tua istanza) e scegliere
una versione (Zurigo, Yokohama o Xanadu).



https://developer.servicenow.com/dev.do

Start building

Get your personal developer instance and explore the latest plotform features

[ Request your instance J [ Learn about PDls II

Figura 1

Request an Instance X

Choose your release

Zurich Yokohama Yanadu
Release notes ) Release notes Release notes [
. J

Figura 2

3. Attendere alcuni minuti mentre l'istanza € pronta.

4. Dopo alcuni minuti, aggiornare la pagina e creare l'istanza PDI (Personal Developer Instance).

Your PDI: dev271953

Last used: less than 1 hour ago

Status App Engine Studioc Cregtor Studio Version

ED  nstales installed Zurich

[ App Engine Studio ] [ Creator Studio ]

Figura 3



Crea un'app

5. Fare clic su App Engine Studio.
6. Chiudere la finestra di dialogo iniziale.

7. Fare clic su Crea app.

Hi, System OSELE
How do you want to get started?
Quick start
— o Q
.0 - ~{ )\
am
Create an app Add a table Add an experience Add an automated flow

Figura 4

8. Assegna un nome all'app e fai clic su Continua.
CREATE APP

Let's get started on your new app.

Add a name and description that define the purpose of your app.
You can also add a thumbnail image.

Mame & &

ud-vmanage

>

Deseripsion (O i
Hrowse or drag

Describe this app to upload

Figura 5

9. Lasciare i ruoli predefiniti e fare clic su Continua.



CREATE APF

Let's add roles to your new app.

Default roles have already been added based on popular roles for
apps. You can add or remove roles, later.

© Adds role
Boke name % (D Description (O
admin Default admin role g
Fode name k& (0 Deseription (D)
7]
user Default user role

Figura 6

10. Attendere alcuni minuti per la creazione dell'app.

11. Vai al dashboard dell'app.

CREATE APP

Great! Let's add more to your app.

You can increase your app's functionality by adding data,
experiences, automation, or security. Go to the app dashboard to
add them before submitting this app to your administrator for
review.

Data Expiriend Automation Security

Go to app dashboard

Crea APP

12. Da App Home, fare clic su "Prova" per aprire ServiceNow Studio.



SErviCenow App Engine Studic

App Home N »
ud-vmanage

ServiceNow Studio

The future of application development

evelopment and streamiine your workflows with seamless o ollaboration, all

7 Try it out

=~ ud-vmanage ) (0] [ sourceconwrol ~ | [[EETY |
Al (2 Data Experience  Logit and automation  Security (2)

Figura 7

13. Notare I'URL. E simile a PDI-ID.service-now.com.

14. Nel riquadro di navigazione a sinistra, fare clic sul nome dell'app. In questo caso: €' onesto.

) ServiceNow Studio

T R Open list
= @Custom T
o B ud-wmanage
[
0

Figura 8

15. Fare clic sull'icona (+), quindi su Crea file.

¢  ud-vmanage [

B @ = C App detalls

* [ Security
B & Rale (2)
* 0O Crher

* O Embedded Help Role Priority (2)

Crea file



16. Cercare e selezionare I'API REST basata su script.

) ServicoMow Studis =

+ PR AgE ety Create File

L.ﬁ ud-wmanage

1 chocte whare 1o crewse this il by selecting the applcation. Then, dhoase » file type

1y Seripred

Gra Seripted REST AP1
| =

e Soripued Wb Servioe

Bt

e m Scripted REST Header 2.8 s I//
Pian

D Seripted REST Veralon

, .

Scripted REST Revcurce I, 2 L

a 9

You're on your way (o creating a file
Graph{iL Seripted Resoherr
s yousTl P 30 SPROUNITY 19 BREVGR More detals

Seripted REST Query Pacarmetter

Search foripred Poss-processos

o & N % ¥ o
pop om o om oz oE

Search Scripted Porzprocesuoes

o oD oo oo o0ooo.

Seripted REST Header Asiacistion

]

Figura 9

17. Fare clic su Continua.
18. Creare un nuovo record per il servizio REST controllato da script.

1. Immettere il nome API
2. 1D API
3. Fare clic sull'icona del blocco ACL predefiniti:
1. Fare clic sul pulsante di ricerca per selezionare il record di destinazione.
2. Nella ricerca del controllo di accesso, cercare e fare clic su "Scripted REST External
Default".

) ServiceNow Studio =

T udvmanage

Scripted REST Service .
Maw record

(@) You can easdy create a new REST AL To get stared, give your AP a name and 10
]
o * Name | ud-m-snow ADPRCATON  LE-VIMANagE
+ APID | ud_ven_snow APi namespace  x_1831932_ud_vema 0
Protechon polcy | - None m

Drfaull ACLS Mary be selscied 10 Apgly 10 81 [BS0UICES, bUl INGKIGLM MESOUICES CAN OVEMOs This etling
Thes Dt ACLS e enfionted foF 3 FESmurce when

« The fesouics "Requiies SulEnlcaton’ 36 Requines ACL Sulfonzalion’ hiids 5 Ssecd, and
« T TeSCuCE RSEN 005 NOT FEferencd iy ACL Fecoeds

ACCEss 18 graneed If al least one malching ACL recond s fourd
Iore infg

+ Defaull ACLs



Figura 10

= ' AccessControls| Name - | Search |
All > Name == Scripted REST default
2 Mame = -
|. Search |
& Scripted REST External Default
@ Scripted SOW on-call rest api E
® Sync -
® Sync =
& sys_gen_ai_skill L
& Table AP |
@ Tracked File Reader
& Ul Builder Admin Scripted REST
@ LUl Builder Any Logged in User L
& Ul Builder Dev Scripted REST
- . . ) ) L
1{to200f34 » 0 |
B
Figura 11

19. Fare clic su Sottometti.

e i)

Seripted REST Service
New record

e = -
g En o App detals
(0 You can easily create a new REST AP1. To gel staed, give your AP & name and 10
= O Sequriy
& MAME | U3--SN0W APPRCANSN  B3NEANagHE 0]

b8 ol (1)
- 3 Oxmer # AFID | ud_vm_snow ARl namespace  x_1831932_ud_vma_0

b O Embedaed Help Bale Priory (21

Predection policy | — Hone — -

Defaull ACLS My be saiected 10 Apply 10 8 FES0UrCes, but INARMOUAI MESOUNTES CAN TWerTide IS Lsing.
The Defaull ACLS ane enforced for a resource when:

= The restuice Réquines duthenlicalion’ 85 Tiequines ACL aulhorEalion” Neids ae sdecied, and
= The restuice Riell dos ol neference any ACL recoids

Access s granted if al least one malching ACL record i kend
More info

# Defaunl ACLs | Soripled REST Exiermal Defaull ~

o

Select taiget redtoed

Nuovo record servizio REST controllato da script

20. Creare una nuova risorsa.



03 ServicoMow Studio =

Seripted REST Sarvice
ud-Vm-Snow

* Hame | ENTRSHON
=
N - ke APID | d_wm_smow
Actve
-0 oehe @
¥ O Emisaddad Help Roie Priorey (3 Protection policy | — Mo — -

Content Negoliahion | DoCamentation

Detalt ACLS may be sekecied to apply o all resources, but indvidual IE30UICEs can averride This selting
Tne Defaul ACLS are enforced for a resource when

* The resource Fequines authentication’ and Fiquines ACL auhorZation’ fekds ae seected, and
= The resource fsail does not reerence any ACL reconds

Access s granted i af keast one matching ACL record is found
Migee ity

% Dol ACLS | £ | Seripled REST Extereal Defaul
Update || Deletn

Related Links
Enatie

HTTP method Rulative path

Figura 12

Rescurce path

Update | Delute

Apphcation  ud-wmanage
AP Pamaspace  _1831932_ud_vma_0

Base AFIpET1  fapic_ 1831502 _ud_vma_0hud_wm_snow

AP wersion

21. Assegnare il nome della nuova risorsa e selezionare il metodo HTTP come POST.

) SendiceNow Studio =

Scripted REST Rasource
i vmansge gt
*
AP S8NRON  UG-VN-SHOW
[
N -0 + Name | alams
Request routing

The route configeration specifies the HTTF method” and Felatiee path’. These fieids determing how HTTF clients a00ess his resounce.

Thae refathe path eeafies. (e sub-Dath 10 IS ISOUITE LA 1 T Base AP path. The retative LRI can contiin path Darameters such s abc(dy. The requesting chant specifies Ihe i vaksr, avalatie 1o e SCApt af nurme va the: Bequest AP)

L b

& HTTR method | POST ~

Imphement the rescurce

AcCess feques! detals Ncluding LRI paT) parameters, query parameters, headers, and ihe nequest body wsing he- Recues! AR
CONfgars the ISHORsS INCUGNG SHING e HT TP SLMus ende, feSpanss Body. and any IEsponse Neadens using the: Bessdess AD)
Lo ey

+ Senpt Tum on ECMAScrpl 2021 (E312) mode

Facess |/ TRES =f Fesponse

(request, response);

Penlecton poicy | - Mone -

Figura 13

ADGRCHIEN  U-ATARAE

actve B

Fotative path

2. Nella sezione script, creare un codice javascript per elaborare il JSON da SD-WAN Manager e

creare ticket in ServiceNow.

Script di esempio:

(function process(request, response) {

try {
var payload = request.body.data;



gs.info(" @ € vManage Webhook Received: " + JSON.stringify(payload));

var alertMessage = payload.message || 'No message';
var alertSeverity = payload.severity || 'medium’;
var deviceld = payload.deviceIld || 'Unknown device';

var inc = new GlideRecord('incident');
inc.initialize();

inc.short_description = "vManage Alert: " + alertMessage;
inc.description = "Device ID: " + deviceld + "\nSeverity: " + alertSeverity + "\n\n" + JSON.str:
inc.urgency = (alertSeverity === 'critical') ? 1 : 2;

inc.impact = 2;
inc.insexrt();

response.setStatus(201);
response.setBody({ message: "Webhook received and processed." });

} catch (err) {

gs.error(" X vManage Webhook Error: " + err.message);
response.setStatus(500);
response.setBody({ error: "Error processing webhook: " + err.message });

}

H(request, response);

Avviso: Questo € uno script di esempio. Convalidare attentamente lo script prima di
utilizzarlo in laboratorio o in ambiente di produzione.

23. Fare clic su Sottometti.

) ServicoMow Studio =

P Scripoed REST Resource
vmanage o = m

AP SEANRCN  U--BN ) APpICISON U VIENIOE

& Name | atarms Acthoe

Request routing

The route configurasion spectfies the "HT TP meShod and Relative patl, Thess fitlds determing how HTTP chients access this resource

Thit redah path isentifies thi: SuB-path 10 Bhes NES0UCE Felative 10 et Dase AP path. The relatha LIRI can Contain path parsmesers Such a5 Vaoolidy. Thi mequassng chent speciles M i vals, avalabie o the SCript at runsme via the: Beguest AP
hdore inlo

# HTTP method | POST - Frekitive path

Inplersent the resoufce

Actess request detalls ncluding LRI path paramelers, quéry paramelérs, hiaders, and the reques! body using the: Bequest AP
Configure e pesponse including sefing the HTTP status code, response body, and any response headers wsing Be- Besponse AP
e iny

k Script Tum on ECMASCrpH 2021 (ES12) mode

M A | v |« || F @B W

(Functien procassirequest, response

war payload = request.body.data;

gs.infol” & asage Webhook Recelved: ™ + JS0N.stringlifylpayload));

war alertMessage - paylosd.sessage
lartieverity = payload. severity

war deviceld = payload.deviceld || “Usknow

wir §0g = new GLideRecord] "incident )3
Sec.indtializel);

© & alertMessage;
nbeverity: © + alectSeverity « “\m\n" + JSON.stringlfy

response . setStatus (201);
responte, setBody( | metsage: “Webhook recelved snd precessed

catch (eer) d

Nuovo record risorsa REST controllata da script



24. Prendere nota del percorso della risorsa. Questo € I'URL da immettere nella configurazione di
SD-WAN Manager Webhook.

25. URL webhook: https://PDl.service-now.com/Resource path.

URL di esempio in questa guida alla configurazione: https://dev271953.service-
now.com/api/x 1831932 ud vma 0O/ud vm snow

Configurazione di SD-WAN Manager

In questa sezione, configuriamo SD-WAN Manager Webhook per inviare gli allarmi verso I'API
ServiceNow: https://dev271953.service-now.com/api/x 1831932 ud vma 0/ud vm snow

Je

Suggerimento: Per un gestore SD-WAN multi-tenant, applicare la rispettiva configurazione
nella visualizzazione tenant per inviare eventi Webhook per quel tenant. E inoltre possibile
applicare questa configurazione nella visualizzazione Provider per ricevere gli allarmi dai
dispositivi del dominio Provider.

SD-WAN Webhook

1. Accedere a SD-WAN Manager e selezionare Monitor > Logs > Alarm Notifications (Monitor >
Log > Notifiche di allarme).

‘ihr Catalyst SD-WAN

Monitor | & assiies

Overview Devices Applications Security Multicloud Tunnels Logs

Alams  Events  Auditlogs  ACLLogs

Alarm Motifications

Alarms (0 [ Tat s Advanced Fill )
Impacind Erifibes Savering O Dbt Alarm Type Mestage Redated Evant Duabe & Tima Restion
Feporty NO dat: W
L] E
T -

Figura 14
Notifica di allarme SD-WAN

2. Fare clic su Aggiungi notifiche di allarme.


https://PDI.service-now.com/Resource_path
https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_snow
https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_snow
https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_snow

o) Monitor | & ansies

Overview Devices  Applications Security  Multicloud Tunnels  Logs

Alarms  Events  Auditlogs  ACLLags

Alarms Alarm Motilication Settings

Acd Alarm Notifications {5

Wsatic stion Bule Hame Severtty Alarm Hams Oibject fcount) Accsunt Detals Upddated By Laat Updabed Wabhook LS1 Wabhook LIBL Execution Username  Acklons

Reports 4 E
o woo-
~

Figura 15

3. Inserire i rispettivi campi per impostare la notifica di allarme.

1. Nome notifica
2. Tipo di allarme
3. Metodo di recapito: WebHook

1. Scegli un canale per Webhook: Personalizzato

2. URL WebHook (API creata al passaggio 24 nella configurazione lato ServiceNow):
https://dev271953.service-now.com/api/x 1831932 ud vma 0/ud vm snow

3. Soglia WebHook: 100

4. Lasciare vuoti il campo relativo al nome utente e alla password.

Attenzione: Lasciare vuoti i campi relativi a nome utente e password durante la
produzione rappresenta un rischio per la sicurezza. Muoviti con cautela.

4. Fare clic su Aggiungi notifica.


https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_snow

il Catalyst SD-WAN = ® Q| 2 sun ~
- Monitor | + ansites . | Add Alarm Notifications
Mliwrutine
Overview  Devices  Applications  Security  Multicloud  Tunnels
a,
Alarms Events Audit Logs ACL Logs

digrarat Motification Hams

ul AMlarms Alarm Motification Settings o

hytics. Al Type

Object Type Object List Severity Types

'4\ Motification Rule Name Saverity Alarm Hama

Dolivery Method

Raports "
L
L]
[rT— "

Choose a Channel for Webhook:

WebHook URL WebHook Threshokd

Username Password

Figura 16

Verifica

Pagina ticketing ServiceNow

1. Passiamo alla pagina di emissione dei biglietti di ServiceNow.
1. A tale scopo, utilizzare questo URL per accedere all'area di lavoro principale di
ServiceNow. E il tuo PDl.service-now.com/nav_to.do.
1. Esempio: https://dev271953.service-now.com/nav_to.do

SErvIiCenOW A1 Favorites  Mistory Workspaces  Admin

ServiceNow Studio

7 Open ServiceNow Studio

GO FURTHER

Power your workflow applications

area di lavoro ServiceNow

2. Fare clic su Tutti e cercare e fare clic su Incidenti.


https://dev271953.service-now.com/nav_to.do

serviCennw | Al Favorites  History Workspaces  Admin ServiceMow

~ ®

FAVORITES

No Results

ALL RESULTS dio

v Self-Service

Incidents 1e unified,

Incident ATF Suites

GO FURTHER

Power your workflow applications

Figura 17

3. Viene visualizzata la pagina Incidente.

0
SErviCenow Al Favordtes  History  ‘Workspaces  Admin Incidents View: Self Service 1
B Incidents View: Self Service | Number + | Search ¥ @ | Actionson seected rows - m
Numits = Opened Short description
M 5.07. o ATE - Test

Pagina Incidente

4. Dalla shell CLI di SD-WAN Manager, eseguire il comando CURL verso ServiceNow:
curl -X POST "<your_webhook_url_towards_servicenow>"

Messaggio di operazione riuscita:

udutt-krk-dmz-vmanage:~$ curl -X POST "https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_s

{"result": {"message":"Webhook received and processed."}}

5. Si noti un incidente creato in ServiceNow.



= Y &3 Incidents View: Self Service | for text - | Search

All > Active = true
[ @ Number Opened Short description
INC0O010038 2025-10-09 00:29:25 vManage Alert: No message

Figura 18

Se si nota un errore di autenticazione in CURL come indicato di seguito:

udutt-krk-dmz-vmanage:~$ curl -X POST "https://dev271953.service-now.com/api/x_1831932_ud_vma_0/ud_vm_s

{"error":{"message":"User is not authenticated","detail":"Required to provide Auth information"},"statu

Passaggi per correggere l'errore di autenticazione

1. Tornare alla pagina di ServiceNow Studio e accedere all'app (ad esempio: ud-vmanage) dal
riguadro di navigazione a sinistra e selezionare I'API REST basata su script (ad esempio ud-
VM-SNOW).

D) ServiceMow Studio ~ ud
< ud-vmanage A
D o rC App detai

¥ & Integrations (Inbound)
* [ Scripred REST API (1)
O ud-vm-snow
* D Security
k&, Rale (2)
* O3 Ocher
¥ O Contained Role (2)
F D Cross scope privilege (6)
¥ [ Embedded Help Role Priority (2)
¥ ¥ Scripred REST Resource (1)

Figura 19

2. Scorrere fino a Risorse e fare clic sulla risorsa (ad esempio: allarmi).



03 ServicoMow Studio =

Scripted REST Service
uE-IR0W

T udvmanage

* | Update | Deiete

4 Wame | IEATRESO0N Apphcation  Ug-vmanage
b APID | ud_vm_snow AP namespace  x_1831332_ud_vma_0
P Bass AFY pah | fapix_1831902_ud_vena_0Nad_wm_snow

Protection policy | - None -~ -

ity | Conlent Negotiaion | Documentiation

Detauit ACLS may be selecied 1o apply 10 all resounces, but Indnidual resounces can overmde this sefting
The Detaull ACLS a0e entoeced 10f  MES0UFE when

= The fesounce Requires suthentication’ and ‘Requires ACL SUROMZMON ek afe seleced, and
= The resource Bself aoes nol reference any ACL recons

Access i granted ¥ at least cne matching ACL recond i found
Hdsre infg

+ Detaull ACLs | & | Scripled REST Extemal Defaull
Update | Debete

Related Links
Enial g
T AP

* Request Hesders | Ousry Parsmelern

Hame - HTTP mathod Rulatve path Resource path AP varsion Actrog

POST apw_ 1831932 _wd_vma_iud_vm_sniw (emngey) e

EER

Figura 20

3. Scorrere fino a Protezione e deselezionare autenticazione e autorizzazione ACL come mostrato
di seguito.

r. Autenticazione obbligatoria
b. Richiede l'autorizzazione ACL

c. Fare clic su Aggiorna

v | Content Negotiation | DOCumentation

ResOUNCes Can specily sacurty seftings hal overnide the parent seftings.
By defaull resources. ‘Require authentication’ and ‘Require ACGL auhorzation’. To make a resolnce public, meaning no authentication is requined 10 access e resource, uncheck ‘Requires authentication”. For more info about configuring Scripted

REST APIs see 0UF pIOBUCE 00CS
To require aufhorization, select the Requires ACL authorization® check box and select an ACL record(s). Leave the 'ACL" field blank io enfonce he Default ACLs' from the parent AP Access is granied if af least one maiching ACL recond i found
Mg o

Requines authenticason Requires ACL authorization [

ACLs | &

Update | Delate

Related Links
Explore REST AP
AR anahiics

Run Poing Scan

Figura 21

4. Eseguire di nuovo il comando CURL dalla shell di SD-WAN Manager. Questa volta I'operazione
ha esito positivo.

Generazione di allarmi

5. Generare ora un allarme in SD-WAN Manager, ad esempio:

r. Chiusura di un'interfaccia di un router perimetrale WAN all'interno della sovrimpressione SD-



WAN.

b. Cancellazione delle connessioni di controllo da qualsiasi SD-WAN Manager o router di edge
WAN.

c. Esecuzione di un port-hop.

S

Controllare il sito per generare allarmi durante la configurazione di Webhook.

6. Notare gli incidenti creati nella pagina ServiceNow.

Admin

Opernd Shart description Caller Priority State Assigned to Updated = Upsated by

2025-10-08 1526040 vivaruge Alert: The interface oper-state chunged to up 3 - Moderate e feenpty) 025-10-08 15:2 604 Buest

2025-10-08 15: 240 viMarage Alert: The interface admin-state changed toup 3 - Moderate Mew femgty) fempty) 025-10-08 15:26:40 guest

20 52437 Viarage Alerl: vBond state changed Gusst - Moderste  New oty lemety 51008 15:26:37 guest
viMarape Alert: The intertace oper-state changed to down 3-Moderste  MNew fempty) fempty) H25-10-08 15:26:37  guest
vMarape Alert: Mo acthve control vBond Cusest Mew Inguiry | Helg ergty) fempty) 2025-10-08 15:26:37  guest
viMarae Alert: The interface Semin-state changed to down Guest 3-Moderste  New Inquiny / Help  [empty) femrpty) 2025-10-08 1526:37  guest
Viarage Alert: No message 3 - Moderat New Inguiry | Help emptyl fempty) 2025-10-08 152315 guest
viMarupe Alert: No messape i 3 - Moderate Mew Inguiry / Help empty) fempty) B025-10-08 14:56:53 guest

Figura 22

servicenow I Favorites  Histary 5 Incident - INCO010005
0 s & * = = | Dboms || Folow | Updite || Resohve | Deete | 7 4
Number | INCOOI0005 Channel | = None -
% Caller | Guedt ] State | New w
Category | Inquiry / Help . impact | 2 - Medium v
Subeategery | - Mone - - Urgency | 2-Medim -
Service 1, Priceity 3 - Moderate
Servite oMfering ) Ausignment group
Confipuration fem 1 Assigned 1o

% Short description | wbanage Mdert: The interface oper-state changed to dosm g

Deseription | Desice |D: Unisown dsvice
Sarverity; Critical

Related Search Results
Notes | Related Records | Resolution information
Wiatch st s Work notes st | & || B

Work nates. || Wo

Comments (Customer visible) | Pest

Figura 23



n
sServicenow Al Favorites  History  Worspaoes  Admin Incident = INCOO10005

mgﬂm‘ms § + H -~ | Discuss Foliow Update | Resobve || Delete
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Risoluzione dei problemi

1. Dal lato SD-WAN Manager, controllare il contenuto di /var/log/nms/vmanage-server.log per
eventuali errori relativi ai messaggi HTTP POST.

Esempio di Webhook riuscito:

03-0ct-2025 12:21:05,394 UTC INFO [] [udutt-krk-vmanage] [DataCollectionManager] (Thread-157) || ###%%**
03-0ct-2025 12:21:05,677 UTC INFO [] [udutt-krk-vmanage] [EventDataCollector] (device-event-processing
03-0ct-2025 12:21:05,677 UTC INFO [] [udutt-krk-vmanage] [DataCollectionManager] (Thread-157) || ###***
03-0ct-2025 12:21:06,745 UTC INFO [] [udutt-krk-vmanage] [DeviceHistoryConfigurationDAO] (device-confi
03-0ct-2025 12:21:07,192 UTC INFO T[] [udutt-krk-vmanage] [NotificationsConsumer] (pool-59-thread-9) ||
03-0ct-2025 12:21:07,196 UTC INFO [] [udutt-krk-vmanage] [NotificationsConsumer] (pool-59-thread-1) ||

Esempio di richiesta Webhook non riuscita:

03-0ct-2025 12:24:46,949 UTC INFO [] [udutt-krk-vmanage] [DataCollectionManager] (Thread-157) || ##%%**
03-0ct-2025 12:24:48,065 UTC INFO [] [udutt-krk-vmanage] [DeviceHistoryConfigurationDAO] (device-confi
03-0ct-2025 12:24:48,305 UTC INFO [] [udutt-krk-vmanage] [NotificationsConsumer] (pool-59-thread-15) |
03-0ct-2025 12:24:48,305 UTC INFO [] [udutt-krk-vmanage] [NotificationsConsumer] (pool-59-thread-14) |

2. Possiamo anche eseguire l'acquisizione dei pacchetti per confermare l'integrita della sessione
tra SD-WAN Manager e ServiceNow.
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Acquisizione dei pacchetti con IP pubblico nascosto
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Informazioni correlate

Standard query Oxf3cd AAAA dev2T 1953 service -now.com

Standard query response Oxf3cd AAAA dev27 1953 service-now.com S04 edns140.uliradns.com
Standard query response Oxfli2 A dev27 1953 service-now.com A

45872 — 443 [SYN] Seq=0 Win=54240 Len=0 M55=1460 SACK_PERM WS=128

443 — 46872 [SYN, ACK] Seq=0 Ack=1 Win=23200 Len=0 MS5=1300 SACK_PERM WS=512

46872 — 443 [ACK] Seq=1 Ack=1 Win=64256 Len-0

» Risoluzione dei problemi relativia SD-WAN Manager Webhook

* Documentazione e supporto tecnico — Cisco Systems



https://www.cisco.com/c/it_it/support/docs/routers/sd-wan/214615-vmanage-configure-alarm-email-notificat.html
https://www.cisco.com/c/it_it/support/index.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



