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Introduzione

In questo documento viene descritto come configurare 'autenticazione e l'autorizzazione utente
basate su Radius e TACACS per vEdge e i controller con ldentity Service Engine (ISE).

Prerequisiti

Requisiti

Nessun requisito specifico previsto per questo documento.
Componenti usati

Per la dimostrazione, & stato usato ISE versione 2.6. vEdge-cloud e controller con versione 19.2.1

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Configurazione

|l software Viptela fornisce tre nomi di gruppi di utenti fissi: basic, netadmin e operator. E
necessario assegnare l'utente ad almeno un gruppo. L'utente TACACS/Radius di default viene
inserito automaticamente nel gruppo di base.

Autenticazione e autorizzazione utente basate su Radius per vEdge e controller



Passaggio 1. Creare un dizionario Viptela radius per ISE. A tale scopo, creare un file di testo con il
contenuto:

# -*- text -*-

#

# dictionary.viptela

#

#

# Ver sion: $1 d$

#

VENDOR Viptel a 41916

BEGQ N- VENDOR Viptel a

ATTRI BUTE Vi pt el a- G oup- Nare 1 string

Passaggio 2. Caricare il dizionario su ISE. A tale scopo, selezionare Criteri > Elementi dei criteri >
Dizionari. Dall'elenco dei dizionari, selezionare Raggio > Fornitori Raggio, quindi fare clic su
Importa, come mostrato nell'immagine.

‘tiee  Identity Services Engine Home b Contest Visiblity  » Operations » Adminigtration b Work Canters
a8

Policy Sets  Profiling  Posture  Chent Provisioning | = Pobty Elernents

» Condilions  » Rosults

Dictianaries RADIUS Vendors
I
[ ] S edt deidd M Delete & epont
v = = J e
. -
Name: Vendor 1D Description
* L Guest g -
v W L] Airospace 14179 Dictionary for Vendor Alrespace
* i idertty Mapping :—_l Alcatnl-Lucent B0O Diéctionary for Vendor Alcatel-Lucent
* L iderttyGroup O anuba 14833 Dictionary for Vendor Aruba
¥ L InbernalCi O Brocade 1588 Dictionary for Vendor Brocade
b InbeeralEndgsint O cisco ] Dictionary for Vendor Cisco
e Inbemallisar O cisco-BBSM 5263 Dictionary for Viendor Cisco-BBSM
i el [0 Cisco-VPN3000 3076 Dictionary for Vendor Cisco-WPH3000
e O wac 25506 Dictionary for Vendor H3C
* Euee O we 11 Dictiorary for Vender HP
" MAC e
’ = EaiiiE O suniper 2636 Dictionary for Vendor Juniper
| 58 L -
* L MSE ] Micresoft 311 Dctienary foe Viendor Microzalt
v L D O matorola-Symbol 388 Dictiomary for Vendar Motorola-Symbol
b UL Multirnedis O Ruckus 25053 Dictionary for Viendor Ruckus
v L mETFLOW O waser 14122 Dictionary for Viendor WISPr

b L Network Accoss
b Metwork Condition
r ] NAAPR

* L NMAFExension
P Mormalised Ruadis
* o) PassivelD

* L) Posture

v L] PROFILER

Caricare il file creato al punto 1.



'-':'.'s'.':'.l' Identity Services Engine Home » Context Visibility » Operations » Administration » Work Centers

Policy Sels  Profiling Posture  Client Provisioning = Policy Elements

Dictionaries  » Conditions  » Results

Dictionari
vas Use this for to import a RADIUS Vendor. Select the file using the browser and click "Import”.
( p)
= * Vendor file:
= e | Choose file | dictionary.viptela
* Ll Guest
L] Guesthccass
Import || Cancel

b L Identity Mapping
* L IdentityGroup
¢ L InternalCA
* L) InternalEndpoint
b L] InternalUser
L IOTASSET
r e
* L uoe
» L MaC
* L MDM_LOG
P Ll MSE
L MUD
B L Mulimedia
* LU NETFLOW
* L] Metwork Access
* L Natwork Condition
Ll NMAP
L] NMAPExtansion
* i Normalised Radius
¥ L.l PassivelD
L] Postura
L PROFILER
* || Radius

v L IETF

» | RADIUS Vendors
*  LLi Session
* L] SNMP
Ll sHP
L] TACACS
v Ll TC-NAC
* L Threat

Passaggio 3. Creare un profilo di autorizzazione. In questo passaggio il profilo di autorizzazione
Radius assegna, ad esempio, il livello di privilegio netadmin a un utente autenticato. A tale scopo,
selezionare Policy > Policy Elements > Authorization Profiles (Criteri > Elementi criteri > Profili di
autorizzazione) e specificare due attributi avanzati, come mostrato nell'immagine.



alili - dantity Services Engine Home » Context Visibility

CIIED » Operations I » Administraton » Work Centers

Policy Sets  Profiling Posture  Chent Provisioning |~ Policy Elements
Dictionaries  » Conditions

<]
- - Authorization Profiles > vEdge-netadmin
» Authentication
Authorization Profile

~ Authorization * Name | vEdge-netadmin ]

Authorization Profiles Description | y

Downloadable ACLS *Access Type | ACCESS_ACCEPT -]
* Profiling HMetwork Device Profile & Ciaco | » &
+ Posture Service Template

Track Movement i

¢ Cliant Provisioning
Passive |dentity Tracking

¥ Common Tasks

* Advanced Attributes Settings

|Radius:Senvice-Type O] = [nas prompt ~]

[Viptela:viptela-Group-Name | = [netadmin 4]

« Attributes Details

Passaggio 4. A seconda della configurazione effettiva, il set di criteri potrebbe avere un aspetto
diverso. Ai fini della dimostrazione in questo articolo, la voce Policy denominata Terminal Access
(Accesso terminale) viene creata come mostrato nell'immagine.

ies  dentity Services Engine Homa » Contaxt Visiblity » Opasrations

Polcy Sots  Profling  Poslure  Clend Provisioning  » Policy Elemaonts

Polcy Ss

+ Status  Policy Sat Mama Dwscription Conditions Allowoed Prolocols | Sarsar Sequence Hits  Actions  View

I @ Tl Access I I Bl  Radius:MAS-Porl-Typs EQUALS Virtus I I Default Network Access X '|'I 2 o m

Fare clic su > e viene visualizzata la schermata successiva come illustrato nell'immagine.



"tk Identity Services Engine Home » Context Visibdity » Operations

Policy Sets | Profing  Posture  Clent Provisiceing  » Policy Elements

Palicy Sals = Terminal Access

Status  Policy Set Nama Descrption Condifions Allowed Protocols | Server Sequenca Hits

& Tarmanal Access 5 Fadus MAS-PortTyps EQUALS Viral Difaet Miistanck, A20hs w v o

¥ Authantication Policy (1)
» Authorization Policy - Local Exceptions
¥ Authorization Policy - Global Exceptions

* Authorization Policy (2)

Reults
+
Status  Rule Namo Conditions Profiles. Securty Groups Hits  Actions
T bty G b U bty
i @ Wi Gige-natadmin & ::1:1{_:: ;c:‘:“' EQUALS Usas gty vEdgw-netedmin = + o
@  Dotmm + Dierryleras -+ i - o 0 o

Questo criterio corrisponde in base al gruppo di utenti lab_admin e assegna un profilo di
autorizzazione creato nel passaggio 3.

Passaggio 5. Definire NAS (vEdge router o controller) come mostrato nell'immagine.



'Eﬂ'.'&’.;' Identity Services Engine Homan ¥ Conlaxt Visibllity ¥ Oparations ¥ Policy ¥ Work Canters
b Systom ¥ Idenlity Management ¢ Dwvice Portal Managoment  pinid Services  » Feod Service  » Theeat Ceniric NAC

« Metwork Devices  Network Device Groups  Network Device Profiles  Exiermal RADIUS Servers  RADIUS Server Sequences  NAC Managers  Extemnal MOM ¢ Location Serices

<]
Hebvrork Matwork Devicos List > vEdge-01
Network Devices
Dafault Davice
I * Name | vEdge-01 |
Davice Seourity Sottings

| I—

IPAddress  v| "1P: [ 1048.87.232 1EN 5.

* Device Profile == Clsco » &

) e—
] E—

* Motwork Device Group

Location | ag Locations © || Set To Default
IFSEC (g © | [ Set To Default
Durvico Typo [am Devies Types © | | Set To Default

& [+ RADIUS Authentication Setings

RADIUS UDP Sattings
Protsosl  RADIUS
* Shased Secrel |........ Show |

st Second Shaned Secret []

CaAPort [ 1700 | [ Set To Defautt

RADIUS DTLS Sottings i
DTLS Required []
Shared Secet | radiusidiis i
CaAPont [2083 | [set o Defaun
Issuar CA of ISE Corificatos for CoA [Select If required (optional) <] i

DNS Nama | |

Ganeral Setlings
Enabie KeyWwrap [ 4

* Ky Encryption Key Shew

" Message Authenticalor Code Kay Show

Koy Input Fesmal = ASCI HEXADECIMAL

Passaggio 6. Configurare vEdge/Controller.

system
aaa
aut h- or der radi us | oca
radi us
server 10.48.87.210
vpn 512
key cisco
exit
!
|

Passaggio 7. Verifica. Accedere a vEdge e verificare che il gruppo netadmin sia assegnato
all'utente remoto.



vEdgeC oudl# show users

AUTH
SESSI ON USER CONTEXT FROM PROTO GROUP LOG N TI ME
33472 ekhabaro cli 10. 149. 4. 155 ssh net adm n 2020- 03-09T18: 39: 40+00: 00

Autenticazione e autorizzazione utente basate su TACACS per vEdge e controller

Passaggio 1. Creare un profilo TACACS. In questo passaggio, il profilo TACACS creato viene
assegnato, ad esempio, il livello di privilegio netadmin a un utente autenticato.

- Selezionare Obbligatorio dalla sezione Attributo personalizzato per aggiungere I'attributo

come:
Tipo Nome Valore
Obbligatorio Viptela-Group-Name netadmin

hies  ldentity Services Engine Home b ConsextVisibdity b Operstions  » Policy  » Administration | IEREE ST

b MotworkAccess b GuestAccess  » TrstSec  » BYOD  » Proflor  » Postsr ¥ PassianiD
» Overdew  » lgenties  User Montity Groups  Exild Sowrces  » Network Roscurces Davico Admin Policy et Reports  Sattings
L]
e — TACACS Profies > \’EI‘.IQII
TACACS Profile

* Network Conditions
Hame vEdge_netadmin

~ Resulis.

Dascrption
Allcrwed Protocok

TACACS Command Sets
Task Attribute View R View

Common Tasks

Common Task Type  Shell

Dotault Priviege (Select 0 1o 15)
Maximum Priviege | | isetect 0 10 15)
Access Control List |
Aute Command
Mo EREaEE | ] [Select true or falsa)
Teneout [ | Minustos {0-5999)
Idig Timag Miniitos {0-5009)

Custom Attributes

= Add B Trash~ Edit -
Type Name Value
I Mardatory 3 [ viotels-Grouo-Hame | Inetadimin | I FE

Passaggio 2. Creare un gruppo di dispositivi per SD-WAN.



e, Mentity Services Engine

b System b konsly Management | = Metwork Riesouroes | ¢ Device Porial Managemen! pled Serices b Food Service b Thieat Cant: RAC

* Notwork Dewices Iwmﬁm Iwmwlﬂ Extomal RADSSS Sorvers  RADIUS Server Sequences.  MAL Managers  Exiomal MDM  # Locaton Services

Metwork Device Groups
Al Groups Chocse group =
T Rebush 4 Add Duplicaie Edit Trash * Show groug members N import & Ewporie [l FaiTable " Expand Al # Coliapse A o=
Marmi Decription Mo, of Metwork Devices
= All Davic Typiss

Al Diicn Typai

AN Locabions A Locaters

¢ I PEEC Darvica Is s & RADIUIS ovar IPSEC Davdics

Add Group

Name * SD-WAN
Description
Parent Group * All Device Types

xv|

Passaggio 3. Configurare il dispositivo e assegnarlo al gruppo di dispositivi SD-WAN:



MNetwork Devices List > vEdge-01
Network Devices

[ - nome [vesgear ] |

] —

Paddress = *IP: | 10.48.87.232 E" -

* Device Profile | &% Cisco » &

) —
Soare Vo ]

* Metwork Davice Group

Location Set To Defaut
IPSEC |np & Set To Default

| Davice Type  |spwan & Set To Default

» BADIUS A foation 5

¢ TACACS Authentication Settings

Shared Secret [ s | [ Sl | [ Restires

Enable Single Connect Mode []

* Legacy Cisco Davica
TACACS Draft Compliance Single Connect Suppon

I » SHMP Settings.

v Advancid TrusiSec Settings
Savk RSt
Passaggio 4. Definizione dei criteri di amministrazione dei dispositivi.

A seconda della configurazione effettiva, il set di criteri potrebbe avere un aspetto diverso. Ai fini
della dimostrazione in questo documento, viene creato il criterio.

“ute Wentity Servces Engine Homa + Context Vistiity + Cipanationa ¥ Poilcy » Administration

B Motwork Acess ¢ QuestAccess ¢ TrustSes ¢ BYQD ¢ Profler ¢ Posture = Devics Adminitration. B PasshelD

» Orverview ® ldenbles  Liser kdenity Geoups Ext id Souroes. » Nedwork Hesouroes ¢ Poboy Elements Device Admin Policy Sefs~ Repords Settres
—_—

Policy Sets Raosot Pollcyset Hitcounts m m
+ Status  Policy Sel Nama Dissecripion Conditions Alcrwed Protoocls | Server Sequencs Hits  Actions  View
# @ vEdges B DEVICE Davics Type EQUALS ANl Device TypeslSD-WAN Dt Doy Acderin m = e =+ E
@ Delsan Tacacs Detaull policy 98t Dt D Ak x = o o & >

Fare clic su > e viene visualizzata la schermata successiva, come mostrato nell'immagine. Questo
criterio corrisponde in base al tipo di dispositivo denominato SD-WAN e assegna il profilo Shell
creato nel passaggio 1.



Bk deniity Services Engine e » Contend Visltdty ¥ Operatiors * Policy

* Moteork Accoss ¢ GoostAccoss ¢ TnasSec  » BYOD  » Profler  » Postuw = Dovico Adminmtaton ¢ PassheslD)
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Poly Sets + vEdges L vt ot o
Status  Policy Sol Name Dascription Conditions Alswed Prodocols | Sener Sequencs Hits
=) E digon L_J M e Type BOUALS Al Device TypealSO-WAN Dot Dl Ao =

¥ sumoritication Policy (1)
¥ Authorization Policy - Local Exoaptions
¥ Authorization Policy - Global Excoptions

W Auhorization Polcy (2)

Fosuliy
+
Status  Fube Mame Conditions Command Sets Shedl Profies Hits  Actions
@ | vioperetadmin B wentyGroup Mame EOUALS User ientty Groups a8 _admn + vEdQe rewssme = v [ o
@ = = Dy ARG cememandy +* Doty Al Ereill Prodils LR [ o

Passaggio 5. Configurare vEdge:

system
aaa
aut h-order tacacs | ocal
]
tacacs
server 10.48.87.210
vpn 512
key cisco
exit
]

Passaggio 6. Verifica. Accedere a vEdge e verificare che il gruppo netadmin sia assegnato
all'utente remoto:

vEdgeC oud1# show users

AUTH
SESSI ON  USER CONTEXT FROM PROTO GROUP LOE N TI ME
33472 ekhabaro cli 10. 149. 4. 155 ssh net adm n 2020- 03-09T18: 39: 40+00: 00

Passaggio 5. Configurare vEdge:
Passaggio 5. Configurare vEdge:

Passaggio 5. Configurare vEdge:

Informazioni correlate



- Guida all'implementazione prescrittiva di Cisco ISE Device Administration:
https://community.cisco.com/t5/security-documents/cisco-ise-device-administration-
prescriptive-deployment-guide/ta-p/3738365#toc-h1d-298630973

- Configurazione dell'accesso e dell'autenticazione utente: https://sdwan-
docs.cisco.com/Product Documentation/Software Features/Release 18.4/02System_and Int
erfaces/03Configuring_User_Access_and_Authentication



https://community.cisco.com/t5/security-documents/cisco-ise-device-administration-prescriptive-deployment-guide/ta-p/3738365#toc-hId-298630973
https://community.cisco.com/t5/security-documents/cisco-ise-device-administration-prescriptive-deployment-guide/ta-p/3738365#toc-hId-298630973
https://sdwan-docs.cisco.com/Product_Documentation/Software_Features/Release_18.4/02System_and_Interfaces/03Configuring_User_Access_and_Authentication
https://sdwan-docs.cisco.com/Product_Documentation/Software_Features/Release_18.4/02System_and_Interfaces/03Configuring_User_Access_and_Authentication
https://sdwan-docs.cisco.com/Product_Documentation/Software_Features/Release_18.4/02System_and_Interfaces/03Configuring_User_Access_and_Authentication
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