| certificati SSL HTTP Event Collector (HEC) non
funzionano

Applicabilita
Splunk Enterprise

Descrizione

Dopo aver configurato i certificati SSL per HEC su server d'inoltro pesanti (HF), Splunk utilizza
ancora i certificati predefiniti, non quelli creati.

Indagine

Elementi da considerare:

« SSL e attualmente configurato solo in web.conf. Configurare SSL per HEC separatamente.
+ Ultilizzare certificati autofirmati, non certificati Web.
* | certificati Web rimuovono le password delle chiavi private, ma i certificati autofirmati
utilizzati per HEC mantengono la password.
Come firmare automaticamente i certificati la chiave privata utilizza la password
Come autofirmare i certificati

| certificati autofirmati per Splunk Web quando si crea un nuovo certificato privato per Splunk
Web rimuovono la password.
Certificati di autofirma perSplunkWeb

Risoluzione

Il certificato SSL per HEC configurato sul file web.conf dispone di una chiave privata senza
password,

Per generare una chiave privata con una password per la risoluzione del problema, attenersi alla
procedura riportata di seguito.

Genera una chiave per il certificato server



https://docs.splunk.com/Documentation/Splunk/latest/Security/Howtoself-signcertificates
https://docs.splunk.com/Documentation/Splunk/latest/Security/Self-signcertificatesforSplunkWeb
https://docs.splunk.com/Documentation/Splunk/latest/Security/Howtoself-signcertificates#Generate_a_key_for_your_server_certificate




Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



