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| ntroduzione

In questo documento viene descritto come comprendere e risolverei problemi relativi alle sessioni EAP
(Extensible Authentication Protocaol).

Premesse

Le sezioni del presente documento si dedicano alla coperturain questi settori:

» Comportamento dei server di autenticazione, autorizzazione e accounting (AAA) quando restituiscono
il certificato server per lasessione EAP-TLS (Extensible Authentication Protocol-Transport Layer
Security)

» Comportamento dei supplicant quando restituiscono il certificato client per lasessione EAP-TLS

* Interoperabilita quando s usano sia Microsoft Windows Native Supplicant sia Cisco AnyConnect
Network Access Manager (NAM)

* Frammentazionein IP, RADIUS ed EAP-TLS e processo di riassemblaggio eseguito da dispositivi di
accesso allarete

 Attributo MTU (Framed-Maximum Transmission Unit) RADIUS

» Comportamento dei server AAA quando eseguono la frammentazione del pacchetti EAP-TLS



Prerequisiti
Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

* Protocolli EAP e EAP-TLS
» Configurazione di Cisco ldentity Services Engine (ISE)
» Configurazione CLI degli switch Cisco Catalyst

E necessario avere una buona comprensione di EAP e EAP-TLS per poter comprendere questo articolo.

Catena di certificati restituita dal server

Il server AAA (Access Control Server (ACS) e I SE) restituisce sempre |'intera catena per il pacchetto EAP-
TLS con Server Hello eil certificato server:

438 TLSv1 362 Server Hello, Certificate, Certificate Request, Server Hello Done

T B —
= Secure Sockets Layer
# TLSvl Record Layer: Handshake Protocol: Server Hello
= TLSvl Record Layer: Handshake Protocol: Certificate
Content Type: Handshake (22)
Version: TLS 1.0 (8x0381)
Length: 2239
= Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 2235
Certificates Length: 2232
= Certificates (2232 bytes)
Certificate Length: 1363
b Certificate (id-at-commonName=lise.example.com)
Certificate Length: 863

+ Certificate (id-at-commonName=win2012,dc=example,dc=com)

Il certificato di identita | SE (CN=lise.example.com) viene restituito insieme al'autorita di certificazione
(CA) che hafirmato CN=win2012,dc=example,dc=com. || comportamento € o stesso per ACS e ISE.

Catena di certificati restituita dal richiedente

Supplicant nativo di Microsoft Windows

Il supplicant nativo di Microsoft Windows 7 configurato per I'utilizzo di EAP-TLS, con o senzala
"selezione semplice del certificato”, non invial'intera catena del certificato client.

Questo comportamento si verifica anche quando il certificato client & firmato da un'autorita di certificazione
(catena diversa) diversadaquelladel certificato server.



Questo esempio e relativo a Server Hello e Certificate presentati nella schermata precedente.

In questo scenario, il certificato | SE viene firmato dalla CA con I'utilizzo di un nome soggetto,
CN=win2012,dc=example,dc=com.

Il certificato utente installato nell'archivio di Microsoft & firmato da un'altra CA, CN=CA,C=PL,S=Cisco
CA ,L=Cisco CA, O=Cisco CA.

> )

Certificate
| General | Details |Certiﬁmtinn Path
Show: [‘:AJI;- v]
Field Value i
D'I.l'ersinn V3
DSErial riurnber 00fe9c3delel3lcdds =
BSignaMre algorithm shalR5A

DSignaMre hash algorithm shal

CA, PL, Cisco CA, Cisco CA, Ci...
D'I.-'alid from Saturday, September 13, 201...
=] valid to sunday, September 13, 2015 ...
I'_']'::I hiart Win7 Pl Mar Kraknw  Ciern =
CM = CA
C=FL
S = Cisco CA
L = Cisco CA
0 = Cisco CA

Di conseguenza, il supplicant di Microsoft Windows risponde solo coniil certificato client. La CA chela
firma (CN=CA,S=PL,S=Cisco CA, L=Cisco CA, O=Cisco CA) non e collegata.

Lengih: 483
Type: TLS E&F (E&P-TLS) (13}
¥ EAP-TLS Flags: Sxb
k|2 EAP-TLS Frageents (15%9 b."l.!'b]: *IT9] 1482) . #4400477))
- Secure Seckels Layer
= TLSv] Record Layer! Handshake Protocel: Multiple Handshale Messages
Comtent Type: Handahale (77)
Vershon: TLS 1.8 (Sx@@al)
Lemgthz 1895
= Handshake Profocol: Certilicate
Hardshalie Type: Certificate (11)
Lemgth: FILY
Cartificates Length: 11688
= Cerlificates (1188 bytes)
Cerlificate Length: 1185

Certificate [id-at-conncadlame=ing, Ld-at-countryMase=PL ., 1d-at-statediProy i elase=maZ, 1d-al - Llocal i tylase=Krakow, 0d- a1 - argen L7al orMase=t Lad ol

A causadi questo comportamento, i server AAA potrebbero incontrare problemi durante la convalida dei
certificati client. L'esempio é relativo a Microsoft Windows 7 SP1 Professional.

Soluzione

Una catenadi certificati completa deve essere installata nell*archivio certificati di ACS e I SE (tutti i
certificati client di firma CA e CA secondaria).

Problemi con la convalida del certificato possono essere facilmente rilevati su ACS o ISE. Vengono



presentate le informazioni sui certificati non attendibili e ISE riporta:

12514 EAP-TLS failed SSL/TLS handshake because of an unknown CA in the client
certificates chain

| problemi relativi alla convalida dei certificati nel richiedente non sono facilmente rilevabili. Di solito il
server AAA risponde che "la sessione EAP dell'endpoint € stata abbandonata:

[i] Show Live Sessions 43 Add or Rernove Calumns » & Refresh ) Reset Repeat Counts

Time 5 E Det.. R l'dEﬂtitr ' | lEndpolnt o Y Event |

2014-09-13 22:29:50... @ a win7 00:50:B6:11:ED: 31 Endpeint abandoned EAP session and started new
2014-09-13 22:29:45... @ a Win? 00:50:86:11:ED:31  Endpeint abandoned EAP session and started new
2014-09-13 22:2%40... € a Win? 00:50:86:11:ED:31  Endpoint abandoned EAP session and started new
2014-09-13 22:2%35.. a Win? 00:50:86:11:ED: 31 Endpoint abandoned EAF session and started new

AnyConnect NAM

AnyConnect NAM non ha questa limitazione. Nello stesso scenario, viene collegata la catena compl eta del
certificato client (viene allegatala CA corretta):

15 TLSv 1 1378 Certificate. Client Ewi Cortificale Veril (] Ers rypled Handshaike

[ CAF - TL T T IeeTTTS TN Y TeS T & I3 [900 T, ST LT |
= Serure Sockets Layer
* TLSw1l Record Laper: Wandshake Protocol: Certificate
Content Type: Handshake [3F)
Vorsion: TLS 1.0 (Dz0®bL)
Lengih: 1978
= Hanedshake Protocol: Certificate
Handshake Type: Certificate (11K
Lengih: 1974
Cortificates Length: 1971
= Certificates (1971 bytes)
Certificate Lemngth: 110%
* Certificate |id-at-connordlanessinT, Ld-at-countryManesil , id-at-stated P rov incellomestaz , Ld-at- Local i tyblanesk ooy, id-at-organ Lzat lonflasesC isco)
Certificate Lemgth: BG40

Certifleate (id-at-connorblanesCh, 1d- ot -Countryllame=Pl, Ld-at-statediP iov ind shane=t Laca CA, 1d-a1- Local ityNane=Claca €A, 1d-at -drgen haat Lonlanest 14 o

Supplicant nativo di Microsoft Windows con AnyConnect NAM

Quando entrambi i servizi sono attivi, AnyConnect NAM ha la precedenza.

Anche quando il servizio NAM non & in esecuzione, continuaa collegars all'API di Microsoft Windows e
inoltrai pacchetti EAP, causando problemi a supplicant nativo di Microsoft Windows.

Ecco un esempio di tale fallimento.

In Microsoft Windows I'analisi puo essere attivata con questo comando:

C:\netsh ras set tracing * enable



Letracce (c:\windows\trace\svchost RASTL S.L OG) mostrano:

<#root>

[2916] ©09-14 21:29:11:254: >> Received Request (Code: 1) packet: Id: 55, Length:
6, Type: 13, TLS blob length: @. Flags: S

[2916] ©09-14 21:29:11:254: << Sending Response (Code: 2) packet: Id: 55, Length:
105, Type: 13, TLS blob length: 95. Flags: L

[1804] ©9-14 21:29:11:301: >> Received Request (Code: 1) packet: Id: 56, Length:
1012, Type: 13, TLS blob length: 2342. Flags: LM

[1804] ©9-14 21:29:11:301: << Sending Response (Code: 2) packet: Id: 56, Length:
6, Type: 13, TLS blob length: @. Flags:

[1804] ©9-14 21:29:11:348: >> Received Request (Code: 1) packet: Id: 57, Length:
1008, Type: 13, TLS blob length: @. Flags: M

[1804] ©9-14 21:29:11:348: << Sending Response (Code: 2) packet: Id: 57, Length:
6, Type: 13, TLS blob length: @. Flags:

[1804] ©9-14 21:29:11:363: >> Received Request (Code: 1) packet: Id: 58, Length:
344, Type: 13, TLS blob length: ©@. Flags:

[1804] ©9-14 21:29:11:363: << Sending Response (Code: 2) packet: Id: 58, Length:
1492, Type: 13, TLS blob length: 1819. Flags: LM

[3084] ©9-14 21:31:11:203: >> Received Request (Code: 1) packet: Id: 122, Length:
6, Type: 13, TLS blob length: @. Flags: S

[3084] ©9-14 21:31:11:218: << Sending Response (Code: 2) packet: Id: 122, Length:
105, Type: 13, TLS blob length: 95. Flags: L

[3420] ©09-14 21:31:11:249: >> Received Request (Code: 1) packet: Id: 123, Length:
1012, Type: 13, TLS blob length: 2342. Flags: LM

[3420] ©09-14 21:31:11:249: << Sending Response (Code: 2) packet: Id: 123, Length:
6, Type: 13, TLS blob length: @. Flags:

[3420] ©09-14 21:31:11:281: >> Received Request (Code: 1) packet: Id: 124, Length:
1008, Type: 13, TLS blob length: @. Flags: M

[3420] ©09-14 21:31:11:281: << Sending Response (Code: 2) packet: Id: 124, Length:
6, Type: 13, TLS blob length: @. Flags:

[3420] ©9-14 21:31:11:281: >> Received Request (Code: 1) packet: Id: 125, Length:
344, Type: 13, TLS blob length: ©@. Flags:

[3420] ©9-14 21:31:11:296: <<

Sendi ng Response (Code: 2)
packet: Id: 125, Length:
1492

, Type: 13,

TLS bl ob length: 1819. Flags: LM

L'ultimo pacchetto & un certificato client (frammento EAP-TLS 1 con dimensione EAP 1492) inviato dal
supplicant nativo di Microsoft Windows. Sfortunatamente, Wireshark non mostra quel pacchetto:



E quel pacchetto non e realmente inviato; I'ultimo é stato il terzo frammento del certificato del server di
trasporto EAP-TLS.

E stato usato dal modulo AnyConnect NAM che si collegaall'API di Microsoft Windows.
Per questo motivo, non si consigliadi utilizzare AnyConnect con il supplicant nativo di Microsoft Windows.

Quando s usano i servizi AnyConnect, si consigliadi usare anche NAM (quando sono necessari i servizi
802.1x), non Microsoft Windows Native Supplicant.

Frammentazione

E possibile che laframmentazione si verifichi su pit livelli:

e IP
» Coppiedi valori di attributo RADIUS (AVP)
* EAP-TLS

Gli switch Cisco I0S® sono molto intelligenti. Sono in grado di comprenderei formati EAP e EAP-TLS.

Sebbene lo switch non siain grado di decrittografareil tunnel TLS, € responsabile della frammentazione,
nonché dell'assemblaggio e del riassemblaggio dei pacchetti EAP quando incapsulato in EAPoL (Extensible
Authentication Protocol over LAN) o RADIUS.

Il protocollo EAP non supporta la frammentazione. Di seguito € riportato un estratto della RFC 3748 (EAP):

"Laframmentazione non € supportata all'interno del protocollo EAP stesso, ma e possibile che sia supportata
da singoli metodi EAP."

EAP-TLS e un esempio di questo tipo. Di seguito € riportato un estratto della RFC 5216 (EAP-TLS),
sezione 2.1.5 (frammentazione):

"Quando un peer EAP-TL S riceve un pacchetto EAP-Request con bit M impostato, DEVE rispondere con
unarisposta EAP-Type=EAP-TLS e senza dati.

Questa funzione viene utilizzata come ACK di frammenti. || server EAP DEVE attenderedi riceverela
risposta EAP primadi inviare un altro frammento."

L'ultima frase descrive una caratteristica molto importante dei server AAA. Primadi inviare un atro
frammento EAP, devono attendere I'ACK. Unaregola simile viene utilizzata per il supplicant:

"1l peer EAP DEVE attenderedi riceverelarichiesta EAP primadi inviareun altro frammento."



Frammentazione nel layer |P

Laframmentazione pud avvenire solo trail dispositivo di accesso allarete (NAD) eil server AAA
(IPPUDP/RADIUS usato come trasporto).

Questa situazione sl verificaquando NAD (switch Cisco 10S) tenta di inviare larichiesta RADIUS
contenente il payload EAP, che e piu grande dellaMTU déll'interfaccia:

RADIUS 1514 Access-Request (1) (id=118, 1=1819) [Unreassembled Packet]

18 18.62.71.148  18.62.97.48 IPw4 381 Fragmented IP protocol (proto=UDP 17, off=1488, ID=9657)
11 18.62.97.48 18.62.71.148 RADIUS 162 Access-Challenge (11} (id=118, 1=128)
12 18.62.71.140 16.62.97.40 RADIUS 1514 Access-Requestil) (id=119, 1=1675) [Unreassembled Packet]

13 16.62.71.148  18.62.97.40 IPv4 237 Fragmented IP protocol (protosUDP 17, off=l480, ID=9G58)
14 106.62,97.48 18,62,71, 140 RADIUS 221 Access-Challenge(1l) (id=119, 1=179)

15 18.62,71.140  18.62.97.48 RADIUS 361 Access-Request (1) (id=128, 1=319)

16 168.62.97.40 18.62.71. 140 RADIUS 434 Accass-Accept (2] (id=128, 1=392)

|
b Frame 9! 1514 bytes on wire (12112 bits), 1482 bytes captured (11856 bits)
¢ Ethernet IT, Src: Cisco 18: f6:c (0:23:04:18:f6:c0), Dst: Vmware 9c:3f:ed (B0:50:56:9c:3f:ed)
¢ Internet Protocol Version 4, Src: 19.62,71.140 (10.62.71.148), Dst: 10.62,97.40 (10.62,.97.40)
¢ User Datagram Protocel, Src Port: sightline (1645), Dst Port: sightline (1645)
= Radius Protocol

Code: Access-Reguest (1)

Packet identifier: Bx7F6 (118)

Length: 1819

Lamaggior parte delle versioni di Cisco 10S non é sufficientemente intelligente e non cerca di assemblare
pacchetti EAP ricevuti tramite EAPoL e di combinarli in un pacchetto RADIUS che pud essere contenuto
nellaMTU dell'interfacciafisicaverso il server AAA.

| server AAA sono piuintelligenti (comeillustrato nelle sezioni seguenti).
Frammentazionein RADIUS
Non s trattain realta di unaframmentazione. In base alla RFC 2865, un singolo attributo RADIUS pu0

avere fino a 253 byte di dati. Per questo motivo, il payload EAP viene sempre trasmesso in piu attributi
RADIUS EAP-Message:



410.62.97.40  10.62.71.140 RADIUS 1174 Access-Challenge(11) (id=115, 1=1132)

o e e e

Length: 1132
Authenticator: 31b820ff299ca5af90c659464123F791
(This i o 3]
[Time from request: 0.805952000 seconds]

= Attribute Value Pairs

POAYP: 1=74 t=State(24): 333743504d53657373696T6249443d304130313030304330...
* AVP: 1=255 t=EAP-Message(79) Segment[1]

b AVP: 1=255 t=EAP-Message(79) Segment[2]

P AVP: 1=255 t=EAP-Message(79) Segment[3]

- AVP: 1=255 t=EAP-Message(79) Last Segment[4]

[Length: 253]
EAP fragment
~ Extensible Authentication Protocol
Code: Request (1)
Id: 176
Length: 1012
Type: TLS EAP (EAP-TLS) (13)
b EAP-TLS Flags: ©xc®
EAP-TLS Length: 2342
b [3 EAP-TLS Fragments (2342 bytes): #4(1002), #6(1002), #8(338)]
b Secure Sockets Layer

Questi attributi EAP-Message sono riassemblati e interpretati da Wireshark (I'attributo "Last Segment”
(Ultimo segmento) rivelail payload dell'intero pacchetto EAP).

L'intestazione Length nel pacchetto EAP € uguale a 1.012 e per trasportarlo sono necessari quattro AVP
RADIUS.

Frammentazionein EAP-TLS

Dalla stessa schermata, potete vedere che:

» Lalunghezzadel pacchetto EAP e 1.012
* EAP-TLSelungo 2.342

Ci0 suggerisce che s tratta del primo frammento EAP-TLS eil supplicant si aspettadi pit, cosa che puo
essere confermata se si esaminano i flag EAP-TLS:

Length: 1012
Type: TLS EAP (EAP-TLS) (13)
- EAP-TLS Flags: 0xc0

1... .... = Length Included: True
.1.. .... = More Fragments: True
0. .... = Start: False

EAP-TLS Length: 2342

Questo tipo di frammentazione si verifica piu frequentemente in:

* Richiestadi verificadi accesso RADIUS inviatadal server AAA, che trasmette larichiesta EAP con il
certificato server SSL (Secure Sockets Layer) con l'intera catena.



» Richiestadi accesso RADIUS inviatadaNAD, che trasportalarisposta EAP con il certificato client
SSL con l'intera catena.

Conferma frammentazione EAP-TLS

Come spiegato in precedenza, ogni frammento EAP-TL S deve essere riconosciuto primadell'invio dei
frammenti successivi.

Di seguito é riportato un esempio (il pacchetto viene acquisito per EAPoL trail supplicant eil NAD):

Mo. | Protocol| Length| Info

G0 Response, TLS EAP {(EAP-TLS)

b Frame 9: 68 bytes on wire (480 bils), 60 bytes captured (488 bils)
b Ethernet IT, Src: GoodWayl 11:ed:31 {86:58:b6:11:ed:31), Dst: Mearest (BL:BO:c2:00:00:0F)
= §A2.1X Authentication
Version: BOZ,1X-2010 (3)
Type: EAP Packet (G}
Iﬁ|1t_|TI1: i}
= Extensible Authenlicalion Prolocol
Code: Response (2}
Id: 176
Length: &
I'ype: TLS EAP (EAP-TLS) (13)
¥ EAP-TLS Flags: Dxz@R

| frame EAPoL eil server AAA restituiscono il certificato del server:

* |l certificato viene inviato in un frammento EAP-TL S (pacchetto 8).

* |l richiedente riconosce tale frammento (pacchetto 9).

* |l secondo frammento EAP-TLS viene inoltrato daNAD (pacchetto 10).

* |l richiedente riconosce quel frammento (pacchetto 11).

* || terzo frammento EAP-TLS viene inoltrato da NAD (pacchetto 12).

* 1l supplicant non ha bisogno di riconoscere questo; piuttosto, procede con il certificato client che
iniziacon il pacchetto 13.

Ecco i dettagli del pacchetto 12:



12 TLSv1 362 Server Hello, Certificate, Certificate Request, Server Hello Done

b Frame 12: 362 bytes on wire (2896 bits), 362 bytes captured (2896 bits)
p Ethernet IT, Src: Cisco el:d8:11 (d4:a0:2a:el:d8:11), Dst: Nearest (01:80:c2:00:00:03)
= §02.1X Authentication
Version: 802, 1X-2010 (3)
Type: EAP Packet (@)
Length: 344
= Extensible Authentication Protocol
Code: Request (1)
Id: 178
Length: 344
Type: TLS EAP (EAP-TLS) (13)
b EAP-TLS Flags: 0x08
v [3 EAP-TLS Fragments (2342 bytes): #B8(1002), #10(1002), #12(338)]
= Secure Sockets Layer
b TLSv1 Record Layer: Handshake Protocol: Server Helle
b TLSvl Record Layer: Handshake Protocol: Certificate
b TLSv1l Record Layer: Handshake Protocol: Multiple Handshake Messages

Potete vedere che Wireshark haricomposto i pacchetti 8, 10 e 12.

Ledimensioni dei frammenti EAP sono 1,002, 1,002 e 338, il che portale dimensioni totali del messaggio
EAP-TLS a2342;

Lalunghezzatotale del messaggio EAP-TLS viene annunciatain ogni frammento. E possibile verificare
guesta condizione se si esaminano i pacchetti RADIUS (traserver NAD e AAA):

4 16.62.97.40 10.62.71.146 RADIUS 1174 Access-Challenge (11) (id=115, 1=1132)

510.62.71.140 10.62.97.40 RADIUS 361 Access-Request(1l) (id=116, 1=319)

6 10.62,97.40 1p.62.71.140 RADIUS 1170 Access-Challenge (11) (id=116, 1=1128)
710.62,.71.140 10.62.97.40 RADIUS 361 Access-Request (1) (id=117, 1=319)

8 10.62.97.40 10.62.71.140 RADIUS 502 Access-Challenge (11) (id=117, 1=468)

[Length: 253]
EAP fragment
= Extensible Authentication Protocol
Code: Request (1)
Id: 176
Length: 1012
Type: TLS EAP (EAP-TLS) (13)
» EAP-TLS Flags: 8xcO
EAP-TLS Length: 2342
¥ [3 EAP-TLS Fragments (2342 bytes): #4(1002), #6(1002), #8(338)]
» Secure Sockets Layer

| pacchetti RADIUS 4, 6 e 8 trasportano questi tre frammenti EAP-TLS. Riconoscimento dei primi due
frammenti.

Wireshark € in grado di presentare le informazioni sui frammenti EAP-TLS (dimensioni: 1.002 + 1.002 +
338 =2.342).

Questo scenario e I'esempio sono stati semplici. Sullo switch Cisco |OS non e stato necessario modificare le
dimensioni del frammento EAP-TLS.



Frammenti EAP-TL Sriassemblati con dimensioni diver se

Considerare cosa succede quando I'MTU NAD verso il server AAA edi 9.000 byte (frame jumbo) el
server AAA é anche connesso all'uso dell'interfaccia che supportai frame jumbo.

Lamaggior parte dei supplicant tipici sono connessi con I'uso di un collegamento da 1 Gbit con unaMTU di
1.500.

In uno scenario di questo tipo, lo switch Cisco 10S esegue |'assemblaggio el riassemblaggio "asimmetrico”
EAP-TLS e modificale dimensioni dei frammenti EAP-TLS.

Di seguito é riportato un esempio di messaggio EAP di grandi dimensioni inviato dal server AAA
(certificato server SSL):

1. Il server AAA deveinviare un messaggio EAP-TLS con un certificato server SSL. Le dimensioni
totali del pacchetto EAP sono 3.000. Dopo essere stata incapsulatain RADIUS Access-
Challenge/lUDP/IP, e ancorainferiore all'MTU déll'interfacciadel server AAA. Vieneinviato un
singolo pacchetto | P con 12 attributi RADIUS EAP-Message. Non vi e frammentazione |P o EAP-
TLS.

2. Lo switch Cisco 10S riceve un pacchetto di questo tipo, 1o decapsula e decide che I'EAP deve essere
inviato al richiedente tramite EAPoL. Poiché EAPoL non supporta laframmentazione, |o switch deve
eseguire laframmentazione EAP-TLS.

3. Lo switch Cisco 10S preparail primo frammento EAP-TL S che puo essere inserito nellaMTU
dell'interfacciaverso il richiedente (1.500).

4. Questo frammento e confermato dal richiedente.

5. Dopo laricezione dell'avviso, viene inviato un atro frammento EAP-TLS.
6. Questo frammento & confermato dal richiedente.

7. L'ultimo frammento EAP-TLS viene inviato dallo switch.

Questo scenario rivela che:

* |n acune circostanze, il server AND deve creare frammenti EAP-TLS.
* |1 NAD é responsabile dell'invio/riconoscimento di questi frammenti.

L a stessa situazione puo verificarsi per un supplicant connesso tramite un collegamento che supportai frame

jumbo mentre il server AAA haunaMTU inferiore (quindi lo switch Cisco 10S creaframmenti EAP-TLS
guando inviail pacchetto EAP al server AAA).

Attributo RADIUS Framed-MTU

Per RADIUS, é presente un attributo Framed-M TU definito nella RFC 2865:

"Questo attributo indical'unita massima di trasmissione da configurare per |'utente guando non viene
negoziatain altro modo (ad esempio PPP). PUO essere utilizzato in pacchetti Access-Accept.

PUO essere utilizzato in un pacchetto di richiesta di accesso come suggerimento da parte del NAS al
server che preferirebbe quel valore, mail server non étenuto arispettareil suggerimento.”



| SE non rispettail suggerimento. Il valore dellaMTU del frameinviato da NAD nellarichiesta di accesso
non ha a cun impatto sulla frammentazione eseguita da | SE.

Piu switch Cisco 10S moderni non consentono modifiche all'MTU dell'interfaccia Ethernet, a eccezione
delleimpostazioni dei frame jumbo abilitate alivello globale sullo switch. La configurazione dei frame
jumbo influisce sul valore dell'attributo Framed-MTU inviato nellarichiesta di accesso RADIUS. Ad
esempio, € possibile impostare:

<#root>

Switch(config)#

system nmtu junbo 9000

In questo modo, lo switch invia Framed-MTU = 9000 in tutte le richieste di accesso RADIUS. Lo stesso
valeper I'MTU del sistema senza frame jumbo:

<#root>

Switch(config)#

system mu 1600

In questo modo, lo switch invia Framed-MTU = 1600 in tutte le richieste di accesso RADIUS.

| moderni switch Cisco 1OS non consentono di ridurreil valore MTU del sistemaameno di 1.500.
Server AAA e comportamento del supplicant quando s inviano frammenti EAP
| SE

| SE cerca sempre di inviare frammenti EAP-TLS (generamente Server Hello con certificato) lunghi 1.002
byte (anche se I'ultimo frammento & in genere piu piccol 0).

Non rispettalaMTU Framed-MTU RADIUS. Non é possibile riconfigurarlo per inviare frammenti EAP-
TLS piu grandi.

Server dei criteri di rete Microsoft

E possibile configurare le dimensioni dei frammenti EAP-TLS sesi configura l'attributo Framed-M TU
localmente sul Server dei criteri di rete.

Evento sebbene nell'articolo Configurazione delle dimensioni del payload EAP su Server dei criteri di

rete Microsoft vengaindicato cheil valore predefinito di unaMTU con frame per il server RADIUS
Server del criteri di rete e 1.500, I'esercitazione di Cisco Technical Assistance Center (TAC) hamostrato di
inviare 2.000 con le impostazioni predefinite (confermate in un centro dati di Microsoft Windows 2012).

Il Server dei criteri di rete rispetta l'impostazione locale di Framed-M TU come indicato nella guida
precedente e frammentai messaggi EAP in frammenti di dimensioni impostate in Framed-MTU. Tuttavia,
I'attributo Framed-MTU ricevuto nellarichiesta di accesso non viene utilizzato (come su ISE/ACS).


http://technet.microsoft.com/en-us/library/cc755205(v=ws.10).aspx
http://technet.microsoft.com/en-us/library/cc755205(v=ws.10).aspx

L'impostazione di questo valore rappresenta una soluzione valida per risolvere problemi di topologia come i
seguenti:

Richiedente [MTU 1500] 4€” 4€” [MTU 9000] Switch[MTU 9000] &’ [MTU 9000]NPS

Al momento gli switch non consentono di impostare 'MTU per porta; per gli switch 6880, questafunzione e
stata aggiunta con I'lD bug Cisco CSCu026327 - 802.1x EAP-TLS che non funziona sulle porte host FEX.

AnyConnect

AnyConnect inviaframmenti EAP-TLS (in genere un certificato client) lunghi 1.486 byte. Per questo valore,
il frame Ethernet € di 1.500 byte. L 'ultimo frammento € in genere piu piccolo.

Supplicant nativo di Microsoft Windows

Microsoft Windows invia frammenti EAP-TLS (in genere certificati client) lunghi 1.486 o 1.482 byte. Per
guesto valore, il frame Ethernet & di 1.500 byte. L 'ultimo frammento € in genere piu piccolo.
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https://tools.cisco.com/bugsearch/bug/CSCuo26327
/content/en/us/td/docs/switches/lan/catalyst3560/software/release/15-0_2_se/configuration/guide/scg3560/sw8021x.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



