Configurazione di Umbrella per la migrazione a
Secure Access e Security Cloud Control
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Introduzione

Questo documento descrive come eseguire la migrazione da Umbrella a Secure Access
utilizzando Security Cloud Control (SCC).

Premesse

| clienti Umbrella sono incoraggiati a migrare da Umbrella a Secure Access e sono obbligati a
utilizzare Security Cloud Control per gestire tutti i loro prodotti di sicurezza cloud come parte di
queste modifiche. Cid consente di avere un'unica console per gestire i propri prodotti di sicurezza
cloud, tra cui Cisco Secure Access.

Al momento della creazione di questo articolo, il supporto per piu organizzazioni non &
attualmente supportato.

Prerequisiti

» Sottoscrizione DNS o SIG corrente
* Accesso amministrativo completo a Umbrella
» Accesso a Security Cloud Control



Fasi di preparazione

1. Preparare la migrazione

1. Assicurati di disporre di un abbonamento DNS o SIG su Umbrella:

» Selezionare Admin > Licensing per verificare
+ L'aggiornamento ad Accesso sicuro deve essere visualizzato nella parte superiore della
pagina:
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ii. Prendere nota dell'lD organizzazione, in questo esempio 8350166.

iii. Selezionare l'opzione Richiedi invito nella pagina delle licenze.

% Nota: Se l'aggiornamento all'accesso sicuro non € presente, verificare che il pacchetto
Umbrella sia DNS o SIG (piu organizzazioni o componenti aggiuntivi non sono attualmente



%‘ supportati al momento della scrittura di questo articolo).

iv. Attendere 3-4 giorni lavorativi e ricevere un'e-mail con il codice di richiesta dell'abbonamento.
Vedere I'esempio di e-mail:

Welcome to Cisco Security Cloud

no-reply-security@cisco, com <no-reply-securnty@cisco.com>

To: I

N

Welcome to Cisco Security Cloud

Thank you for choosing Cisco! Your subscription I
I (5 now ready b0 be cadmeed in Security Cloud using daim code CWLG-
IR M. You will need a Security Cloud Sign On account io daim your subscription.

Risvbin the products on this subscription, listed at the end of this amail. Il you already have one
of these products and would like io apply the subscription kcenses 1o an existing product, contact
product support or Clisco Customar Success balore you clalm your subscription.

To claim your subscription:

1. Sign In o sscurity.claco.com with your Sacurity Cloud Sign On account. If this i your first
time signing In to Security Cloud Contred, a new organization will be created for you
auicmatically to associate with the subscription. if your account ks associated with multiple
grganizations, select the desired organization from the Organlzation menu

Click Claim Subscription.

Emer your subscription claim code IR 5nd follow the on-screen
instructions o reviow and claim your subscription

For delabed instrucBons on claiming your subsoipbion, see the documen

2. Accedere a SCC utilizzando le credenziali di accesso Cisco esistenti

i. Passare al portale Security Cloud Control e accedere con le credenziali di accesso Cisco.
% Nota: Le stesse credenziali di accesso Cisco usate per accedere al dashboard Umbrella.

ii. Selezionare Crea nuova organizzazione (se non ne esiste una esistente).



https://control.security.cisco.com

iii. Inserire il nuovo nome dell'organizzazione nel campo Nuovo nhome organizzazione.

iv. Selezionare l'area appropriata dal menu a discesa Distribuzione area.
% Nota: questa deve essere I'area grafica in cui il tenant verrebbe distribuito.

Esempio:

Select Organization
~
o

l Craate naw organization & (=) = ]

New organization name *
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Reglon deployment *
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i
/ This selaction sets the preferred region for all products and services in this

[I onganization, See your Product’s Privacy Data sheet on the Trust Portal to confirm
regional availability

v. Quindi selezionare Continua per completare la creazione dell'organizzazione.

3. Collegare Umbrella org a SCC e richiedere I'abbonamento

i. Selezionare il pulsante Richiedi sottoscrizione per richiederlo con i codici forniti dal passaggio 1
precedente.

ii. L'ID organizzazione Umbrella deve essere visualizzato nella pagina Sottoscrizioni insieme
all'invito ad allegarlo a SCC.

% Nota: L'ID organizzazione Umbrella deve corrispondere a quello del dashboard Umbrella.



% Cio e importante per la migrazione e per garantire che sia SCC che Umbrella siano state

collegate.

Security Cloud Control
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- Selezionare Attach product (Allega prodotto) per collegare I'organizzazione Umbrella a SCC.

- Se collegato, Cisco Secure Access deve essere visualizzato come prodotto nella stessa pagina

come mostrato nell'esempio seguente:

Subscriptions

B350166_secure-access Externally managed (0

End date: —
Product Region Entitlements Status
Clsco Secure Access Global 1] -

iii. Immettere il codice attestazione e selezionare Avanti:



Claim Subscription

o Enter subscription claim code Enter SUbﬂﬂ:ﬂpﬁﬂ'ﬂ :h[m ":ﬂdﬂ

To bargin, enter your claim code below and click Next, For detailed
instructicns please read cur doecumentation 3.

Subscription claim code *
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g Cancel

iv. Selezionare Attach existing instance dal menu a discesa Create new instance or attach
existing:
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v. Controllare le impostazioni:

 Verificare che (Istanza esistente) sia parte del nome del prodotto
» L'area deve essere impostata sull'area esistente dell'istanza di accesso protetto collegata
» Selezionare Sposta richiesta di rimborso per passare alla pagina successiva



@ Bnler subscriplion clel cods Review subscription

Subscription 1D Crganization
() maview products T
I Europe
€ Aeview subscrigtion | I
Products Deployments

Cisco Secure Acoess DNS Advantage
/" Enigtivg rratares) /’“ pev axisting deployment B

* Confermare l'attestazione di sottoscrizione:

A Claim subscription

Claiming this subscription will associate the subscription details, including
subscription ID and product licenses, with the JaleroSSE organization.

Cancel

» Dopo aver completato con successo la richiesta di rimborso e il provisioning, € necessario
ottenere una pagina Subscription (Sottoscrizioni) simile a quella riportata di seguito, in cui
sono elencati tutti i prodotti attivati:



Subscriptions

ﬂ Subscription successtully claimed. ™

Products will appear i the Ravigation shortly. Oncd your products ane fully activdled, you can SC6EE5 thaem
from tha left-hand navigation or the platform navigator at the top of the page. After activation, configurne
your role- based access controls to ensure proper user parmissions.

Product and service activation status 1

Cisco Secure Access DNS Advantage Start date 09/16/2025

B350166_secure-access Extemally managed (1)

Endd date: —
Product Regien Entitlemants Status
Clsco Secure ACCass Global 1] =

f8643562-d914-4582-a95d-49f3922757d
End date; —

Product Reglen Entitlements Status

Cleco Security Cloud Control Firewall

Europe 1 Actheated
Management Bagse -]

4. Applicare la licenza all'istanza Secure Access

i. Selezionare I'opzione Azione richiesta:

Product and service activation status 1 \ i

Cisco Secure Access DNS Advantage Start date 09/16/2025 | Action required

ii. Selezionare Applica licenza:



Cisco Secure Access DNS =
Advantage
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Apply Hcense to an existing Instance

Tha following Clsco Sacure Access DNS Advantage

INSlances ane Associated with your CisCo SeCurity
Cloud organization. Select an instance and click

Apply license.

(@) Cisco Securs Access  Externally managed
Instancea ID 8330966



.& Questo rimuove completamente la vostra organizzazione Umbrella e non é reversibile,
quindi assicurarsi che tutti gli elementi sono stati completamente migrati prima di eseguire
questo passaggio.

o Complete Uporade and Cloge Umbrella T Wl BEerind

* Quando selezioni Chiudi Umbrella sull'immagine qui, perderai I'accesso alla tua
organizzazione ombrello mentre viene eliminata:



Complete Upgrade and Close Umbrella

Are you sure you want to close your Umbrella account? Once closed,
all access to Umbrella is lost and cannot be recoverad.

| understand and wish to proceed

Cancel Close Umbralla

Verifica migrazione

1. Accedere a Secure Access con le credenziali di accesso
2. Passare a Protetto > Criteri di accesso per visualizzare le regole migrate, come nell'esempio

qui. L'ID organizzazione deve essere lo stesso della sezione Prepara per la migrazione
sopra riportata.



http://login.sse.cisco.com
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Access Policy

Internet access rules apply to traffic to public internet sites from devices that are an your netwark or that your

organization manages. Private access rules apply to users and devices accessing applications and other resources on
your internal network. Secure Access applies the first rule in the list that matches traffic. Help .3

v by rule name = Filters

5 Rules
D #  Rulename Action Access Sources Destinations
[_] 1 3/3 DNS-only-policy-1 (U... Q} Allow Internet Any AD Group... +1 Global Allow...
] 2 213 DMS-only-poliey-1 (U.. & Block Internet Ary AD Group... +1 AMcohal  +28
D 3 1/2 DMS-only-policy-1D... = Allow Internet Any AD Group... +1 Any

Informazioni correlate

 Documentazione Umbrella

* Documentazione e supporto tecnico — Cisco Systems



http://docs.umbrella.com
https://www.cisco.com/c/it_it/support/index.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



