Guida alla panoramica di CX Agent v3.1
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Questo documento descrive Cisco's Customer Experience (CX) Agent. L'agente CX di Cisco e
una piattaforma altamente scalabile che raccoglie dati di telemetria dai dispositivi di rete dei clienti
per fornire informazioni pratiche ai clienti. L'agente CX consente la trasformazione di intelligenza
artificiale (Al)/Machine Learning (ML) dei dati di configurazione in esecuzione attiva in informazioni
proattive e predittive visualizzate in CX Cloud (inclusi Success Tracks, Smart Net Total Care
(SNTC) e Business Critical Services (BCS) o Lifecycle Services (LCS)).
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Questa guida é destinata esclusivamente agli amministratori di CX Cloud e dei partner. Gli utenti
con ruoli di amministratore utenti privilegiati (SUA) e di amministratore dispongono delle
autorizzazioni necessarie per eseguire le azioni descritte in questa guida.

Questa guida é specifica di CX Agent v3.1. Fare riferimento alla pagina Cisco CX Agent per
accedere alle versioni precedenti.

~ Nota: le immagini di questa guida sono solo a scopo di riferimento. Il contenuto effettivo puo
variare.

Prerequisiti

L'agente CX viene eseguito come macchina virtuale ed € disponibile per il download come
appliance virtuale aperta o disco rigido virtuale.

Requisiti di distribuzione

» Per una nuova installazione € necessario uno dei seguenti hypervisor:
- VMware ESXi v5.5 o versioni successive
- Oracle Virtual Box v5.2.30 o versioni successive


https://www.cisco.com/c/it_it/support/cloud-systems-management/cx-collector/series.html

- Windows Hypervisor versione 2012-2022 e versione 2025
+ Per la distribuzione della macchina virtuale sono necessarie le configurazioni riportate nella
tabella seguente:

Tipo di NUMero di Disco *Numero massimo di
distribuzione core CPU RAM faido asset direttamente Hypervisor supportati
dell'agente CX g collegato all'agente CX
VMware ESXi,
OAV piccolo 8C 16 GB |200 GB 10,000 Oracle VirtualBox e
Windows Hyper-V
OVULI medi 16°C 32GB [600 GB |20,000 VMWare ESXi
OVULI grandi |32 quater 64 GB (1.200 GB |50,000: VMWare ESXi

*Oltre a collegare 20 non cluster Cisco Catalyst Center (Catalyst Center) o 10 cluster Catalyst
Center per ogni istanza di agente cloud CX.

% Nota:il servizio RADKIt e disponibile esclusivamente per le distribuzioni dell'agente CX di tipi
OVA medi e grandi.

» Peri clienti che utilizzano i centri dati statunitensi designati come area dati principale per
I'archiviazione dei dati del cloud CX, I'agente CX deve essere in grado di connettersi ai
server mostrati qui, utilizzando il nome di dominio completo (FQDN) e utilizzando HTTPS
sulla porta TCP 443:

- FQDN: agent.us.csco.cloud
- FQDN: ng.acs.agent.us.csco.cloud
- FQDN: cloudsso.cisco.com
- FQDN: api-cx.cisco.com

» Per i clienti che utilizzano i centri dati europei designati come area dati principale per
I'archiviazione dei dati di CX Cloud: I'agente CX deve essere in grado di connettersi a
entrambi i server mostrati qui, utilizzando I'FQDN e utilizzando HTTPS sulla porta TCP 443:

- FQDN:
- FQDN:
- FQDN:
- FQDN:
- FQDN:

agent.us.csco.cloud
agente.emea.cisco.cloud
ng.acs.agent.emea.cisco.cloud
cloudsso.cisco.com
api-cx.cisco.com

» Peri clienti che utilizzano i centri dati dell'area Asia Pacifico designati come area dati
principale per I'archiviazione dei dati di CX Cloud: I'agente CX deve essere in grado di
connettersi a entrambi i server mostrati qui, utilizzando I'FQDN e utilizzando HTTPS sulla
porta TCP 443:




FQDN: agent.us.csco.cloud

FQDN: agente.apjc.cisco.cloud

FQDN: ng.acs.agent.apjc.cisco.cloud

FQDN: cloudsso.cisco.com

FQDN: api-cx.cisco.com
Per i clienti che utilizzano i centri dati designati per I'Europa e I'Asia Pacifico come regione
dati principale, connettivita all'FQDN: agent.us.csco.cloud € richiesto solo per la
registrazione dell'agente CX Cloud con CX Cloud durante la configurazione iniziale. Una
volta completata la registrazione dell'agente di CX Cloud con CX Cloud, questa connessione
non € piu necessaria.
Per la gestione locale dell'agente cloud CX, la porta 22 deve essere accessibile.
Per i clienti che utilizzano RADKIit con FQDN e HTTPS sulla porta TCP 443:

FQDN USA: radkit.us.csco.cloud

FQDN EMEA: radkit.emea.cisco.cloud

FQDN APJC: radkit.apjc.cisco.cloud
Per consentire a RADKIt di collegare I'output a una richiesta di servizio, il nome di dominio
completo cxd.cisco.com deve essere accessibile per I'agente CX.
Nella tabella seguente viene fornito un riepilogo delle porte e dei protocolli che devono
essere aperti e abilitati per il corretto funzionamento dell'agente cloud CX:

CX Cloud Agent Traffic

Source Destination Protocol Port Purpose Type

Al Il?-'[il:llli:

cloudsso.cisco.com

api-cx.cisco.com

agent,us.csco.cloud

radkit.emea.csco.cloud Initial configuration

Catalyst Center Outbound to Cisco
AMER region: Upgrades AWS regional data

HTTPS TCPf443
------------------------------- Inventory & telemetry transfers cemters ond Catalyst

EMEA region: Center
agent.emea.csco.cloud Access to RADK Cloud

CX Cloud Agent

APIC region:
agent.apje.csco.cloud
ng.acs.agent.apjc.csco.cloud
Initial discove
€ Cloud Agent Network Devices SNMP | UDP/1EL | T lscovery Dutbeund to LAN
Ongoing inventory collections

C¥ Cloud Agent MNetwork Devices S5H TCP/22 | Collection of telemetry from CLI commands Outbound to LAN
CX Cloud Agent Metwork Devices Telnet TCP{23 | Collection of telemetry from CLI commands Outbound to LAN
Metwork Devices CX Cloud Agent Syslog UDP/514  Transfer syslogs for Alert Fault Management Inbound from LAN

Waorkstation C¥ Cloud Agent 55H TCPf22 | CX Cloud Agent Maintenance Inbound from LAN

Un indirizzo IP viene rilevato automaticamente se il protocollo DHCP (Dynamic Host
Configuration Protocol) € abilitato nell'ambiente VM; In caso contrario, devono essere
disponibili un indirizzo IPv4 libero, una subnet mask, un indirizzo IP predefinito del gateway
e un indirizzo IP del server DNS (Domain Name Service).

Solo IPv4 & supportato.

Le versioni certificate di un singolo nodo e di un cluster ad alta disponibilita (HA, High
Availability) Catalyst Center sono comprese tra 2.1.2.x a 2.2.3.x, 2.3.3.x, 2.3.5.%, 2.3.7.x e di
un'appliance virtuale Catalyst Center e di un'appliance virtuale Catalyst Center.

Se la rete dispone di un'intercettazione SSL, inserire I'indirizzo IP dell'agente CX nell'elenco
delle autorizzazioni.


https://cxd.cisco.com/__chsps__/login

» Per tutti gli asset con connessione diretta, € richiesto il livello di privilegio SSH 15.
+ Utilizzare solo i nomi host forniti; impossibile utilizzare indirizzi IP statici.

Accesso ai domini critici

Per iniziare il percorso CX Cloud, gli utenti devono accedere ai seguenti domini. Utilizzare solo i
nomi host forniti; non utilizzare indirizzi IP statici.

Domini specifici del portale dell'agente CX

Domini principali

Altri domini

tigcdn.com

csco.cloud cloudfront.net
eum-appdynamics.com
appdynamics.com
split.io

jquery.com

Domini specifici per I'agente CX

AMERICAS

EMEA

APJC

cloudsso.cisco.com

cloudsso.cisco.com

cloudsso.cisco.com

api-cx.cisco.com

api-cx.cisco.com

api-cx.cisco.com

agent.us.csco.cloud

agent.us.csco.cloud

agent.us.csco.cloud

ng.acs.agent.us.csco.cloud

agente.emea.cisco.cloud

agente.apjc.cisco.cloud

ng.acs.agent.emea.cisco.cloud

ng.acs.agent.apjc.cisco.cloud




% Nota: L'accesso in uscita deve essere consentito con il reindirizzamento abilitato sulla porta
443 per gli FQDN specificati.

Versioni supportate da Catalyst Center

Le versioni supportate di Catalyst Center a nodo singolo e HA Cluster sono comprese tra 2.1.2.x a
2.2.3.x,2.3.3.x, 2.3.5.%, 2.3.7.x e di Catalyst Center Virtual Appliance e Catalyst Center Virtual
Appliance.

DNA Center Cluster
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IP Addr1

and
DNA Center Ul

DNA Appliance Virtual IP
Node 2 Address

IP Addr2

DNA Appliance
Node 3

Cisco DNA Center con cluster HA a piu nodi

Browser supportati

Per un'esperienza ottimale sul sito Cisco.com, si consiglia l'ultima versione ufficiale di questi
browser:

* Google Chrome
* Microsoft Edge
* Mozilla Firefox

Elenco dei prodotti supportati

Per visualizzare I'elenco dei prodotti supportati da CX Agent, consultare I'elenco dei prodotti
supportati.

Aggiornamento/installazione di CX Agent v3.1

+ | clienti esistenti che eseguono I'aggiornamento alla nuova versione devono fare riferimento
alla sezione Aggiornamento di CX Agent v3.1.

* | nuovi clienti che implementano una nuova installazione flessibile di OAV v3.1 devono fare
riferimento all'aggiunta dell'agente CX.

Aggiornamento delle VM esistenti alla configurazione grande e media



https://www.cisco.com/c/it_it/support/docs/cx/cx-cloud/cx217693-supported-product-list.html
https://www.cisco.com/c/it_it/support/docs/cx/cx-cloud/cx217693-supported-product-list.html

| clienti possono aggiornare la configurazione VM esistente a sistemi di medie o grandi dimensioni
utilizzando le opzioni di virtualizzazione flessibile in base alle dimensioni e alla complessita della
rete.

Per aggiornare la configurazione della VM esistente da piccola a media o grande, fare riferimento
alla sezione Aggiornamento delle VM dell'agente CX alla configurazione media e grande.

Aggiornamento a CX Agent v3.1

| clienti esistenti possono eseguire I'aggiornamento alla versione piu recente attivando gli
aggiornamenti automatici o scegliendo di eseguire I'aggiornamento manualmente dalla versione
esistente.

Aggiornamenti automatici

| clienti possono attivare l'interruttore Aggiornamento automatico software per assicurarsi che il
sistema venga aggiornato quando vengono rilasciate le nuove versioni. Questa opzione € abilitata
per impostazione predefinita per le nuove installazioni, ma pud essere modificata in qualsiasi
momento per allinearla ai criteri aziendali o per pianificare gli aggiornamenti durante le finestre di
manutenzione pianificata.

® Hunning

Replace Seed File

Seed File Software Settings

Version Last Updated

Your CX Cloud Agent software 15 out of date and will be upgraded. Takes up to 12 hours to
complete the upgrade.

Automatic Software Upgrades o

Automatic software upgrades keep your CX Agent updated with the latest features and security. If disabled,
manual updates are required, You can change this setting anytime,

Aggiornamenti automatici

% Nota: gli aggiornamenti automatici sono disabilitati per impostazione predefinita per le
istanze esistenti dell'agente CX, ma gli utenti possono abilitarli in qualsiasi momento.



Aggiornamenti manuali

| clienti che preferiscono non utilizzare gli aggiornamenti automatici e che non hanno attivato
Aggiornamenti automatici del software possono scegliere di eseguire l'aggiornamento
manualmente. CX Agent v2.4.x e versioni successive supportano I'aggiornamento diretto alla
versione v3.1 seguendo la procedura descritta in questa sezione.

% Nota: i clienti che utilizzano CX Agent v2.3.x e versioni successive devono eseguire
I'aggiornamento alla versione v2.4.x in modo incrementale prima di eseguire I'aggiornamento
alla versione v3.1 o eseguire una nuova installazione di OAV.

Per installare I'aggiornamento di CX Agent v3.1 da CX Cloud:

1. Accedere a CX Cloud. Verra visualizzata la home page.
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Home page di CX Cloud

2. Selezionare l'icona Admin Center. Verra visualizzata la finestra Origini dati.

alvly o Clowd

Tisco

Data Sources  Dus Suneps RegionUnied Suses

o = o]
B At roups
S, ientty & Arcass 1500 SOuCH
M3 Type Ciata Lawt Updated Sty
¥ Parner Accoss
Contract Aoty with coversge VO chayn 3 # Last coflection scoated
Af  Duns Colecnon
Dats Cartes Htwarkieg neriigh 1T howrs age # Lasl eollection Sutcested
i Cota Souwces I
Data Carass Computs R B houss a0 # LSt CoBeCHion sutcesded
S
CORMDMMICN Wb 11 howsrs age & Last collection sutcesded
Taat iverviony name 4 CSPC - Fint collecton pending I
Taat imesriony nama 3 CEPC . First coliection pending I
Taat ivesriiory nama (=30 * Tt coliection panding IR

T Clowd Ageet 4 16 dirys ago # Mot rusnieg

X Cloustd Aganst VI dharys 2o ® Mo e


https://cx.cisco.com/

Origini dei dati
3. Fare clic su CX Agent Data Source. Viene visualizzata la finestra dei dettagli dell'agente CX.
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Seed File  Software  Settings

Version Last Updated

Your CX Cloud Agent software needs to be updated. Takes up to 12 hours to complete the
upgrade.

Automatic Software Upgrades

Automatic software upgrades keep your CX Agemt updated with the latest features and security., If disabled,
manual updates are required. You can change this setting anytime.
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Aggiornamenti manuali

4. Selezionare la versione del software 3.1.0 dall'elenco a discesa Scegliere una versione del
software da aggiornare.
5. Fare clic su Installa aggiornamento per installare CX Agent v3.1.

%ﬁ Nota: i clienti possono pianificare I'aggiornamento per un secondo momento deselezionando
la casella di controllo Installa ora che visualizza le opzioni di programmazione.

Aggiunta dell'agente CX

| clienti possono aggiungere fino a 20 istanze dell'agente CX in CX Cloud.
Per aggiungere un agente CX:

1. Accedere a CX Cloud. Verra visualizzata la home page.


https://cx.cisco.com/
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2. Selezionare l'icona Admin Center. Verra visualizzata la finestra Origini dati.
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Origini dei dati

3. Fare clic su Aggiungi origine dati. Verra visualizzata la pagina Aggiungi origine dati. Le
opzioni visualizzate variano in base alle sottoscrizioni dei clienti.



Add Data Source

Search data sources

Caladyial Cenlar Ao Dats Source
W e e W Sl B el O YRS M SIS MR e VAN (il el Fried

s Cisco Colalyst SD-WAN Manager

L Beiapna Tl P B it TraE o WA

-3

Comimon Senices Platform Collzctor (CSPC) Fudl e

Tocor et moraged b TS

ril?

a_—_t-mlm:.l:l

AT B, S L] AR & e

CX Cloud Agent Auod Duts Sowce

Akl T iDioasd Ageniz o your nebeo 0 woood 8 vl of Tucoess Trecs

I',-l_
# =

4

Intersight A Dall SoiFce
S CEDCATL I LGRS L ST O Sl DO e AT AR T Begrun

Meraki dashbnasd
]

Oaher Assets by IP Ranpes

i LS AR e MO DDt T e O TTRCE M SRR M, | SO ARECR] ARLCATET R A
S PRI
Oahssr Assats by Soed File Add Dats Source
ﬁ s, Gl A s Sl P Tl i TVRE P et MRl | S ] A e

AT PR

§ & i &
) || fo|ofE ||
{I 0|
o

w Webex Add Dets Souce

Tt oy Dot dords Tripl U Doiiplul ity

Aggiungi origine dati

4. Fare clic su Add Data Source (Aggiungi origine dati) dall'opzione CX Agent. Viene
visualizzata la finestra Set Up CX Agent.
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Aggiunta dell'agente CX

5. Esaminare la sezione Verifica dei requisiti di distribuzione e selezionare la casella di

controllo | set up this configuration on port 443.
6. Fare clic su Download (Scarica) sul sito Cisco.com. La finestra Software Download si apre in

un'altra scheda.
7. Scaricare il file "CX Agent v3.1.0 OVA".

% Nota: dopo la distribuzione del file "OVA" viene generato un codice di associazione
necessario per completare l'installazione dell'agente CX.

8. Immettere il nome dell'agente CX nel campo Name Your CX Cloud Agent.



€ Back Mame Your CX Cloud Agent
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9. Fare clic su Continua. Verra visualizzata la finestra Distribuisci e associa a macchina virtuale.
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Codice di associazione

10. Inserire il codice di accoppiamento ricevuto dopo la distribuzione del file "OVA" scaricato.

11. Fare clic su Continua. Viene visualizzato lo stato della registrazione, seguito da un messaggio
di conferma.

% Nota: Ripetere i passaggi precedenti per aggiungere altre istanze dell'agente CX come
origine dati.

Configurazione dell'agente CX per BCS/LCS

La nuova funzionalita Cisco Converged Collection semplifica la configurazione di CX Agent v3.1
per BCS/LCS, semplificando I'esperienza del cliente.



% Nota:questa configurazione e specifica dei tecnici dell'assistenza Cisco responsabili della
configurazione del collector per i clienti BCS/LCS.

| clienti BCS/LCS possono visitare la comunita cloud CX per ulteriori informazioni sul caricamento
degli utenti e altre informazioni correlate.

Prerequisiti

| tecnici del supporto con accesso utente privilegiato (SUA) e amministratore possono eseguire
solo la configurazione dell'agente CX per BCS/LCS.

Configurazione dell'agente CX

Per configurare CX Agent per BCS/LCS, contattare il supporto Cisco.

Configurazione delle funzionalita RADKit

CX Agent v3.1 fornisce una configurazione RADKIt opzionale progettata per migliorare la gestione
remota e la risoluzione dei problemi dei dispositivi Cisco in CX Cloud. Se abilitato, gli utenti
autorizzati possono eseguire in modo sicuro operazioni quali I'acquisizione dei dati, la
configurazione e gli aggiornamenti software in remoto. Queste impostazioni possono essere
attivate o disattivate in qualsiasi momento in base alle esigenze operative del cliente.

Per dettagli completi su RADKIt, fare riferimento a Cisco RADK:it.

Integrazione del client RADKIt tramite CLI

Per integrare il servizio client RADKIt, creare un account amministratore e registrare il servizio
completando i passaggi seguenti:

% Nota: i passi riportati di seguito richiedono I'accesso root alla macchina virtuale dell'agente
CX.

1. Aprire il terminale e Secure Shell (SSH) in una VM utilizzando le credenziali appropriate, ad
esempio:

ssh your _username@our_vm.ip
2. Per abilitare la connettivita di rete, eseguire il comando seguente:

kubect| get netpol deny-from other-nanmespaces -o yam >
/ horre/ cxcadm n/ deny-from ot her - nanespaces. yam

kubect| del ete netpol deny-from ot her-nanespace

3. Sul computer locale, inviare una richiesta POST all'endpoint di gestione per creare un


https://community.cisco.com/t5/cx-cloud/cx-cloud-guided-resources/ta-p/4763384
https://radkit.cisco.com/

account amministratore. L'organismo di richiesta dovrebbe includere:

« admin_name (obbligatorio): Nome utente per I'account amministratore

+ email (opzionale): Indirizzo di posta elettronica per I'account amministratore
+ full_name (facoltativo): Nome completo dell'amministratore

+ descrizione (facoltativa): Descrizione dell'account amministratore

Nell'esempio seguente viene illustrato come inviare la richiesta utilizzando cURL.:
curl -X POST \
http://<i p_vm.utente>: 30100/ radkitmnager/vl/createAdn n \

-H "Tipo di contenuto: application/json" \

-d ' {
"none_anm ni stratore": "adm n_user 123",
"ermai | ": "adm n@xanpl e. cont
"none_conpl eto": "Uente amm ni stratore"”,
"descrizione": "Account anm nistratore per |a gestione del
si stem”
}

Una volta creato un account amministratore, il server risponde con un messaggio di conferma che
indica che I'account amministratore € stato creato correttamente. Questa risposta include anche
una password temporanea che deve essere modificata al primo accesso. Tuttavia, se I'account
amministratore esiste gia, il server restituisce un codice di stato 400 con il messaggio "Admin
already created" (Amministratore gia creato).

4. Aprire il browser Web e passare all'interfaccia utente Web RADKit:
https://<your_vm_ip>:30101/

5. Accedere utilizzando il nome utente dell'amministratore (admin_name) e la password
temporanea fornita nella risposta.

% Nota: Al primo accesso, agli utenti viene richiesto di modificare la password. Seguire le
istruzioni per impostare una nuova password.

6. Eseguire il client RADKIt nel computer locale per registrare il servizio.
7. Dopo l'autenticazione, generare una password temporanea eseguendo il comando
seguente:

grant _servi ce_ot p()

8. Sul computer locale, inviare una richiesta POST all'endpoint del manager per registrare il



servizio. L'organismo di richiesta dovrebbe includere:
» OTP (obbligatorio): Stringa della password monouso
Nell'esempio seguente viene illustrato come inviare la richiesta utilizzando cURL.:
curl -X POST \
http://<i p_vmutente>: 30100/ radkitmnager/vl/enroll Service \
-H "Tipo di contenuto: application/json" \
-d
"one_time_password": "PROD: 1234-1234-1234"
p

Una volta completata la registrazione, viene visualizzato un messaggio di conferma e gli utenti
possono gestire il servizio RADKIt utilizzando un account amministratore.

Per disabilitare la connettivita di rete, eseguire il comando seguente:

kubect! apply -f /hone/cxcadm n/deny-fronm ot her - nanmespaces. yam

Configurazione dell'insieme di credenziali per gli agenti CX
esistenti

La funzionalita opzionale di configurazione Vault consente a CX Cloud di connettersi in modo
sicuro a un servizio di vaulting per l'accesso a dati sensibili, quali token ed elenchi di inventario,
utilizzando le credenziali piu recenti. Se abilitato, CX Cloud utilizza automaticamente l'indirizzo e il

token configurati. Questa impostazione puo essere attivata o disattivata in qualsiasi momento. Al
momento, € supportata solo la configurazione degli archivi di HashiCorp.

L'archivio pud essere configurato in due modi:

* Anche se l'interfaccia utente di CX Cloud
* Tramite CLI

Configurazione di HashiCorp Vault nell'interfaccia utente di CX Cloud

Per configurare I'archivio HashiCorp per un agente CX esistente:

1. Selezionare l'icona Admin Center. Verra visualizzata la finestra Origini dati.
2. Fare clic sull'origine dati dell'agente CX. Viene visualizzata la finestra dei dettagli dell'agente
CX.
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The Vault Configuration feature lets the CX Platform securely connect to a vault service to access sensitive
data like tokens. When enabled, it uses the conhgured address and token automatically; when disabled,
manual access is needed. You can toggle this setting amytime.

Address Token
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Configurazione archivi

5. Inserire i dettagli nei campi Indirizzo e Token.



6. Fare clic su Sottometti. Viene visualizzata una conferma e l'indirizzo IP aggiunto.

| clienti possono rimuovere l'archivio configurato facendo clic su Rimuovi.

Integrazione dell'agente CX con HashiCorp Vault tramite CLI

In questa sezione viene descritta la procedura per la configurazione della connessione tra I'agente
Cisco CX e un'istanza di HashiCorp Vault. Questa integrazione consente I'archiviazione sicura e il
recupero delle credenziali del dispositivo, migliorando la postura di sicurezza complessiva.

Prerequisiti

+ accesso cxcroot alla VM dell'agente CX
* Un'istanza di archivio in esecuzione e accessibile

Integrazione con HashiCorp Vault

» Per abilitare l'integrazione degli archivi, eseguire il comando seguente:
cxcli agent vault attivato

» Per disabilitare I'integrazione degli archivi, eseguire il comando seguente:
cxcli agent vault disattivato

» Per controllare lo stato di integrazione dell'insieme di credenziali corrente, eseguire il
comando seguente:

stato di cxcli agent vault

Abilitazione dell'integrazione di HashiCorp Vault

Per abilitare l'integrazione degli archivi:

1. Eseguire il login all'agente CX tramite SSH utilizzando I'account utente cxcroot per accedere
all'agente CX.
2. Passare all'utente root per elevare i privilegi eseguendo il comando seguente:

sudo su

3. Eseguire il seguente comando per controllare lo stato di integrazione dell'insieme di credenziali
corrente:

root @xcl oudagent: /home/cxcroot# cxcli agent vault status
integrazione vault disabilitata
4. Eseguire il seguente comando per abilitare l'integrazione degli archivi:

cxcli agent vault attivato



5. Aggiornare i seguenti campi:

* Indirizzo archivio
» Token radice di archiviazione

6. Per verificare, controllare lo stato dell'integrazione con l'archivio. Il messaggio di risposta deve
confermare che l'integrazione & abilitata:

root @xcl oudagent: /hone/cxcroot# archivio agente cxcli attivato
Imettere |'indirizzo dell'insiene di credenziali Hashi Corp:
Imettere il token dell'insiene di credenziali Hashi Corp:

i ntegrazione con vault abilitata root @xcl oudagent: /hone/cxcroot#

Disattivazione integrazione vaulting HashiCorp

Per accedere all'agente CX:

1. Accedere all'agente CX tramite SSH utilizzando I'account utente cxcroot.
2. Passare all'utente root per elevare i privilegi eseguendo il comando seguente:

sudo su

3. Esequire il seguente comando per disabilitare l'integrazione dell'insieme di credenziali
HashiCorp:

root @xcl oudagent: /honme/ cxcroot# cxcli agent vault disattivato
i ntegrazione vault disabilitata

root @xcl oudagent: /honme/ cxcroot# |
Hashi Corp Schema credenziali dispositivo di insieme di credenziali
Schema credenziali insieme di credenziali: Per informazioni dettagliate sulle opzioni disponibili e

sui campi supportati per le credenziali del dispositivo, scaricare il file dello schema delle
credenziali (vault-credentials-schema.json).

Esempio: Di seguito € riportato un esempio di credenziale JSON basata sullo schema:

{

"targetIp": "5.0.1.*",
"credentials": {

"snmpv3": {

"user": "cisco",
"authPassword": '"##dkdksnt
"authAlgorithm": "MD5",

Woedededededee !

"privacyPassword": ,


https://cx.cisco.onquip.com/-/blob/WPR9AAGW3GX/VPA1PnzpU-Ed_BxwNlkJpA?name=vault-credentials-schema.json&s=w9AlAcjCkiqc

"privacyAlgorithm": "AES-256"
3,

"telnet": {

"user": "cisco",

"passwo rd" . Mpededdedtx ,
"enableUser": "cisco",
"enablePassword": "#¥kwwinn

S

% Nota:gli utenti possono specificare piu protocolli all'interno di un singolo file JSON delle
credenziali. Tuttavia, evitare di includere protocolli duplicati della stessa famiglia (ad
esempio, non includere sia SNMPv2c che SNMPv3 nello stesso file di credenziali).

Configurazione delle credenziali del dispositivo nell'insieme di credenziali
HashiCorp (prima volta)

1. Accedere a un'istanza di Vault.

Secrets Engines

o

Enable new engine +

2. Creare un nuovo segreto chiave-valore utilizzando il percorso seguente:
segreto/velocita/credenziali.

3. Scegliere il motore di archiviazione segreta chiave-valore (segreto/).
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4. Fare clic su Crea segreto. Verra visualizzata la finestra Crea segreto.
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“credentials™: §
“snmpe3™: {
"user”: "cisco”,
“authPassword™: "¢
"authAlponthm®: “MDS5",
"privacyPasswond”: " \
prvacyhlgorithm®™: "AES-256"
H

1

}

L]

A Thiz value will be saved 2% & string. If you resed 10 Sawe 8 nen-sting value, please e the JEON editor

w Show secrel meladata

. I
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5. Aggiornare i seguenti campi:

» Percorso segreto: valore di inizializzazione/credenziali
 Dati segreti: raccolta di chiavi - segreti dei valori



» chiave: nome credenziali univoche personalizzate
 valore: JSON credenziali

6. Fare clic su Salva. Il segreto dovrebbe essere ora archiviato nell'insieme di credenziali

HashiCorp.

credenbal

seed/credentials =

Overview  Secret Metadata  Paths  Version History
Deleie Destroy Copy
i

“"targetIp": "5.0.1.+",
“credentials": {

"snmpv3": {
fuser’: TClsco,
“authPassword': *
credentialName = = i
“authalgorithm": “MO5",

“privacyPassword™: * "
"privacyAlgorithm': “AES-256"

Credenziali

Version 1 Create new version 4

Version 1 coreated .

Aggiunta di altre credenziali all'insieme di credenziali HashiCorp

1. Accedere a un'istanza dell'insieme di credenziali HashiCorp.

cregeniiatg

seed/credentials =

Overview  Secrel Metadata Paths  Version History
Dalete  Destroy Copy
a1 L
credentialHame) [ & essssssssss

Aggiungi credenziali

2. Passare al segreto "segreto/velocita/credenziali" gia creato.

Version 1 « Crieato now version -+

raton ¥ erpatod Jun0d 2025 0338 PR



Create New Version

Path for this secret

Version data

B

o vy it

Crea versione

3. Fare clic su Crea nuova versione.

4. Aggiungere nuovi segreti fornendo un numero qualsiasi di coppie chiave-valore in base alle
esigenze.

5. Fare clic su Salva.

File di inizializzazione del cloud CX con credenziali predefinite

+ Semplificazione del file di inizializzazione: Se si utilizzano credenziali configurate tramite
I'archivio Hashicorp, semplificare il file di inizializzazione omettendo le informazioni riservate

» Specificare solo l'indirizzo IP o il nome host: Gli utenti possono passare solo l'indirizzo IP o il
nome host nel file di inizializzazione, lasciando vuoti gli altri campi

FP¥FRFRXNFNNTNFDNFDRD

¥R ¥R FRNFETDNRFRERYRDD

n h Lhn
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e
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IP 0 nome host

« Utilizzare I'archivio HashiCorp e le credenziali del file di inizializzazione: Fornire le
credenziali per alcuni dispositivi nel file di inizializzazione utilizzando I'insieme di credenziali
per gestire le credenziali per altri dispositivi
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IP 0 nome host

Aggiunta di Catalyst Center come origine dati

Gli utenti con il ruolo di amministratore privilegiato possono aggiungere I'origine dati Catalyst
Center.

Per aggiungere Catalyst Center come origine dati:

1. Selezionare l'icona Admin Center. Verra visualizzata la finestra Origini dati.
2. Fare clic su Aggiungi origine dati. Verra visualizzata la pagina Aggiungi origine dati.
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Which CX Cloud Agent Do You Want to Connect to?

Selest oplio W =]
alg 1Ly} l'l.l'].l* ‘
cisco il ||
.
Cancal

Seleziona agente CX

4. Selezionare 'agente CX dall'elenco a discesa Quale agente CX si desidera connettere a.
5. Fare clic su Continue (Continua). Viene visualizzata la finestra Connect to CX Cloud.

Connect to CX Cloud

Connect a Catalyst Center

IF Address or FODN * City *
Selact option o
Usarname * Password *

Schedule inventory collection

Frequency Select Time

Frequ... W 12200 =~ Al w WEDT

ﬂ Run the frst collection now (this may take up to 75 minutes)

Frequenza



6. Immettere i seguenti dettagli:

* Indirizzo IP virtuale o FQDN (ad esempio, indirizzo IP del Catalyst Center)

+ Citta (ad esempio, ubicazione del Catalyst Center)

+ Username

+ Password

» Frequenza e Selezionare Tempo per indicare la frequenza con cui I'agente CX deve
eseguire le scansioni di rete nelle sezioni Pianifica raccolta inventario

Nota: Selezionare la casella di controllo Esegui la prima raccolta adesso per eseguire la raccolta
adesso.

7. Fare clic su Connetti. Viene visualizzata una conferma con l'indirizzo IP del Catalyst Center.

Aggiunta di SolarWinds® come origine dati

Nota: Se & necessario aggiungere l'origine dati SolarWinds®, contattare il supporto Cisco per
assistenza.

| clienti BCS/LCS possono ora utilizzare la funzionalita di CX Agent per l'integrazione esterna con
SolarWinds®, fornendo maggiore trasparenza, gestibilita migliorata e una migliore esperienza
utente grazie a una maggiore automazione. L'agente CX raccoglie l'inventario e altri dati necessari
per generare diversi report coerenti in termini di formato, completezza dei dati e accuratezza dei
dati per i report correnti generati da Operational Insights Collector. L'agente CX supporta
l'integrazione con SolarWinds® consentendo a un cliente BCS/LCS di sostituire OIC con l'agente
CX per la raccolta dei dati da Solarwinds®. Questa funzione, inclusa la sorgente dati Solarwinds®,
e disponibile esclusivamente per i clienti BCS/LCS.

L'agente CX deve essere configurato in Inoltro BCS prima della prima raccolta. in caso contrario, i
file non vengono elaborati. Per ulteriori informazioni sulla configurazione dell'inoltro BCS,
consultare la sezione Configurazione dell'agente CX per BCS o LCS.

Note:

* Piu raccolte dalla stessa istanza SolarWinds® sovrascrivono i file precedenti (i caricamenti
successivi hanno la precedenza)

» Sono supportate piu origini, ma ogni istanza di SolarWinds® deve avere un ID IP e un ID
accessorio univoci

Aggiunta di altri cespiti come origini dati

La raccolta di dati di telemetria € stata estesa ai dispositivi non gestiti dal Catalyst Center,
consentendo agli utenti di visualizzare e interagire con dati di analisi e informazioni derivate dalla
telemetria per una gamma piu ampia di dispositivi. Dopo la configurazione iniziale dell'agente CX,
gli utenti hanno la possibilita di configurare I'agente CX per la connessione a 20 ulteriori Catalyst
Center all'interno dell'infrastruttura monitorata da CX Cloud.



Gli utenti possono identificare i dispositivi da incorporare in CX Cloud identificando in modo
univoco tali dispositivi utilizzando un file di inizializzazione o specificando un intervallo IP che deve
essere analizzato da CX Agent. Entrambi gli approcci si basano sul protocollo SNMP (Simple
Network Management Protocol) per il rilevamento e su SSH (Secure Shell) per la connettivita.
Questi devono essere configurati correttamente per abilitare la raccolta di telemetria.

Per aggiungere altre risorse come origini dati, utilizzare una delle opzioni seguenti:

» Caricare un file di inizializzazione utilizzando un modello di file di inizializzazione
» Specificare un intervallo di indirizzi IP

Protocolli di rilevamento

Sia il rilevamento diretto di dispositivi basato su file che il rilevamento basato su intervalli IP si
basano sul protocollo SNMP come protocollo di rilevamento. Esistono diverse versioni di SNMP,
ma l'agente CX supporta SNMPv2c e SNMPV3 ed & possibile configurare una o entrambe le
versioni. Le stesse informazioni, descritte di seguito in modo dettagliato, devono essere fornite
dall'utente per completare la configurazione e abilitare la connettivita tra il dispositivo gestito da
SNMP e il gestore del servizio SNMP.

SNMPv2c e SNMPv3 differiscono in termini di sicurezza e modello di configurazione remota.
SNMPV3 utilizza un sistema avanzato di protezione crittografica che supporta la crittografia SHA
per autenticare i messaggi e garantirne la privacy. Si consiglia di utilizzare SNMPv3 su tutte le reti
pubbliche e su Internet per proteggere il sistema da rischi e minacce alla sicurezza. In CX Cloud,
e preferibile configurare SNMPv3 e non SNMPv2c, ad eccezione dei dispositivi legacy meno
recenti che non dispongono del supporto incorporato per SNMPv3. Se entrambe le versioni di
SNMP sono configurate dall'utente, I'agente CX tenta, per impostazione predefinita, di comunicare
con ciascun dispositivo utilizzando SNMPvV3 e ritorna a SNMPVv2c se la comunicazione non puod
essere negoziata correttamente.

Protocolli di connettivita

Nell'ambito dell'impostazione della connettivita diretta del dispositivo, gli utenti devono specificare i
dettagli del protocollo di connettivita del dispositivo: SSH (o in alternativa Telnet). Si consiglia di
utilizzare SSHv2, ad eccezione dei casi in cui le singole risorse legacy non dispongono del
supporto integrato appropriato. Tenere presente che il protocollo SSHv1 contiene vulnerabilita
fondamentali. In assenza di ulteriore sicurezza, i dati di telemetria e le risorse sottostanti possono
essere compromessi a causa di queste vulnerabilita quando si fa affidamento su SSHv1. Anche
Telnet non é sicuro. Le informazioni sulle credenziali (ad esempio nomi utente e password) inviate
tramite telnet non vengono crittografate e pertanto possono essere compromesse se non si
garantisce una protezione aggiuntiva.

Limitazioni all'elaborazione della telemetria per i dispositivi

Di seguito sono riportate le limitazioni relative all'elaborazione dei dati di telemetria per i dispositivi:

« Alcuni dispositivi possono essere visualizzati come raggiungibili nel Riepilogo raccolta ma



non sono visibili nella pagina Risorse cloud CX.

« Se anche un dispositivo delle raccolte di intervalli IP o di file di inizializzazione fa parte
dell'inventario di Catalyst Center, il dispositivo viene segnalato solo una volta per la voce
Catalyst Center. | rispettivi dispositivi all'interno del file di origine o della voce dell'intervallo
IP vengono ignorati per evitare la duplicazione.

* | telefoni IP Cisco non sono supportati in CX Cloud per la raccolta dei dati da parte
dell'agente CX. Di conseguenza, i telefoni IP Cisco non vengono visualizzati nell'elenco delle
risorse.

Aggiunta di altri cespiti mediante un file di inizializzazione

Un file di inizializzazione € un file con estensione csv in cui ogni riga rappresenta un record di dati
di sistema. In un file di inizializzazione, ogni record del file di inizializzazione corrisponde a un
dispositivo univoco dal quale la telemetria deve essere raccolta dall'agente CX. Tutti i messaggi di
errore o di informazione relativi a ciascuna voce di dispositivo del file di origine da importare
vengono acquisiti come parte dei dettagli del log del processo. Tutti i dispositivi in un file di
inizializzazione sono considerati dispositivi gestiti, anche se non sono raggiungibili al momento
della configurazione iniziale. Nel caso in cui venga caricato un nuovo file di origine per sostituire
un file precedente, la data dell'ultimo caricamento viene visualizzata in CX Cloud.

L'agente CX tentera di connettersi ai dispositivi, ma potrebbe non essere in grado di elaborarli
singolarmente per visualizzarli nelle pagine Asset nei casi in cui non sia in grado di determinare i
PID o i numeri di serie.

Qualsiasi riga nel file di origine che inizia con un punto e virgola viene ignorata. La riga di
intestazione nel file di origine inizia con un punto e virgola e pu0 essere mantenuta invariata
(opzione consigliata) o eliminata durante la creazione del file di origine del cliente.

Gli utenti possono caricare un file di inizializzazione CSPC (Common Services Platform Collector)
come un file di inizializzazione standard del cloud CX e qualsiasi riformattazione necessaria viene
gestita nel cloud CX.

Per CX Agent v3.1 e versioni successive, i clienti possono caricare i file di inizializzazione in
formato CSPC o CX; per le versioni precedenti dell'agente CX € supportato solo il file di
inizializzazione in formato CX.

E importante che il formato del file di inizializzazione di esempio, incluse le intestazioni di colonna,
non venga alterato in alcun modo.

Nella tabella seguente vengono identificate tutte le colonne del file di partenza necessarie e i dati
da includere in ogni colonna.

Colonna file di Intestazione/identificatore

. . Scopo della colonna
inizializzazione colonna

A Indirizzo IP o0 nome host Specificare un indirizzo IP o0 un nome host




Colonna file di
inizializzazione

Intestazione/identificatore
colonna

Scopo della colonna

valido e univoco per il dispositivo.

Il protocollo SNMP é richiesto dall'agente CX
e viene utilizzato per il rilevamento dei
dispositivi nella rete del cliente. | valori

B Versione protocollo SNMP
pOSSONO essere snmpv2c 0 snmpv3, ma per
motivi di sicurezza é consigliabile utilizzare
snmpva3.
Se la variante legacy di SNMPv2 &
snmpRo: Obbligatorio se seleziona.ta per un dispositivo spepifico, e
. necessario specificare le credenziali snrmpRO
C col#=3 selezionato come
, , (sola lettura) per la raccolta SNMP del
snmpv2c . " e .
dispositivo. In caso contrario, I'immissione puo
essere vuota.
snmpv3NomeUtente: Se si seleziona SNMPv3 per comunicare con
D Obbligatorio se col#=3 un dispositivo specifico, € necessario fornire il
selezionato come 'snmpv3' |nome utente per l'accesso.
Il protocollo SNMPv3 consente
l'autenticazione tramite Message Digest
(MD5) o Secure Hash Algorithm (SHA). Se il
dispositivo & configurato con l'autenticazione
protetta, &€ necessario fornire il rispettivo
algoritmo di autenticazione.
snmpv3AuthAlgorithm i
S valori possono essere MD5

o SHA




Colonna file di
inizializzazione

Intestazione/identificatore
colonna

Scopo della colonna

Nota: MD5 é considerato non sicuro e
puo essere utilizzato su tutti i
dispositivi che lo supportano.

Se sul dispositivo & configurato un algoritmo di

E snmpv3AuthPassword: crittografia MD5 o SHA, & necessario fornire la
password password di autenticazione appropriata per
I'accesso al dispositivo.
Se il dispositivo & configurato con I'algoritmo
per la privacy SNMPv3 (questo algoritmo
viene utilizzato per crittografare la risposta), &
necessario fornire il rispettivo algoritmo.
snmpv3PrivAlgorithm: i
G valori possono essere DES
3DES
Nota: Le chiavi a 56 bit utilizzate da
DES (Data Encryption Standard) sono
considerate troppo brevi per garantire
la sicurezza crittografica e lo standard
3DES (Triple Data Encryption
Standard) puo essere utilizzato su tutti
i dispositivi che lo supportano.
snmpv3PrivPassword: Se I'glgoritmo pe.r 2 p.ri.vacy‘SNMPv3 é
H configurato sul dispositivo, &€ necessario
password

fornire la rispettiva password per la privacy




Colonna file di
inizializzazione

Intestazione/identificatore
colonna

Scopo della colonna

per la connessione al dispositivo.

snmpv3Engineld: enginelD,
ID univoco che rappresenta
il dispositivo, specifica I'ID
del motore se configurato
manualmente sul dispositivo

L'ID motore SNMPv3 & un ID univoco che
rappresenta ciascun dispositivo. Questo ID
motore viene inviato come riferimento durante
la raccolta dei dataset SNMP da parte
dell'agente CX. Se il cliente configura il
EnginelD manualmente, € necessario fornire il
relativo EnginelD.

Protocollo cli: i valori
possono essere 'telnet’,
'sshv1’, 'sshv2'. Se vuoto, &

L'interfaccia della riga di comando (CLI) &
progettata per interagire direttamente con |l
dispositivo. L'agente CX utilizza questo
protocollo per la raccolta della CLI per un
dispositivo specifico. Questi dati di raccolta

J o . . |CLI vengono utilizzati per il reporting di asset
possibile impostare 'sshv2 . . . - .
er impostazione e altre informazioni approfondite all'interno di
perimpo CX Cloud. si consiglia SSHv2; in assenza di
predefinita . . . :
altre misure di sicurezza della rete, i protocolli
SSHv1 e Telnet di per sé non forniscono
un'adeguata sicurezza del trasporto.
i selezi tocollo CLI, €
cliPort: Numero porta Se sise £ziona tn profocofo CLl, e .

K rotocollo CLI necessario fornire il relativo numero di porta.
P Ad esempio, 22 per SSH e 23 per telnet.
cI|Usler.: Nome_lljtente CLI(e E necessario fornire il nome utente CLI
possibile specificare nome . . . . .

corrispondente del dispositivo. Viene utilizzato

L utente/password CLI o dall'agente cloud CX al momento della
ENTRAMBI, MA entrambe le| o 23°"" e

connessione al dispositivo durante la raccolta
colonne (col#=12 e col#=13) CLI
non possono essere vuote.) '
Password cli: Password
utente CLI (& possibile E necessario fornire la password CLI
M specificare nome corrispondente del dispositivo. Viene utilizzato

utente/password CLI o
ENTRAMBI, MA le colonne
(col#=12 e col#=13) non

dall'agente CX al momento della connessione
al dispositivo durante la raccolta dalla CLI.




Colonna file di Intestazione/identificatore
- . Scopo della colonna
inizializzazione colonna
possono essere vuote.)
Se sul dispositivo € configurato enable, &
N cliAttivaUtente necessario fornire il valore enableUsername
del dispositivo.
Se sul dispositivo € configurato enable, &
@] cliAttivaPassword necessario fornire il valore enablePassword
del dispositivo.
fi
P _Suppo.rto. uturo (nessun Riservato per un utilizzo futuro
input richiesto)
fi
Q .Suppo.rto. uturo (nessun Riservato per un utilizzo futuro
input richiesto)
R 'Suppo.rto.futuro (nessun Riservato per un utilizzo futuro
input richiesto)
S to fut . .
S . uppo.r 0. uturo (nessun Riservato per un utilizzo futuro
input richiesto)

Aggiunta di altri cespiti mediante un nuovo file di origine

Per aggiungere altri asset utilizzando un nuovo file di inizializzazione:

1. Fare clic su Aggiungi origine dati nella finestra Admin Center > Origini dati.
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Aggiungi origine dati

2. Fare clic su Aggiungi origine dati dall'opzione Altre risorse per file di origine.



Which CX Cloud Agent Do You Want to Connect to?

Select optior N .
slect optian ), €50 %
cisco ]
L &+
Cancel

Seleziona agente CX

3. Selezionare I'agente CX dall'elenco a discesa Quale agente cloud CX si desidera connettere
a.

Which CX Cloud Agent Do You Want to Connect to?

O0C_Toas Cue IP_104 el -
‘ _Tenm_tost_CXCAgant_IF_ | IR 4 *
cisco il
L

Continua

4. Fare clic su Continue (Continua). Viene visualizzata la pagina Carica file di inizializzazione.



Upload your seed file

Deranbodd e seed Ble Lo vl v By gindc infoirratan, T artach th Bile Be
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Schedule inventory collaction
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Carica il file di inizializzazione

5. Fare clic sul modello di file di origine con collegamenti ipertestuali per scaricarlo.

6. Immettere o importare manualmente i dati nel file. Al termine, salvare il modello come file
.csv per importare il file in CX Agent.

7. Trascinare o fare clic su Sfoglia file per caricare il file CSV.

8. Completare la sezione Pianifica raccolta scorte.



Nota: Prima che la configurazione iniziale di CX Cloud sia completata, I'agente di CX
Cloud deve eseguire la prima raccolta di telemetria elaborando il file di
inizializzazione e stabilendo la connessione con tutti i dispositivi identificati. La
raccolta puo essere avviata su richiesta o eseguita in base a una pianificazione
definita qui. Gli utenti possono eseguire la prima connessione di telemetria
selezionando la casella di controllo Esegui la prima raccolta. A seconda del numero
di voci specificate nel file di inizializzazione e di altri fattori, questo processo puo
richiedere molto tempo.

9. Fare clic su Connetti. Viene visualizzata la finestra Origini dati, contenente un messaggio di
conferma.

Aggiunta di altri cespiti mediante un file di partenza modificato

Per aggiungere, modificare o eliminare dispositivi utilizzando il file di inizializzazione corrente:

1. Aprite il file di origine creato in precedenza, apportate le modifiche necessarie e salvate il
file.



% Nota: Per aggiungere risorse al file di origine, aggiungetele al file di origine creato in
precedenza e ricaricate il file. Questa operazione € necessaria in quanto il caricamento
di un nuovo file di inizializzazione sostituisce il file di inizializzazione corrente. Per
l'individuazione e la raccolta viene utilizzato solo l'ultimo file di inizializzazione caricato.

2. Dalla pagina Origini dati, fare clic sull'origine dati dell'agente CX che richiede un file di
origine aggiornato. Viene visualizzata la finestra dei dettagli di CX Cloud Agent.

Data Sources Des i Repe s S ===

File di inizializzazione

3. Fare clic su Sostituisci file di inizializzazione.
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Collection Schedule
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F

Drag and drop or browse files

nparts CSV files anly. Max file size 5 MB.

S
UL

|  Cancel
h,

Sostituisci file di inizializzazione

4. Trascinare o fare clic su Sfoglia file per caricare il file di origine modificato.
5. Fare clic su Upload.

Credenziali predefinite per il file di inizializzazione

L'agente CX fornisce credenziali predefinite che i clienti possono impostare localmente
nell'agente, eliminando la necessita di includere password riservate direttamente nel file di
inizializzazione. Cio migliora la sicurezza riducendo l'esposizione di informazioni riservate,
risolvendo un problema chiave per il cliente.

Aggiunta di altre risorse mediante intervalli IP

Gli intervalli IP consentono agli utenti di identificare le risorse hardware e, di conseguenza, di
raccogliere la telemetria da tali dispositivi in base agli indirizzi IP. | dispositivi per la raccolta di
telemetria possono essere identificati in modo univoco specificando un singolo intervallo IP a
livello di rete, che puo essere analizzato dall'agente CX utilizzando il protocollo SNMP. Se
l'intervallo IP viene scelto per identificare un dispositivo connesso direttamente, gli indirizzi IP a cui
si fa riferimento possono essere il piu restrittivi possibile, consentendo al tempo stesso la
copertura per tutti gli asset necessari.

« E possibile specificare indirizzi IP specifici oppure utilizzare caratteri jolly per sostituire gli



ottetti di un indirizzo IP e creare un intervallo.

» Se uno specifico indirizzo IP non € incluso nell'intervallo IP identificato durante
l'installazione, I'agente CX non tenta di comunicare con un dispositivo che dispone di tale
indirizzo IP, né raccoglie dati di telemetria da tale dispositivo.

+ L'immissione di *.*.*.* consente all'agente CX di utilizzare le credenziali fornite dall'utente
con qualsiasi IP. Ad esempio: 172.16.*.* consente di utilizzare le credenziali per tutti i
dispositivi della subnet 172.16.0.0/16.

* In caso di modifiche alla rete o alla base installata, &€ possibile modificare l'intervallo IP. Fare
riferimento alla sezione Modifica degli intervalli IP

L'agente CX tentera di connettersi ai dispositivi, ma potrebbe non essere in grado di elaborarli
singolarmente per visualizzarli nella visualizzazione Asset nei casi in cui non & in grado di
determinare i PID o i numeri di serie.

% Note:

Facendo clic su Modifica intervallo indirizzi IP viene avviato il rilevamento dei dispositivi su
richiesta. Quando si aggiunge o si elimina un nuovo dispositivo (all'interno o all'esterno) a un
determinato intervallo IP, il cliente deve sempre fare clic su Modifica intervallo indirizzi IP
(vedere la sezione Modifica degli intervalli IP) e completare i passaggi richiesti per avviare il
rilevamento dei dispositivi su richiesta per includere qualsiasi dispositivo appena aggiunto
all'inventario di raccolta dell'agente CX.

L'aggiunta di dispositivi tramite un intervallo IP richiede che gli utenti specifichino tutte le
credenziali applicabili tramite I'interfaccia utente di configurazione. | campi visibili variano a
seconda dei protocolli selezionati nelle finestre precedenti. Se si selezionano piu protocolli per lo
stesso protocollo, ad esempio SNMPv2c e SNMPv3 o SSHv2 e SSHv1, I'agente CX negozia
automaticamente la selezione del protocollo in base alle funzionalita del singolo dispositivo.

Quando si collegano i dispositivi con indirizzi IP, il cliente deve accertarsi che tutti i protocolli
pertinenti nell'intervallo IP, insieme alle versioni SSH e alle credenziali Telnet, siano validi o che le
connessioni non riescano.

Aggiunta di altre risorse in base agli intervalli IP

Per aggiungere dispositivi utilizzando l'intervallo IP:

1. Selezionare l'icona Admin Center. Viene visualizzata la finestra Origini dati.
2. Fare clic su Aggiungi origine dati nella finestra Admin Center > Origini dati.



Add Data Source

Search dala sources ]
Catalyst Center I, Add Dais Source |
Lheps X Cloard Agent i papport T Secceee Tracior for Cempen: Neteorh and VWM (pepporied s e
B Cisco Catalyst SD-WAN Managor { Add Data Source |
ittt
T CUnety thap Suscoean Teach dor WAN
ap Commen Services Platform Collpetor (CSPC) i Add Data Source |
o SUODTE ITE T Dy GSRC
-:|:=- Contracts {" hdd Data Source :I
- TignpaH It BASOSe wilh & Dirir]
:; EI C¥ Cloud Agent { Add Data Sounce :I
Rl L el Ayt 10 e et B0 S & vty of SuthEE TR
—
intersight { Add Data Source )
Supeerts thep Dists Canier Compuin snedl Diads Censiy Meteoriong Secoers Tracks
Meraki dashboard { Add Data Source )
TagegeHy Wil
__ Other Assets by IP Ranges {( dd Data Source )
5 H Lhard O Char Agpend 15 el Wi S iiria Trieh fer Clrrpun habeesh | motirmuilied mailhid) Speirrimaralod fir .
B A
Other Assets by Seed File {( dd Data Source )
ﬁ Lha U Ulsend Agedl S faagesal Tab Saodidrid Trifh Iy Lol Wleeirh (bl (sl rpd trfaTetded 1or 3
STy Pl
w Webex { hdd Data Source )

Sl ed Subbidd Deach o0 ol i

Aggiungi origine dati

3. Fare clic su Add Data Source (Aggiungi origine dati) nell'opzione Other Assets by IP Ranges
(Altre risorse per intervalli IP).



Which C¥ Cloud Agent Do You Want to Connect 1o?

=
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Seleziona agente cloud CX

4. Selezionare I'agente CX dall'elenco a discesa Quale agente cloud CX si desidera connettere
a.
5. Fare clic su Continue (Continua). Viene visualizzata la finestra Select Your Protocol.

alialie Eoae Sey e

ClEco

< Back

Select Your Protocol

B least e discovery and coliection method ane required.

Discovery options
B 5MMP w3 (recommended)

SHMP vic

Collection options
B 554 w2 {recommended)

S5H w1

Tesln

Selezionare il protocollo

6. Selezionare le caselle di controllo appropriate per le opzioni di individuazione e raccolta.
7. Fare clic su Continue (Continua).



Provide Discovery Details Edit the protocols

Starting P Address Encing P Address
g 0

SNMP v3 credentials

Lizername Engine |0

Authanzaton algonthm

Salect u
Privacy Algorithm Privacy Password
S|t o

S55HVZ credentials

Lsermame Password

Enatile mode (optional) ~

Schedule Inventory Collection

Fraquemncy Select Time

Frecy,.. 12:00 AbA £ WEDT

B Run the first collection now (this may take up to 75 minutes)

Dettagli individuazione

8. Immettere i dettagli richiesti nelle sezioni Specifica dettagli individuazione e Pianifica raccolta
scorte.



Nota: Per aggiungere un altro intervallo IP per I'agente CX selezionato, fare clic su
Add Another IP Range per tornare alla finestra Set Your Protocol e ripetere i
passaggi descritti in questa sezione.

9. Fare clic su Completa impostazione. Una volta completata la distribuzione, viene
visualizzata una conferma.
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Messaggio di conferma

Modifica degli intervalli IP

Per modificare un intervallo IP:

1. Passare alla finestra Origini dati.

2. Fare clic sull'agente CX che richiede la modifica dell'intervallo IP nelle origini dati. Viene

visualizzata la finestra dei dettagli.
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3. Fare clic su Modifica intervallo di indirizzi IP. Viene visualizzata la finestra Connetti a CX
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4. Fare clic su Modifica i protocolli. Viene visualizzata la finestra Select Your Protocol.
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Selezionare il protocollo

5. Selezionare le caselle di controllo appropriate per scegliere i protocolli applicabili e fare clic
su Continua per tornare alla finestra Specifica dettagli individuazione.
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Fornire i dettagli di individuazione

6. Modificare i dettagli come richiesto e fare clic su Completa impostazione. Si apre la finestra
Data Sources (Origini dati), in cui viene visualizzato un messaggio di conferma dell'aggiunta degli
intervalli di indirizzi IP appena aggiunti.



Nota: Questo messaggio di conferma non verifica se i dispositivi compresi nell'intervallo
modificato sono raggiungibili o se le loro credenziali vengono accettate. Questa conferma
viene eseguita quando il cliente avvia il processo di rilevamento.



Data Sources

[

.r
%

Eliminazione intervallo IP

Per eliminare un intervallo IP:

1. Passare alla finestra Origini dati.

2. Selezionare il rispettivo agente CX con l'intervallo IP da eliminare. Viene visualizzata la

finestra dei dettagli.
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3. Fare clic su Modifica intervalli IP. Viene visualizzata la finestra Fornisci dettagli

individuazione.
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Fornire i dettagli di individuazione

4. Fare clic sul collegamento Elimina intervallo IP. Viene visualizzato il messaggio di conferma.

F |

L]

Delete This IP Range

Any edits you've made won't be saved,

Continue Editing Delate

b A

Messaggio eliminazione conferma

5. Fare clic su Elimina.
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Eliminazione intervallo IP

6. Fare clic su Salva.. Viene visualizzato il messaggio relativo all'elaborazione.
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7. Fare clic su Apri richiesta per creare una richiesta per eliminare gli asset associati
all'intervallo IP. Viene visualizzata la finestra Origini dati, contenente un messaggio di
conferma.

Informazioni sui dispositivi rilevati da piu controller

Se Catalyst Center e le altre risorse raccolte dall'agente CX (connessione periferica diretta) si
trovano sullo stesso agente CX, € possibile che alcuni dispositivi vengano individuati sia da Cisco
Catalyst Center che dalla connessione periferica diretta all'agente CX, causando la raccolta di dati
duplicati da tali dispositivi. Per evitare la raccolta di dati duplicati e la gestione dei dispositivi da
parte di un solo controller, € necessario determinare una precedenza per la gestione dei dispositivi
da parte dell'agente CX.

» Se un dispositivo viene individuato per la prima volta da Cisco Catalyst Center e quindi
riscoperto tramite connessione diretta al dispositivo (tramite un file di inizializzazione o un
intervallo IP), il controllo del dispositivo ha la precedenza su Cisco Catalyst Center.

» Se un dispositivo viene individuato per la prima volta tramite la connessione diretta del
dispositivo all'agente CX e quindi viene individuato nuovamente da Cisco Catalyst Center, il
controllo del dispositivo ha la precedenza su Cisco Catalyst Center.

Pianificazione delle analisi diagnostiche

| clienti possono pianificare scansioni diagnostiche su richiesta in CX Cloud per le tracce di
successo idonee e i relativi dispositivi coperti per popolare i bug di priorita nelle avvertenze.



Nota: Cisco consiglia di pianificare analisi diagnostiche o di avviare analisi su richiesta ad
almeno 6-7 ore di distanza dalle pianificazioni di raccolta delle scorte in modo che non si
sovrappongano. L'esecuzione simultanea di piu scansioni diagnostiche puo rallentare il
processo di scansione e potenzialmente causare errori di scansione.

Per pianificare le analisi diagnostiche:

1. Nella pagina Home fare clic sull'icona Impostazioni (ingranaggio).
2. Nella pagina Origini dati selezionare Raccolta dati nel riquadro sinistro.
3. Fare clic su Pianifica scansione.
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Pianificazione delle analisi

4. Configurare una pianificazione per l'analisi.

Other assets collected by CX Cloud Agent Inventory Collection Details

Schedule History
Waakly - < m 12:00am " EDT

Croatod: Ot 3, 2022

e o
| S Schiduled Collection
L r

Configura pianificazione analisi

5. Nell'elenco delle periferiche, selezionare tutte le periferiche per la scansione e fare clic su
Aggiungi.




Maw Schiduled Scan

Pianifica analisi

6. Al termine della programmazione, fare clic su Salva modifiche.

Le pianificazioni delle analisi diagnostiche e della raccolta dei dati di inventario possono essere
modificate ed eliminate dalla pagina Raccolta dati.

Data Collection il

Raccolta dati con le opzioni Modifica ed Elimina pianificazione

Aggiornamento delle VM dell'agente CX a configurazioni medie e



grandi

Dopo l'aggiornamento delle VM, non & possibile:

+ Scalabilita da una configurazione grande o media a una configurazione piccola
+ Scalabilita da una configurazione di grandi dimensioni a una media
» Aggiornamento da una configurazione di medie dimensioni a una di grandi dimensioni

Prima di aggiornare la VM, Cisco consiglia di creare un'istantanea a scopo di ripristino in caso di
guasto. Per ulteriori informazioni, fare riferimento a Backup e ripristino della VM cloud CX.

Riconfigurazione con VMware vSphere Thick Client

Per aggiornare la configurazione della VM utilizzando VMware vSphere Thick Client esistente:



(5 VMware vSphere Client X
vmware

VMware vSphere
Client

'_L‘L All vSphere features introduced in vSphere 5.5 and beyond are
avalable only through the vSphere Web Chent. The traditional
vSphere Chent will continue to operate, supporting the same
feature set as vSphere 5.0.

To drectly manage a single host, enter the IP address or host name.
To manage multple hosts, enter the IP address or name of 3
vienter Server.

IP address [ Name:  |: i

User name: '

Password: |

[ Use Windows session credentials

Client vSphere

1. Accedere al client VMware vSphere. Nella home page viene visualizzato un elenco di VM.
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Modifica impostazioni

2. Fare clic con il pulsante destro del mouse sulla VM di destinazione e selezionare Modifica
impostazioni dal menu. Viene visualizzata la finestra Proprieta VM.
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Proprieta macchina virtuale

3. Aggiornare i valori di Dimensione memoria come specificato:
Media: 32 GB (32.768 MB)
Grandi: 64 GB (65.536 MB)
4. Selezionare le CPU e aggiornare i valori come specificato:
Medio: 16 core (8 socket *2 core/socket)
Grande: 32 core (16 socket *2 core/socket)
5. Fare clic su Add. Viene visualizzata la finestra Installazione hardware.
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Virtual Machine Version: §
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Device Type
What sort of device do you wish to add to your virtual machine?

Device Type
Ready to Comphe ke

Choase the type of devioe you wish to add,

Serial Port (unavalasble)
Paralel Port (unavalable)
Floppy Derve (unanvadable)
COJDVD Drive (unavalable)
USB Conftroller
USE Device (unavailable)
PO Device [ursvadabie)
Ethernet Adapier

= Hard Disk

Kal, 5051 Device (unavalable)

s

~ Information -

Tipo di dispositivo

6. Selezionare Hard Disk come Tipo di dispositivo.
7. Fare clic su Next (Avanti).



Hardware | Optens | Resources | Vietual Maching Version: 8
™| (7 Add Hardware x

Select a Dink

Denice Tyvpe A virtual disk 8 competed of one or mare fles on the hast fle system. Together these

Select a Disk fles appear a5 8 snghe hard dakc t the guest operatng system,

Creabe & Disk

Advanced Qptions Select the type of disk to use.

Ready b Complete — D -

% Create a new virtual dik

T Use an existng virtual disk
Reuse & previously configuned virtual disic.
[l v O & Mapoers
Give your virtual machine drect adcess to SAN. This oplion alows you o

USE £ SAN COMMAants tH Manage e Straoe &nd contnue o
Boness it using & datasiore.

heo | :EMHWlwﬁ!
_ o | o | cance |

Seleziona disco

8. Selezionare il pulsante di scelta Crea nuovo disco virtuale e fare clic su Avanti.
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Crea disco

9. Aggiornare Capacity > Disk Size come specificato:
Piccole e medie: 400 GB (dimensioni iniziali 200 GB, aumento dello spazio totale a 600 GB)
Piccole e grandi: 1.000 GB (dimensioni iniziali 200 GB, aumento dello spazio totale a 1.200
GB)
10. Selezionare il pulsante di opzione Thin Provision per Disk Provisioning.
11. Fare clic su Next (Avanti). Viene visualizzata la finestra Opzioni avanzate.
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Opzioni avanzate

12. Non apportare modifiche.

Fare clic su Avanti per continuare.
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13. Fare clic su Finish (Fine).
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14. Scegliere OK per completare la riconfigurazione. La riconfigurazione completata viene
visualizzata nel pannello Attivita recenti.
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Nota: Il completamento delle modifiche alla configurazione richiede circa cinque
minuti.

Riconfigurazione con il client Web ESXi v6.0

Per aggiornare le configurazioni delle macchine virtuali utilizzando il client Web ESXi v6.0:



Client ESXi

1. Eseguire il login al client VMware ESXi. Verra visualizzata la home page.

Home page ESXi

2. Fare clic su Macchina virtuale per visualizzare un elenco di macchine virtuali.
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Elenco di macchine virtuali
3. Selezionare la macchina virtuale di destinazione.
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VM di destinazione
4. Fare clic su Azioni e selezionare Modifica impostazioni. Viene visualizzata la finestra
Modifica impostazioni.
e m e e ——
R ——_— Ly~ N e— El rax
R——— L] o B Ieimangrs i S iy s bl oo = m———— N
W e v e nrr P . o T
[ e L PR . (= T = = T
B o i e i Y - R e i - L — L
B g ¢ s 1 i e i v, o i b i fop— 1 - i
== =]

Y p————— T - ] mm = —— ==
[ P T o s EEAE Fes b
L S P g e —— e — - L] = =

Nl P Bl AW el 1005 W3 PP H 3 ....!_..

L R ] AR LA -

B
T = S
weman b aa b -1
L L] e
—— LT 2 o

B

LY e v e v ae—

Azioni



& Edit settings - CXCloudAgent_2.2_ Build-DEV-build-7-10.126.77.243 (ESXi 5.0 virtual machine)
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Modifica impostazioni

5. Aggiornare il valore CPU come specificato:
Medio: 16 core (8 socket *2 core/socket)
Grande: 32 core (16 socket *2 core/socket)
6. Aggiornare il valore Memory come specificato:
Media: 32 GB
Grande: 64 GB
7. Fare clic su Aggiungi disco rigido > Nuovo disco rigido standard. La nuova voce relativa al
disco rigido viene visualizzata nella finestra Modifica impostazioni.
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Modifica impostazioni

8. Aggiorna nuovi valori disco rigido come specificato:
Piccole e medie: 400 GB (dimensioni iniziali 200 GB, aumento dello spazio totale a 600 GB)
Piccole e grandi: 1.000 GB (dimensioni iniziali 200 GB, aumento dello spazio totale a 1.200
GB)

9. Fare clic sulla freccia per espandere Nuovo disco rigido. Vengono visualizzate le proprieta.
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'@ Edit settings - CXCloudAgent_2.2_Build-DEV-build-7-10.126.77.243 (ESXi 5.0 virtual machine)
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Modifica impostazioni

10. Selezionare il pulsante di opzione Thin provisioning.

11. Fare clic su Save (Salva) per completare la configurazione. L'aggiornamento della
configurazione viene visualizzato in Attivita recenti.
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Riconfigurazione mediante Web Client vCenter
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Per aggiornare le configurazioni delle macchine virtuali utilizzando Web Client vCenter:

VMware® vSphere

enampleBaiman bl

iz A

Wl el Bl SRl Bl

Li0aN

vCenter

1. Accedere a vCenter. Verra visualizzata la home page.
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Elenco di macchine virtuali

2. Fare clic con il pulsante destro del mouse sulla VM di destinazione e selezionare Modifica
impostazioni dal menu. Viene visualizzata la finestra Modifica impostazioni.
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Modifica impostazioni

3. Aggiornare i valori CPU come specificato:
Medio: 16 core (8 socket *2 core/socket)
Grande: 32 core (16 socket *2 core/socket)

4. Aggiornare i valori di Memory come specificato:
Media: 32 GB
Grande: 64 GB
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Modifica impostazioni

5. Fare clic su Add New Device (Aggiungi nuova periferica) e selezionare Hard Disk (Disco
rigido). Viene aggiunta la voce Nuovo disco rigido.
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Modifica impostazioni

6. Aggiorna nuova memoria disco rigido come specificato:
Piccole e medie: 400 GB (dimensioni iniziali 200 GB, aumento dello spazio totale a 600 GB)
Piccole e grandi: 1.000 GB (dimensioni iniziali 200 GB, aumento dello spazio totale a 1.200
GB)
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Modifica impostazioni

7. Selezionare Thin Provision dall'elenco a discesa Disk Provisioning.
8. Fare clic su OK per completare I'aggiornamento.

Implementazione e configurazione della rete

Selezionare una delle seguenti opzioni per distribuire I'agente CX:

* VMware vSphere/vCenter Thick Client ESXi 5.5/6.0

Installazione di VMware vSphere/vCenter Web Client ESXi 6.0 o Web Client vCenter
Oracle Virtual Box 7.0.12

Installazione di Microsoft Hyper-V

Implementazione dell OVA

Installazione del thick client ESXi 5.5/6.0


https://www.cisco.com/c/it_it/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc10
https://www.cisco.com/c/it_it/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc12
https://www.cisco.com/c/it_it/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc11
https://www.cisco.com/c/it_it/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc12
https://www.cisco.com/c/it_it/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc13
https://www.cisco.com/c/it_it/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc14

Questo client consente la distribuzione degli OVA dell'agente CX mediante il client thick vSphere.

1. Dopo aver scaricato I'immagine, avviare il client VMware vSphere ed eseguire il login.

(2] ViMware vSphere Client o

vmware’

VMware vSphere’

Client

All wSphere features introduced in vSphere 5.5 and beyond are

available only through the vSphere Web Chent. The traditional
vophers Chent will continue to operate, supporting the same

feature set as vSphere 5.0.

To drectly manage a single host, enter the [P address or host name.
To manage multiple hosts, enter the [P address or name of 3

yvCenter Server,

IP address | Mame:
Lisar mame:

Password:

Accesso

10.126. 77.60

rook

—

2. Dal menu, selezionare File > Distribuisci modello OVF.
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Client vSphere

3. Individuare e selezionare il file OVA e fare clic su Avanti.



@ Depley OVF Ternplate =

Source
Select the source location,

Source

OV Tierrga bee Dot
Mame and Location
Disk Format

Resdy to Comphebe
Deploy from & file or URL

' =l owse... |

Enter & LRL to downboad and install the OWF package from the Internet, or
Mihnlmimuhhﬁwmm such as a local hard drive, @
network share, or & CDDVD drive

Percorso OVA

4. Verificare i dettagli OVF e fare clic su Avanti.
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Dettagli del modello

5. Immettere un nome univoco e fare clic su Avanti.




() Depley OVF Template - m] X

Mame and Location
Spedify & name and locabon fr the deployed bemplate

Name and Location
L Format

Mot Beoork MADDTs)
Ready bo Complete

The name can contain up to 80 characters and it muzt be unegue within the irventony folder,

o | <o [ ] oo |
Nome e posizione

6. Selezionare un formato disco e fare clic su Avanti (si consiglia il thin provisioning).



(<) Deploy OVF Template - O X

Disk Format
Ir witich Bormat do wou want by shore the virtual disks?

ESANOE Datastore:

QUF Tesrglate Detads : atastors1 (10
[#ame snd Locaion

- Byvpianble spaes (GB): 9731
Disk Formak

ety MLapEeng
Reaily Ry Cormpeebe

™ Thick Provision Lazy Zeroed
™ Thick Provision Eager Zerced
¥ Thin Prowision

Formato del disco

7. Selezionare la casella di controllo Accendi dopo la distribuzione e fare clic su Chiudi.



(&) Deploy OVF Template - (m] X

Ready te Complete
Are these the oplions you want to use?

TR
ONE Tamplats Detads When you dick Finesh, the deployment task will be started.
liame 4 Logaben Deployment settings:
ﬁu%'ﬂ OV file: CriUsers\oadminiDovnloads\OVAOCloudagent 20
ietnerk Mapong Downlpad sipes 1.1G8
s ¥ Size ondigk: 3168
Name: CiCloudAgent_2.0_Build-144 DEMO
HostrCluster |acalhost
Datastone datastorel (11)
Disk provisoerg: Thén Provision
Neteark Mapping: WM Network™ to WM Netwark™

¥ [Pawer on after deployment]

_ o | _c<oox || emon | oo |

Pronto per il completamento

L'installazione puo richiedere alcuni minuti. Al completamento della distribuzione viene
visualizzata la conferma.

(%) Deployment Completed Successfully = X

Deploying CXCloudAgent_2.0_Build-144 DEMO
Completed Successfully

| cose |

Distribuzione completata



8. Selezionare la VM distribuita, aprire la console e passare a Configurazione di rete per
procedere con i passaggi successivi.

Installazione del client Web ESXi 6.0

Questo client distribuisce gli OVA di CX Cloud utilizzando il Web vSphere.

1. Accedere all'interfaccia utente di VMWare con le credenziali ESXi/hypervisor utilizzate per
l'installazione della VM.

vYimware ESXi

Accesso a VMware ESXi
2. Selezionare Virtual Machine > Create/Register VM.
Bie i Yes Bgicry Boglbeadn Joch Help
Bl T B g e - WA ' l‘, Yo Tk o -

- U A = TRIRTTED

i ] JC A bl BT
| Waganor ¥
TR } A Enaop mils v pnlnr Serem B Crop dtwiSyoiptes VU Ly et down [y Badsit ¥ Retask 3 sctong
Lierubie — o BIRDAL L kA Craitd o regetied i Vebaal L e
L B 0 Tgedala T Tl B TR
e Bl Ry Ligm Yreml [ oievepcied ln wCpalns Terew o 10 1208 77 04
ey S B dare

L Sucstusgan
Ef. [

Creazione della VM



3. Selezionare Deploy a virtual machine from an OVF or OVA file (Implementa una macchina
virtuale da un file OVF o OVA) e fare clic su Next (Avanti).

T b vl s
Y el  Select creation type
¥ Sebect 00T and WIADW Mo Fiorn wosale] s hinn 3 creale 3 Virkaal Machana?
3 S| wfor g
4 Lot Srepmesty Creaie § i ariagl - Thap coplepn: puaded voud Brgagh Por proonp s of e sy 3
& Dbty TP Cafllalidli il mapchens Bom an OWF and VD Mg
& Al Wty Clapply & virtiail Fbcharag Bom &0 O of Chl By

T Haady ko Complple
Epgpiter 35 puing oyl ke

Seleziona tipo di creazione

4. Immettere il nome della macchina virtuale, selezionare il file o trascinare il file OAV

scaricato.
5. Fare clic su Next (Avanti).



Select OVF and VMDK files

St Tl OVF and VLECH Sie s o0 O Tor Bl 0 oas wigld liog 8o datpdiry

Ended 3 naarrel Ao Bt riul machane

Wirksal maching narmes can conkan up i 85 charsdes: and Bty mus! be unkges wilhin ach E520 inatanoe:

Click to select files or drag/drop

Selezione delllOVA

6. Selezionare Standard Storage (Archivio standard) e fare clic su Next (Avanti).
1 N virteal maching - CX Clossd Agrat 2.0 DILIO

o 1 Salect Creation trpe Select storage
» I Select OVF and VEIDK Hes Sl Py Shormpe bpes dened Sutasions
i ) seectstornge

4 Lecefiia S50 edmeali m

& Dppiormapsi] Splisat

f Adfaangd vty Sl § AuLiaieeg bor T kol OO 8 Conloor SR BE Y B0 0 of S, i o i
T Rty B Coimapae b

Hame w Cigacly ~ Frks w | Tipe w | THE PG . w  ADOEEE

cudapiorn b A35TH 1T TR WUFSS ot L .

W

1 feemn

Back | teed | Tirath CancH

Selezione dell'archivio

7. Selezionare le opzioni di distribuzione appropriate e fare clic su Avanti.



1 e virtual msching . CX Clond Agrat 2.0 DELIO

1 Salect croation hpe Deployment options
o 7 Select ONF and VDK Bies PRSP p—
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5 Ready 10 Compless Fletwork mappngs Vi Nebwort | 'Vl Corposabe Fstwar
sk provisaoning £ Wi ) Timeie
Powbl o JUASMASCITy [

Bk Hexd | Fireih CancH
Opzioni di implementazione
. Riesaminare le impostazioni e fare clic su Finish (Fine).
45 Hirwe virtal masching - CX Clossd fgarmt 3.0 DERR)
¥ 1 Salect creaticn type Ready to complete
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. et e
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Pronto per il completamento
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Procedura completata

9. Selezionare la VM appena distribuita e scegliere Console > Apri console browser.
Il [ Fo= Fgey sl Jeh ey

] P e e L

« + O
VITIArE ESXI

Console

e

OB o o

T Criai | Mt BW

[ v =ares
O Cimedigesd_I
O & Cateedigen
[mi. B=r-tn
O Culaddgeni_T
. Rt m it B
O Crolmaddgmnd T

miy. R

B N o i 10 DI

L]

LR REF L RERLEE

w ool i Begesn | Y Awbean

W DO s foin
B Do dai e
: g Coma (s wraw lah

B g

ne
bR ]
L=
LLR= ]
g LB ]
Rl ]
uF 31 &
V4]l

J W e ik
{ o Eubis
(i TR ]
FoBngm |1 ki

1l 0 Sl

(-2
o
[T
[ 1

= il Irl -

i fmardy Lrn el
1tnail L el 2
Lfnardy v 4l
g L el
Linaridy | e (. Rl
imgri: Limgs oled-ne
1 fasris | P el
iy L el

= i -

LLLLE- ]
ol

(LA L= ]
19 Dl
(LEEE- ]
HEICE
. B Sl
L

= Toage -

|
- o
§i O Do s 2 -
[ r—— =
S £ Dok s 11 L
[ o P

- -

B
Ehe
o e

Bpee

(11

-2

TN IT S - TET X
Bk i bl b e
TETHATE KRG T
ST R L R T
| e " IN0T

LT T A P

= Fimia e
[T T T,

P -

= e
WWNT S

Pl =a b i

W Cwrwni neey T .
[ - T P Bl A a b
Pl - Ty i i T N

[ - T PP Wk s Y i

10. Passare a Configurazione di rete per continuare con i passaggi successivi.

Installazione del client Web vCenter

Questo client consente la distribuzione degli OVA dell'agente CX mediante il vCenter del client

Web.



1. Accedere al client vCenter utilizzando le credenziali ESXi/hypervisor.
e ]

Home
: S e Vs 5% hiea GRarnae g e o
N 62 292 4 20 2 Q
Home page
2. Dalla pagina Home, fare clic su Host e cluster.
D o o 9 10.126.77.51
i = .
y -

Host e cluster

3. Selezionare VM.com e fare clic su Azione > Distribuisci modello OVF.



Deploy OVF Template

1 Salact n OVF aanpiste Sebect an DV templats
Sl BT +F femoletE Tri [ Shi LREL o WOeC e Tl 4y B
¥ & ¥ F
+ "
-
B Locsl s

CiDril Fily

&

Distribuisci OVF

4. Aggiungere I'URL direttamente o sfogliare per selezionare il file OVA.
5. Fare clic su Next (Avanti).



Deploy OVF Template

2 Select a nami and folder

Select a name and folder »
Specily & uniqué nameé and Eaget location
Wirtual machice nbme: RO gent_2 T _ Huld-Osiid]

Sobecl & IoCaigm Bor the wir usd g hing

w N0 TT S

|: B Saaniil
[ Dbeac

T Sicuily

Y L

CAMCEL BACK

Nome e cartella

6. Se necessario, immettere un nome univoco e selezionare la posizione.

7. Fare clic su Next (Avanti).

Deploy OVF Template

3 Select a compute nesource

Select a compute resource 4

Salpct th Sedlination Compuls MEEoUrcR 100 (RS oDeration

v [ (B S

e

Compatinsty

Lompatiaty Rkl K opeced

CANCEL BACK m

Seleziona risorsa di calcolo

8. Selezionare una risorsa di calcolo e fare clic su Avanti.




Review details
Warily b template detads

Deploy OVF Template

15 1 & OV ]
Fusblakes
2 Seleci a name and Tolder
Prgaghan |
3 ] L L] W ien
m =
AL

Drorverdiiadl 1i2#

Hitw on Gk

CANTEL BACK m

Riesame dei dettagli

9. Riesaminare i dettagli e fare clic su Next (Avanti).

Deploy OVF Template Configuration

1 Seleer g OWF 1emplate ) Sma
_ ) e
3 Selgct anamedg and foloer

3 Selec & COMpUlE resource

4 Reveew et

5 Configuration

Sedeci a deploymrend conligurakion

DECnpiom

T FeEOUNS o Condurmad by ihis
oondgurabon are: B wCRU 16G8
Blarmcey 3000 Storepe Ty pical
ondgurabon ior DA rctallabons

Configurazione

10. Selezionare la configurazione della distribuzione e fare clic su Avanti.




Deploy OVF Template

1 Sebect an OWE templabe
2 Solect o name and bolder
3 Sckect o compuie resource

4 R dotals

5 Configuration

Select storage

Sedect The shorage Mow Ehe conligueation and dish Mes

SbiLf virtiial disk Mofmal
Vi Flerage Policy

Trichk Peovson Lary feroed
Thezk Proviaion Lazy Sensed

U] Disabie Storage DHS for s, Prenkaicns Engh Zarcad
Thani Prewvisaon

T Slorage T
Compatindity

Capacity Ll

Dalaull

L

m

Compatitdy

COMpanEany chdiol duddiicig

CANCEL

Configurazione

11. Selezionare Archiviazione > Selezionare il formato del disco virtuale dall'elenco a discesa e

fare clic su Avanti.

Deploy OVF Template

1 Select an OWE template

2 Salect a name and Tolder

i

STl & CoMmpule resource

4 Review deqads

% Confgusation

Select netwaorks

Salecl a-destinalion network foe aach source redwork

Belep L@ M mih

W Mobtwork

1P Allacaticn Setlmgs
I alos abor SLak
W profooo Ty

(o L PR M el

WM Natwork
W ot

Beoweze

i = Manual

CANCEL | BACK MEXT

Selezione delle reti




12. Effettuare le selezioni appropriate in Seleziona reti e fare clic su Avanti.

Deploy OVF Template Ready Lo complete ¥
Feviiw your seiechions: Delome Binisheng 1he wizand

=t an UV lemplaie w Salwct @ namse and folder

Marme CElloudAgent_2 2_Buid-Dom

2 Select & ndfme snd hokoer
Tisnpilile nafne CCiouaagent_2 3_Bubd-0-1_SHA1
i B - Sorvar

CE A COMPERILE FESOrCE

wr Gelerl & CoOmpuUte ressurce
4 Review details
Resourco ¥O1PE 7T 53

L rg Py oot 8 Ln
5 Confguration wr Beview detadls

Dormmigad I 18 Gl
& Select storpge

w Gelec ttorage

T PP
§ SCRLL MOy Side an ditk S racaty

SAGFERE Ma DR

3 Faady to complats

AN gy aatashonge: dalastorel [Bk Formal The
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PETWOITK PPN
Wi Mo bwork el et e

B piced e S ilings

Pronto per il completamento

13. Rivedere le selezioni e fare clic su Fine. Verra visualizzata la home page.

. = 3 = 45 BB

VM aggiunta

14. Fare clic sulla VM appena aggiunta per visualizzare lo stato.



ol

VM aggiunta

15. Una volta installata, accendere la VM e aprire la console.

Apertura della console

16. Passare a Configurazione di rete per continuare con i passaggi successivi.

Installazione di Oracle Virtual Box 7.0.12

Questo client distribuisce I'OAV dell'agente CX tramite Oracle Virtual Box.

1. Scaricare I'OAV CXCloudAgent_3.1 nella casella di Windows in una cartella qualsiasi.
2. Individuare la cartella utilizzando l'interfaccia della riga di comando.



. Decomprimere il file OVA utilizzando il comando tar -xvf D:\CXCloudAgent_3.1_Build-xx.ova.

o0 CXCAGENT

Nl

AGENT>tar
loudAgent 2.3
CloudA ger 1:_

loudAgent 2.

CXCloudAgent 2

[ r At
i Maea .,

P e

8 i

5. Dal menu, selezionare Lavorazione>Nuova. Verra visualizzata la finestra Crea macchina
virtuale.

B Crese Vatus Marrane

P4

™

T

Virtual machine Name and Operating System
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6. Immettere i seguenti dettagli nella finestra Nome macchina virtuale e sistema operativo.

Nome: Nome macchina virtuale
Cartella: Posizione in cui archiviare i dati della macchina virtuale

Immagine ISO: nessuna

Tipo: Linux
Version: Gentoo (64 bit)
7. Fare clic su Next (Ava_nti). Viene visualizzata la finestra Hardware. -
B Cregte Virbasl backine 7 A |
Hardware
Yioua i machfy wirtial masching's hardwane by changng amount of RAM and vriusl CPY cunt.
Enablng EFT & ais posshie
fig Mgy l e L
* Ll - fa b iored s -
‘ ‘P"- Fronesors [ | 3 e
- I""I e T £4PUs
(] Eruable EF7 (special O%es orly)

- e

Hardware

8. Immettere Memoria base (16384 MB) e Processori (8 CPU) e fare clic su Avanti. Viene
visualizzata la finestra Disco rigido virtuale.

B Create Vitual Machng 1 * L

Virtual Hard disk

1 s il e £ B B o I e, 1 P s PSR, Tl L B (T AL e P
e i Akt A sl Bk, Al erly i AT CIALE o Rl PSR el & i bl P k.
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Helps Eack tirar

Disco rigido virtuale



9. Selezionare il pulsante di scelta Utilizza un file di disco rigido virtuale esistente e selezionare
licona Sfoglia. Viene visualizzata la finestra Hard Disk Selector (Selettore disco rigido).

Ll Ve Dok faigrtor - (] b

P ol T

i &
T

il TH M Tl T el

Selettore del disco rigido

10. Selezionare la cartella OVA e il file VMDK.

Thig B o Biwe ioloma il ¢ CNCAGIMT w P | B
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Filgrapmar | CHC lpaselBemtvst 2.3 Fagld -89+ 1_SHA - dek ] vl +Allverbgsl haed dick ke [mamd

Cance
Cartella OVA

11. Fare clic su Apri. Il file viene visualizzato nella finestra Selettore disco hardware.
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CiCioudagent 2.3, Build-69-1_SHA 1-dak vk 200.00GB 14568

Search By Mame |

a8

Lared

Selettore del disco rigido

12. Fare clic su Scegli. Viene visualizzata la finestra Disco rigido virtuale. Verificare che
I'opzione visualizzata sia selezionata.

8 Creste Vietual hipching

Hasipy

Virtual Hard disk
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iy or pebect s eosiing ore., ASerradesly v can create & virkuasl maschine wethous o viriual haed Gk

) Creats & Vel Hard Dk Hiw
Cosh S
4,00 M9
Pre-allccats Full Siog
18] Ui 3 Evstrg vriasl v d Dnskc Fie
) Cotleudagens_Y. N Buld-£5-1_SHA Lk | (Hormal, 300,00 G8)
() Do ik i 3 Viruasl ] Disk

[
=
|.q

v x|

LR Rr

Selezione del file

13. Fare clic su Next (Avanti). Viene visualizzata la finestra Summary.



T Creste Wirtuad Machine

Summanry
Tt Fodlgwirns] iabie sumwearced o Conduraton yiu have dhosen for the res il machre When

o e haogry mil Tt 0DASQUFEDON el Fregh Do oredie B viial sachne, Siemaiyedy piu Con
e b, e iy Pt pmmLr RO

£ Huchine Hame and 05 Type

Plgaciurey Figmg =l e ]
Mgiirsy Foigier £ M amerg " uimumer & o (Y sl WM OO0 TCR sk | e
TED e
G 5 Ty (e {BHNE)
Ll tiardware
Blage Mamay LA3EA
iy BnEdaer (4} B
EFL Erubie fiakiar
& psk
Ayt D B O AT e by DY Bl 1 SR L ek 1w

> % h

Hietp Back l e
L | eyl i A
Riepilogo
14. Fare clic su Finish (Fine).
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15. Selezionare la macchina virtuale distribuita e fare clic su Avvia. La VM si accende e viene
visualizzata la schermata della console per la configurazione.



Apertura della console

16. Passare a Configurazione di rete per continuare con i passaggi successivi.

Installazione di Microsoft Hyper-V

Questo client distribuisce I'agente CX tramite l'installazione di Microsoft Hyper-V.

1. Accedere alla console di gestione di Hyper-V.
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2. Selezionare la VM di destinazione, fare clic con il pulsante destro del mouse per aprire |l
menu e selezionare Importa macchina virtuale.

B Hyper ¥ Manages =19} x
Fiy Aitess e el
% & BT
u;rl-r'rll-urr [ e
[

gty T et (] P o Ll ST W el

Hlﬂlll[

Cartella per I'importazione

3. Selezionare la cartella di download e fare clic su Avanti.



Selezione della VM

4. Selezionare la VM e fare clic su Avanti.
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Tipo di importazione

5. Selezionare il pulsante di opzione Copia la macchina virtuale (crea un nuovo ID univoco) e
fare clic su Avanti.



/P | Choose Folders for Virtual Machine Files
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Scegliere le cartelle per i file delle macchine virtuali

6. Individuare la cartella dei file VM e selezionarla Cisco consiglia di utilizzare i percorsi
predefiniti.
7. Fare clic su Next (Avanti).



#P | Choose Folders to Store Virtual Hard Disks
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Cartella per I'archiviazione dei dischi rigidi virtuali

8. Individuare e selezionare la cartella in cui archiviare i dischi rigidi della macchina virtuale.
Cisco consiglia di utilizzare i percorsi predefiniti.
9. Fare clic su Next (Avanti). Viene visualizzato il riepilogo della VM.




Completing Import Wizard

Foay e about s perform e folowing operalion.
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Riepilogo

10. Verificare tutti gli input e fare clic su Fine.
11. Al termine dell'importazione, viene creata una nuova VM in Hyper-V. Aprire le impostazioni
della VM.
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Switch virtuale

12. Selezionare |'adattatore di rete dal pannello a sinistra e selezionare lo switch virtuale
disponibile dall'elenco a discesa.
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Avvio della VM

13. Selezionare Connect (Connetti) per avviare la VM.
14. Passare a Configurazione di rete per continuare con i passaggi successivi.

Configurazione della rete
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Per impostare la password dell'agente cloud CX per il nome utente cxcadmin:

Cigcd ¥ Clowd Agent Conf iguration

Before you can log into Cizco CX Cloud Agent, you must set a mew password for
cxcadnin, which is the Cisco CX Clowd Agent username. The patsword mast neot

the Dol lowing Hequlrehents:
= Contaims & miniman of 8§ characters

= Imcludes!
= [t uppercase character
= [ne lowercase character
- e munber

= Dne of the following special characlers: T @ 8 G5 " @& » () _ »

= [z mol a dictionary ward

st Pazsweord

Lt Gencrate Fassunsdy

Imposta password




1. Fare clic su Set Password per aggiungere una nuova password per cxcadmin OPPURE su

Auto Generate Password per ottenere una nuova password.
Set Faxmweord

In the Fagtword amd Conlirm Fagiuword icldz. colcr and coaf irm &4 now pattword lor
cecadmim, When yoni are Finizhed, zelect 5ot Fasiword

(Use the Up frroe and Downs firrow eeys to savigate beteeen [lields.
Fresxz ihe Tab key to select Sei Fazsword.)

|
||E

el Pasassnrd

Nuova password

2. Se si seleziona Set Password (Imposta password), immettere la password per cxcadmin e
confermarla. Fare clic su Set Password (Imposta password) e andare al passaggio 3.
O

Se ¢ selezionata l'opzione Generazione automatica password, copiare la password generata

e memorizzarla per utilizzarla in futuro. Fare clic su Save Password (Salva password) e
andare al passaggio 4.

futogrocrated Passuord

Fassuord | 300 MOOWIOGT

Hake smre to store this passeord im a zafe place. This passeord is required to log
inte Cizoo O Cloud Agent.

Micr you have stored the pazsword in a zafe place, zelect Save Pazsword, To return
to the previoms screen, select Cancel,

4 Cancel 3

Password generata automaticamente

The strength of the wew password iz Hedium.

To save the pazsword. solect Save Fassword. To conf igure a differest password.
#nlect Cancel o return to the Set Patsword fcircen.

tRAue PaTsunrd ¢ Cancel E

Em gt-ﬂ:ﬂl't-'h




Salva password

3. Fare clic su Save Password (Salva password) per utilizzarla per I'autenticazione.

Hetwork Conf iguration

Fleaze enter an IPvi addresz and correspond ing network conf iguration
for the appliance.

(Use UpDoun keys to navigate to next field. Press Tab to jump to
Cont inue buttond

IP Address: C______________________________________|
Subnet Hask: |
Gateway: e
DHS Servers: |
sHaximum 3 IPs with comma separator.

flomt inued

Configurazione della rete

4. Immettere l'indirizzo IP, la subnet mask, il gateway e il server DNS e fare clic su Continua.

Conf i rmat jom
Please conf ira ubether the enteles are correct?
IF fddress:

Submet Hazk:
GaLewaiy :
DS :

255 . 255 . &55.0
1. 186.7F. 1
171 .78, 168, 183

£ Mo, o Back ¥

Conferma

5. Confermare i dati immessi e fare clic su Yes, Continue (Si, continua).




B35 Cluster Conf lguration

By default Eubernetes will use subnet cluster-cide=172.16.16.0-25,
service-cidr=17£.16.9.0-£5 for installatiom.

Select Continue to proceed with defaunlt configuration.

If default conf iguration iz conf licting with network, then please

provide £ custon subnets For k3s instal lation seperated by comma.
For exanple: 8.0.0.0-25,0.0.0.0-25

Hote:

1. Hinimum <25 zubnet iz mandatory
£, Dustom submet should mot have same [P as ﬂHE:iHIHEI’ to UH

lﬂwtn- Subnet - | ——

Llont inied

Subnet personalizzata

6. Immettere l'indirizzo IP della subnet personalizzata per la configurazione del cluster K3S (se
la subnet predefinita di un cliente € in conflitto con la rete dei dispositivi, selezionare un'altra
subnet personalizzata).

7. Fare clic su Continue (Continua).

Froxy Set Up Conf irmation 1

Do you want to add prowy details?

Yes, Set Up Proxy ] Mo, Continue to Conf igurationd

Configurazione proxy

8. Fare clic su Si, Configura proxy per impostare i dettagli del proxy o su No, Continua alla
configurazione per andare direttamente al passo 11.



Proxy Conf iguration
Flease enter proxy details for the network.

fUse UpsDowun keys to mavigate to mext field. Press Tab to jump to Setup
Proooy button)

Proxy Address: I
Fort Munber: 1 ——
Usernane e
Passuord: s —
L {Beg in Conf iguration? £ Mo, Go Back >

Configurazione del proxy

9. Immettere l'indirizzo proxy, il numero di porta, il nome utente e la password.
10. Fare clic su Begin Configuration (Inizia configurazione).
Clzon G Cloud Agent P

Conf iguration iz in progress...
Thiz step will take B-10 mimtes Lo conplete.

o ok poeeer of [ the mackine unti]l thiz process s completed.

T e

Configurazione di CX Cloud Agent

Cisco CX Cloud Agent Conf iguration 1

Validate the domains conmectivity. Please press Continue
and wait for a while. ..

{Cont inue

Configurazione agente cloud CX

11. Fare clic su Continue (Continua).



Cisco CX Cloud Agent Conf iguration 1

Following is the summary of CX Cloud Conmectivity
verification results.

Ensure all the conmections are successful for the
“opted in” region before proceeding.

us:

cloudsso.cisco.con:
api-cx.cisco.com:
agent.us.csco.cloud:
ng.acs.agent.us.csco.cloud:

APJC:

cloudsso.cisco.con:
api-cx.cisco.com:
agent.us.csco.cloud:

agent.ap jc.csco.cloud:
ng.acs.agent.ap jc.csco.cloud:

EMER :

cloudsso.cisco.con:
api-cx.cisco.com:

agent .us.csco.cloud:

agent .emea .csco.cloud:

ng .acs.agent .enea .csco.cloud :

{Check Againd { Contimue >

Configurazione continua

12. Fare clic su Continue (Continua) per procedere con la configurazione in modo che il dominio
raggiunga correttamente il dominio. Il completamento della configurazione pud richiedere
alcuni minuti.

% Nota: Se i domini non possono essere raggiunti correttamente, il cliente deve
correggere la raggiungibilita del dominio apportando modifiche nel firewall per garantire
che i domini siano raggiungibili. Fare clic su Controlla di nuovo dopo aver risolto il
problema di raggiungibilita dei domini.




The Cizco (X Cloud Agent Selup

The meluork conl iguration ki been seccesshul ly conpleted.

13 :

Subnet Mazk 1 255,255,255.0
[y—" : 10.126.77.1
S Server @ 171,70.168,183

Ta gemcrate Lthe pairing code PREESS koy (Regizler Lo OX Clowsdl

Registrazione in CX Cloud

13. Fare clic su Register to CX Cloud per ottenere il codice di associazione.

Clzco X Closd Agent Setup
The network coml iguration haz been meccesafully completed.

ir H
Subeel Mask s s B
FL E g T O 111 e T |

S Eerver AT, LS, L

The pairing code iz Thrku?

Flease go ta O Clowd and enter this pairing code.
The Code will be walid for 5 mimsles,

Tine left in secosds. ..

Codice di associazione

14. Copiare il codice di associazione e tornare a CX Cloud per proseguire.

Reglistration Successful

X Cloud ngent zetup iz complete. Pleaze go to OX Cloud to start using the

wailuable data provided by CX Cloud fgent.

Registrazione completata

% Nota: Se il codice di associazione scade, fare clic su Register to CX Cloud per

generare un nuovo codice di associazione (passo 13).

15. Fare clic su OK.



Approccio alternativo per generare il codice di accoppiamento tramite CLI

Gli utenti possono anche generare un codice di associazione utilizzando le opzioni CLI.
Per generare un codice di associazione utilizzando CLI:
1. Accedere all'agente cloud tramite SSH utilizzando le credenziali utente cxcadmin.

2. Generare il codice di associazione utilizzando il comando cxcli agent generatePairingCode.

B oEugll el Gunsdagrat oila dr Lagd sl

Generazione del codice di associazione dalla CLI

3. Copiare il codice di associazione e tornare a CX Cloud per proseguire.
Configurazione dei dispositivi per l'inoltro di Syslog all'agente cloud CX
Prerequisiti

Le versioni supportate di Cisco Catalyst Center sono da 2.1.2.0a 2.2.3.5, da 2.3.3.4 a 2.3.3.6,
2.3.5.0 e Cisco Catalyst Center Virtual Appliance

Configura impostazione inoltro syslog

Per configurare l'inoltro syslog all'agente CX nel Cisco Catalyst Center, attenersi alla seguente
procedura:

1. Avviare Cisco Catalyst Center.
2. Andare a Design > Network Settings > Network (Progetto > Impostazioni di rete > Rete).
3. Per ogni sito, aggiungere l'indirizzo IP dell'agente CX come server Syslog.



% Nota: Una volta configurati, tutti i dispositivi associati al sito sono configurati per inviare
syslog con il livello critico all'agente CX. Per abilitare I'inoltro syslog dal dispositivo all'agente
cloud CX, € necessario associare i dispositivi a un sito. Quando si aggiorna l'impostazione di
un server syslog, tutti i dispositivi associati al sito vengono automaticamente impostati sul
livello critico predefinito.

Configurazione di altre risorse (raccolta di dispositivi diretta) per inoltrare il syslog
all'agente CX

| dispositivi devono essere configurati in modo da inviare messaggi Syslog all'agente CX per
utilizzare la funzione Fault Management di CX Cloud.

% Nota: L'agente CX riporta solo le informazioni di syslog dalle risorse Campus Success Track
Level 2 a CX Cloud. Per gli altri asset non € possibile configurare il syslog per I'agente CX e i
relativi dati syslog non vengono riportati in CX Cloud.

Server Syslog esistenti con funzionalita di inoltro

Eseguire le istruzioni di configurazione per il software del server syslog e aggiungere l'indirizzo IP
dell'agente CX come nuova destinazione.

% Nota: Quando si inoltrano i syslog, assicurarsi che l'indirizzo IP di origine del messaggio
syslog originale venga mantenuto.

Server Syslog esistenti senza funzionalita di inoltro O senza server Syslog

Configurare ciascun dispositivo in modo che invii i syslog direttamente all'indirizzo IP dell'agente
CX. Per i passaggi di configurazione specifici, consultare la documentazione.



Guida alla configurazione di Cisco IOS® XE

Guida alla configurazione di AireOS Wireless Controller

Abilitazione delle impostazioni syslog a livello di informazioni per Cisco Catalyst
Center

Per rendere visibile il livello Informazioni syslog, effettuare le seguenti operazioni:

1. Selezionare Strumenti>Telemetria.


https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-1/configuration_guide/sys_mgmt/b_171_sys_mgmt_9300_cg/configuring_system_message_logs.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-10/config-guide/b_cg810/configuring_system_and_message_logging.html

Discovery
inventory
Topology
Image Repository
Command Runner
License Manager

Template Editor

Telemetry

Data and Reportis




Menu Strumenti

2. Selezionare ed espandere la visualizzazione Sito e selezionare un sito dalla gerarchia.

Cisco

Darvicw Mame Acsdrgnn Type Ty Warnion Profds

Vista della sede

3. Selezionare il sito desiderato e selezionare tutte le periferiche che utilizzano la casella di
controllo Nome periferica.

4. Selezionare Visibilita ottimale dall'elenco a discesa Azioni.

Ahcsdreus Frype Ty Wernaon Profis

Azioni

Backup e ripristino della VM del cloud CX

Si consiglia di conservare lo stato e i dati di una VM dell'agente CX in un determinato point in time
utilizzando la funzione di istantanea. Questa funzione facilita il ripristino della VM del cloud CX fino
all'ora specifica in cui viene eseguita la copia istantanea.

Backup della VM cloud CX

Per eseguire il backup della VM del cloud CX:

1. Fare clic con il pulsante destro del mouse sulla VM e selezionare Istantanea >
Crea istantanea. Viene visualizzata la finestra Crea snapshot macchina virtuale.



| CALIOUGAQENT_Z.2_BUlla-35_1U.12b./ /.29 | ENVIONMENL, YOU Can USE VINUaI IACHiNes as uesKiop of
i [CXCloudA; g i Power , [1ents, as testing environments, or to
) i : pplications.

i CXCloudAgent_2.2_Build-35_8 Guest <

| CxCloudAgent_2.2_Build-4_Bot|  Snapshot » |3 Take Snapshot... |

| CXCloudAgent_2.2_Build-4_Ch Open Console R h

| CXCloudAgent 2.2_Build-7_Chd — " | B Revertto Current Snapshot

| CxCloudAgent 2.2_Build-7_Ch & Edit Settings... E Snapshot Manager...

| CXCloudAgent_2.2_Build-7_Ni L. Consolidate

b CxCloudAgent_2.2_Build-7_Ni Add Permission... Ctrl+P

| CXCloudAgent_2.2_Build-8_Bok Report Performance... i i

| CXCloudAgent_2.2_Build-8_Cha virtual machine

h CxCloudAgent_2,2_Build-8_Niti Rename irtual hi

) CxCloudAgent_2.2_Build-8_niti : g firtual machine

| CXCloudAgent_2.2_ Build-8_n1 | Open in New Window... Ctrl+Alt+N _ _

| CXCloudAgent_2.2_Build-9_10. Remove from Inventory chine settings

| CXCloudAgent_2.2_Build-9_10. Delete from Disk

b C¥ClandSnent 29 Build-0 Nitin 10198 77496 T 11

Selezione della VM

—Name
[snapshot_Name <Provide_Snapshot_name>

— Description

<Description for "ef>

[ Snapshot the virtual machine's memory
[ Quiesce guest file system (Needs VMware Tools installed)

‘ OK | Cancel

Crea snapshot macchina virtuale

2. Immettere Nome e Descrizione.

%'A Nota: Verificare che la casella di controllo Esegui snapshot della memoria della macchina
virtuale sia deselezionata.



3. Fare clic su OK. Lo stato Crea snapshot macchina virtuale viene visualizzato come
Completato nell'elenco Attivita recenti.

File Edit View Inventory Administration Plug-ins Help
E3 ﬂ Home b g Irwentory b (Y] Iwentory
Ry OEGEeR® R

(50 CiCloudAgent 2.2 Buid-21_Bob_10.126.77.130_fresh B Oicloudagent_2.2_Build-35_10.126.77.227_Chaitra

G CxCloudAgent_2.2_Build-22_10.126.77.227_Chaitra

B CxCloudagent_2.2_uld-24_Bob_10.126.77.131 Zebti (LThy Summary | ResourceAllocation  Performance  Events ' Console | Permissions

) CxCloudAgent_2.2_Build-26_10.126.77.227_Chaitra close talb [X A

(B CxCloudagent_2.2_Buld-27_10.126.77.227_Chaltra i r—

G cxCloudagent_2.2_Buid-27_10.126.77.227_D Whatis a Virtual Machine?

Eh CXCloudAgent_2.2_Buid-27_beb_10.126.77.130 A virtual machine is a software computer that,_ like a Virtual Machines

f cxcloudagent_2.2_Build-28_10.126.77.227_Chaitra physical computer. runs an operating system and

ff cxcludAgent_2.2_Buld-28_bob_10.126.77,131_esuid3 applications. An operating system installed on a virtual

{1 CxCloudAgent_2.2_Build-2%_Bob_10.126.77.131 machine s called a guest operating system

{5 CXCloudAgent_2.2_Build-3_bob_101.126.77.130

(B CxCloudhgent_2.2_Buid-31_10.126.77.227_Chaitra Because every virlual maching is an isolated computing

G CiCloudhgent_2.2_Buid-31_aditya_10.126.77.122 environment, you can use virtual machines as deskiop or o

{5 CiCloudAgent 2.2_Buid-33_bob_10.126.77.131 workstation environments, as testing environments, or to B Hos:

(B CxCloudagent 2.2 Build-35 consolidate server applicafions

f@ CxCloudagent_2.2_Buid-35_10.126.77.124_Chardan .

) CxCloudAgent_2.2_Buld-35_10.126.77.222 Virtual machines run on hosts. The same host can run . %

{15 [CXCloudAgent_2.3_Buld-35_10.126.77.337_Chaltra many wirtual machines. = :

M CxCloudagent_2.2_Buid-35_10.126.77.229 LV 4

(@ CxCloudagent_2.2_Buid-35_122_Aditya_best )

(3 CxCloudhgent 2.2 Buid-35_Aditys_10.126.77.122 d

@ cxcloudagent_2.2_Buid-35_Bob_10.126.77.131 Basic Tasks phere Client

) CxCloudAgent_2.2_Buld=4_Bob10.126.77.130 _ .

{3 CXCloudAgent_2.2_Build-4_Chaitra_10.126.77.227_Chaitra 5 @ Power Off the virtual machine

(h C¥Cloudhgent_2.2_Buid-7_Chaitra_10.126.77.227 :

) cxCloudgent_2.2_Buld-7_Chaitra_10.126.77.228 Il Suspend the virtual machine

CxCloudAgent_2.2_Buld-7_Witin_10.126.77.118 |

g CCloudAgent 2.2 Buld-7 Mitin_10.126.77.118 (3 Edit virtual machine settings

(B CxCloudagent_2.2_Bulld-8_Bob_10.126.77.131

G CXCloudAgent_2.2_Buld-8_Chaitra_10.126.77.227 v

G CxCloudAgent_2.2_Buid-8_Mitin_10.126.77.119 v
Recent Tasks Name, Target or Status contains: - | Clear
Tiame | Target | s | Detalk | Tnitisted by | Requested Start Time
a:] Download VM configurmton & Complaad VpSE 11/3f2022 10:5%:31 AM
#Y Revertsnapshot G oiloudagent 2.2 Build-35_122_Adkya best & compleed roct 1132022 10:59:20 AM
sj Download VM canfiguration & Compleed vpRse 11/3f2022 10:58:41 AM
ta Create virtual machine snapshot G Cacloudhgent_2.2_Build-35_122_adiya fest @ Complatad roct 1132022 10:58:31 AM

Attivita recenti

Ripristino della VM del cloud CX

Per ripristinare la VM del cloud CX:

1. Fare clic con il pulsante destro del mouse sulla VM e selezionare Snapshot >
Snapshot Manager. Viene visualizzata la finestra Istantanee della VM.

'_ﬁ'—“‘;“"-—-“—'—'-‘*“‘*-'-'—'-;—mnmnta_ as testing environments,
Build-] L 'er apphications

_Build-] Guest k P — —
| Snapshot b [ Take Snapshiot... '
 Buid-] Open Console Lff Revertto Current Snapshot
_Build-} f  Edat Settings... {5 Snapshot Manager..

_Bwild-] Consolidate

Thuld:  AddPermission.. Clep | o

:_Build-§

_ Eu:ld-! Report Peformance... the virtual machine

_Build-¢ Rename

. Build-{ he virtual machine

. Build-# Open im New Window,,, Ciels At N

 Bauild-4 Femove from Imveniony I machine settings

—h':g'i Delete from Disk

Finestra Seleziona VM



Finestra Snapshot

2. Fare clic su Vai a. Viene visualizzata la finestra Conferma.



T T W T BT R At ET—

L ] Hoat

Current tate of the Vietusl Maching will be kot unless it has boon saved
n g snapshet. Rever to snapshet
“Srapshet_MHame< Prevde Snapibol_namer T

Finestra Conferma

3. Fare clic su Si. Lo stato Ripristina snapshot viene visualizzato come Completato
nell'elenco Attivita recenti.
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Attivita recenti

4. Fare clic con il pulsante destro del mouse sulla VM e selezionare Accensione >
Accendi per accendere la VM.
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Sicurezza

CX Agent garantisce al cliente la sicurezza end-to-end. La connessione tra CX Cloud e CX Agent
e protetta da TLS. L'utente SSH predefinito dell'agente cloud deve eseguire solo le operazioni di
base.

Sicurezza fisica

Distribuire I'immagine OAV dell'agente CX in un‘azienda server VMware protetta. L'OVA viene
condivisa in modo sicuro dal centro di download del software Cisco. Per il bootloader (modalita
utente singolo) viene impostata una password univoca scelta casualmente. Gli utenti devono fare
riferimento a queste domande frequenti per impostare la password del bootloader (modalita utente
singolo).

Sicurezza dell'account

Durante la distribuzione, viene creato I'account utente cxcadmin. Gli utenti sono obbligati a
impostare una password durante la configurazione iniziale. Le credenziali utente/utente cxcadmin
vengono utilizzate per accedere alle API dell'agente CX e per connettersi all'accessorio tramite
SSH.

gli utenti cxcadmin dispongono di un accesso limitato con il minor numero di privilegi. La password
cxcadmin segue i criteri di protezione ed € sottoposta a hash unidirezionale con un periodo di
scadenza di 90 giorni. gli utenti cxcadmin possono creare un utente cxcroot utilizzando I'utilita
denominata remoteaccount. gli utenti cxcroot possono ottenere i privilegi root.

Sicurezza della rete

E possibile accedere alla VM dell'agente CX utilizzando SSH con le credenziali utente cxcadmin.
Le porte in arrivo sono limitate a 22 (SSH), 514 (Syslog).


https://www.cisco.com/c/it_it/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc32

Autenticazione

Autenticazione basata sulla password: L'accessorio mantiene un singolo utente (cxcadmin) che
consente all'utente di autenticarsi e comunicare con I'agente CX.

» Azioni eseguibili sull'appliance con privilegi root tramite SSH.

gli utenti cxcadmin possono creare utenti cxcroot utilizzando un'utilita denominata remoteaccount.
Questa utility visualizza una password crittografata RSA/ECB/PKCS1v1_5 che pu0 essere
decrittografata solo dal portale SWIM (modulo di richiesta DECRYPT). Solo il personale
autorizzato pud accedere al portale. gli utenti cxcroot possono ottenere i privilegi root utilizzando
questa password decrittografata. La passphrase € valida solo due giorni. Gli utenti cxcadmin
devono ricreare lI'account e ottenere la password dalla scadenza della password del post portale
SWIM.

Protezione avanzata

L'appliance CX Agent € conforme agli standard di protezione avanzata di Center of Internet
Security.

Sicurezza dei dati

L'accessorio dell'agente CX non memorizza le informazioni personali dei clienti. L'applicazione
delle credenziali del dispositivo (in esecuzione come uno dei pod) memorizza le credenziali del
server crittografato all'interno del database protetto. | dati raccolti non vengono memorizzati in
alcun modo all'interno dell'accessorio, se non temporaneamente durante l'elaborazione. | dati di
telemetria vengono caricati in CX Cloud appena possibile dopo il completamento della raccolta e
vengono immediatamente eliminati dallo storage locale dopo la conferma del corretto
caricamento.

Trasmissione dati

Il pacchetto di registrazione contiene il certificato e le chiavi univoci richiesti per il dispositivo X.509
per stabilire una connessione sicura con lot Core. Tramite tale agente viene stabilita una
connessione protetta utilizzando il protocollo MQTT (Message Queuing Telemetry Transport) su
TLS (Transport Layer Security) versione 1.2

Log e monitoraggio

| registri non contengono alcun tipo di dati Pll (Personal Identifier Information). | registri di verifica
acquisiscono tutte le azioni relative alla sicurezza eseguite sull'appliance CX Cloud Agent.

Comandi di telemetria Cisco
CX Cloud recupera la telemetria degli asset utilizzando le API e i comandi elencati nei comandi di

telemetria Cisco. In questo documento i comandi vengono classificati in base alla loro applicabilita
all'inventario del Cisco Catalyst Center, al Diagnostic Bridge, a Intersight, a Compliance Insights, a



https://swims.cisco.com/abraxas/decrypt
https://docs.aws.amazon.com/iot/latest/developerguide/x509-client-certs.html
https://www.cisco.com/c/dam/en/us/support/docs/cloud-systems-management/Cisco-CX-Collector/cisco-telemetry-commands.pdf
https://www.cisco.com/c/dam/en/us/support/docs/cloud-systems-management/Cisco-CX-Collector/cisco-telemetry-commands.pdf

Faults e a tutte le altre fonti di telemetria raccolte dall'agente CX.

Le informazioni sensibili all'interno della telemetria degli asset vengono nascoste prima di essere
trasmesse al cloud. L'agente CX maschera i dati sensibili di tutte le risorse raccolte che inviano la
telemetria direttamente all'agente CX. ad esempio password, chiavi, stringhe della community,
nomi utente e cosi via. | controller forniscono il masking dei dati per tutte le risorse gestite dai
controller prima di trasferire queste informazioni all'agente CX. In alcuni casi, la telemetria delle
risorse gestite dai controller pu0 essere ulteriormente anonimizzata. Per ulteriori informazioni
sull'anonimizzazione della telemetria, consultare la documentazione di supporto del prodotto
corrispondente (ad esempio la sezione Anonimizza dati della Guida dell'amministratore di Cisco
Catalyst Center).

Anche se I'elenco dei comandi di telemetria non pud essere personalizzato e le regole di
mascheramento dei dati non possono essere modificate, i clienti possono controllare gli accessi di
telemetria degli asset a CX Cloud specificando le origini dati come descritto nella documentazione
di supporto del prodotto per i dispositivi gestiti da controller o nella sezione Connessione delle
origini dati di questo documento (per Altre risorse raccolte da CX Agent).

Riepilogo delle funzionalita di sicurezza

Funzionalita di

. Descrizione
sicurezza

Per il bootloader (modalita utente singolo) viene impostata una password
univoca scelta casualmente. Gli utenti devono fare riferimento alle domande
frequenti per impostare la password del bootloader (modalita utente singolo).

Password del
bootloader

SSH:

-‘Per accedere all'appliance con l'utente cxcadmin, occorre utilizzare le
Accesso utente credenziali create durante l'installazione.

- L'accesso all'accessorio tramite I'utente cxcroot richiede la decrittografia
delle credenziali tramite il portale SWIM da parte di personale autorizzato.

-cxcadmin: account utente predefinito creato; L'utente pud eseguire i comandi
dell'applicazione dell'agente CX utilizzando cxcli e dispone dei privilegi minimi
sull'accessorio; cxcroot user e la relativa password crittografata vengono
Account utente generati utilizzando cxcadmin user.

-cxcroot: cxcadmin pud creare questo utente utilizzando I'account remoto
dell'utilita; Con questo account, I'utente pud ottenere privilegi root.

Policy della -La password ha un hash unidirezionale che utilizza SHA-256 e viene
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password di

memorizzata in modo sicuro.

cxcadmin
- Minimo otto (8) caratteri, contenenti tre di queste categorie: maiuscole,
minuscole, numeri e caratteri speciali.
-La password di cxcroot € RSA/JECB/PKCS1v1_5 ed ¢ criptata

Policy della ‘La passphrase generata deve essere decriptata nel portale SWIM.

password cxcroot

- L'utente e la password cxcroot sono validi per due giorni e possono essere
rigenerati utilizzando cxcadmin user.

Policy della
password di
accesso tramite
SSH

- Un minimo di otto caratteri che contiene tre di queste categorie: maiuscole,
minuscole, numeri e caratteri speciali.

- Cinque tentativi di accesso non riusciti bloccano la scatola per 30 minuti; La
password scade tra 90 giorni.

Porte

Porte in ingresso aperte - 514 (Syslog) e 22 (SSH)

Sicurezza dei dati

‘Nessuna informazione dei clienti viene memorizzata.
‘Nessun dato dei dispositivi viene memorizzato.

- Le credenziali del server Cisco Catalyst Center vengono crittografate e
archiviate nel database.




Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



