Risoluzione dei problemi di disconnessione del
desktop dell'agente

Sommario

Introduzione
Prerequisiti

Requisiti

Componenti usati
Descrizione del problema
Risoluzione dei problemi

Introduzione

Questo documento descrive come acquisire i log di rete sul PC dell'agente durante la risoluzione
del problema di disconnessione di Agent Desktop.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

» Portale Webex Contact Center - https://admin.webex.com/

+ Webex Contact Center Agent Desktop - Contact Center Desktop (cisco.com)
+ WxCC 2.0

* Nozioni di base sulle reti

Componenti usati
Le informazioni fornite in questo documento si basano sulle seguenti versioni software:

+ WxCC 2.0

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Descrizione del problema


https://admin.webex.com/
https://desktop.wxcc-us1.cisco.com/

Gli agenti lamentano che vedono il proprio Agent Desktop perdere la connessione a Internet.

Network Error

Desktop is disconnected. Please check your network and refresh the page

Download Error Report

Risoluzione dei problemi

Passaggio 1. Raccolta della segnalazione errori.

E possibile farlo mentre Agent Desktop & riconnesso o ha perso la connessione.



A

Connection Faillure. Trying to recover

Download Error Report

E inoltre possibile raccogliere il report degli errori dopo che il desktop dell'agente ristabilisce la
connessione.
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Passaggio 2. Comprendere come i pacchetti keepalive vengono inviati e ricevuti da Agent
Desktop.



Sono presenti messaggi keepalive dall'applicazione Agent Desktop al back-end ogni 4 secondi.
Parallelamente, ci sono messaggi keepalive dai Notifs (back-end) al desktop dell'agente.

Message from the Agent Destkop
Application to the backend

Message from the backend to the
Agent Desklop Application

Se non vengono visualizzati messaggi completati per 16 secondi dall'Agent Desktop o dalle
notifiche, il sistema avvia il processo di ripristino.

L'applicazione tenta quindi di ristabilire la connessione durante il tempo specificato nelle
impostazioni Timeout ripristino connessione persa dal desktop.
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Passaggio 3. Comprendere le indicazioni del problema rilevabili dai log di Agent Desktop.

» Agent Desktop ha interrotto I'invio di messaggi keepalive a notifiche (back-end). Per risolvere
il problema, € necessario iniziare controllando le configurazioni del browser, del PC e del
tenant Webex per assicurarsi che questo comportamento non sia previsto. Fare riferimento a
questo articolo per impedire al browser o al PC di interrompere l'invio di messaggi keepalive
in base alle configurazioni: https://www.cisco.com/c/en/us/support/docs/contact-
center/webex-contact-center/220319-configure-environment-to-prevent-agent-d.html

Se il problema persiste anche dopo aver configurato I'ambiente in modo da impedire la
disconnessione, potrebbe trattarsi comunque di un problema di rete e il reparto IT deve essere
coinvolto nella risoluzione dei problemi di rete.


https://www.cisco.com/c/en/us/support/docs/contact-center/webex-contact-center/220319-configure-environment-to-prevent-agent-d.html
https://www.cisco.com/c/en/us/support/docs/contact-center/webex-contact-center/220319-configure-environment-to-prevent-agent-d.html
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« Agent Desktop ha interrotto la ricezione dei messaggi dalle notifiche oppure i messaggi dalle
notifiche sono in arrivo con ritardi o non sono ordinati. Cio fa riferimento a problemi di rete e,
come passo successivo, il reparto IT del cliente deve essere coinvolto per aiutare a
monitorare i registri del browser di rete e raccogliere le acquisizioni dei pacchetti dal PC
dell'agente e dai dispositivi di rete.

BEAU UE EE AUESSISVIVE] UESEUA ULLPACLE LEELT | MELPULAEL LM LLoRUE STLLT
44 agentx-aeIvices eepalive from "keep
587 agentx-services T eepalive from Desktop every 4 sec
agentx-services Trace ["Keepalive from notifs®,("keepalive®:=true®}]
731 AgentX Trace heaslogiiner] pushlogs api success®]

- Ea o wmmvear 4 s smsup s Gsssmes weee

} ©1 W5 statuss 1 11 Desktop is onlime: true®

25-02-24
25-02-24 10:34

T02%-03-24 10:34: §7) agentx-services Trace ["Keepalive from Desktop every 4 sec kespalive: “"true” } i W3 status: 1 i: Desktop i true”)
E0a5-03-24 10:d4: $8) agentx-services Irace ["Keepalive from notifs®,{"keepalive":"true”

T0:91:00:070 agentx-services izace Tiom Desktop every 4 sec Tesktop Traen]

587 agentx-services Trace from Deskiop every 4 sec Besktop Exue®]

["Feepalive f7om Ceaktop evesy 4 sec |
["Haspalive from Desktop evesy 4 sec
["KEipilive f5om Dasktop every 4 see

enReEEy

deskrop oaline status
eventescaEerce
event=sockerl
["ewentescokerfonnsstionRersy
["Herp request rousdrrip tim

H38 agentxesesvices

2025-02-24 102341291200 AQeEnTE-SETVIZES
Z025=02=24 342292215 agentx-services T
2025=02=24 102341291220 agentx-services T
2025-02-24 102341301526 AgentX-aeIvices
2025-02-24 102341301531 agentx-services
2025-02-24 102341301540 agentx-services T
2025-02-24 102341311738 agentx-services T
25-03-24 103341343538 agentx-services
28-0-24 10:34:343562 AgentX Trace “event=request3ilenciel Requesting relogin om socke!
E6a$-03-34 10514:345869 Agentk Trace [*f ~event~handieConnes Sonnecticon status changed:
2028-02-34 10:34:34:880 agentx-services Trace ["Keepalive from Desktop every 4 sec £

10:34:34: 8681 agentx-services Trace ["Hitp request roundtrip time: https://apd.wmcs

T 173ms*]
fication/subscriprion/Defaule:
shouldReconnect:

WebSacicer
alized | Hotif state:

Bfiadddf-eril-ddba-9aen-33458a2e92e | Neti
isWelcomeReceived: false; \n forceClosedens
hed shed and first "true’ } from Desktop To notifs seat
"agentId":"baat2iic-148c-4a11-37T1-1555bd4e2d5h™, "subsoriprionld® 1 "DefaultClienc-bedadddf-ef i1~ ddba-Saeb-31450nTe 322
5-0I-24T18:34130.454Z agentx-services, event=Webaccket startMorier | keepalive Worker started®]
i with & delsy of 1300 milliseas®,” | Natif state: { isScoketClosed: false, \m =h
“keepalive=i"crue®

IWenSookerStatus
epScokenSTatus
Weloome message from Motifs Websockec®,

aReceived:

sot1 trae, \n 1mWe L,

.

["Keepalive from notifs

ire, "ioRestorefaiied isfocketReconnected™ ssrue, "ioKeepAlive” israel]
Desktop is on  true”

108=s=]

‘true®

—usl.cisce.com/vi/agents/reload PO

Passaggio 4. Esaminare i log del browser per trovare i messaggi dinamici di WebSocket.

Esaminare lo spazio di Agent Desktop, fare clic su Rete, filtrare in base a WS e individuare i
messaggi con il dominio api.wxcc-(dc).cisco.com nella scheda Risposta per verificare il flusso dei
messaggi keepalive.
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Passaggio 5. Raccogliere gli indirizzi IP che potrebbero essere correlati alla connessione
WebSocket.

Aprire un terminale e usare il comando nslookupper trovare gli indirizzi IP correlati al dominio
toapi.wxcc-(dc).cisco.com.

C:\Users\mdanylch>nslookup api.wxcc-usl.cisco.com
Server: dns—-rtp.cisco.com
Address: 2001:420:210d::a

Non—-authoritative answer:

Name : istioapialb.produsl.ciscoccservice.com
Addresses: 34.237.116.181

08.82.240.79

52.201.116.226
Aliases: api.wxcc—usl.cisco.com

Passaggio 6. Acquisire ed esaminare i registri di rete.

Acquisire i registri di rete utilizzando Wireshark o qualsiasi altro strumento di rete adatto alle
proprie esigenze.

Filtrare i registri in base agli indirizzi IP raccolti nel passaggio 5 e filtrare i messaggi tra il PC e uno
qualsiasi di questi indirizzi IP. Questi messaggi sono keepalive tra Agent Desktop e le notifiche e

viceversa.
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Passaggio 7. Acquisire i registri sui dispositivi di rete.

E inoltre necessario acquisire i registri sui dispositivi di rete, ad esempio router, firewall o switch
L3, per risolvere i problemi relativi al malfunzionamento dei pacchetti keepalive.




Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



