Configurazione di Secure Client NAM per Dot1x
con Windows e ISE 3.2
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Introduzione

In questo documento viene descritto come configurare Secure Client Network Analysis Module
(NAM) su Windows.

Prerequisiti

Requisiti

Cisco raccomanda la conoscenza dei seguenti argomenti:



» Conoscenza di base di un supplicant RADIUS
* Punto1x

PEAP

* PKI

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

* Windows 10 Pro versione 22H2 19045.3930

* ISE 3.2

» Software Cisco IOS® XE C117, versione 17.12.02
 Active Directory 2016

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

In questo documento viene descritto come configurare Secure Client NAM su Windows. Vengono
utilizzati I'opzione di predistribuzione e I'Editor di profili per eseguire I'autenticazione dot1x.
Vengono inoltre forniti alcuni esempi di come questo obiettivo viene raggiunto.

In rete, un supplicant & un'entita a un'estremita di un segmento LAN point-to-point che cerca di
essere autenticato da un autenticatore collegato all'altra estremita del collegamento. Lo standard
IEEE 802.1X utilizza il termine supplicant per riferirsi sia all'hardware che al software. In pratica,
un richiedente € un'applicazione software installata su un computer dell'utente finale. L'utente
richiama il supplicant e invia le credenziali per connettere il computer a una rete protetta. Se
l'autenticazione ha esito positivo, in genere l'autenticatore consente al computer di connettersi alla
rete.

Informazioni su Network Access Manager

Network Access Manager € un software client che fornisce una rete di layer 2 protetta in
conformita alle relative policy. Rileva e seleziona la rete di accesso di livello 2 ottimale ed esegue
l'autenticazione dei dispositivi per I'accesso alle reti cablate e wireless. Network Access Manager
gestisce l'identita di utenti e dispositivi e i protocolli di accesso alla rete necessari per I'accesso
protetto. Funziona in modo intelligente per impedire agli utenti finali di stabilire connessioni che
violano le policy definite dagli amministratori.

Network Access Manager € stato progettato per essere installato in un'unica postazione, in modo
da consentire una sola connessione di rete alla volta. Inoltre, le connessioni cablate hanno una
priorita piu alta rispetto alle connessioni wireless, quindi se si & collegati alla rete con una
connessione cablata, la scheda di rete wireless viene disabilitata senza indirizzo IP.



Configurazione

Esempio di rete

E fondamentale comprendere che per le autenticazioni dot1x sono necessarie 3 parti: il supplicant
che puo fare dot1x, l'autenticatore noto anche come NAS/NAD che funge da proxy incapsulando il
traffico dot1x all'interno di RADIUS e il server di autenticazione.

In questo esempio, il supplicant viene installato e configurato in modi diversi. Successivamente,
verra visualizzato uno scenario con la configurazione del dispositivo di rete e il server di
autenticazione.

SUPPLICANT ALUTHENTICATOR AUTHENTICATION SERVER
GIG 0/1/0 e
r GIG QO
9
—
ISE 3.2 with
WINDOWS ENDPOINT ISR 1100 NAD
WITH SECURE CLIENT NAM F'SN Persona Enabled Node

Esempio di rete

Configurazioni

1. Scaricare e installare Secure Client NAM (Network Access Manager).

2. Scaricare e installare I'editor di profili Secure Client NAM.

. Configurazioni generali predefinite

4. Scenario 1: configurare il richiedente Secure Client NAM per |'autenticazione utente PEAP
(MS-CHAPvV2).

5. Scenario 2: configurare il richiedente Secure Client NAM per EAP-FAST simultaneamente
alla configurazione dell'autenticazione di computer e utente.

6. Scenario 3 parte 1: configurare il richiedente Secure Client NAM per EAP-TLS.

7. Scenario 3 parte 2: configurare la dimostrazione di NAD e ISE.

w

1. Scaricare e installare Secure Client NAM (Network Access Manager)

Download del software Cisco

Nella barra di ricerca del nome del prodotto, digitare Secure Client 5.

Download Home > Sicurezza > Client VPN e per la sicurezza degli endpoint > Client sicuro
(AnyConnect inclusa) > Secure Client 5 > Software client VPN AnyConnect.

Nell'esempio di configurazione, viene utilizzata la versione 5.1.2.42.

Esistono diversi modi per distribuire Secure Client ai dispositivi Windows: da SCCM, dal motore


http://%20https://software.cisco.com/download/home

dei servizi di identita e dall'hneadend VPN. Tuttavia, in questo articolo, il metodo di installazione
utilizzato € il metodo pre-distribuzione.

Nella pagina cercare il file Cisco Secure Client Headend Deployment Package (Windows).

Cisco Secure Client Pre-Deployment 06-Feb-2024 108.30 MB *
Package (Windows) - includes individual MSI
files@

cisco-secure-client-win-5.1.2 42-predeploy-k9.zip
Advisories [

File zip Msi

Una volta scaricati ed estratti, fare clic su Setup (Imposta).

Profiles 4/4/2024 7:16 PM

Setup 4/4/2024 7:16 PM
#2 cisco-secure-client-win-1.182.3-thousandeyes-predeploy-k3 4/4/2024 7:16 PM
## cisco-secure-client-win-5.1.2.42-core-vpn-predeploy-k9 4/4/2024 7:16 PM
¥ cisco-secure-client-win-5.1.2.42-dart-predeploy-kd 4/4/2024 716 PM
#P cisco-secure-client-win-5.1 2.42-iseposture-predeploy-k9 4/472024 T:16 PM
#¥ cisco-secure-client-win-5.1.2.42-nam-predeploy-k9 4/4/2024 T:16 PM
ﬂ cisco-secure-client-win-53.1.2.42-nvm-predeploy-k9 4/472024 716 PM
ﬂ cisco-secure-client-win-5.1.2.42- posture-predeploy-k9 4/4/2024 716 PM
ﬂ cisco-secure-chent-win-3.1.2.42-sbl-predeploy-k9 4/4/2024 7:16 PM
#2 cisco-secure-client-win-5.1.2.42-umbrella-predeploy-k9 4/4/2024 7:16 PM
## cisco-secure-client-win-5.1.2.5191-zta-predeploy-k9 4/4/2024 7:16 PM
(5 Setup 4/4/2024 7:16 PM
| setup 4/4/2024 7:16 PM

Protezione dei file client

Installare i moduli Network Access Manager e Diagnostics and Reporting Tool.



Awviso: se si utilizza la procedura guidata Cisco Secure Client, il modulo VPN viene
installato automaticamente e nascosto nell'interfaccia utente. NAM non funziona se il

modulo VPN non ¢ installato. Se si utilizzano singoli file MSI o un metodo di installazione
diverso, assicurarsi di installare il modulo VPN.



P Ciace Secure Client Intall Selector - ] X

Select the Cisco Secure Client 5.1.2.42 modules you wish to
nstall:

m Core & AnyConnect VPN
Start Before Lozin
Network Access Manager
Secure Firewall Posture
Network Visibility Module

ISE Posture
ThousandEyes
Lero lrust Access
Select All

u
o
u
o
m Umbrella
-
u
u
||

Diagnostic And Reporting Tool

m Lock Down Component Services
Install Selected

Selettore di installazione

Fare clic su Install Selected (Installa selezionati).

Accettare il Contratto.



] Cisco Secure Client EULA X

Supplemental End User License Agreement
IMPORTANT: READ CAREFULLY

By dicking accapt or using the Cisco Technology, you agree thal such use is govemned by the
Cisco End User License Agreemeant and the applicable Produd Speacific Terms (collactively,
the “EULA"). You also acknowledge and agree that you have read the Cisco Privacy
Stalement

If you do not have authority 10 bind your company and its affiliates, or if you do nol agree with
the termis of the EUILA, o nol click "accepl and 4o nol use the Cisco Technolagy. Hyou are a
Cisco channel paner accepling on behalf of an end customer Ccustomer”), you must inform

the customer that the EULA applies to customer's use of the Cisco Technology and provide
the customer with access to all relevant lerms

The lalest version of documeants can be found at the fallowing locations.
« Cisco End User License Agreement
RS AW, 0 5 D0 O eniiu s/ & Baulne galicl oy d-ang-
Sofwareend user license Sgresnment nimi
= Applicable Product Specific Terms: hitps (hwww dsco.comigenius/aboutlegalicloud-
and-software/sofware-lerms himl W
«  Ciscd Pivacy Statement hiltps i i FruChgn g aliprivacy-full hbm

Finestra EULA
Dopo l'installazione di NAM & necessario riavviare il sistema.

Cisco Secure Client Install Selector X

You must reboot your system for the installed changes to take effect.

m:]

Finestra Requisiti per il riavvio

Una volta installato, puo essere individuato e aperto dalla barra di ricerca di Windows.

Cisco Secure Client

App




Programma Secure Client

2. Scaricare e installare Secure Client NAM Profile Editor.

Per configurare le preferenze Dot1x, & necessario Cisco Network Access Manager Profile Editor.
Dalla stessa pagina in cui e stato scaricato Secure Client, € disponibile I'opzione Editor di profili.

In questo esempio viene utilizzata I'opzione con la versione 5.1.2.42.

Profile Editor (Windows )& Ob-Feb-2024 15.31 M8 + s
T = CISG 0= Spoung=chigni=wim=%5 1 F 4 2 prohloadice= k5% msi
Aasones Of

Editor di profili
Una volta scaricato, procedere con l'installazione.

Eseguire il file msi.

§¥ Cisco Secure Client Profile Editor Setup b4

Welcome to the Cisco Secure

Client Profile Editor Setup
Wizard

The Setup Wizard will install Cisco Secure Chent Profile Editor
on your computer, Chdk ™ext” to continue or "Cancel” to
exit the Setup Wizard.

Finestra di impostazione dell'Editor di profili



Utilizzare I'opzione di impostazione Tipica.

4 Cisco Secure Client Profile Editor Setup

Choose Setup Type
Choose the setup type that best suits your needs

3 Typical
ﬁ Installs the most common program features. Recommended for
most users.

o Custom

Elg Allows users to choose which program features will be installed
and where they will be installed. Recommended for advanced
USers.

Complete
%g All program features will be installed. (Reguires most disk
space)

Advanced Installer

< Back Next > | Cancel

Installazione dell'Editor di profili



# Cisco Secure Client Profile Editor Setup

Ready to Install

The Setup Wizard is ready to begin the Cisco Secure Client Profile Editor
installation

Chick “Install® to begin the installation. If you want to review or change any of your
installation settings, dick Back". Click "Cancel” to exit the wizard.

Advanced Installer
<Back [ Winstal || | Cancel

Finestra di installazione

Fare clic su Finish (Fine).




Completing the Cisco Secure
Client Profile Editor Setup
Wizard

Click the "Finish” button to exit the Setup Wizard.

[] view readme file

[<gedk |[ Fnh ] [l

Fine installazione editor di profili

Una volta installato, aprire Editor profili di Network Access Manager dalla barra di ricerca.



Eest match

Metwork Access Manager Profile
Editor
App
— Metwork Access Manager Profile Editor
.'.r||'|
network acce - See web nesults
nehwork access pratection
Open
network acoess
Fimn a6 admimistralor
network acoess control Open file location
nefwork acoess confrol products B pan to S2art
network access point J = Pan to taskbar
network acoess control tools Unér:stall
nebwork acoess device

nEhwork acoess control list

network access control gartner
magic quadrant

network access control security

o network acoes M

Editor di profili per NAM sulla barra di ricerca

Installazione di Network Access Manager e dell'Editor di profili completata.
3. Configurazioni generali predefinite

Tutti gli scenari presentati in questo articolo contengono configurazioni per:

* Criterio client
» Criterio di autenticazione
» Gruppi di rete



File Help

|| Hetwork AccessManager | Client Policy

M Polkcy Profile: Untitled
Hetworks

J2 Metwork Groups [ S

Default Connection Timeout (sec.)
Connection Attempt:

() Before user logon
Time to wait before allwing user to logon (sec.)
(®) After user logon
Meda
] Manage Wi-Fi (wireless) Media
£ Enable validation of WRAMWPAZ/WPAS handshake
[ Enable Randomized MAC Address
Default Assodabon Timeout (sec.)
] Manage Wired (802.3) Media
[ Manage Moble Broadband (35) Meda
| Enable Data Roaming
End-user Control
Alow end-user to:

] Disable Chent ] Select machine connection type

7] Display wser groups [ Enable by defaut

] Specify a saipt or application to run when connected .

Criterio client Editor profili NAM



File Help

[l WPAS3 Enterprise AES

! Authentication Policy
Profile: Untitled
Alow Association Modes - Alowed Authentication Modes
A Sedect All (Personal) 4] Sedect All Quter
[ Open fno encrypion) [Aewpsast
[ EAP-GTC
[ Cpen (Static WER) & 2
[ Shared (WeP) [ Earns
[ WP Parsanal TP [Flearms
[ wrA Personal AES FEssTTLs
= [ eas+DS [ EapmacHARY2
EAweAzparsoralmiae 2P fegacy)  []0HAP flegacy)
[l WPAz2 Personal AES [ mscHap egacy)
[l WRA3 Open (OWE) 2 e
] wras Personal AES (SAE) RLeAe
[ rerr
[ Sedect All [Enterprise) =
] Open (Dynamic (802. 1) WEF) [ EAP-MECHAPVE
[ WP Enterprise TRIP bABEILe
Alowed Wired Security
] WA Enterprise AES Diseiectan
] WPAzZ Enterprise THIP 1 0oen 0
EARE R [ 802, 1x ondy
EA O Entarprisa I [ 802, 1x with MacSec
[ CCEM Enterprise AES [+] AES-GCM-128
[=] AES-GCM-256

Criterio di autenticazione dell'Editor di profili NAM




File Help

| Metwork Access Mansger Network Groups
{8} Cient Policy

Authentication Pokcy Profile: Untitled
hetwarks

% Metwork Groups G;::rn!h ks

Alow end-user to: Tt
A See scan kst

Network Order

Global Hetworks

Wired:

wired

Dawm

Dawn

Other Networks in Local networks Available Networks
Wired: Wired:

Hame: Current Group ‘
Up

Dawn

Current Group |
Up

Dawim

Scheda Gruppi di rete

4. Scenario 1: configurazione del richiedente Secure Client NAM per 'autenticazione utente PEAP
(MS-CHAPv2)

Passare alla sezione Reti.

E possibile eliminare il profilo di rete predefinito.

Fare clic su Add.



Networks
Profile: Untitled

Network

Mame Media Type Group™

Edit...

Delete

= A network in group ‘'Global' is a member of affgroups.

Creazione profilo di rete

Assegnare un nome al profilo di rete.

Selezionare Globale per I'appartenenza al gruppo. Selezionare Supporto di rete cablata.



Networks
Profile: Untitled
- =
Group Membership
() In group: Local networks

Choose Your Hetwork Media

(@) Wired (802. 3) Network

Sedect a wired network if the endstations will be connecting to the network
with a traditional ethernet cable,

() Wi-Fi (wireless) Network

Select a WiFi network if the endstations will be connecting to the network
via & wireless radio connection to an Access Paint.

S5ID (max 32 chars):

Hidden Mebwork
Corporate Metwork

Association Temeout = SECONGS

Common Settngs

Script or application on each user's machine to run when connected,

Sezione Tipo di supporto del profilo di rete
Fare clic su Next (Avanti).

Selezionare Autenticazione rete e utilizzare I'impostazione predefinita per le altre opzioni della
sezione Livello di protezione.



[ Cisco Secune Client Profile Editar - Network Access Manager

File Help
| Metwork Access Manager | Nietworks
Chent Pelicy :
o bt Profile: Untitled
Heetwarks Seasity Level Madia Tyn
i Network Grougs (O Gpen Metwork
Open nietwrics havee no security, and ane open to anybody within range, This s Cormection Type

@ Buthencatng Retwor
Authenticating netwaorks provide the highest kevel of seourity and are perfect for

enfenpise kevel networks, Authenboation nebworks reguine radus servers, and
gbher netvwri infrastructure,

S0Z. 1X Settings
suthPeriod (eec.) 30 startPuriod (pec.) 3
heddPericd (e} &0 ANSIAE 2
Port Authentcation Excention Polcy
|C] Enable port exceptions
Seaurity Allow data traffic before authentication
Ky Management ) Alleres daita raffic after authenboatbion even if
Ly ] w EAP Fals
= :r'-P eeds but ke I fads
AES GOM 128 Sl S
AES GCM 156

Livello di protezione profilo di rete

Fare clic su Avanti per continuare con la sezione Tipo di connessione.



m Cisco Secure Client Profile Editer - Network Access Manager

File Help
" %mmmmm | Networks
Chérit Polcy &
ericalion Pl Profile: Untitled
Hetworks. MNetwork Conmecton Type
= Network Groups () Machine ©

This should be used if the end station should log onto the network before the .
wtar logs in. This i typically uzed for connecting to domaing, b get GPO's and Cradentisle

® Liser Comectior)

The user connection should be used when a machine connection i nott needed,
A user conmacton vwill maks the network svalable after e user has logged on.

() Maching and User Connection

This bype of connection will be made autema bically when the machine boots.
It will then be brought dewn, and bad up sgain with different credentials
wihen B wser logs in.

Tipo di connessione profilo di rete
Selezionare il tipo di connessione Connessione utente.
Fare clic su Avanti per continuare con la sezione Autenticazione utente, che € ora disponibile.

Selezionare PEAP come metodo EAP generale.



B Cisco Secure Client Profile Editor - Network Access Manager

File Helg
,.Ema-k Access Manager | Networks
2} Chent Policy -
Authentication Polcy Profile: Untitled
Networks EAP Methods
T Metwork Groups O EAPMDS O Eap-Tis
() EAP-MECHAP () EAP-TT)
(O ERPGTC (@ P |
() EAPFAST

[l Extend wear connection bayond log off
EAP-PEAP Settings
(] validate Server Identity

[7] Enable: Fast Recornect

) Dizabls when using & Smart Card

Inner Methods based on Credenbals Source

(@) Autheniticate using a Password

£ EAPMECHAPYZ

[CJearatC
(_)EAP-TLS, using a Certificate

(Z) Authenticate using a Token and EAP-GTC

Autenticazione utente profilo di rete

Non modificare i valori predefiniti in Impostazioni EAP-PEAP.
Continuare con la sezione Metodi interni basati sull'origine credenziali.

Tra i vari metodi interni esistenti per EAP PEAP, selezionare Autentica tramite password e
selezionare EAP-MSCHAPV2.

Fare clic su Avanti per passare alla sezione Certificato.



Nota: la sezione Certificato viene visualizzata perché l'opzione Convalida identita server in
Impostazioni EAP-PEAP ¢ selezionata. Per EAP PEAP, esegue l'incapsulamento
utilizzando il certificato del server.

Nella sezione Certificati, in Regole server trusted per certificati, la regola Nome comune termina
con c.com. Questa sezione della configurazione fa riferimento al certificato utilizzato dal server
durante il flusso PEAP EAP. Se nell'ambiente viene utilizzato Identity Service Engine (ISE), &
possibile utilizzare il nome comune del certificato EAP del nodo di Policy Server.



ﬁ Crien Secure Chent Profile Editor - Metwark Access Manasger

File Help

Metwork Acosss Manager

{8} Chent Pobcy
Authentication Polcy

i Networks

T4 Network Groups

. Networks

Profile: Untitled

Certificate Trusted Server Rules

ﬁﬂa—nenﬂwﬂw.:m I

Cartificate Fisld Match Viahue
Subject Alt. Hame - exnctly matches w
Certificate Trusted Authority

l (@) frust any Root Certficate Authority (CA) instaled on the 05 I

() Inchude Root Certificate Authonity (CA) Certificates

Sezione Certificato profilo di rete

In Autorita di certificazione attendibile € possibile selezionare due opzioni. Per questo scenario,
anziché aggiungere un certificato CA specifico che firmi il certificato RADIUS EAP, viene utilizzata
I'opzione Considera attendibile qualsiasi autorita di certificazione (CA) radice installata nel sistema

operativo.

Con questa opzione il dispositivo Windows considera attendibile qualsiasi certificato EAP firmato
da un certificato incluso nel programma Certificati del programma Gestione certificati utente —
Utente corrente > Autorita di certificazione radice attendibili > Certificati.

Fare clic su Next (Avanti).

Media Type
Secunity Level
Connection Type
L~ Flin

Cragentisge



@ Cisco Secure Client Profile Editor - Metwork Access Manager

File Help

. Metwork Access Manager
§8% Chent Policy
Authentication Pobcy
o Metworks
i Network Groups

! Networks

Profile: Untitled
User Identity
Unprotected Identity Pattern: B TS

Protected Idenbty Pattern: [berrinme)

User Credentials
s Single Sign On Credentials

(# for Credentials
(") Remember Forever
() Remember whils Liser is Logged On

() Use Static Credentials

=

Sezione Credenziali profilo di rete

Nella sezione Credenziali viene modificata solo la sezione Credenziali utente.

L'opzione Richiedi credenziali > Non ricordare mai & selezionata, quindi in ogni autenticazione
l'utente che effettua I'autenticazione deve immettere le proprie credenziali.

Selezionate Fatto (Done).

Salvare il profilo di Secure Client Network Access Manager come configuration.xml con |'opzione

File > Salva con nome.

Per fare in modo che Secure Client Network Access Manager utilizzi il profilo appena creato,
sostituire il file configuration.xml nella directory successiva con quello nuovo:

Madia Type
Sacurity Level
Connection Type
Liser Auth
Certificates
Credentals

C:\ProgramData\Cisco\Cisco Secure Client\Network Access Manager\system



Nota: il nome del file deve essere configuration.xml, altrimenti il file non funzionera.



"4 Replace or Skip Files — X

Moving 1 item from PEAP MSCHAV2 to system

The destination already has a file named
“configurationxml”

v’ Replace the file in the destination

? Skip this file

42 Compare info for both files

More details

Sezione Sostituisci file

5. Scenario 2: configurazione del richiedente Secure Client NAM per l'autenticazione simultanea di
computer e utente EAP-FAST

Aprire NAM Profile Editor e passare alla sezione Reti.

Fare clic su Add.



Networks
Profile: Untitled

Network

Name Media Type Group™®

&.dd
Edit...

Delete

* A network in group 'Global' is a member of afgroups.

Scheda Rete dell'Editor di profili NAM

Immettere un nome nel profilo di rete.

Selezionare Globale per I'appartenenza al gruppo. Selezionare Wired Network Media.



& Cisco Secure Client Profile Editor - Mebwork Access Manager - O
File Help

Ju Hetwork Access Manager 1 Metworks
Chent Pokcy .
- . Profile: Untitled
Natworks. . Meka Type:
= | = 3
) I group: Local retwvarks ;

Sedect & wired network if the endstations wil be connecting to the network
with & traditional ethemnet cable.

Sedect & WiFl network i the endstations will be connecting to e network
via a wireless radio connection bo an Acoess Point.
SSID {manx 32 chars):

Hicldesn Me ek
Corporabe Mebwark

ASEoaban Tmeout 5 SE00Nds

Common Settngs

Saript or applcation on each user's madhine to nun when connected.

Sezione tipo di supporto
Fare clic su Next (Avanti).

Selezionare Autenticazione rete e non modificare i valori predefiniti per le altre opzioni di questa
sezione.



B Cisco Secure Client Profile Editor - Network Access Manager -

File Help
|1 Network AccessManager | Networks
Chent Policy -
Authertiication Pollcy Profile: Untitled
[ Security Level Media Type
W Mebwork Groups () Open Network Security Level

Open networks have no security, and are open to anybody within range. This iz Connection Type

Ruthenbcatng Hetwerk
Authenticating netwarks provide the highest level of security and are perfect for

enterprise level networks.  Authentication metworks require radius servers, and
other network infrastructure,

- BO2. 1 Settings
authPeriod (sec.) 0 startPeriod (sec.) 3
heldPeriod (sec.) &0 | manStart 2
Port Authentication Excepbion Polcy
] Enable port exceptions
Security Alow data traffic bafore aul =]
Key Management Allow data traffic after auw o wven if
[ = EAP fads
EAP eeds but key management Fals
. .
AES GCM 123 o 2
AES GCM 255

Sezione Editor di profili del livello di protezione

Fare clic su Avanti per continuare con la sezione Tipo di connessione.



& Cisco Secure Client Profile Editer - Metwork Access Manager

- C
File Help
LMHM | Networks
Chent Pobcy -
Fir Ausiheniication Polcy Profile: Untitled
4 Neteorks e bwark Conneciion Type Media Type
# Network Groups (") Machine Connection Secuity Level
This should be used if the end station should log onio the network before the T
user logs in. This is typically used for connecting to domains, to get GPO's and Credentials
other updates from the netwark before the user has scoess. Liser Austh
{7} User Connection Credentiss

Sezione Tipo di connessione

Thee user connection should be used when a madchine connection is not needed,
A user cornection will makee e nebwork avaldable after the user has logoed on.

This type of connection will be made automatically when the machine baots.

It will then be brought down, and back up sgain with different credentisls
when the user lags in.

Configurare l'autenticazione di computer e utente contemporaneamente selezionando la terza

opzione.

Fare clic su Next (Avanti).



B Cisco Secure Client Profile Editor - Metwork Access Manager - O x

File Helg
T
| Network Access Mansger | Networks
&} Chant Pobcy : .
Authentication Pokcy Profile: Untitled
N brorics: EAP Methods Madia Type
T Mebwork: Groups () EAP-MDS ) EAP-TLS Security Level
() EAPMECHARYE () EARTTLS Connecticn Type
LIEESIE e u::.artui.m.::s1j1
{®) EAP-FAST Crm'mw
Liser Aasth
Credentials

[ Validate Server Identity
[ Enabils Fast Recornect

(%) Authenticate using a Password
[ EAP-MECHAR 2

Send dhent certificate using EAP-TLS in Bhe e

Sezione Machine Auth

Nella sezione Machine Auth (Autenticazione macchina) selezionare EAP-FAST come metodo
EAP. Non modificare i valori predefiniti delle impostazioni FAST EAP. Per la sezione Metodi interni
basati su origine credenziali selezionare Autentica utilizzando una password e EAP-MSCHAPv2
come metodo. Selezionare quindi I'opzione Usa PAC.

Fare clic su Next (Avanti).

Nella sezione Certificati, in Regole server trusted certificato il nome comune della regola termina
con c.com. Questa sezione fa riferimento al certificato utilizzato dal server durante il flusso PEAP
EAP. Se nell'ambiente viene utilizzato Identity Service Engine (ISE), € possibile utilizzare il nome
comune del certificato EAP del nodo di Policy Server.



Networks
Profile: Untitled

Certificate Trusted Server Rules

Subject Alternative Mame ends with ¢.com

Certificate Field Match Value
Subject Alt. Mame e exacty matches e
A Save
Certificate Trusted Authority

() Trust any Root Certificate Autharity (CA) Installed on the OS5

{O) Indude Root Certificate Authority (CA) Certificates

Aol Remove

Mext Cancel

Sezione Attendibilita certificato server di autenticazione computer

Media Type
Security Lewvel
Connection Type
Machine Auth
Certificates
Credentials
User Auth
Certificates
Credentials

In Autorita di certificazione attendibile & possibile selezionare due opzioni. Per questo scenario,
anziché aggiungere un certificato CA specifico che firmi il certificato RADIUS EAP, utilizzare

l'opzione Considera attendibile qualsiasi autorita di certificazione (CA) radice installata nel sistema

operativo.

Con questa opzione, Windows considera attendibile qualsiasi certificato EAP firmato da un
certificato incluso nel programma Gestisci certificati utente (Utente corrente > Autorita di

certificazione principali attendibili > Certificati).

Fare clic su Next (Avanti).



H Cisco Secure Client Profile Editer - Netwedk Access Manager

File Help
|, Metwork Access Manager | NBtwoOTKS
Chenit Pobcy .
i Pilcs Profile: Untitled
Hehanrks Machine Tdentity Media Type
ST Network Groups Urprotectad [dentity Pattern: o tfenonymous Security Level
Cornection Ty
Protected Edenbity Patiem: host/fusername] Machine Auth
Certificates
Credentials
User Auth
Credentisk
() Use Stabc Credentials
Password:
orc

Sezione Credenziali autenticazione computer

Selezionare Usa credenziali computer nella sezione Credenziali computer.

Fare clic su Next (Avanti).



B Cisco Secure Client Profile Editor - Network Access Manager - O A

File Help
Netwark Access Manager ! Metworks
8§ Chent Pobcy s
Authantication Polcy Profile: Untitled
Hetworks EAP Methods Media Type
i
e Netark Groups () EAP+DS OErPTLS Security Level
) EAP-MSCHAPY2 () EAP-TILS ':“"""‘”";:m*“
EAR-GTC PEAR o
O —— Certificates
b
[[] Extend user connection beyond log off User Auth
Certificates
Credentials

[ validate Server Identity
[ Enable Fast Recornact
[] Disable when using a Smart Card

Inner Methods based on Credenitials Source

() Authenbcats using & Password

AU Eecake usang & Cartihcate

When reguested send the ceent cerbhcate

Orily Send deent o :":.':l':l.'!- r

n the tunnel

Epmd chent cerh e using EAP-TLE
send dhent certificate usng EAP-TLS

() Authentcate using & Token and EAP-GTC

B usePacs

HNext Cancel

Sezione Autenticazione utente

Per Autenticazione utente, selezionare EAP-FAST come metodo EAP.
Non modificare i valori predefiniti nella sezione delle impostazioni EAP-FAST.

Per la sezione Metodo interno basato su origine credenziali, selezionare Autentica utilizzando una
password e EAP-MSCHAPV2 come metodo.

Selezionare Usa PAC.
Fare clic su Next (Avanti).

Nella sezione Certificati, in Regole server trusted certificato, la regola € Nome comune (Common
Name) che termina con c.com. Queste configurazioni sono per il certificato utilizzato dal server
durante il flusso PEAP EAP. Se nell'ambiente viene utilizzato ISE, & possibile utilizzare il nome
comune del certificato EAP del nodo di Policy Server.



Networks
Profile: C:\Users\LAB 5\Desktop\EAP FAST\configuration.xml

Certificate Trusted Server Rules

Common Mame ends wil

Certificate Field Match Value
Commaon Mame w ends with » | |C.com
Remove Save
Certificate Trusted Authority

{®) Trust any Root Certificate Authority (CA) Installed on the 05

(C) Indude Root Certificate Authority (CA) Certificates

Add Remaove

Next Cancel
Sezione User Auth Server Certificate Trust

In Autorita di certificazione attendibile &€ possibile selezionare due opzioni. Per questo scenario,
anziché aggiungere un certificato CA specifico che firmi il certificato RADIUS EAP, viene utilizzata

l'opzione Considera attendibile qualsiasi autorita di certificazione (CA) radice installata nel sistema
operativo.

Fare clic su Next (Avanti).



Networks
Profile: Untitled

User Identity Media Type
Unprotected Identity Pattern: ANONYMOUS Security Level
Connection Type
Certificates
User Credentials Cradonitsls
User Auth
(O Use Single Sign On Credentials Cartificales
(®) Prompt for Credentials Credentials
() Remember Forever
() Remember while User is Logged On
(@) Never Remember
() Use Static Credentials
Done Cancel

Credenziali autenticazione utente

Nella sezione Credenziali viene modificata solo la sezione Credenziali utente.

L'opzione Richiedi credenziali > Non ricordare mai € selezionata. Pertanto, in ogni autenticazione,
l'utente che esegue l'autenticazione deve immettere le proprie credenziali.

Fare clic sul pulsante Chiudi.

Selezionare File > Salva con nome e salvare il profilo di Secure Client Network Access Manager
come configuration.xml.

Per fare in modo che Secure Client Network Access Manager utilizzi il profilo appena creato,
sostituire il file configuration.xml nella directory successiva con quello nuovo:

C:\ProgramData\Cisco\Cisco Secure Client\Network Access Manager\system



Nota: il nome del file deve essere configuration.xml, altrimenti il file non funzionera.
6. Scenario 3: configurazione del richiedente Secure Client NAM per 'autenticazione del certificato
utente EAP TLS

Aprire NAM Profile Editor e passare alla sezione Reti.

Fare clic su Add.



Networks
Profile: Untitled

Network

Mame Media Type Grouwp™

= A network in group 'Global' is a member of afgroups.

Sezione Creazione rete

Assegnare un nome al profilo di rete, in questo caso il nome corrisponde al protocollo EAP
utilizzato per questo scenario.

Selezionare Globale per I'appartenenza al gruppo. E Supporti Di Rete Cablati.



ﬁ Cisco Secure Client Profile Editor - Netwerk Access Manager

File Help
" ﬁmumw ! Networks
Chant Py i
M o Profile: Untitled
Hetwarks
T2 Network Groups - _ S oty Leve

d ; the endstations will be connecting to the network
with & tradional ethernet cable.
() WA (wireless) Network

Select & WiFi netwark if the andstabons vall be connecting to the netwank
via a wireless rado connection to an Access Point.
S5ID (max 32 chars):

Hidden Metwork
Corporate Network

Assodation Timeout 5 seconds
Common Settings
Script or application on each user's maching to run when comnected,

Mt Cancel

Sezione tipo di supporto

Fare clic su Next (Avanti).

Selezionare Autenticazione della rete e non modificare i valori predefiniti per le altre opzioni nella
sezione Livello di protezione.



B Cisco Secure Client Profile Editor - Metwork Access Manager = a
File Help
k %mmmm ! Networks
Chent Polcy
Aushantication Pally Profile: Untitled
Hetworks Searity Level Meda Type
?‘!"Hemk&m (") Open Hetwork Searity Lewel
Open networks have no senurity, and are open ko anybody within range, Thisis Cannsction Type
® uthenicating Netioek
Authenticating networks prenvide the highest level of security and ane perfict for
enienprise bevel networks. Authen e ton networks require radius servers, and
ather network nfrastructurs,
802 1K Settings
suthPeriod (sec.) £ startPeriad (oac.) 3
heldPenod (5] &0 mancStart v
Port Authentication Excepion Polcy
] Enable port exceptions
Sarurity Alowe data taffic before authentication
Key Management Allerw dats traffic after suthenBcaton even if
Hone o e
[
T lIon EAP succeeds but key mansgement fals
AES GCM 255
Mext Cancel
I "
Livello di protezione
Scenario per l'autenticazione utente tramite un certificato. Per questo motivo viene utilizzata
l'opzione Connessione utente.
B Cisco Secure Client Profile Editor - Metwork Access Manager
File Help
K Emmw | Networks
Che=nit Pobicy -
Arfieareeio ool Profile: Untitled
Metworks Hetwork Connection Type Maecka Type
ﬁﬂl&h‘fﬂ'ﬁﬁ'm D" — son Segurity Level
Connection Type
This should be used if the end station should log onto the network before the Liser Auth
user bogsin. This is typecally used for connecting to domains, to get GPO's and Credentials

other updates from the network before the user has access.

—

The user connection should be used when a machine connection is not needed,
A umer connecton will make the network avalable after the user has logged on.

() Machine and User Connection

This type of connection will be made sutomaticaly when the machine boots.
It will then be brought down, and back up again with different credentials
when the user logs in.



Tipo di connessione

Configurare EAP-TLS come metodo EAP. Non modificare i valori predefiniti nella sezione
Impostazioni EAP-TLS.

ﬁ Cisco Secure Client Profile Editor - Network Access Manager

File Help
|| Hetwork Access Manager | Networks
{85 Chent Pobicy Profil .
e: Untitled
Authentication Polcy
Networks EAP Methods Media Type
= s e
(") EAPMSCHAPYZ (") EAP-TTLS C“"'“‘“'"‘E’F"
Lsear M
EAP-GTC PEAP
o S EAP-FAST e
Q Credentials

] Exttend user connection beyond log off

EAP-TLS Settings
[ vabdate Server Certificate

[+] Enable Fast Reconnect

[] Cisable when using & Smart Card

Sezione Autenticazione utente

Per la sezione Certificati, creare una regola che corrisponda al certificato AAA EAP-TLS. Se si
utilizza ISE, trovare questa regola nella sezione Amministrazione > Sistema > Certificati.

Per la sezione Autorita di certificazione attendibile selezionare Considera attendibile qualsiasi
autorita di certificazione (CA) radice installata nel sistema operativo.



ﬂ‘ Cisco Seoure Client Profibe Bditer - Metwork Access Manager

File Help
| Metwork Access Manager | Networks
@m‘:ﬂmw Profile: Untitled
ﬁm&m Certificabe Trusted Server Rules ﬁwm
Corvecsn Troe
Certficates
Serhas
Certificate: Feld Match Value
Subject Alt. Name " exactly mabches e
Add Save

{7) Inchuds Root Certificate Autherity (CA) Cartificatas

Impostazioni di attendibilita del certificato del server di autenticazione utente

Fare clic su Next (Avanti).

Per la sezione Credenziali utente, non modificare i valori predefiniti nella prima parte.



Networks

Profile: Untitled
User Identity Media Type
Unprotected Identity Pattern: [username] &[domain] Security Level
Connection Type
User Auth
Certificates
ser Credentials Credentials

() Use Single Sign On Credentials

(") Prompt for Credentials
Remember Forever
Remember while Uiser is Logged On
MNever Remember

[ Certificate Source Remember Smart Card Pin
Smart Card or OS5 certificates Remesmber Forever
Smart Card certificates only Remember while User is Logged On

MNever Remember

Smart Card Removal Policy
[[] Disconnect from Network
Rule logic (®OR (DAND
Field -Opcratnr Vake

|| o

Done Cancel

Sezione Credenziali autenticazione utente

E importante configurare una regola corrispondente al certificato di identita inviato dall'utente
durante il processo TLS EAP. A tale scopo, fare clic sulla casella di spunta accanto a Usa regola
di corrispondenza certificati (max 10).

Fare clic su Add.



@] Certificate Matching Rule Entry

o Y

Certificate Field Match

Issuer.CN v | Equals

Value

‘ruw Internal OR 3rd Party CA.com

:

] | e |

lelogic @OR (DAND

Id Operator Value

o R

Sostituire il valore My Internal OR 3rd Party CA.com string con il CN del certificato utente.

Finestra Regola di corrispondenza certificato




@ Cisco Secure Client Profile Editor - Metwork Access Manager o O 4

File Help
| Metwork Access Mansser | Networks
{8} Chent Pobey - -
Autharntication Pelley Profile: Untitled

i Metworks User Identty Media Type
5 Network Groups

Unprotected Identity Patter: [username] @ {domain] e
Connection Type
User Auth
Cerfificates
User Credentisls el
(%) Use Single Sign On Credentials (Requires Smart Card)

Smart Cand Remaval Pobcy

[] Disconnect from Metwork

(] use Certificate Matching Rule (Max: 10)
Rulelogic (®)OR  (DJAND

| Frd Opearator Valse
{Issuer.CN Equals My Internal OR 3rd Party C... |
|
| I | I
Edit Dl be
Done Cancel

Sezione Credenziali certificato di autenticazione utente

Fate clic su Fatto (Done) per completare la configurazione.

Selezionare File > Salva con nome per salvare il profilo di Secure Client Network Access Manager
come configuration.xml.

Per fare in modo che Secure Client Network Access Manager utilizzi il profilo appena creato,
sostituire il file configuration.xml nella directory successiva con quello nuovo:

C:\ProgramData\Cisco\Cisco Secure Client\Network Access Manager\system



Nota: il nome del file deve essere configuration.xml, altrimenti il file non funzionera.

7. Configurare ISR 1100 e ISE in modo da consentire le autenticazioni basate sullo scenario 1
PEAP MSCHAPv2

Configurare il router ISR 1100.

In questa sezione viene illustrata la configurazione di base necessaria per il funzionamento di
dot1x da parte di NAD.



Nota: per la distribuzione ISE a piu nodi, puntare a qualsiasi nodo con la persona nodo di
Policy Server abilitata. Per verificare questa condizione, accedere ad ISE nella scheda
Amministrazione > Sistema >Distribuzione.

aaa new-model

aaa session-id common

!

aaa authentication dotlx default group ISE-CLUSTER

aaa authorization network default group ISE-CLUSTER

aaa accounting system default start-stop group ISE-CLUSTER
aaa accounting dotlx default start-stop group ISE-CLUSTER
!

aaa server radius dynamic-author

client A.B.C.D server-key <Your shared secret>

!

!

radius server ISE-PSN-1

address ipv4 A.B.C.D auth-port 1645 acct-port 1646
timeout 15

key <Your shared secret>



|

!

aaa group server radius ISE-CLUSTER
server name ISE-PSN-1

|

interface GigabitEthernet0/1/0
description "Endpoint that supports dotlx"
switchport access vlan 15
switchport mode access
authentication host-mode multi-auth
authentication order dotlx mab
authentication priority dotlx mab
authentication port-control auto
dotlx pae authenticator
spanning-tree portfast

Configurare Identity Service Engine 3.2.
Configurare il dispositivo di rete.
Aggiungere ISR e ISE ad Amministrazione > Risorse di rete > Dispositivi di rete.

Fare clic su Add.

Network Devices

IP/IMask Profile Name Location

Sezione Periferica di rete

Assegnare un nome al file NAD che si sta creando. Aggiungere l'indirizzo IP del dispositivo di rete.



Administration - Network Resources A\ Evaluntion Mode 29 Days
Network Devices Network Device Groups Network Device Profiles External RADIUS Servers Mare

Natwork Davices
ISR1100

Dafaull Dovice
Network Devices

Davice Sacurity Sattings

ISR1100

Description

IP Address

Device Profile B Cisco
Modael Name

Software Varsion

Creazione di dispositivi di rete

Nella parte inferiore della stessa pagina aggiungere lo stesso segreto condiviso utilizzato nella
configurazione del dispositivo di rete.

~  RADIUS Authentication Settings

RADIUS UDP Settings

Protocol RADIUS

Shared Secret

D Use Second Shared Secret

Second Shared
Secret

CoA Port

Impostazioni raggio dispositivo di rete

Salvare le modifiche.

Configurare l'identita utilizzata per autenticare I'endpoint.




Viene utilizzata I'autenticazione ISE locale. In questo articolo non viene fornita alcuna spiegazione
sull'autenticazione ISE esterna.

Passare alla scheda Amministrazione > Gestione delle identita > Gruppi e creare il gruppo di cui
fa parte l'utente. |l gruppo di identita creato per questa dimostrazione & iseUsers.

Administration - ldentity Management

Identities Groups Extarnal Identity Sources Identity Source Sequences Settings

New Uzer ldentity Group

Identity Groups

Identity Group

* Name iseUsers|
Endpaoint Identity Groups

User Identity Groups

Creazione gruppo di identita

Fare clic su Invia.
Passare a Amministrazione > Gestione delle identita > Scheda Identita.
Fare clic su Add.

Administration - Identity Management

Identities Groups External Identity Sources Identity Source Sequences Settings

Network Access Users

Saelected 0 Total 0

% Change Status

Status Usarnamea -~ Dascription First Nama Last Nama Email Address User Identity Groups  Adr

MNo data avallable

Sezione Utenti accesso alla rete

| campi obbligatori iniziano con il nome dell'utente. Nell'esempio riportato viene utilizzato il nome
utente iseiscool.



» Mew Network Access Liser

~ Network Access User

* Usarname iseiscool

Status ¥ Enabled

Account Mame Alias

Email

Creazione utente di accesso alla rete

Assegnare una password all'utente. Si utilizza VainillalSE97.

~ Passwords

Pasaword Type: Iaternal Users

Password Lifatime

With Expiration
Passwond will axpins in 60 days

“‘ Mipvar Expines

5,

Fassword He=Enter Fassword

* Login Password

Enable Passwaord

Sezione Password di creazione utente

Assegnare |'utente al gruppo iseUsers.

User Groups

% iseUsers

Assegnazione gruppo utenti

Configurare il set di criteri.




Selezionare Menu ISE > Policy > Policy Sets.

E possibile utilizzare il set di criteri predefinito. Tuttavia, per questo esempio viene creato un
elemento denominato Wired.

Nota: la classificazione e la differenziazione dei set di criteri facilita la risoluzione dei
problemi,



Nota: se l'icona Aggiungi o Piu non ¢ visibile, € possibile fare clic sull'icona Ingranaggio di
qualsiasi set di criteri, quindi selezionare Inserisci nuova riga sopra.

] Default Default policy set

Insert new row above

La condizione utilizzata € Wired 8021x. Trascinarlo, quindi fare clic su Usa.



Conditions Studio
Library Editor

Wired_802.1X

Catalyst_Switch_Local_Web_ A
uthentication

Switch_Local_‘Web_Authentica
L0

Switch_Wab_Authentication
Wired _B02.1X
Wired _MAB

Wirslazs B02.1X

Studio condizione criteri di autenticazione

Selezionare Accesso alla rete predefinito nella sezione Protocolli consentiti.

Policy - Policy Sets

Policy Sets

Statuz  Policy Set Name Description Conditions Allowed Protocols | Server Sequence Hits  Actlons  View

(-] Wired Wired_S02.1X Default Network Access

G Dafauly Dafault policy se

Visualizzazione generale set di criteri

Fare clic su Save (Salva).

2.d. Configurare i criteri di autenticazione e autorizzazione.

Fare clic sull'icona >.

[ | Wired_g802.1%

Set di criteri per reti cablate




Espandere la sezione Criteri di autenticazione.

Fare clic sull'icona +.

Authentication Policy (1)

Status  Rule Name Conditions Hits Actions

Options

Criterio di autenticazione

Assegnare un nome al criterio di autenticazione. Nell'esempio viene utilizzata I'autenticazione
interna.

Fare clic sull'icona + nella colonna Condizioni per questo nuovo criterio di autenticazione.
Viene utilizzata la condizione preconfigurata Wired Dot1x.

Infine, nella colonna Utilizza selezionare Utenti interni.

~ Authentication Policy (1)

Status  Rule Name Conditions Hits Actions

Internal Usars

* Options

If Auth fail

a Internal Authentic
If User not found

If Process fail

Criterio di autenticazione

Criteri di autorizzazione.

La sezione Criteri di autorizzazione si trova nella parte inferiore della pagina. Espanderlo e fare
clic sull'icona +.



Policy - Poli 5 A Eval

UpLUnNs

» Authorization Policy - Local Exceptions
» Authorization Policy - Global Exceptions
« Authorization Policy (1)
Results

Status Rule Name Conditions Praofiles Security Groups Hits Actions

] Default DenyAccess

Criteri di autorizzazione

Assegnare un nome al criterio di autorizzazione creato di recente. Nell'esempio di configurazione,
viene usato il nome Internal ISE Users.

Per creare una condizione per il criterio di autorizzazione, fare clic sull'icona + nella colonna
Condizioni.

Viene utilizzato il gruppo IseUsers.
Fare clic sulla sezione Attributo.
Selezionare l'icona IdentityGroup.

Dal dizionario selezionare il dizionario InternalUser fornito con I'attributo IdentityGroup.



Library

InternalUser-ldentityGroup

@ | & | @ |

BYOD_is_Registered Dictionary Attribute

Catalyst_Switch_Local_Web_A All Dictlonaries Attribute

uthentication
AD ExtarnalGroups

Compliance_Unknown_Devices ; CWA_ExternalGroups
Compliant_Davices tdantityGroup Dezcrpon
IdentityGroup

EAP-MSCHAPY2

Internalllzer IdentityGroup
EAP-TLS
PasslvalD PaszivelD_Groups

Creazione di condizioni

Selezionare |'operatore Uguale a.

In Gruppi identita utente, selezionare il gruppo IseUsers.

Editor

InternalUser:ldentityGroup

Equals User Identity Groups:iseUsers -

BYOD_is_Registered

Catalyst_Switch_Local_Web_A
uthentication

Compliance_Unknown_Devices

Compliant_Devices

EAP-MSCHAPW2

EAP-TLS

Creazione di condizioni




Fare clic su Usa.
Aggiungere il profilo di autorizzazione dei risultati.

Viene utilizzato il profilo preconfigurato Permit Access.

Nota: le autenticazioni che arrivano a ISE e che colpiscono questo set di criteri Dot1x
cablato che non fanno parte del gruppo di identita utenti ISEUsers, raggiungono i criteri di
autorizzazione predefiniti, che hanno il risultato DenyAccess.



- Authorization Policy (1)

Results

Status  Rule Name Conditions Profiles Security Groups Hits Actions

Internal ISE Users

Default

Criteri di autorizzazione

Fare clic su Save (Salva).

Verifica

Al termine della configurazione, Secure Client richiede le credenziali e specifica I'utilizzo del profilo
PEAP MSCHAPv2.

Verranno immesse le credenziali create in precedenza.

Cisco Secure Client | PEAP M5CHAPwZ X
Network:

Authenticating Please enter your username and password for the

network: PEAP MSCHAPV2

e

Password: | VaindlalSES7] |
T O ciico ] Show Password

PEAP MSCHAPvV2

[ ox ]| conce

Secure Client NAM

Se I'endpoint viene autenticato correttamente,. NAM indica che &€ connesso.



€9 Cisco Secure Client — X

Network:
Connected (192. 168. 15.2)

PEAP MSCHAPv2

Secure Client NAM

Facendo clic sull'icona delle informazioni e passando alla sezione Cronologia messaggi, vengono
visualizzati i dettagli di ogni passaggio eseguito da NAM.

€9 Cisco Secure Client - X

' I ' I ' .
Cees’ Secure Client

Network Access Manager Diagnostics
Configuration Log Settings Statistics Message History

Cronologia messaggi client sicuri

7:06:01PM PEAP MSCHAPv2 : Authenticating
7:06:21PM PEAP MSCHAPv2 : Acquiring IP Address
7:06:21PM PEAP MSCHAPv2 : Connected

Cronologia messaggi client sicuri

Da ISE selezionare Operations > Radius LiveLogs per visualizzare i dettagli dell'autenticazione.
Come mostrato nell'immagine seguente, viene visualizzato il nome utente utilizzato.

Altri dettagli sono:

» Timestamp (Data e ora).
* Indirizzo MAC.

 Set di criteri utilizzato.

« Criteri di autenticazione.



* Criteri di autorizzazione.
+ Altre informazioni pertinenti.

Operations - RADIUS

Live Logs Live Sessions

Miscentigured Supplicamts Misconfigurad Metwerk Devices

Status Detalls  Repes.. Identity Emdpalst 1D

semnty Enspsint |0

Last Updated: Tue Apr 23 2024 13:02:14 GMT-0600 (Central Standard Tima)

Live log ISE RADIUS

RADIUS Dreps Cilent Stopped Responding

Endpaint_  Authentization Palley Autharizstion Paley Autherle.. P Address

1P Addrass

Records Shown: 2

Dal momento che & possibile verificare che la configurazione rispetta i criteri corretti e che lo stato
di autenticazione ha esito positivo, si puo concludere che la configurazione € corretta.

Risoluzione dei problemi

Problema: il profilo NAM non é utilizzato da Secure Client.

Se il nuovo profilo creato nell'editor dei profili non € utilizzato da NAM, utilizzare I'opzione
Ripristino configurazione di rete per Secure Client.

Per individuare questa opzione, spostarsi sulla barra di Windows > Fare clic sull'icona con la
circonferenza > Fare clic con il pulsante destro del mouse sull'icona Secure Client > Fare clic su

Ripristino rete.



Open Cisco Secure Client

T v Show Notifications
YPE€

Metwork

Disable Wireless

About

&17 PM

h ESP
A w0 ) 4/7/2024

Sezione Ripristino configurazione di rete
Problema 2: & necessario raccogliere i registri per un'ulteriore analisi.
1. Abilita registrazione estesa NAM

Aprite NAM e fate clic sull'icona ingranaggio.

silliwiflae
(4 |2

Interfaccia NAM

Passare alla scheda Impostazioni log. Selezionare la casella di controllo Abilita registrazione
estesa.



Impostare Packet Capture File Size (Dimensioni file di acquisizione pacchetto) su 100 MB.

% Cisco Secure Client B N
I|||.|||| .
ascooecure Client

Network Access Manager Diagnostics
Configuration Log SeNgS  Statistics Message History

Uze extended logging to collact additional nformation about product operations.

[#]Enable Extended Logging
IHV: | off "
Fitter Driver: off "t

[ credental Provider

7] Packet Capture

Mandmum Facket Capture File Size (MB): | 100|

Impostazioni registro NAM client protetto
2. Riprodurre il problema.

Dopo aver abilitato la registrazione estesa, riprodurre il problema piu volte per assicurarsi che i log
vengano generati e che il traffico venga acquisito.

3. Raccogliere il bundle Secure Client DART.

Da Windows, passare alla barra di ricerca e digitare Cisco Secure Client Diagnostics and
Reporting Tool.



Cisco Secure Chent Diagnostics
and Reporting Tool

App

Modulo DART

Durante il processo di installazione, €& stato installato anche questo modulo. Si tratta di uno
strumento che facilita il processo di risoluzione dei problemi raccogliendo i registri e le
informazioni rilevanti sulla sessione dot1x.

Fare clic su Avanti nella prima finestra.
Cisco Secure Client - DART

Tinir
CISCO

Modulo DART




Fare nuovamente clic su Avanti per salvare il bundle di log sul desktop.

Cisco Secure Client - DART i

(@) Default - Bundle will be saved to Desktop

() Custom

 Back W tet W Cancel

Modulo DART

Se necessario, selezionare la casella di spunta Enable Bundle Encryption (Abilita crittografia
bundle).



Cisco Secure Client - DART oy

[ ] Enable Bundle Encryption

| Mask Passwiord

Encryption Password

Canfirm Password

Modulo DART

Verra avviata la raccolta di log DART.



Cisco Secure Client - DART W

Raccolta di log DART

Possono essere necessari 10 minuti o piu per completare il processo.



Cisco Secure Client - DART >

| Emaisunde || Finsh_|

Risultato creazione bundle DART

Il file dei risultati DART é disponibile nella directory del desktop.

Name Date modified Type
| DARTBundle_0423_1538 4/24/2024 1:14 PM Compressed (zipped) Folder

File di risultati DART

Informazioni correlate

» Supporto tecnico Cisco e download



https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



