Rigenera il certificato predefinito in modalita
Intersight Managed

Sommario

Introduzione

Prerequisiti
Requisiti
Componenti usati

Genera certificato autofirmato
Problema/Sintomo

Rigenera il certificato

Informazioni correlate

Introduzione

In questo documento viene descritto il processo di rinnovo di un certificato autofirmato Fabric
Interconnect in ambienti Intersight (ASA o appliance).

Prerequisiti

Requisiti

Dominio UCS in modalita Intersight Managed.
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Componenti usati

» Fabric Interconnect 6454
* Version: 4,2(3 m)

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Genera certificato autofirmato

Cisco consiglia di utilizzare certificati firmati dall'autorita di certificazione per accedere
all'accessorio, in quanto i browser moderni possono limitare I'accesso se vengono utilizzati
certificati autofirmati. Intersight Virtual Appliance consente di generare un certificato autofirmato
per estenderne la validita se il certificato fornito da Cisco scade.

Durante la generazione di un nuovo certificato autofirmato, il certificato SSL esistente viene
sostituito e l'utente viene potenzialmente disconnesso dalla sessione corrente del browser. Se non
si € disconnessi, aggiornare il browser per applicare il nuovo certificato. Per confermare
I'aggiornamento, fare clic sull'icona lock (Blocco) o warning (Avviso) accanto alllURL nella barra
degli indirizzi del browser. Dopo l'aggiornamento, viene visualizzata la pagina Impostazioni >
Certificati senza dover eseguire di nuovo l'accesso.

Nell'interfaccia utente della console del dispositivo viene utilizzato un certificato autofirmato con |l
nome comune impostato su switch. Questo certificato viene generato la prima volta che
l'interconnessione fabric (FI) viene accesa e configurata. Il certificato autofirmato & valido per 365
giorni, il che significa che qualsiasi Fl in esecuzione da oltre un anno ha un certificato scaduto.

Alcuni clienti utilizzano strumenti di monitoraggio automatizzato per eseguire lo scraping dell'lP o
del nome host del dispositivo su HTTPS e convalidare la data di scadenza del certificato. Quando
il certificato scade, questi strumenti possono attivare allarmi, portando i team di sicurezza e di
osservabilita a contrassegnarlo come un potenziale problema.

Inoltre, poiché il certificato € autofirmato, nei browser Web viene visualizzato un avviso di
protezione da protezione. E possibile che questo avviso venga visualizzato anche se il certificato &
scaduto, con potenziali problemi di protezione.

Per evitare questi problemi, si consiglia di rinnovare o sostituire il certificato in modo proattivo.

Problema/Sintomo

Quando si accede alla console del dispositivo, il sito non € protetto.



% Nota: Per I'accesso alla console del dispositivo, & necessario l'indirizzo IP
dell'interconnessione fabric.
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Errore certificato

Quando si fa clic sulle informazioni del certificato, viene visualizzata la data di scadenza della
certificazione.



Certificate

switch

Subject Name

Common Name

Issuer Name

Common Name

Validity

Not Before
Not After

Subject Alt Names

DNS Name

switch

Fri, 02 Jul 2021 20:35:59 GMT
Sat, 02 Jul 2022 20:35:59 GMT

switch.

IP Address

Public Key Info

Algorithm RSA
Key Size 2048
65537
B4:65:8D:F8:D2:F5:A6: TA:AABAEEA:ST: 1C:C1:BA:4C:96:35:19:47:EB:09:AC:7C:29:9...

Exponent
Modulus

Data di scadenza certificato

Rigenera il certificato

Per rinnovare il certificato predefinito in Intersight, & necessario riavviare la console del dispositivo
o l'interconnessione del fabric (scelta non consigliata).

Per rigenerare manualmente il certificato predefinito in Intersight, attenersi alla procedura descritta
di seguito.

1. Aprire una sessione SSH usando l'indirizzo IP di un'interconnessione fabric.

2. Esequire il comando:




UCS# generate-self-signed-certificate

Se il certificato & stato generato correttamente, verra visualizzato quanto segue:

hostname is IMM-FI6454
Successfully generated the self-signed-certificates
Successfully restarted the web-server

Per verificare il certificato effettivo e confermarne la modifica, utilizzare questo comando:

UCS# show self-signed-certificate

Output di esempio:

MIIC+DCCAeCgAwIBAgICBnowDQYJKoZIhvcNAQELBQAWI jEgMB4GALUEAXMXSUIN
LVNBQVMtTVhTVkxBQi02NDUOLUEwWHhcNMjUwMzEyMjIIMTM4WhcNMjYwMzEyMjI1
MTM4WjAiMSAwHgYDVQQDEXxdJTUOtUOFBUYINWFNWTEFCLTYONTQtQTCCASIwDQY]
KoZIhvcNAQEBBQADggEPADCCAQoCggEBAK+Q90AU2 rHxtV5stg9vfCekKQ+9+n5Ke————— END CERTIFICATE-----

~ Nota: Se si controlla il certificato prima del rinnovo, assicurarsi che venga modificato dopo |l
processo di rinnovo.

Il certificato dovrebbe infine avere il sequente aspetto:



Certificate Viewer: IMM-SAAS-MXSVLAB-6454-A

General Details

lssued To
Common Mame (CN) IMM-SAAS-MXSVLAB-6454-A
Organization (O) <Mot Part Of Certificate=

Organizational Unit (OU) <Mot Part Of Certificate=

Issued By
Common Name (CN) IMM-SAAS-MXSVLAB-6454-A
Organization (O} <Moot Part Of Certificate>

Organizational Unit (OU) <Moot Part Of Certificate>

Validity Period

Issued On Thursday, March 13, 2025 at 11:50:47 AM
Expires On Friday, March 13, 2026 at 11:50:47 AM
SHA-256
Fingerprints
Certificate 2c87212cb0feca3475961c0fb456a510ba7f1aba6198584487e73
65459069258
Public Key dfe3b3795681417cbb0ac01bdaad99feab3b3310026267faB203fa
bcdbdelei2e

Convalida certificato

Informazioni correlate

Certificati in Intersight Virtual Appliance



https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/b_Cisco_Intersight_Appliance_Getting_Started_Guide/b_Cisco_Intersight_Appliance_Install_and_Upgrade_Guide_chapter_0110.html#reference_vjn_psh_kkb

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



