Utilizzo della funzione di aggiornamento dei punti
di accesso in Catalyst Center
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Introduzione

In questo documento viene descritto il flusso di lavoro 'Access Point Refresh' in Cisco Catalyst
Center per sostituire i vecchi access point con access point di ultima generazione.

Descrizione

Questo flusso di lavoro assiste gli amministratori di rete copiando automaticamente la
configurazione e le informazioni dal punto di accesso precedente che viene sostituito al nuovo
punto di accesso. Questi dettagli vengono trasferiti nel nuovo punto di accesso dopo
I'aggiornamento, pertanto gli amministratori di rete non devono configurarli manualmente,
riducendo i tempi di inattivita:

* Nome punto di accesso
» Posizione punto di accesso
* Modalita AP (solo locale e Flex)



» Configurazione ad alta disponibilita WLC del punto di accesso - Nome e configurazione IP
del controller wireless primario, secondario e terziario, priorita di failover AP

» Configurazioni dei tag AP (tag Policy, tag Site e tag RF). Gruppi AP in caso di AireOS

+ Stato del LED del punto di accesso, livello di luminosita del LED del punto di accesso

» Posizione mappa punto di accesso

* Azimuth e elevazione dell'antenna AP

Questo flusso di lavoro supporta vari tipi di installazione, tra cui I'automazione wireless con
provisioning intento, solo garanzia, configurazione per dispositivo wireless o automazione campus
e wireless SD-Access. E possibile aggiornare un massimo di 250 punti di accesso per workflow.
Non esistono limiti al numero di flussi di lavoro che € possibile creare

Requisiti

Cisco raccomanda la conoscenza dei seguenti argomenti

Catalyst 9800 Wireless Controller e Access Point

« Automazione e provisioning wireless di Catalyst Center
Cisco AP Plug and Play (PnP)

Implementazioni Catalyst Center Assurance

» Configurazione Per Dispositivo Di Catalyst Center

Componenti usati

» Catalyst Center versione 2.3.7.10
» Catalyst 9800 Wireless Controller con Cisco IOS® XE release 17.15.3
» Access point wireless Cisco

Scenari d'uso del flusso di lavoro Aggiornamento punti di
accesso

A un livello elevato, il flusso di lavoro di aggiornamento del punto di accesso presenta due casi di
utilizzo principali: Automazione e garanzia.

» Caso di utilizzo automazione: Si applica agli access point con provisioning o destinati a tale



provisioning con l'automazione basata su intento di Catalyst Center con profili di rete sia in
ambienti SD-Access (SDA) che non SDA.

» Assurance Use Case: Per implementazioni in cui Catalyst Center viene utilizzato
esclusivamente per la sicurezza e/o la configurazione per dispositivo, senza eseguire il

provisioning degli access point tramite Catalyst Center.

Questa tabella riepiloga le funzionalita supportate nei casi di utilizzo

Scenario corrente Migrazione a Supporto
AireOS (Assurance) C9800 (Automazione) Supportato
AireOS (Assurance) C9800 (Assurance) Supporto futuro
AireOS (Automazione) C9800 (Automazione) Supportato
AireOS (Automazione) C9800 (Assurance) Supporto futuro
C9800 (Assurance) C9800 (Assurance) Supportato *
C9800 (Automazione) C9800 (Automazione) Supportato

* All'interno dello stesso controller wireless

S

Nota: L"automazione" in questo contesto include le reti basate su intento (IBN, Intent-
Based Networking) e I'accesso definito dal software (SDA, Software-Defined Access).

Passaggi di alto livello per I'aggiornamento dell'access point: Per completare correttamente un
aggiornamento dell'access point, € necessario eseguire i quattro passaggi seguenti:

1. Creazione di un'attivita del flusso di lavoro di aggiornamento AP su Cisco Catalyst Center

2. Scollegare fisicamente i vecchi access point dalla rete.

3. Collegamento fisico dei nuovi access point in rete.

4. Caricamento dei nuovi access point tramite sincronizzazione dell'inventario WLC o Plug and
Play AP in Cisco Catalyst Center



Nota: L'ordine di creazione del flusso di lavoro e di connessione/disconnessione fisica dei punti di
accesso ¢ flessibile. Tuttavia, per essere completato correttamente, il vecchio access point deve
essere contrassegnato come non raggiungibile nell'inventario del Catalyst Center e il nuovo
access point deve essere raggiungibile (nell'inventario dopo la connessione a un WLC o sulla
pagina Plug and Play, pronta per la richiesta). Per il Plug and Play, il nuovo punto di accesso € gia
disponibile e pronto per essere richiesto oppure deve arrivare in un secondo momento, dopo la
creazione e l'invio dell'attivita del flusso di lavoro di aggiornamento.

Caso di utilizzo dell'automazione

Questa opzione & adatta quando la rete wireless € stata progettata e configurata da Catalyst
Center utilizzando costrutti di automazione basata su intento, ad esempio impostazioni di rete,
impostazioni wireless, profili di rete e posizioni di punti di accesso gestiti. Puo essere utilizzato nei
seguenti scenari:

» Quando ¢ previsto che sia il vecchio che il nuovo access point si connettano allo stesso
controller wireless.

* Quando il vecchio access point € associato a un controller wireless Catalyst 9800
(indipendentemente dal fatto che il provisioning sia stato eseguito da Catalyst Center), € il
nuovo access point deve essere collegato a un controller wireless Catalyst 9800 diverso.

* Quando il vecchio access point & associato a un controller AireOS (indipendentemente dal
fatto che sia stato fornito da Catalyst Center), e il nuovo access point deve essere collegato
a un controller wireless Catalyst 9800 diverso.

* Quando il nuovo punto di accesso viene caricato utilizzando il flusso di lavoro Plug and Play
(PnP).

Assurance Use Case

Questa opzione € adatta quando la rete wireless & stata progettata e configurata direttamente
tramite il controller wireless WEBUI/CLI o utilizzando 'Configurazione per dispositivo' in Catalyst
Center.

Su un controller wireless Catalyst 9800, i punti di accesso possono essere configurati con tag
utilizzando origini statiche, di posizione, di filtro o access point. Quando si esegue un
aggiornamento dei punti di accesso con lo Use Case Assurance, le impostazioni dei tag vengono
copiate nei nuovi punti di accesso. Se l'origine dei tag € 'Location' o 'AP', Catalyst Center crea
mapping di tag statici per i nuovi access point sul controller wireless dopo I'aggiornamento.

L'aggiornamento AP con Assurance Use Case non supporta quanto segue:



* Quando il nuovo access point non & associato al controller wireless in cui €/era presente il

vecchio access point.
* Quando il nuovo punto di accesso viene caricato utilizzando il flusso di lavoro Plug and Play

(PnP).

Passaggi per I'utilizzo del flusso di lavoro di aggiornamento AP

Avvia il flusso di lavoro: Dalla libreria di workflow (accessibile dal menu Hamburger nell'angolo in
alto a sinistra).
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Attenzione: Non utilizzare il flusso di lavoro 'Sostituisci dispositivo' per I'aggiornamento del
punto di accesso. Questo flusso di lavoro € solo per la sostituzione dei dispositivi tramite
RMA, in cui il nuovo access point deve avere lo stesso identico ID prodotto (PID) del
vecchio.

Prerequisiti per la verifica: Leggere attentamente la sezione 'Prima di iniziare' per informazioni sui
prerequisiti, sui tipi di distribuzione e su come selezionare I'opzione corretta. Dopo la revisione, fai
clic su "Successivo".

* Numero di serie: Obbligatorio se non si utilizza l'opzione 'stessa porta dello switch'.

« Stato precedente punto di accesso: Deve essere gestito da Catalyst Center o assegnato a
un piano.

* Nuovo stato AP: Deve essere non assegnato ad alcun piano; eredita la posizione dell'access
point precedente.

» Connettivita: Il vecchio access point deve essere irraggiungibile durante il caricamento e |l
rilevamento del nuovo access point, a meno che il nuovo access point non sia attualmente
aggiunto alla rete.

» Credenziali: Verificare che le credenziali CCO siano configurate in Catalyst Center.

| dettagli vengono riepilogati nella fase del flusso di lavoro nel Cisco Catalyst Center

» Specificare il nome dell'attivita: Immettere un nome di attivita da utilizzare come riferimento
futuro e fare clic su 'Avanti'.



tvas Catalyst Center

Get Started

» Scegliere il tipo di distribuzione: Selezionare "Use Case Automation" o "Assurance Use
Case", a seconda delle esigenze, quindi fare clic su "Avanti".

o Gatalyst Center

Select Your Scenario

Automation Use Case -] Assurance Use Case

 selezione degli access point: Nel riquadro di sinistra, selezionare i piani in cui i punti di
accesso vengono sostituiti. Dalla tabella, selezionare gli access point specifici e fare clic su
1] Hl
Avanti'.



Select Access Points
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Assegna mapping PA: Mappare i vecchi access point ai nuovi e fare clic su 'Avanti'. E possibile
mappare i nuovi access point ai vecchi access point in diversi modi:

= b Catalyst Center

= asco

Assign New APs to Old APs

ACCESS POINTS (2)

(] Device Name Flatioum She B Drvice Hame™ Platorn Serial umber* COP Metighbour

* Manualmente: Fare clic sul pulsante "Edit" (Modifica) e immettere il numero di serie.

* Immettere il numero di serie manualmente o selezionarlo dall'elenco a discesa se il nuovo
access point & gia in Catalyst Center Inventory o Plug and Play.

+ Il campo 'Nuovo nome punto di accesso' & facoltativo e puo essere utilizzato per aggiornare
il nome del punto di accesso per il nuovo dispositivo.



Assign New APs to Old APs

You have selected 2 Oid APs for refresh. Assign Mew AP for each Oid one. If Hew AP

) Is already connected, it

will be detected in Cat; g configuration. If New

yst Center

e throw

WLG inventory of PaP based on the ox
AP is not yet connected, provide the Serial Number of those New APs againgt each Old AP

You can also download the Old APs list in CSV formal, provide the detalls of the New AP against each Old AP and
Upload it

W

uld you like to auto detect your APs based on 5

ich Port MW [3
ACCESS POINTS (2)

(Q Search Table

Uplosd CSV = Downloasd CSV 2 Selected Delete
Old Devices Mew Devices
B Owice Name Flaitom e Edi Device Hame® Platform
SIC18-F1-APSF3L AlR-APLBN)-B-KS SICIsICIE SJC18-F1-APBF24
w 9.60.79.105 FOWZZIINHEL Cisco 4800 Seres
SJC18-F2-APIS4E AIR-APZE0-B-KS SICISICIE SJC1B-FZ-API5LE
= 96045131 FDW21420147 Cisto 28001 Seres ... &

€] Exit

Edit details

SJC18-F1-APEF34(FCW22I3NHEL)

ot AP Hame®

SIC1E-F1-APEFIL

Serisi gmber' (D COP Nalghbour

Switch: SW-PRITHVI-PRIME-O010-PRI-2 Part: GigabitEtharnat! /0/1

Switch: SW-PRITHVI-PRIME-006-PRI-2 Port: GigabitEthernet1/0/34

Mobe: Senisl Number validstion i relaxed hene 10 help user to cles this

Fatddd 0 wrong entry.

» CSV: Scaricare il file CSV, aggiornarlo e caricarlo.
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Assign New APs to Old APs
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A
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1 Old Device Platform Old Serial Numbeg New Device Name (*) New Serial Number
Al SIC18-F1-AP8F34 Global/SIC/SIC18/Floor-1 AIR-APAB00-B-K9  FCW2233NHEL | SIC18-F1-AP8F34
kR SIC18-F2-AP354E Global/SIC/SIC18/Floor-2 AIR-AP2802|-B-K9 FDW2142D147 | SIC18-F2-AP354E
4
B
6

B Old Device Name  Site Name

Update New AP’s Serial Number and New AP name (optional) and upload

» Rilevamento automatico: Abilita 'Rilevamento automatico'. Catalyst Center identifica il nuovo
numero di serie del punto di accesso confrontando le informazioni sui router adiacenti CDP
del nuovo access point con quelle del vecchio, a condizione che il nuovo access point sia
collegato alla stessa porta dello switch di quello vecchio.

Awviso: La funzione di rilevamento automatico non funziona per i punti di accesso collegati
tramite PnP.



sl Catalyst Center
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Assign New APs to Old APs

ACCESS POINTS (2)

1 L v Device
] Curvice Nama PLstorm S Eam Dervice Nama® Pusiors Serisl Nusber* COP Naighbaur
AIR-AP4BO0-B-K9 SJC/SIC18 SJC18-F1-APSFI4 Switch: SW- PRITHVI-PRIME - D010-PRI-2 Port: GigabitEtherme 11/on

AlR=-APZEOZI=B-K9 SJCISICI8 SJCIB-F2-AP3IS4E Switch: SW-PRITHVI-PRIME -006-PRI-2 Port: GigabitEthemet] /034

« Verifica configurazione: Esaminare le configurazioni da copiare e fare clic su 'Avanti'.
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Config Preview

Catalyst 3800 AP HAirpos Al

 Pianifica attivita: Specificare se si desidera eseguire l'attivita immediatamente o pianificarla
in un secondo momento.

» Ora: Crea l'attivita subito dopo la revisione del riepilogo. L'aggiornamento continua solo dopo
che il vecchio access point € stato disconnesso e non raggiungibile e il nuovo access point &
connesso e raggiungibile in Catalyst Center Inventory o nella pagina Plug and Play.

* In seguito: Consente di pianificare I'operazione per un periodo di tempo futuro. Anche se |l
vecchio AP é disconnesso e il nuovo AP & connesso, I'aggiornamento viene eseguito solo
all'ora pianificata, fornendo un maggiore controllo.

* Invia workflow: Esaminate il riepilogo. Quando pronti, fare clic su 'Provisioning' per inviare
I'attivita del flusso di lavoro Aggiornamento AP.

Schedule Access Point Refresh Task

Great! ¥ou have provided all the required details for replacing the Old APs with New

W are now ready 1 the AP Refresh task. If the New AP is alteady connected and the Old AP is unreachable then the New AP will be configured
<t Id AP ks unreachable,

O Mow (O Later

SJC1B-AP-Refresh



= e Catalyst Center

Summary

Device Name Platform Site Carvico Name Platform Serial Number

 Stato traccia: Tieni traccia dello stato di sostituzione in questa pagina. Il punto di accesso
rimane in sospeso finché il nuovo access point non viene individuato in Catalyst Center
(tramite sincronizzazione inventario WLC o AP PnP).

Device Name Plattoem Sihe Dwwvice Name Platlorm Sorial Number



al Catalyst Center

Track Replacement Status

Note: If the new AF

ACCESS POINTS

BUSLDINGS & FLOORS ACCESS POINTS PROGRESS STATUS

& Globalf5JC/5JC18

+ Chiudi attivita: Fare clic su 'Avanti' per chiudere I'attivita di aggiornamento. Scaricare il report
per riferimento futuro.

Track Replacement Status

Note: If the new A

; ®

©o02 o .
.\

Use this option to Download the AP Refresh Task report

Access Points (2) = B

Old Devices New Devices
Dvice Name = Sie Serial Number Putom Replacement S1atus
SICIB-F1-APEF 14 SICISIC18
FCW22IINHEL AIR-AP4BO0-B-K9
SJC1E-FI-APISAE
- G 4 L]

FOW2142D147 AIR-APZEO-B-KS



Done. You have completed the AP Refresh
task - SJC18-AP-Refresh

Nota: Il tempo necessario per completare I'attivita di aggiornamento dei punti di accesso
dipende da fattori quali la velocita con cui i vecchi punti di accesso vengono
contrassegnati come non raggiungibili, la tempestivita con cui i nuovi punti di accesso
vengono individuati in Catalyst Center, il numero di punti di accesso su un piano e il totale
di punti di accesso selezionati per I'attivita. Una volta soddisfatte tutte le condizioni,
I'aggiornamento dell'access point viene completato in pochi minuti.

Verifica

Al termine dell'attivita di aggiornamento dei punti di accesso, verificare quanto segue:

+ Dettagli punto di accesso: Verificare il nome, la posizione, il tag di criteri, il tag del sito e il tag
RF del nuovo punto di accesso. Passare a Provisioning > Magazzino e filtrare i punti di

acCesso:
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Devices (8) F
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She Tag B Profes

» Posizione mappa: Verificare la nuova posizione del punto di accesso sulla mappa di base,
inclusi il modello e I'indirizzo MAC. Selezionare Progettazione > Gerarchia di rete e

selezionare il sito desiderato.
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 Notifica evento: Verificare la notifica evento di aggiornamento AP in Assurance > Dashboard
> Problemi ed eventi. Questo evento conferma che I'aggiornamento é riuscito e che per
I'access point aggiornato vengono visualizzati i dati di verifica, inclusi i dati cronologici del
vecchio access point

seo.  Catalyst Center

Events

Events (494)

Categany Tyes Endooints R 5o B

Event o= S Timestma = Desvire Mummt Event Tyme Device 1P




= el Catalyst Center

= e

Evenits

Events (500)

Lrmnt Name

“ Wireless Controller: SR-CWH800H1 - $6.clsco.com

» Registro di controllo: Verificare le voci relative all'aggiornamento del punto di accesso nel
registro di controllo. Passare ad Attivita > Log di audit.
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SUMMARY

* Mappature dei tag AP sulla CLI del controller wireless: (Le sezioni di output CLI di esempio
sono fornite qui per "Prima dell'aggiornamento” e "Dopo I'aggiornamento” per mostrare le
modifiche.)

Prima dell'aggiornamento:

summary | i 5JCi8-F1
C1BEAXI-B «1dBé6.266c B8df.lda7.obad US 9. £6.178 Global/SJC/SIC18/Floor-1
CY1B5AXW=B -1d86.2784 @8df.1da7.7ded US 9. -127 e S5IC/SIC18/Floor=1
C18EAXI-B .Bded.Bb&4 3cal.@edb.Bb2B US .
1 4cab.sd22.ee2d US 79.18: Registered JC/5IC18/Floor-1
fiadb.ebdd. eTed US 6 - Registered 1 C18/Floozr-1
summary | i
7870.8b85, 0570 US 9.6 3 d Global/51C/5IC18/Floor-2
280F.3785.18:0 US .60.456.10¢ Glebal/S)C/SIC1B/Floor-
tag summary
SITE SJC18 FLOOR1 TAG L Stati
@adf . 1d¢ . SITE 5JC18 FLOOR1 Y TAG SJC1B_RF
5cT1. 8ded.Bbed SITE G SIC18 FLOOR1 PO ¥ TAG SJC1B_RF
3c 31chH. 9414 § 8 SITE T/ 5JC18 FLOOR1 { TAG
db.eb43. 8734 [ TE TAG 8 FLOOR1 POLICY TAG
tag summary | i SJC18-F2
18-F2-AP354E 5@88f.8059.356s  51C18 SITE TAG SJC18 FLODRZ POLICY TAG
JC1B-F2-AP4BSC addf.379c. 486c SITE SJC18 FLODRZ POLICY TAG
R-CWoBaBH1-94#]

SR-CW9888M1-964sh ap susmary | i
SIC18-F1-AP265C C1O5AXI-B 88df . 1dB6. 265¢c i 2 9.68.45.128 Registered Global/SJC/5JC18/Floor-1
5JC18-Fi-AP2704 CLa5AXW-B B@df.1dB6. 2784 Badf.1d87 88.45.127 Registered Global/S)C/S1C18/Floor-1
SJC18-F1-APBF34 2 ccPc.Jefd.dbld 10f9.20fd.dcéd US 9.460.45.22 ] Global/5)C/5IC18/Floor-1
SIC18-F1-APEB&S CLE5AXI-B 5c71.8ded.Bb6s 3chl.Bedb.Bb28 US : 184 9 Global/SIC/SIC18/F]
SIC18-F1-AP9414 CHL24AXE-B 3c57.31c5.9414 hcab.4d22.ee2d US 9.68.79.183 Global/SJC/S1C18/Floor-1
SR-CW9BRBH1-Pé#sh susmary | i
4E CWIL641-B cc9c.3ef1.2868 18F9.20fe. 4b28 US 9.68.45.250 Global/SIC/SIC18/Floor-2
SIC18-F2-APLBEC C12BAXP-B 298f.379c.486c a@8F.3705.18¢0 US Registered Global/SJIC/S1C18/Floor-2
tag summary i 5JC18-F1
SITE TAG SJC18 FLOOR1 POLICY SJC18_RF Static
SITE TAG SIC18 FLOOR1 POLICY SIC18_RF L Statie
SIC18-F1-APBF34 TAG 51C18 FLOOR1 POLICY SJC18_RF Statie
218=F1=-AP@BSL 5c7l.8ded. Bbéd h TE TAG SJC18 FLOOR1 POLICY SIC18_RF Static
SIC1E8-F1-APF414 3c57.31c6.9414 S ] $IC18 FLOORL POLICY SIC18_RF Static
SR-CW9B8EH1-960sh t mmary | i SJC18-F2
5JC18=F2=APISLE Fl.20468 C 5 51C18 FLOORZ POLICY | Static
JC18=-F2-AP4BEC aaf.3 o 5 8 S SJC18 FLOORZ POLICY C18_| Static
SR-CwyseeH1-96uf




Errori comuni e risoluzione dei problemi

1. Errore durante la creazione del flusso di lavoro di aggiornamento dell'access
point. || vecchio access point non deve essere raggiungibile

Scenario: Questo errore si verifica se i vecchi e i nuovi access point sono online e contrassegnati
come 'Reachable’ in Catalyst Center durante la creazione del flusso di lavoro.

abuals Catalyst Center

Assign New APs to Old APs

ACCESS POINTS (3)

+ Attenuazione:

- Se il vecchio access point non € raggiungibile sulla rete ma viene visualizzato come
'Raggiungibile' in Catalyst Center, eseguire una nuova sincronizzazione del controller
wireless per aggiornare lo stato dell'access point su 'Non raggiungibile' in Catalyst
Center, quindi procedere con il flusso di lavoro.

- Se il vecchio access point € in linea, dissociarlo e spegnerlo.

2. Errore durante I'esecuzione del flusso di lavoro di aggiornamento dell'access
point. || vecchio access point non deve essere raggiungibile

Scenario: Questo errore si verifica se i vecchi e i nuovi access point sono online e contrassegnati
come 'Reachable’ in Catalyst Center durante I'esecuzione del flusso di lavoro. Impossibile



continuare l'aggiornamento.

= ‘tisce Catalyst Center

Access Points (3) ™ E

Old Devices

Attenuazione:

» Se il vecchio access point non é raggiungibile sulla rete ma viene visualizzato come
'Raggiungibile’ in Catalyst Center, eseguire una nuova sincronizzazione del controller
wireless per aggiornarne lo stato su 'Non raggiungibile' in Catalyst Center, quindi fare clic su
'Riprova' nella pagina di stato della sostituzione delle attivita.

» Se il vecchio access point € in linea, dissociarlo e spegnerlo. Verificare che il punto di
accesso precedente sia contrassegnato come 'Non raggiungibile', quindi continuare con
l'opzione 'Riprova' nella pagina di stato Sostituzione attivita.

3. Errore durante I'esecuzione del flusso di lavoro Aggiornamento punti di accesso.
Errore - NCRM30055: Il nuovo punto di accesso con numero di serie <> € gia
assegnato al sito

Scenario: Questo si verifica se il nuovo punto di accesso € gia assegnato a un piano prima di
eseguire I'aggiornamento.

Attenuazione: Se il nuovo punto di accesso € gia assegnato a un piano, passare alla mappa Piano
in Gerarchia siti e rimuovere il punto di accesso da tale piano



4. Messaggio di errore visualizzato al passaggio del mouse su "Stato sostituzione":
"NCRM30054: Configurazione del punto di accesso non riuscita."

Scenario: Se il vecchio access point € offline e il nuovo access point & raggiungibile in Catalyst
Center, ma in realta il nuovo access point € inattivo
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Attenuazione: Verificare il nuovo stato del punto di accesso. Se non ¢ attivo, verificare che sia
attivo e raggiungibile, quindi riprovare I'aggiornamento dell'access point



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



