Premiers pas avec les politiques de prévention
des intrusions Snort 3

Ce chapitre fournit des informations sur la gestion des politiques de prévention des intrusions de Snort 3 et
la configuration des régles de contrdle d’acces pour la détection et la prévention des intrusions.

* Présentation des politiques de prévention des intrusions, a la page 1

+ Conditions préalables pour les politiques d’analyse de réseau et de prévention des intrusions, a la page 3
* Création d’une politique de prévention des intrusions Snort 3 personnalisée , a la page 3

* Modification des politiques de prévention des intrusions Snort 3, a la page 4

* Modifier la politique de base d’une politique de prévention des intrusions, a la page 9

* Gérer les politiques de prévention des intrusions, a la page 10

* Configuration des régles de controle d’acces pour effectuer la prévention des intrusions, a la page 11

* Déployer les modifications de configuration, a la page 12

Présentation des politiques de prévention des intrusions

Les politiques de prévention des intrusions sont des ensembles définis de configurations de détection et de
prévention des intrusions qui inspectent le trafic a la recherche de violations de la sécurité et qui, dans les
déploiements en ligne, peuvent bloquer ou modifier le trafic malveillant. Les politiques de prévention des
intrusions sont invoquées par votre politique de controle d'acces et constituent la derniere ligne de défense du
systéme avant que le trafic ne soit autorisé a atteindre sa destination.

Les régles de prévention des intrusions sont au cceur de chaque politique de prévention des intrusions. Une
régle activée oblige le systéme a générer des incidents d'intrusion pour le trafic correspondant a la regle (et
au bloquer éventuellement). La désactivation d’une régle arréte le traitement de la régle.

Le systéme fournit plusieurs politiques de base en matiére de prévention des intrusions, qui vous permettent
de profiter de I’expérience de Cisco Talos Intelligence Group (Talos). Pour ces politiques, Talos définit les
états des regles de prévention des intrusions et de I’inspecteur (activé ou désactivé), et fournit les configurations
initiales pour d’autres parameétres avances.
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. Présentation des politiques de prévention des intrusions

Je

Astuces  Les politiques d’analyse de prévention des intrusions et de réseau fournies par le systéme portent le méme
nom, mais contiennent des configurations différentes. Par exemple, la politique d’analyse de réseau équilibrée,
sécurité et connectivité, et la politique de prévention des intrusions, sécurité et connectivité équilibrées
fonctionnent ensemble et peuvent toutes deux étre mises a jour dans les mises a jour des régles de prévention
des intrusions. Cependant, la politique d’analyse de réseau régit principalement les options de prétraitement,
alors que la politique de prévention de prévention des intrusions régit principalement les régles de prévention
des intrusions.

Si vous créez une politique de prévention des intrusions personnalisée, vous pouvez :

* Optimiser la détection en activant et en désactivant les régles, ainsi qu’en écrivant et en ajoutant vos
propres régles.

» Utilisez les recommandations de Cisco Secure Firewall pour associer les systémes d’exploitation, les
serveurs et les protocoles d’applications clientes détectés sur votre réseau a des régles spécifiquement
écrites pour protéger ces ressources.

Une politique de prévention des intrusions peut abandonner les paquets correspondants et générer des incidents
d'intrusion. Pour configurer une régle de prévention des intrusions ou d’abandon de préprocesseur, définissez
son état sur Block (Bloquer).

Lorsque vous adaptez votre politique de prévention des intrusions, en particulier lors de I’activation et de
I’ajout de régles, gardez a I’esprit que certaines régles de prévention des intrusions exigent que le trafic soit
d’abord décodé ou prétraité d’une certaine maniére. Avant qu’une politique de prévention des intrusions
n’examine un paquet, le paquet est prétraité selon les configurations d’une politique d’analyse de réseau. Si
vous désactivez un inspecteur obligatoire, le systéme 1’utilise automatiquement avec ses parameétres actuels,
bien que I’inspecteur reste désactivé dans I’interface Web de la politique d’analyse de réseau.

A

Mise engarde  Le prétraitement et I’inspection de prévention des intrusions sont si étroitement liés que les politiques d’analyse
de réseau et de prévention des intrusions examinant un seul paquet doivent se compléter mutuellement. La
personnalisation du prétraitement, en particulier de I'utilisation de plusieurs politiques d’analyse de réseau
personnalisées, est une tiche avancée.

Apres avoir configuré une politique de prévention des intrusions personnalisée, vous pouvez |’ utiliser dans
le cadre de votre configuration de contréle d’accés en associant la politique de prévention des intrusions a
une ou plusieurs régles de contrdle d’accés ou a une action par défaut d’une politique de contrdle d’acces.
Cela oblige le systéme a utiliser la politique de prévention des intrusions pour examiner une partie du trafic
autoris¢ avant que le trafic n’atteigne sa destination finale. Un ensemble de variables que vous associez a la
politique de prévention des intrusions vous permet de refléter avec précision votre réseau domestique et externe
et, le cas échéant, les serveurs de votre réseau.

Notez que par défaut, le systéme désactive I’inspection des intrusions des charges utiles chiffrées. Cela permet
de réduire les faux positifs et d’améliorer les performances lorsqu’une connexion chiffrée correspond a une
régle de controle d’acces pour laquelle I’inspection des intrusions est configurée.

Consultez la vidéo pour obtenir de 1’aide et des informations supplémentaires concernant la présentation de
la politique de prévention des intrusions de Snort 3.
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Conditions préalables pour les politiques d'analyse de réseau
et de prévention des intrusions

Pour permettre au moteur d’inspection Snort de traiter le trafic pour ’analyse des intrusions et des programmes
malveillants, la licence IPS doit étre activée pour le périphérique Threat Defense.

Vous devez étre un utilisateur administrateur pour gérer I’analyse de réseau et les politiques de prévention
des intrusions et effectuer les taches de migration.

Création d'une politique de prévention des intrusions Snort 3
personnalisée

Procédure
Etape 1 Choisissez Politiques > Intrusion.
Etape 2 Cliquez sur Créer une politique.
Etape 3 Saisissez un Name (nom) et une Description facultative.
Etape 4 Choisissez le Mode d'inspection.
L’action sélectionnée détermine si les reégles de prévention des intrusions bloquent et envoient une alerte (mode
prévention) ou uniquement une alerte (mode détection).
Remarque
Avant de sélectionner le mode de prévention, vous pouvez souhaiter que les régles de blocage déclenchent uniquement
une alerte afin de pouvoir identifier les régles qui provoquent de nombreux faux positifs.
Etape 5 Choisissez la politique de base.
Vous pouvez utiliser une politique fournie par le systéme ou une politique existante comme politique de base.
Etape 6 Cliquez sur Save (enregistrer).

La nouvelle politique a les mémes paramétres que sa politique de base.

Prochaine étape

Pour personnaliser la politique, consultez Modification des politiques de prévention des intrusions Snort 3, a
la page 4.
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Modification des politiques de prévention des intrusions Snort 3

Lors de la modification d’une politique Snort 3, toutes les modifications sont enregistrées instantanément.
Aucune action supplémentaire n’est requise pour enregistrer les modifications.

Procédure

Etape 1 Choisissez Politiques > Intrusion.

Etape 2 Assurez-vous que ’onglet Intrusion Policies (Politiques de prévention des intrusions) est sélectionné.

Etape 3 Cliquez sur Version Snort 3 a coté de la politique de prévention des intrusions que vous souhaitez configurer.
Etape 4 Modifier votre politique

* Change the mode (modifier le mode) : Cliquez sur le menu déroulant Mode pour modifier le mode d’inspection.
Mise en garde
Le mode d’inspection est modifié uniquement pour la version Snort 3 de la politique. Le mode d’inspection existant
est conservé dans la version Snort 2 tel quel, ce qui signifie que vos versions Snort 2 et Snort 3 de la politique auront
des modes d’inspection différents. Nous vous recommandons d’utiliser cette option avec prudence.

* Prévention : les régles de blocage déclenchées créent un événement (alerte) et abandonnent la connexion.

« Détection : les régles de blocage déclenchées créent une alerte.

Vous pouvez choisir le mode de détection avant de choisir la prévention. Par exemple, avant de choisir le mode
de prévention, vous pouvez souhaiter que les régles de blocage envoient uniquement des alertes, afin de vous
permettre d’identifier les régles qui provoquent de nombreux faux positifs.

Etape 5 Cliquez sur la couche Politique de base qui définit les paramétres par défaut de la politique de prévention des intrusions.

* Search Rules (régles de recherche) : utilisez le champ de recherche pour filtrer 'affichage. Vous pouvez saisir le
GID, la SID, le message de régle ou des informations de référence. Par exemple, GID:1; SID :9621 (pour afficher
uniquement la régle 1:962, SID :9621,9622,9623) pour afficher plusieurs régles avec différents SID. Vous pouvez
également cliquer dans la zone de texte Rechercher pour choisir I'une des options suivantes :

« appliquez les filtres Action = Alerte ou Action : Block (blocage).

« appliquer le filtre Regles désactivées
- afficher les régles personnalisées/définies par I’utilisateur

« filtrer par GID, SID ou GID:SIDf
* filtrer par CVE
» filtrer par commentaire
* View filtered Rules (afficher les régles filtrées) : cliquez sur 1’un des paramétres prédéfinis pour afficher les régles
qui sont définies pour alerter, bloquer, désactivé, etc.

Les régles remplacées indiquent les régles dans lesquelles ’action de régle a été remplacée par une action différente
de I’action par défaut. Notez qu’une fois modifié, 1’état de 1’action découlant de la régle est Overridden méme si
vous lui rétablissez son action par défaut d’origine. Cependant, si vous sélectionnez Revert to Default (Revenir
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Etape 6

Modification des politiques de prévention des intrusions Snort 3 .

aux valeurs par défaut) dans la liste déroulante Rule Action (Actions de régles), I’état Overridden (Remplacé) est
supprimé.

Les filtres avancés fournissent des options de filtre en fonction des versions du paquet de sécurité allégé (LSP),
des classifications des intrusions et des vulnérabilités Microsoft.

* Afficher la documentation de la régle : cliquez sur I’ID de régle ou sur I’icone Rule Documentation (documentation
de la régle) pour afficher la documentation Talos sur la régle.

* Afficher les détails d’une régle : cliquez sur I’icone Fleche Développer ( * ) dans une ligne de régle pour afficher
les détails de la régle.

* Ajouter des commentaires sur une régle : cliquez sur Commentaires (-)dans la colonne Commentaires pour
ajouter des commentaires concernant une régle.

Group Overrides : cliquez sur la couche Group Overrides (remplacement de groupes) qui répertorie toutes les
catégories de groupes de régles. Les groupes de régles parents de niveau supérieur avec la description, les remplacements
et les groupes activés, etc., sont affichés. Les groupes de régles parents ne peuvent pas étre mis a jour et sont en lecture
seule. Seuls les groupes de régles feuille peuvent étre mis a jour. Dans chaque groupe de régles, vous pouvez traverser
jusqu'au dernier groupe feuille. Dans chaque groupe, vous pouvez remplacer, inclure et exclure des groupes de régles.
Dans les groupes de régles feuille, vous pouvez :

* Search Rule Groups (rechercher des groupes de régles) : utilisez le champ de recherche pour saisir des mots-clés
et rechercher des groupes de régles.

* Dans le panneau de gauche, vous pouvez choisir ’une des options de filtre prédéfinies pour rechercher des groupes
de régles :

* All (tout) : pour afficher tous les groupes de regles.
* Excluded (Exclus) : pour les groupes exclus.
* Included (Inclus) : pour les groupes inclus.

* Overridden (Remplacé) :: pour la configuration de groupe de régles qui est remplacée.

* Définir le niveau de sécurité d'un groupe de régles : accédez au groupe de régles requis dans le volet de gauche et
cliquez dessus. Cliquez sur Modifier a c6té du niveau de sécurité du groupe de régles pour augmenter ou diminuer
le niveau de sécurité en fonction des paramétres de régle définis par le systéme.

Dans la boite de dialogue Edit Security Level (modifier le niveau de sécurité), vous avez la possibilité de cliquer
sur Revert to Default (revenir au niveau par défaut) pour rétablir les modifications que vous avez effectuées.

centre de gestion modifie automatiquement 1’action pour les régles du groupe de régles en fonction du niveau de
sécurité configuré. Dans la couche Rule Overrides (Replacements de régles), notez le nombre de régles Block
(blocage) et de régles Disabled (désactivées) dans les présélections chaque fois que vous modifiez le niveau de
sécurité.

Vous pouvez apporter des modifications en bloc au niveau de sécurité pour modifier le niveau de sécurité de tous
les groupes de régles d’une catégorie de régles particuliere. Le niveau de sécurité en bloc s’applique aux groupes
de régles qui ont plusieurs groupes de reégles. Apres une mise a jour en bloc de groupes de régles, vous pouvez
toujours mettre a jour le niveau de sécurité¢ de n’importe quel groupe de régles qui y est associé.

Il peut y avoir des niveaux de sécurité mixtes au sein des groupes de régles; mixte indique que les groupes enfants
contiennent un mélange de niveaux de sécurité au sein du groupe de régles parent.
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* Inclure ou exclure des groupes de régles : les groupes de régles affichés sont les groupes de régles par défaut
associés a la politique de base de prévention des intrusions fournie par le systéme. Vous pouvez inclure et exclure
des groupes de régles de la politique de prévention des intrusions. Un groupe de régles exclu est supprimé de la
politique de prévention des intrusions et ses régles ne sont pas appliquées au trafic. Pour en savoir plus sur le
chargement de régles personnalisées dans centre de gestion, consultez Ajouter des régles personnalisées aux
groupes de régles.

Pour exclure un groupe de régles :

1. Naviguez dans le volet Rule Groups (Groupes de régles) et choisissez le groupe de régles que vous souhaitez
exclure.

2. Cliquez sur le lien hypertexte Exclure dans le volet droit.

3. Cliquez sur Exclude (Exclure).

Pour inclure un nouveau groupe de régles ou plusieurs groupes de régles avec les reégles personnalisées chargées
ou un groupe de régles précédemment exclus :

1. Cliquez sur Ajouter (+) a coté de la liste déroulante du filtre de groupes de regles.
2. Choisissez tous les groupes de régles que vous souhaitez ajouter en cochant la case a coté de ceux-ci.

3. Cliquez sur Save (enregistrer).

* Pour un groupe de régles enfant, cliquez sur 1’icone sous I’en-téte de colonne Override (Remplacer) pour voir le
journal d’actions de la regle, qui décrit la séquence d’actions de remplacement de régle qui peuvent étre affectées
en raison de remplacements de politique et de groupe de base pour une régle de prévention des intrusions. Les
actions liées aux régles peuvent étre obtenues a partir des configurations de politiques de base ou du remplacement
de groupe d’utilisateurs. Le remplacement de groupe d’utilisateurs a la priorité entre les deux; La priorité fait
référence a I’action finale remplacée qui est affectée au groupe de régles.

* Cliquez sur le nombre de régles (nombre) sous I’en-téte de colonne Nombre de régles pour afficher un résumé
des régles qui font partie du groupe de régles.

Etape 7 Recommendations : cliquez sur la couche Recommendations si vous souhaitez générer et appliquer les régles
recommandées par Cisco. Les recommandations utilisent la base de données hote pour activer ou désactiver les régles,
en fonction des vulnérabilités connues.

Etape 8 Rule Overrides(remplacements de régles) : cliquez sur la couche Rule Overrides (Remplacements de régles) pour
choisir I'un des préréglages afin d’afficher les régles, qui sont définies comme suit : alerter, bloquer, désactiver,
remplacer, réécrire, transmettre, abandonner ou rejeter.

* La colonne Définir par indique 1’état défini par défaut (politique de base) ou I’état de régle modifié par les
remplacements de groupe, les remplacements de régles ou les recommandations. La colonne Set By dans All
Rules (Définir par dans Toutes les régles) (dans le volet gauche) affiche le suivi des actions de remplacement des
régles en fonction de 1’ordre de priorité. L’ordre de priorité des actions liées aux régles est Remplacement de la
régle > Recommandations > Remplacement de groupe > Politique de base.

* Modifier les Actions de régles : pour modifier des actions de régles, choisissez I’une des options suivantes :

* Bulk Edit (modification en bloc) : choisissez une ou plusieurs régles, puis choisissez 'action requise dans la
liste déroulante Rule Action ; puis cliquez sur Save (Enregistrer).

Remarque
Les modifications en bloc d’actions de régle sont prises en charge uniquement pour les 500 premiéres régles.
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* Single Rule Edit (modification d’une régle unique) : choisissez 1’action pour la régle dans la liste déroulante
de la colonne Rule Action (Actions de régle).
Les actions découlant d’une régle sont :

* Block (blocage) : génére un événement, bloque le paquet correspondant actuel et tous les paquets suivants
dans cette connexion.

« Alert (Alerte) : génére uniquement un événement pour le paquet correspondant, sans abandonner le paquet
ni la connexion.

+ Disable (Désactiver) : ne correspond pas au trafic avec cette régle. Aucun événement n’est généré.
* Revenir aux valeurs par défaut : restaure ’action par défaut du systéme.

* Pass (Réussite) : aucun événement généré, ce qui permet au paquet de passer sans évaluation supplémentaire
par les régles Snort suivantes.

Remarque
L’action Pass est disponible uniquement pour les régles personnalisées et non pour les régles fournies par le
systeéme.

* Drop (Abandonner) : génére un événement, abandonne le paquet correspondant et ne bloque pas le trafic
additionnel dans cette connexion.

* Reject : génére un événement, abandonne le paquet correspondant, bloque le trafic additionnel dans cette
connexion et envoie les messages réinitialisation TCP ou port ICMP inaccessible aux hotes source et de
destination.

Comportement de rejet dans différents modes de pare-feu et adresse IP, ou source ou destination par rapport
au client ou au serveur : Snort envoie des paquets RST au client et au serveur dans le cas d’interfaces routées,
en ligne et pontées. Snort envoie deux paquets RST. Les paquets RST dans les directions des clients verront
la source définie sur 1’adresse IP du serveur et la destination sur 1’adresse IP du client. Les paquets RST en

direction des serveurs verront la source définie sur I’adresse IP du client et la destination sur I’adresse IP du
serveur.

 Rewrite (Réécrire) : génére des événements et remplace le contenu des paquets en fonction de 1’option de
remplacement dans la régle.

Pour la journalisation des actions liées aux régles IPS, consultez Journalisation des actions liées aux régles, a la
page 8.

S’il y a une régle React (Réagir), elle est convertie en action d’alerte.

Etape 9 Cliquez sur la couche Summary (résumé) pour obtenir une vue globale des modifications actuelles apportées a la
politique. La page de résumé de la politique contient les informations suivantes :

* Répartition des regles de la politique, c’est-a-dire les régles actives, les régles désactivées, etc.

* Option d’exportation de la politique et de génération d’un rapport sur la politique de prévention des intrusions.
» Renseignements sur la politique de base.

* Générer des recommandations

* Remplacements de groupes qui affiche la liste des groupes que vous avez remplacés.

* Remplacements de régles qui affiche la liste des régles que vous avez remplacées.
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. Rapport de groupe de regles

* Dans la couche Summary (Résumé), cliquez sur le bouton ? pour ouvrir une fenétre contextuelle du guide
d’assistance Snort qui explique les concepts de superposition de Snort.

Pour modifier la politique de base, consultez Modifier la politique de base d’une politique de prévention des intrusions,
ala page 9.

Remarque

Vous pouvez accéder a Objects > Intrusion Rules (Objets > Régles d'intrusion) et cliquer sur I’onglet Snort 3 All
Rules (Toutes regles Snort 3) pour parcourir tous les groupes de régles de prévention des intrusions. Le groupe de
régles parent répertorie les groupes enfants associés et le nombre de régles.

Prochaine étape

Déployez les modifications de configuration; voir Déployer les modifications de configuration.

Rapport de groupe de regles

Les groupes de régles sont reflétés dans les incidents d'intrusion générés, et les tactiques et techniques MITRE
sont également appelées. Il y a des colonnes pour les tactiques et techniques MITRE et pour les groupes de
régles non-MITRE pour les incidents d'intrusion. Pour accéder aux incidents d'intrusion, dans centre de gestion,
rendez-vous a Analysis > Intrusions > Events (Analyse des incidents d'intrusion) et cliquez sur I’onglet
Table View of Events (Tableau des événements). Vous pouvez également afficher les champs d’incident
d'intrusion dans la visionneuse d’événements unifiés. Dans 1’onglet Analysis (analyse), cliquez sur Unified
Events(événements unifiés).

Dans la page Intrusion Events (incidents d'intrusion), les champs suivants sont ajoutés pour les rapports sur
les groupes de régles. Notez que vous devez activer explicitement les colonnes mentionnées.

* MITRE ATT&CK

* Groupe de regles

Pour en savoir plus sur ces champs, consultez la section Champs d’incidents d'intrusion dans le Guide
d’administration de Cisco Secure Firewall Management Center, version 7.3.

Journalisation des actions liées aux regles

A partir de la version Centre de gestion 7.2.0 , sur la page Intrusion Events (Evénements d'intrusion),
I’événement dans la colonne Inline Result (Résultat en ligne) affiche le méme nom que I’action IPS appliquée
a la régle, afin que vous puissiez voir 1’action qui a été appliquée au trafic correspondant a la régle.

Pour les actions IPS, le tableau suivant présente les événements affichés dans la colonne Inline Result de la
page Intrusion Events et dans la colonne Action pour Intrusion Event Type (type d’incident d'intrusion
dans la page Unified Events (Evénements unifiés).

Action IPS pour Résultat en ligne : Centre de gestion 7.1.0 ou | Résultat en ligne : Centre de gestion
Snort 3 versions antérieures 7.2.0 et versions ultérieures
Alerte Réussite Alerte
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Modifier la politique de base d’une politique de prévention des intrusions .

Action IPS pour Résultat en ligne : Centre de gestion 7.1.0 ou | Résultat en ligne : Centre de gestion
Snort 3 versions antérieures 7.2.0 et versions ultérieures
Bloquer Abandonné/aurait di étre Bloquer/bloquerait/blocage partiel

abandonné/partiellement abandonné

Abandonner Abandonné/aurait abandonné Abandon/Abandonnerait
Rejeter Abandonné/aurait abandonné Rejeter/rejetterait
Réécrire Autoriser Réécrire
.
Important * Dans le cas d’une régle sans 1’option « Replace » (Remplacer), I’action Rewrite (Réécriture) est affichée

comme « Wait Rewrite » (En attente de réécriture).

» L’action de réécriture serait également affichée sous la forme Would rewrite (réécrirait) si I’option
« Replace » est spécifiée, mais que la politique IPS est en mode de détection ou que le périphérique est
en mode TAP en ligne/passif.

\}

Remarque En cas de compatibilité ascendante (Centre de gestion 7.2.0 assurant la gestion d’un périphérique Threat
Defense 7.1.0), les événements mentionnés s’appliquent uniquement a 1’action Alert IPS (Alerter IPS) (ou la
mention Pass (Réussite) est affichée comme Alerte pour les événements. Pour toutes les autres actions, les
événements de Centre de gestion 7.1.0 s’appliquent.

Modifier la politique de base d'une politique de prévention des
Intrusions

Procédure

Etape 1
Etape 2
Etape 3
Etape 4

Vous pouvez choisir une autre politique personnalisée ou fournie par le systéme comme politique de base.

Vous pouvez enchainer jusqu'a cinq politiques personnalisées, quatre d'entre elles utilisant comme politique
de base I'une des quatre autres politiques créées précédemment; la cinquiéme doit utiliser comme base une
politique fournie par le systéme.

Choisissez Politiques > Intrusion.

Cliquez sur Modifier (#) a coté de la politique de prévention des intrusions que vous souhaitez configurer.
Choisissez une politique dans la liste déroulante Base Policy (politique de base).
Cliquez sur Save (enregistrer).
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Prochaine étape

Déployez les modifications de configuration; voir Déployer les modifications de configuration.

Geérer les politiques de prévention des intrusions

Sur la page de prévention des intrusions (Policies > Intrusion), vous pouvez afficher vos politiques de
prévention des intrusions personnalisées actuelles, ainsi que les informations suivantes :

» Nombre de politiques de contrdle d’acces et de périphériques utilisant la politique de prévention des
intrusions pour inspecter le trafic

* Dans un déploiement multidomaine, le domaine dans lequel la politique a été créée

Dans un déploiement multidomaine, le systéme affiche les politiques créées dans le domaine actuel, que vous
pouvez modifier. Il affiche également les politiques créées dans les domaines ancétres, que vous ne pouvez
pas modifier. Pour afficher et modifier les politiques créées dans un domaine inférieur, basculez vers ce

domaine.
Procédure
Etape 1 Choisissez Politiques > Intrusion.
Etape 2 Gérez votre politique de prévention des intrusions :

* Create (créer) : cliquez sur Create Policy(créer une politique). voir Création d’une politique de prévention des
intrusions Snort 3 personnalisée , a la page 3.

* Delete (Supprimer) : cliquez sur Supprimer (™) & c6té de la politique que vous souhaitez supprimer. Le systéme
vous demande de confirmer et vous informe si un autre utilisateur a des modifications non enregistrées dans la
politique. Cliquez sur OK pour confirmer.

Si les contrdles sont grisés, la configuration est soit héritée d'une politique ancétre ou vous n'étes pas autorisé a
modifier la configuration.

« Modifiez les détails de la politique de prévention des intrusions — Cliquez sur Modifier (#) a c6té de la politique
que vous souhaitez modifier. Vous pouvez modifier le nom, le mode d’inspection et la politique de base de la
politique de prévention des intrusions.

* Modifiez les paramétres de politique de prévention des intrusions : cliquez sur Snort 3 Version (version Snort
3); voir Modification des politiques de prévention des intrusions Snort 3, a la page 4.

* Exporter : si vous souhaitez exporter une politique de prévention des intrusions pour I’importer sur un autre centre
de gestion, cliquez sur Exporter; Reportez-vous a la rubrique Exportation des configurations dans la derniére
version du Guide de configuration de Cisco Firepower Management CenterGuide de configuration Cisco Secure
Firewall Management Center.

* Deploy (déployer) : choisissez Deploy > Deployment(déployer > déploiement); voir Déployer les modifications
de configuration.
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* Report (Rapport) : cliquez sur Report(Rapport). ; Consultez la rubrique Génération des rapports sur les politiques
actuelles dans la derniére version du Guide de configuration de Cisco Secure Firewall Management Center. Génére
deux rapports, un pour chaque version de politique.

Configuration des regles de contréle d'acces pour effectuer la
prévention des intrusions

Une politique de contrdle d’acces peut avoir plusieurs régles de contrdle d’acces associées a des politiques
de prévention des intrusions. Vous pouvez configurer I’inspection de prévention des intrusions pour toute
régle de controle d’acces Allow (autorisation) ou Interactive Block (blocage interactif), ce qui vous permet
de faire correspondre différents profils d’inspection des intrusions avec différents types de trafic sur votre
réseau avant qu’il n’atteigne sa destination finale.

Chaque fois que le systéme utilise une politique de prévention des intrusions pour évaluer le trafic, il utilise
un ensemble de variables associé. La plupart des variables d'un ensemble représentent des valeurs couramment
utilisées dans les régles de prévention des intrusions pour identifier les adresses IP et les ports source et
destination. Vous pouvez également utiliser des variables dans les politiques de prévention des intrusions
pour représenter les adresses IP dans les états de suppressions de régles et de régles dynamiques.

Je

Astuces Meéme si vous utilisez les politiques de prévention des intrusions fournies par le systéme, Cisco vous
recommande fortement de configurer les variables du systéme relatives aux intrusions pour refléter avec
exactitude votre environnement réseau. Au minimum, modifiez les variables par défaut dans I'ensemble par
défaut.

Comprendre les politiques de prévention des intrusions fournies par le systéme et personnalisées

Cisco fournit plusieurs politiques de prévention des intrusions avec le systéme. En utilisant les politiques de
prévention des intrusions fournies par le systéme, vous pouvez profiter de I’expérience du Cisco Talos
Intelligence Group (Talos). Pour ces politiques, Talos définit les états des régles de prévention des intrusions
et de préprocesseur, et fournit les configurations initiales pour les paramétres avancés. Vous pouvez utiliser
les politiques fournies par le systéme telles quelles ou vous pouvez les utiliser comme base pour des politiques
personnalisées. L’élaboration de politiques personnalisées peut améliorer les performances du systéme dans
votre environnement et fournir un apercu plus précis du trafic malveillant et des violations de politiques qui
se produisent sur votre réseau.

Journalisation des événements de connexion et d'intrusion

Lorsqu’une politique de prévention des intrusions appelée par une régle de contrdle d’acceés détecte une
intrusion et génére un incident d'intrusion, elle enregistre cet événement dans le centre de gestion (Management
Center). Le systéme consigne également automatiquement la fin de la connexion ou I’intrusion s’est produite
dans la base de données du centre de gestion, quelle que soit la configuration de journalisation de la régle de
contrdle d’acces.
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Configuration des régles de contrdle d'acces et politiques de prévention des
intrusions

Le nombre de politiques de prévention des intrusions uniques que vous pouvez utiliser dans une seule politique
de controle d’accés dépend du modele des machines cibles; des périphériques plus puissants peuvent en gérer
plus. Chaque paire de politique de prévention des intrusions et d’ensemble de variables compte pour une
politique. Bien que vous puissiez associer une paire d’ensembles de variables de politique de prévention des
intrusions différente a chaque régle d’autorisation et de blocage interactif (ainsi qu’a I’action par défaut), vous
ne pouvez pas déployer de politique de contrdle d’acces si les machines cibles disposent de ressources
insuffisantes pour effectuer I’inspection configurée.

Configurer une regle de contrdole d’acces pour effectuer la prévention des

intrusions
Vous devez étre un administrateur, un administrateur de 1’accés ou un administrateur réseau pour effectuer
cette tache.

Procédure

Etape 1 Dans I'éditeur de politique de contrdle d'acces, créez une régle ou modifiez une regle existante; Consultez la rubrique

Etape 2

Etape 3
Etape 4

Etape 5

Etape 6
Etape 7

Composants de la régle de contrdle d’accés dans la derniére version du Guide de configuration de Cisco Secure Firewall
Management Center.

Assurez-vous que I’action de régle est définie sur Allow (autorisation), Interactive Block (blocage interactif) ou
Interactive Block with reset (blocage interactif) avec réinitialisation.

Cliquez sur Inspection.

Choisissez une politique de prévention des intrusions fournie par le systéme ou personnalisée, ou choisissez Aucun
pour désactiver I’inspection de prévention des intrusions pour le trafic qui correspond a la régle de contréle d’acces.

Si vous souhaitez modifier I’ensemble de variables associé a la politique de prévention des intrusions, choisissez une
valeur dans la liste déroulante Ensemble de variables.

Cliquez sur Save (Enregistrer) pour enregistrer la régle.

Cliquez sur Save (Enregistrer) pour enregistrer la politique.

Prochaine étape

Déployez les modifications de configuration; voir Déployer les modifications de configuration.

Déployer les modifications de configuration

Apres avoir modifié les configurations, déployez-les sur les appareils ciblés.
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\)

Remarque Cette rubrique couvre les étapes de base du déploiement des modifications de configuration. Nous vous
recommandons fortement de consulter la rubrique sur le déploiement des modifications de configuration dans
la derniére version du Guide de configuration Cisco Secure Firewall Management Center pour comprendre
les conditions préalables et les conséquences du déploiement des modifications avant de poursuivre les étapes.

A

Mise en garde  Lorsque vous déployez, les demandes de ressources peuvent entrainer 1’abandon un petit nombre de paquets
sans inspection. En outre, le déploiement de certaines configurations redémarre le processus Snort, qui
interrompt 1’inspection du trafic. Pendant cette interruption, la diminution de trafic ou son passage sans
inspection dépend de la fagon dont I’appareil cible gere le trafic.

Procédure

Etape 1 Dans la barre de menus Cisco Secure Firewall Management Center, cliquez sur Deploy (déployer) puis sélectionnez
Deployment (déploiement).

La page de GUI répertorie les périphériques dont les configurations sont obsolétes et dont 1’état est en attente.

* La colonne Modified By (modifié par) répertorie les utilisateurs qui ont modifié les politiques ou les objets. En
développant la liste des appareils, vous pouvez afficher les utilisateurs qui ont modifié les politiques par rapport
a chaque liste de politiques.

Remarque
Les noms d'utilisateur ne sont pas fournis pour les politiques et objets supprimés.

* La colonne Inspect Interruption (inspecter I’interruption) indique si une interruption de l'inspection du trafic
peut se produire dans le périphérique pendant le déploiement.

Si cette colonne est vide pour un périphérique, cela signifie qu'il n'y aura pas d'interruption de l'inspection du trafic
sur ce périphérique pendant le déploiement.

* La colonne Last Modified Time (heure de la derniére modification) indique la derniére fois que vous avez modifié
la configuration.

* La colonne Preview (aper¢u) vous permet de prévisualiser les modifications pour le prochain déploiement.

* La colonne Status (état) indique 1’état de chaque déploiement.

Etape 2 Définissez et choisissez les appareils sur lesquels vous souhaitez déployer les modifications de configuration.

* Search (rechercher) : faites une recherche par nom, type, domaine, groupe ou état du périphérique dans le champ
de recherche.

* Expand (développer) : cliquez sur Fleche Développer ( * ) pour afficher les modifications de configuration propres
au périphérique a déployer.

Lorsque vous cochez une case a coté d’un périphérique, toutes les modifications apportées au périphérique et
répertoriées sous ce dernier sont transmises pour déploiement. Cependant, vous pouvez utiliser Sélection de

politique ( x ) pour sélectionner des politiques ou des configurations spécifiques a déployer tout en conservant
les modifications restantes sans les déployer.
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Remarque
* Lorsque 1'état de la colonne Inspect Interruption (interruption de l'inspection) indique (Yes (oui)) que le
déploiement interrompra l'inspection, et peut-étre le trafic, sur un appareil Threat Defense, la liste étendue

indique les configurations particuliéres causant l'interruption avec Inspecter I’interruption ().

* Lorsque des changements sont apportés aux groupes d'interface, aux zones de sécurité ou aux objets, les
appareils touchés sont affichés comme étant périmés sur centre de gestion. Pour vous assurer que ces
modifications prennent effet, les politiques relatives a ces groupes d’interface, zones de sécurité ou objets
doivent également étre déployées avec les modifications. Les politiques concernées sont indiquées comme
étant obsolétes sur la page Prévisualisation de centre de gestion.

Etape 3 Cliquez sur Deploy (déployer).

Etape 4 Si le systéme détecte des erreurs ou des avertissements dans les modifications a déployer, il les affiche dans la fenétre
Validation Messages (messages de validation). Pour afficher tous les détails, cliquez sur l'icone en forme de fléche
avant les avertissements ou les erreurs.

Vous avez les choix suivants :

* Deploy (déployer) : Continuer le déploiement sans résoudre les conditions de mise en garde. Vous ne pouvez pas
continuer si le systéme détecte des erreurs.

* Close (fermer) : Quitter sans déployer. Vous devrez résoudre les conditions d'erreur et de mise en garde, puis
réessayer de déployer la configuration.

Prochaine étape

Pendant le déploiement, en cas d’échec du déploiement pour quelque raison que ce soit, il est possible que
I’échec influe sur le trafic. Cependant, cela dépend de certaines conditions. S'il y a certains changements de
configuration dans le déploiement, 1'échec du déploiement peut entrainer une interruption du trafic. Pour en
savoir plus, consultez la rubrique sur le déploiement des modifications de la derniére version du Guide
configuration de Cisco Secure Firewall Management Center.
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