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CHAPITRE 1

A propos du module de correction

» A propos du module de correction, a la page 1
* Fonctionnalités prises en charge, a la page 4

ALY

A propos du module de correction

Avec le APIC/Cisco Secure Firewall Remediation Module, lorsqu’une attaque sur votre réseau est détectée
par le Firewall Management Center, le terminal incriminé peut étre complétement mis en quarantaine dans le
contrdleur d’infrastructure de politique d’application (APIC), afin qu’aucun autre trafic ne soit autorisé a
entrer ou a sortir de ce terminal. La figure suivante montre la relation entre le Firewall Management Center
et I'APIC lorsque le module de correction est installé.

Compatibilité

Le tableau suivant montre la compatibilité entre le APIC/Cisco Secure Firewall Remediation Module, le
Firewall Management Center et ' APIC.

Tableau 1: Compatibilité avec le module de correction, Firewall Management Center et I'APIC

Version du module de correction compatible avec... | version Firewall Management Center | version de
I'APIC

3.0 version 7.0 ou ultérieure 5.1(1h)

Terminal compromis

La figure suivante montre comment le APIC/Cisco Secure Firewall Remediation Module réagit lorsqu’un
terminal compromis est détecté.
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. App2  App1 compromise”’
~ -

Structure APIC

- —

Groupe de terminaux

Groupe de terminaux uSeg Firepower Threat Defense de la base de données

Le processus est le suivant :

1.

Un terminal avec une application compromise dans un groupe de terminaux (groupe de terminaux a
gauche) lance une attaque sur un autre terminal dans la base de données GPT. L’attaque est bloquée en
ligne par un périphérique géré (comme un périphérique physique ou virtuel exécutant Firepower Threat
Defense).

Un événement d’attaque est généré et envoy¢ au Firewall Management Center. L’événement d’attaque
comprend des informations sur le terminal compromis.

L’événement d’attaque déclenche le module de correction pour I'APIC, qui a utilisé I’ API de routage nord
(NB) de I'APIC pour contenir le terminal compromis dans la structure ACI.

L'APIC contient ou met rapidement la charge de travail de 1’application compromise en quarantaine dans
un GPT de microsegment isolé (uSeg).

Etant donné que App2 n’est pas compromise, elle peut toujours communiquer sur le réseau.

Vous pouvez mettre en quarantaine un terminal source, un terminal de destination, ou les deux, comme
I’illustre la section suivante.

Mettre en quarantaine les terminaux sources et/ou de destination

Lors de la détection d’un terminal compromis, vous pouvez éventuellement mettre en quarantaine soit le
terminal source, soit le terminal de destination, soit les deux, comme le montre la figure suivante.

Structure APIC

Terminal uSeg Firepower Threat Defense Terminal de destination
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La figure montre le processus suivant :

1. Un terminal avec une application compromise dans un groupe de terminaux (GPT) lance une attaque sur
un autre terminal dans un autre GPT. L’attaque est bloquée en ligne par un périphérique géré (comme un
périphérique physique ou virtuel exécutant Firepower Threat Defense).

2. Un événement d’attaque est généré et envoyé au Firewall Management Center. L’événement d’attaque
comprend des informations sur le terminal compromis.

3. L’événement d’attaque déclenche le module de correction pour I'APIC, qui a utilisé I’ API de routage nord
(NB) de I'APIC pour contenir le terminal compromis dans la structure ACIL.

4. L'APIC contient ou met rapidement la charge de travail de I’application compromise en quarantaine dans
un GPT de microsegment isolé (uSeg).

5. Selon la configuration, le terminal source peut étre mis en quarantaine, le terminal de destination peut
étre mis en quarantaine, ou les deux terminaux peuvent étre mis en quarantaine.

L’exemple illustré dans la figure met en quarantaine le terminal uSeg (source), mais pas le terminal de
destination.

Toujours autoriser le trafic vers les serveurs critiques

Vous pouvez autoriser le trafic a destination et en provenance des serveurs critiques, méme si ce trafic pourrait
étre jugé suspect. Utilisez cette option avec prudence, mais elle peut étre utile lorsque vous souhaitez autoriser
en tout temps ce trafic.

La figure suivante présente un exemple.

Structure APIC

— — ’ ~
- o 2 ~
/ -2. . \
/ p— e = )

[ = = P

Serveur critiqgue 1 Serveur critique 2 / —_ = -

N e
= = -~ Firepower Threat Defense Groupe de terminaux

— —

Serveurs critiques

La figure montre le processus suivant :

1. Un terminal dans un groupe de terminaux envoie du trafic vers des serveurs désignés comme Critical
servers (Serveurs critiques). (Vous spécifiez ces serveurs par leur adresse IP.)

2. Le Firewall Management Center ignore ce trafic, méme s’il correspond aux regles de corrélation.

3. Le trafic est toujours autorisé vers et en provenance des serveurs critiques du groupe de terminaux et
des serveurs critiques, quel que soit son contenu.
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Fonctionnalités prises en charge

Cette version vous permet de mettre en quarantaine les terminaux incriminés qui sont détectés par le APIC/Cisco
Secure Firewall Remediation Module, a I’aide de la version 5.1(1h) de I'APIC . Pour la version 3.0 du module
de correction, le comportement pris en charge lorsque les terminaux sont mis en quarantaine est décrit dans
le tableau suivant :

Le commutateur virtuel | Ordinateur sans
distribué (DVS) VMware | systéme d’exploitation

Vérifié en mode IPS en ligne Oui Oui
Mode de pont GPT Oui Oui
Mode routé¢ GPT Non Non
Vérification de plusieurs IP en une vérification MAC Oui Oui
Créer uniquement un attribut uSeg de filtre d’adresse IP | Non Non
Créer un filtre d’adresse IP et un attribut uSeg de filtre | Oui Oui
adresse MAC

Mettre en quarantaine les terminaux sources et de Oui Oui
destination

Appliquer un contrat de gestion prédéfini aux terminaux | Oui Oui

source et de destination

Autoriser le trafic d’un terminal en quarantaine vers un | Oui Oui
groupe de terminaux L3Out

Autoriser ’audit uniquement Oui Oui

Toujours autoriser le trafic vers les serveurs critiques Oui Oui
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CHAPITRE 2

Télécharger et installer le APIC/Cisco Secure
Firewall Remediation Module

Téléchargez le APIC/Cisco Secure Firewall Remediation Module et installez-le dans le Cisco Secure Firewall
Management Center, comme indiqué dans la section suivante.

* Télécharger et installer le APIC/Cisco Secure Firewall Remediation Module, a la page 5

Télécharger et installer le APIC/Cisco Secure Firewall
Remediation Module

Avant de commencer
Assurez-vous d’utiliser des versions compatibles, comme indiqué dans le tableau suivant.

Tableau 2 : Compatibilité avec le module de correction, Firewall Management Center et I'APIC

Version du module de correction compatible avec... | version Firewall Management Center | version de
I'APIC
3.0 version 7.0 ou ultérieure 5.1(1h)
Procédure
Etape 1 Téléchargez le APIC/Cisco Secure Firewall Remediation Module sur une machine sur laquelle vous vous connecterez

au Firewall Management Center.

* FMC : https://software.cisco.com/download/home/278875421 Choisissez votre modele, choisissez Cisco Firepower
Management Center Remediation Modules (modules de correction Cisco Firepower Management Center) ,
puis choisissez ACI.

* FMC virtuel : https://software.cisco.com/download/home/286259687/type/286311510/release/Tetration Choisissez
ACI (infrastructure axée sur les applications)

Etape 2 Connectez-vous au Firewall Management Center si vous ne l'avez pas encore fait.
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. Télécharger et installer le APIC/Cisco Secure Firewall Remediation Module

Etape 3
Etape 4
Etape 5
Etape 6
Etape 7

Cliquez sur Policies (Politiques) > Actions > Modules.

Dans la section Install a New Module (installer un nouveau module), cliquez sur Browse (parcourir).
Suivez les invites pour charger le module de correction.

Cliquez sur Install (Installer).

Une fois I’installation réussie, le APIC/Cisco Secure Firewall Remediation Module s’affiche dans la liste des modules
de correction installés :

Installed Remediation Modules

Modulo Name Version | Description
 ¢(C/Secure Firenal Remediation Wodule 300 APIG/Secure Firewall Remediation Module o %
Cisco10S Nl Route 10 Block an P address in s Cisco 05 router °
Nmap Remecistion 20 Partor an Kimep Scsn
pxGrid Adaptive Network Control (ANC) Policy Assignment 1.0 Apply or clear an ANC palicy for the endpoint at the involved IP addresses -2
PG Mitgation 10 Perform a pxGrd miigation against the involved IP addresses o
Set Atibute Valuo 10 St an Atribute Valus °
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CHAPITRE 3

Correction et mise en quarantaine

Ce chapitre explique les taches que vous devez effectuer dans I'APIC et dans le Cisco Secure Firewall
Management Center pour créer des régles permettant de corriger et de mettre en quarantaine un terminal.

* Processus de correction et de mise en quarantaine, a la page 7

* Créer un contrat de gestion facultatif et un contrat GPT, a la page 9

* Créer une instance et un type de module de correction, a la page 12

* Configurer une régle de controle d’acces pour la correction, a la page 15

* Configurer une regle de corrélation pour la correction, a la page 17

* Associer la régle de corrélation a I’instance du module de correction, a la page 18
* Vérifiez la correction dans le Firewall Management Center, a la page 18

* Vérifier la mise en quarantaine dans I'APIC, a la page 19

Processus de correction et de mise en quarantaine

La correction (définir les circonstances dans lesquelles un terminal doit étre mis en quarantaine) et la mise
en quarantaine (isolement d’un terminal pour I’empécher de communiquer sur le réseau) constituent un
processus en plusieurs étapes, résumé dans la section suivante, Comment corriger et mettre en quarantaine,
a la page 7.

Comment corriger et mettre en quarantaine

Les éléments suivants résument les taches requises pour corriger et mettre en quarantaine un terminal. Vous
effectuez certaines taches dans I'APIC et dans le Firewall Management Center.

Avant de commencer

Consultez une référence comme le livre blanc d’utilisation et de conception des groupes de terminaux (GPT)
ou le guide de configuration de base Cisco APIC pour comprendre les concepts liés a I'APIC.

SUMMARY STEPS

1. En option, créez un contrat de gestion et un groupe de terminaux du contrat de gestion (GPT).
2. Créez une instance et un type de module de correction.

3. Configurez une régle de contréle d’acces qui détermine les conditions en vertu desquelles un terminal
doit étre mis en quarantaine.

Module de correction APIC/ Secure Firewall 3.0 .


https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-731630.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html

. Comment corriger et mettre en quarantaine

Correction et mise en quarantaine |

4. Associez la régle de corrélation a la politique de correction.

5. Vérifiez la quarantaine et les mesures correctives.

DETAILED STEPS

Procédure

Commande ou action

Objectif

Etape 1

En option, créez un contrat de gestion et un groupe de
terminaux du contrat de gestion (GPT).

Effectuez cette tiche dans I'APIC.

L’APIC utilise un modéle de liste autorisée, dans lequel
le trafic permis est explicitement défini. Un contrat est un
¢lément de politique utilisé pour définir la communication
entre les GPT.

Cette configuration facultative vous permet d’initier une
connexion au GPT uSeg en quarantaine. Pour en savoir
plus, consultez Création facultative d’un contrat de gestion
et d’un contrat GPT, a la page 11.

Etape 2

Créez une instance et un type de module de correction.

Effectuez la tache suivante dans le Firewall Management
Center.

Le module de correction crée, sur I'APIC, le GPT qui vous
permet de visualiser et d’utiliser les terminaux en
quarantaine. Le module de correction peut :

* Mettre en quarantaine le terminal source, le terminal
de destination ou les deux

» Référencer un GPT de gestion

* Auditer I’activité de correction uniquement sans
déclencher la correction ou affecter le trafic de
production

Pour en savoir plus, consultez Créer une instance et un
type de module de correction, a la page 12.

Etape 3

Configurez une régle de controle d’acces qui détermine
les conditions en vertu desquelles un terminal doit étre mis
en quarantaine.

Effectuez la tache suivante dans le Firewall Management
Center.

Déterminez les conditions dans lesquelles vous souhaitez
qu’un terminal soit mis en quarantaine ; par exemple,
transmission de trafic non sécurisé. Configurez une regle
de contrdle d’acces qui déclenche a son tour la politique
de correction que vous avez configurée précédemment.

Pour en savoir plus, consultez Configurer une régle de
contréle d’acces pour la correction, a la page 15.

Etape 4

Associez la régle de corrélation a la politique de correction.

. Module de correction APIC/ Secure Firewall 3.0
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Créer un contrat de gestion facultatif et un contrat GPT .

Commande ou action

Objectif

Cela déclenche la quarantaine sur 'APIC. Pour en savoir
plus, consultez Associer la régle de corrélation a I’instance
du module de correction, a la page 18.

Etape 5

Vérifiez la quarantaine et les mesures correctives.

Vérifiez la mise en quarantaine dans I'APIC et vérifiez la
correction dans le Firewall Management Center.

Pour plus de renseignements, consultez les sections Vérifier
la mise en quarantaine dans I'APIC, a la page 19 et
Vérifiez la correction dans le Firewall Management Center,
a la page 18.

Prochaine étape

Créer un contrat de gestion facultatif et un contrat GPT, a la page 9

Créer un contrat de gestion facultatif et un contrat GPT

Vous pouvez éventuellement prédéfinir un contrat de filtrage de trafic APIC dans le détenteur commun et un
GPT de gestion dans le détenteur de gestion pour initier une connexion au GPT uSeg mis en quarantaine.
Pour utiliser cette configuration facultative, vous devez définir un GPT de gestion dans APIC dans son détenteur
mgmt et vous devez définir un contrat dans le détenteur common.

Pour en savoir plus, consultez le Guide de configuration de base de Cisco APIC.

Prochaines étapes

Conditions préalables a la création d’un contrat de gestion facultatif et d’un contrat GPT, a la page 9.

Conditions préalables a la création d'un contrat de gestion facultatif et d'un
contrat GPT

Etape 1
Etape 2
Etape 3
Etape 4

Cette tache explique comment effectuer les opérations suivantes avant de configurer un contrat de gestion

facultatif et un contrat GPT :

* Créer une application ESG.

* Créez un filtre pour la mise en quarantaine que vous souhaitez effectuer ; dans cet exemple, le filtre

s’applique au trafic SSH2.

Procédure

Connectez-vous a I’APIC.
Cliquez sur Tenants (locataires).

Cliquez deux fois sur common (commun).

Dans le volet de gauche, développez Contracts (Contrats) > Filters (Filtres).

Module de correction APIC/ Secure Firewall 3.0 .
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Etape 5

Etape 6
Etape 7
Etape 8
Etape 9
Etape 10
Etape 1"

Etape 12
Etape 13

Etape 14

Dans le volet de droite, cliquez sur Create Filter (Créer un filtre).

00
SO

# Create Filter

Attribuez au filtre un nom comme SSHv2.
Cliquez sur Submit (soumettre).

Correction et mise en quarantaine |

Dans le volet de gauche, cliquez sur Tenants (Détenteurs) > ALL TENANTS (TOUS LES DETENTEURS).

Cliquez sur mgmt (gestion).

Développez Application Profiles (Profils d’application) > mgmt profile (profil de gestion).

Faites un clic droit sur Application EPGs (GPT d’application) et cliquez sur Create Application EPG (Créer un

GPT d’application).
La figure suivante présente un exemple.

Iéllls.il:lél APIC (aci154)

System Tenants Fabric Virtual Networking Admin Operations Apps Integrations

ALLTENANTS | AddTenant | Tenant Search: [ENRURGeaMMMM | common | mgmt | dahai | TenantED | tenantfayaz2

mgmt P
9 Application EPGs
C» Quick Start
B mamt
~ Name Alias Description Class ID Preferred
B Avplication Profiles Group Member

@ mgmtProfile mgmtEPG 16388 Exclude

Epra
Create Application EPG

Attribuez un nom au GPT.

Flood in Bridge Domain QoS class Int
Encapsulation Isc
Disabled mgmtBD Level3 (Default) ur

Dans la liste Bridge Domain (domaine de pont), cliquez sur WHICH BRIDGE DOMAIN (QUEL DOMAINE DE

PONT).
Cliquez sur Terminer.

Prochaine étape

Création facultative d’un contrat de gestion et d’un contrat GPT, a la page 11
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Création facultative d’'un contrat de gestion et d'un contrat GPT

Si vous ne souhaitez pas créer de contrats, passez cette section et poursuivez avec Créer une instance et un
type de module de correction, a la page 12.

Procédure
Etape 1 Connectez-vous a I’ APIC.
Etape 2 Cliquez sur ALL TENANTS (tous les détenteurs).
Etape 3 Cliquez deux fois sur common (commun).
Etape 4 Développez Contracts (Contrats) > Standard.
Etape 5 Faites un clic droit sur Standard, puis cliquez sur Create Contrat (créer un contrat).
Etape 6 Dans le champ Name (nom), saisissez useg_filter contrat.
Etape 7 Dans la liste Scope (portée), cliquez sur Global (globale).
Etape 8 Faites d’autres sélections au besoin.
Etape 9 Cliquez sur Submit (soumettre).
Etape 10 Cliquez sur useg_filter_contrat.
Etape 11 Dans le volet de droite, cliquez sur 1'onglet Policy (Politique).

La figure suivante présente un exemple.

dek APIC xin QY QU O O
F: Admin [o Apps Integrations

vorkin
ALLTENANTS | Add nt Search: [N | TenantED | Liniin_FMC_test | TenantTest

common

Contract - useg_filter_contract 0 °

Summary  Topology  Poliey  PeerEntites  ContractException  Faults  History

o X %
A u-a‘;m:e
Etape 12 Cliquez sur ALL TENANTS (tous les détenteurs).
Etape 13 Double-cliquez sur mgmt (gestion).
Etape 14 Expand mgmt (gestion) > Application Profiles (Profils d’application) > mgmtProfile (profil de gestion) >
Application EPGs (GPT d’application) > mgmtEPG (GPT de gestion) > .
Etape 15 Cliquez sur Contracts (Contrats).
Etape 16 Cliquez sur Add Provided Contrat (Ajouter un contrat fourni).
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o 2 K-

Add Provided Contract

Add Consumed Contract
Add Consumed Contract Interface
Add Taboo Contract

Add Intra-EPG Contract

Etape 17 Dans la liste Contract (Contrat), cliquez sur useg_filter_contract.
Etape 18 Cliquez sur Submit (soumettre).

Prochaine étape

Consultez Créer une instance et un type de module de correction, a la page 12.

Créer une instance et un type de module de correction

Pour que Cisco Secure Firewall Management Center puisse détecter les menaces et informer 'APIC de les
mettre en quarantaine, vous devez configurer sur Cisco Secure Firewall Management Center une instance et
un type de module de correction. Pour plus d’informations sur les mesures correctives, consultez le Guide
d'administration Cisco Secure Firewall Management Center. Vous pouvez éventuellement choisir de mettre
en quarantaine le terminal source, le terminal de destination ou les deux.

Vous pouvez également choisir d’auditer uniquement les terminaux sans les mettre en quarantaine.

Procédure
Etape 1 Connectez-vous au Firewall Management Center si vous ne l'avez pas encore fait.
Etape 2 Cliquez sur Policies (Politiques) > Actions > Instances.
Etape 3 Dans la liste Select a module type (sélectionner un type de module), cliquez sur APIC/ Secure Firewall Remediation
Module (module de correction APIC/ Secure Firewall ) (3.0.1).
Etape 4 Cliquez sur Add (ajouter).

La page Edit Instance (modifier I’instance) s’affiche comme suit.
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Edit Instance

Instance Name

Module

Description

APIC server username*

APIC server password*®
Retype to confirm

APIC cluster instance 1 IP*
APIC cluster instance 2 IP
APIC cluster instance 3 IP
APIC cluster instance 4 IP

APIC cluster instance 5 IP

|IP addresses NOT to
quarantine
(a list of strings )

Management Contract Name
Management EPG Name
L30ut Name

L30ut EPG Name

Etape 5 Saisissez I’information suivante :

Créer une instance et un type de module de correction .

APIC/Secure Firewall Remediation Module(v3.0.1)

Article

Description

Nom de l'instance

autorisés dans le nom.)

Saisissez un nom unique pour identifier cette instance. (Les espaces ne sont pas

Description

(Facultatif) Saisir une description

Nom d’utilisateur du serveur
APIC

Saisissez le nom d’un utilisateur APIC disposant des priviléges d’administrateur.
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. Créer une instance et un type de module de correction

Etape 6

Correction et mise en quarantaine |

Article

Description

Mot de passe du serveur APIC

Entrer et entrer de nouveau le mot de passe de I’utilisateur

Adresse IP de I’instance 1 de la
grappe APIC

Saisissez l'adresse IP du serveur APIC ou du premier serveur de la grappe.

Adresse IP de I’instance de
grappe APIC

(Facultatif) Si votre grappe APIC comporte plusieurs serveurs, saisissez des
adresses IP supplémentaires dans les champs prévus a cet effet.

Adresses IP a NE PAS mettre
en quarantaine

(Facultatif) Saisissez une liste d’adresses IP individuelles a toujours exclure de
la mise en quarantaine. Séparez les adresses IP par la fonction Enter (Entrée).

Vous ne pouvez pas préciser de filtres d'adresses locales.

Nom du contrat de gestion

(Facultatif) Saisissez le nom du contrat de gestion que vous avez créé dans I'APIC.

Pour en savoir plus, consultez Créer un contrat de gestion facultatif et un contrat
GPT, a la page 9.

Nom du GPT de gestion

(Facultatif) Saisissez le nom du GPT auquel le contrat de gestion est associé.

Pour en savoir plus, consultez Créer un contrat de gestion facultatif et un contrat
GPT, a la page 9.

Nom L3Out

(Facultatif) Le nom d’une cible L30Out configurée sur I'APIC. Si vous saisissez
une valeur dans L30Out Name (nom L3Out), vous devez également saisir une
valeur dans L30Out EPG Name (nom GPT L3Out).

Abandon du trafic entre un terminal mis en quarantaine dans une cible L3Out et
le groupe de terminaux source tout en autorisant le trafic du terminal en quarantaine
a des fins d’analyse d’investigation.

Nom du GPT L3out

(Facultatif) Le nom d’un groupe de terminaux L30ut (GPT) configuré sur I'APIC.
Si vous saisissez une valeur dans L30ut EPG Name (nom GPT L3Out), vous
devez également saisir une valeur dans L30ut Name (nom L3Out).

Audit seulement

Off (désactivé) (par défaut) : met en quarantaine un terminal compromis et envoie
des messages d’état de corrélation a Firewall Management Center.

On (activé) : ne met pas en quarantaine un terminal compromis ; a la place, envoie
des messages d’état de corrélation a Firewall Management Center (Analysis
(Analyse) > Correlation (Corrélation) > Correlation Events (Evénements de
corrélation) ).

Dans la section Configured Remediation (correction configurée) au bas de la page, cliquez sur 1'une des options
suivantes, puis cliquez sur Add (ajouter) :

» Mettre en quarantaine le terminal de destination sur I'’APIC

» Mettre en quarantaine le terminal source sur I'APIC

Le nom de la correction ne peut pas inclure d’espace.

Voici un exemple de la section Configured Remediation (correction configurée) affichant une correction.
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| Correction et mise en quarantaine
Configurer une régle de contréle d’acceés pour la correction .

Configured Remediations

Remediation Name Remediation Type Description
QuarDestSample Quarantine the destination End Point on APIC rd i
Add a new remediation of type | Quarantine the destination End m
Etape 7 Dans la page Edit Remediation (modifier la correction), saisissez les informations suivantes :

» Remediation Name (nom de correction) : saisissez un nom pour identifier I’instance de correction.

* (Facultatif) Description : saisissez une description de I’instance de correction.

Etape 8 Cliquez sur Create (créer).
Etape 9 Cliquez sur Done (Terminé).
Etape 10 Dans la page Edit Instance (modifier I’instance), configurez au besoin une autre correction.

Prochaine étape

Consultez Configurer une régle de contréle d’acces pour la correction, a la page 15.

Configurer une régle de contrdle d'acces pour la correction

Cet exemple montre comment créer une regle de controle d’accés qui bloque le protocole SSH . Apres la
création de cette régle, tout terminal qui tente d’établir une connexion SSH avec un autre terminal dans un
GPT surveillé, voit ou les nceuds incriminés mis en quarantaine.

Procédure
Etape 1 Connectez-vous au Firewall Management Center si vous ne 1'avez pas encore fait.
Etape 2 Cliquez sur Policies (Politiques) > Access Control heading (En-téte Controle d’acces) > Access Control (Controle
d’acces).
Etape 3 Créez une nouvelle politique de contrdle d’accés ou modifiez une politique existante.Modifier (£”)
Etape 4 Si vous modifiez une politique existante, cliquez sur Add Rule (ajouter une régle) pour ajouter une régle.

Saisissez les informations suivantes (Firewall Management Center version 7.2 ou antérieure).
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Add Rule (2]

Name Insert
Block SSH Enabled into Mandatory v

Action Time Range

@ Block v B None v |+

Zones Networks VLAN Tags 4k Users Applications Ports URLs Dynamic Attributes Inspection Logging Comments
—

Available Ports ¢ + Selected Source Ports (0) Selected Destination Ports (1)

-

Q, Search by name or value any SSH
= ‘ Add to Source
sip

SMTP

SMTPS

SNMP

SSH

SYSLOG

TCP_high_ports Protocol Port| Entera | [ Add | Protocol[TCP(6) v Port| Entera | [ Add |

[oe | NN

Saisissez les informations suivantes (Firewall Management Center version 7.3 ou ultéricure).

Create Rule ¢
Name: | Sample SSH block rule Action: | @ Block B Logging: B Time Range: | None Rule Enabled: @)
Insert: | into Mandatory

A Zones Networks Ports (1) Applications Users URLs Dynamic Attibutes VLAN Tags

Clear Sefections [ ssh X Showing 1 out of 29 | Selected 1 | Selected Sources: 0 Selected Destinations and Applications: 0

G SsH top (61122

o

Article Description

Champ Nom Saisissez un nom unique pour identifier cette régle. Notez le nom, car vous
en aurez besoin plus tard.

Liste des actions Cliquez sur Block (Bloquer).b

Page de 'onglet Ports Dans la liste Available Ports (ports disponibles), faites défiler jusqu’a SSH
et cliquez sur Add to Destination (ajouter a la destination).

Page de I'ongletlLogging (journalisation) | Cochez la case Log at Beginning of Connection (journaliser au début de la
connexion).

Pour plus d'informations sur les régles de contrdle d'accés, consultez Guide de configuration Cisco Secure Firewall
Management Center Device.

Etape 5 Cliquez sur Add (ajouter).
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| Correction et mise en quarantaine
Configurer une régle de corrélation pour la correction .

Etape 6 En haut de la page, cliquez sur Save(Enregistrer) .

Prochaine étape

Consultez Configurer une régle de corrélation pour la correction, a la page 17.

Configurer une regle de corrélation pour la correction

Une régle de corrélation fournit des conditions dans lesquelles le systéme répond aux menaces. La tiche
suivante explique comment configurer une régle de corrélation qui est déclenchée a tout point de la connexion
lorsque les conditions de votre régle de contrdle d’acces sont remplies. En particulier, I’exemple de politique
et de régle de controle d’acces sont déclenchés lorsque le trafic SSH est transmis entre les terminaux source
et de destination.

Pour plus d’informations sur les politiques de corrélation, consultez Guide d'administration Cisco Secure
Firewall Management Center.

Procédure
Etape 1 Connectez-vous au Firewall Management Center si vous ne l'avez pas encore fait.
Etape 2 Cliquez sur Policies (Politiques) > Correlation (Corrélation).
Etape 3 Cliquez sur I'onglet Rule Management (gestion des régles).
Etape 4 Cliquez sur Create Rule (créer une régle).
Etape 5 Saisissez un nom pour identifier la régle et une description facultative.
Etape 6 Dans la section Select the type of event for this rule (sélectionner le type d’événement pour cette régle), cliquez sur a

connection event occurs (un événement de connexion se produit) et at any point of the connection (a tout point de
la connexion).

Etape 1 Configurez le reste de la régle comme le montre la figure suivante.

Policy Management ~ Rule Management ~ Allow List  Traffic Profiles

Rule Information Add Connection Tracker ‘ ‘ Add User Qualification ‘ ‘ Add Host Profile Qualification

Rule Name MyCorrelationRule
Rule Description

Rule Group Ungrouped

Select the type of event for this rule

If a connection event occurs v at any point of the connection v | and it meets the following conditions:

Add condition | \ Add complex condition

Access Control Policy v is v SampleAC

]
AND v
¥ | Access Control Rule Name v is v Block SSH

Remplacez le nom de votre politique de contrdle d’accés et le nom de votre régle par ceux indiqués dans la figure
précédente.

Etape 8 Définissez les autres options selon vos besoins et cliquez sur Save (Enregistrer).
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Prochaine étape

Consultez Associer la régle de corrélation a I’instance du module de correction, a la page 18.

Associer la regle de corrélation a I'instance du module de
correction

La dernicre étape de la configuration de Firewall Management Center pour la correction et la quarantaine
consiste a associer votre régle de corrélation a votre politique de correction. Aprés avoir fait cela, lorsque
Firewall Management Center détecte une menace, les terminaux incriminés sont mis en quarantaine dans

I'APIC.

Procédure
Etape 1 Connectez-vous au Firewall Management Center si vous ne l'avez pas encore fait.
Etape 2 Cliquez sur Policies (Politiques) > Correlation (Corrélation).
Etape 3 Cliquez sur I'onglet Policy Management (gestion de la politique).
Etape 4 Cliquez sur Créer une politique.
Etape 5 Saisissez le nom de la politique et une description facultative de la politique.
Etape 6 Ne modidiez pas la priorité par défaut
Etape 7 Cliquez sur Add Rules (ajouter des régles).
Etape 8 Cochez la case a c6té du nom de la régle de corrélation que vous avez créée précédemment.
Etape 9 Cliquez sur Add (ajouter).
Etape 10 Cliquez sur Réponses (I-).
Etape 11 Dans la liste Unassigned Responses (réponses non attribuées), cliquez deux fois sur le nom de votre politique de

correction pour la déplacer vers Assigned Responses (réponses attribuées).

Si le nom de votre politique de correction ne s’affiche pas, revenez a la régle de corrélation et assurez-vous que les
noms de la politique de contréle d’acces et de la régle de controle d’acces sont corrects.

Etape 12 Cliquez sur Update (mettre a jour).
Etape 13 En haut de la page, cliquez sur Save(Enregistrer) .
Etape 14 Déplacez le curseur de la politique de correction sur Curseur activé (@D).

Verifiez la correction dans le Firewall Management Center

Etant donné que les corrections peuvent échouer pour diverses raisons, effectuez les étapes suivantes pour
vérifier qu’aucun message d’erreur n’est répertorié pour 1’état de correction sur le Firewall Management
Center.
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Vérifier la mise en quarantaine dans I'APIC .

Procédure
Etape 1 Connectez-vous au Firewall Management Center si vous ne l'avez pas encore fait.
Etape 2 Cliquez sur Analysis (Analyse) > Correlation (Corrélation) > Status (Etat).
Etape 3 Dans le tableau d’état de correction, recherchez la ligne de votre politique et affichez le message de résultat.

La figure suivante présente un exemple

Flr‘ewalluMan‘age‘mem Center Overview  Analysis  Policies  Devices  Objects Integration deploy Q. @ ¢ @ adminv
s  Correlation / Status

This Page g | View Bookmarks | Se
11 2022-01-24 16:19:25 - 2022-01-24
Expanding

No Search Constraints (Edit Search)

Table View of Remediations

Jump to.

4 Time x

2022-01-24 17:12:15 http_policy er1

Etape 4 La correction a réussi, consultez Vérifier la mise en quarantaine dans I'APIC, a la page 19.

Etape 5 Si une erreur s’affiche, le terminal peut toujours étre mis en quarantaine si les événements de correction suivants sont
réussis.

Etape 6 Si vous voyez une erreur, consultez Vérifier la mise en quarantaine dans I'APIC, a la page 19 pour vérifier si la mise

en quarantaine a réussi ou non. Si la mise en quarantaine a réussi, vous pouvez ignorer tous ses messages d’erreur.

Prochaine étape

Consultez Vérifier la mise en quarantaine dans I'APIC, a la page 19.

Verifier la mise en quarantaine dans I'APIC

Avant de commencer

Effectuez les taches décrites en Vérifiez la correction dans le Firewall Management Center, a la page 18.

Procédure
Etape 1 Connectez-vous a I’APIC.
Etape 2 Cliquez sur la page Tenants (détenteurs).
Etape 3 Cliquez sur ALL TENANTS (tous les détenteurs).
Etape 4 Cliquez deux fois sur le nom du détenteur compromis.
Etape 5 Développez I’application compromise dans le volet de gauche.
Etape 6 Cliquez sur uSeg EPGs (GPT uSeg)
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. Vérifier la mise en quarantaine dans I'APIC

iquez sur la quarantai ou ina uarantaine.
Etape 7 Clique la quarantaine GPT pour le terminal en quarantaine
Etape 8 Dans le volet de droite, cliquez sur Policy (politique) > General (générale).
Etape 9 Vérifiez qu’un ou plusieurs attributs uSeg ont été€ créés sur le serveur APIC .
La figure suivante présente un exemple.
: M LaL7 : .
ey
.CIISICIO. System Tenants Fabric Networking  Services Admin  Operations
ALL TENANTS | Add Tenant | Search: | common | linlin | ed | TenantStby | TenantTFW
Tenant ed ¢
EPG - quarantine-epg11
B Quick Start
4 A* Tenant ed m Operational Stats Health Faults Histor
4 I Application Profil
4 ;pa::pzlcn o Subject Labels EPG Label
» B Application EPGs e 4 [ 100 | ACTIONS ~
4 I uSeg EPGs g
+ ® EPG quarantine-epg1 Properties
L4-L7 Service Parameters Pl ouSrantine snd 11
» B Networking Description: onal
B 14-L7 Service Parameters
» I Security Policies Tags: -
» Il Troubleshoot Policies Al ot b Sepurstaxt by comea
nas:
» I Monitoring Policies
4 B L4-L7 Services :S‘:g IEPG: ;’2“:72
» Il L4-L7 Service Graph Templates i ;i;i‘:::s) Uinapecified] .
» Il Router configurations H . o .
» I Function Profiles gt Qo 7&5 sttt it
4 I L4-L7 Devices Intra EPG Isolation: Unenforced
= F‘ES:VS.‘P? Preferred Group Member: BRS% %Y
evice
E Cluster Interface - consumer Configuration SiElcanpled
E Cluster Interface - provider Soniguraton IS_SU?S:
. E R Label Match Criteria: AtleastOne v
. g i Bridge Domain: ed/bd-ext v @ |
» MM Imported Devices Resolved Bridge Demain: ed/bd-ext
» B Devices Selection Policies SELSL T EE EL i
» I Deployed Graph Instances uSeg Attributes: o)
» I Deployed Devices Name Value
El inband Management Configuration for L4-...
N 192.168.103.21 IP Address: 182.168.103.21
evice Managers
» I Chassis
La figure montre qu’un périphérique a I’adresse IP 192.168.103.21 a été mis en quarantaine.
Remarque
Pour VMware DVS et Bare Metal (ordinateur sans systéme d’exploitation) (en mode pont), deux attributs (filtres)
sont automatiquement créés lorsqu’un terminal est mis en quarantaine : un attribut pour 1’adresse IP et un attribut
pour I’adresse MAC. Par conséquent, pour supprimer la quarantaine, vous devez supprimer les deux attributs.
Etape 10 Si aucun attribut uSeg n’a été créé, mais que vous savez que les conditions définies par une régle de corrélation ont

été remplies, la quarantaine a échoué. Pour mettre manuellement 1’adresse IP en quarantaine , consultez Survol de la
mise en quarantaine manuelle d’une adresse IP, a la page 21.
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Mettre manuellement en quarantaine une
adresse IP

En cas d’échec de votre quarantaine , vous pouvez mettre manuellement en quarantaine une ou plusieurs
adresses IP, comme indiqué dans les rubriques suivantes.

* Survol de la mise en quarantaine manuelle d’une adresse IP, a la page 21
» Rechercher une adresse IP a mettre en quarantaine, a la page 21

* Créer un attribut GPT uSeg, a la page 22

* Vérifier la mise en quarantaine manuelle de l'adresse IP, a la page 23

Survol de la mise en quarantaine manuelle d'une adresse IP

Si une mise en quarantaine échoue, comme indiqué dans les sections précédentes de ce guide, vous pouvez
effectuer manuellement la mise en quarantaine d’une adresse IP. Vous devez trouver 1’adresse IP et I’adresse
MAC a mettre en quarantaine. L’adresse IP est affichée dans le Cisco Secure Firewall Management Center
et ’adresse MAC est affichée dans I'APIC.

Rechercher une adresse IP a mettre en quarantaine

Etape 1
Etape 2
Etape 3
Etape 4
Etape 5

Cette rubrique explique comment consulter les journaux de corrélation dans le Firewall Management Center
pour trouver une adresse IP a mettre en quarantaine.

Procédure

Connectez-vous au Firewall Management Center si vous ne l'avez pas encore fait.

Cliquez sur Analysis (Analyse) > Correlation (Corrélation) > Status (Etat).

Recherchez I’horodatage de I’entrée pour la quarantaine infructueuse et notez 1’adresse IP source.
Connectez-vous a I'APIC si vous ne 1’avez pas encore fait.

Dans la page de ’onglet des opérations, cliquez sur EP Tracker, saisissez I’adresse IP et appuyez sur Enter (Entrée).
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. Créer un attribut GPT uSeg

Etape 6 Si aucune information ne s’affiche, le terminal ne peut pas étre mis en quarantaine. Si plusieurs adresses IP s’affichent,
recherchez celle du détenteur incriminé.

Prochaine étape

Créer un attribut GPT uSeg, a la page 22

Créer un attribut GPT uSeg

Si vous pouvez identifier le GPT du terminal que vous souhaitez mettre en quarantaine, créez un attribut uSeg
GPT (GPT uSeg) correspondant a ce terminal.

Procédure

Etape 1 Pour trouver 1’adresse MAC correspondant a I’adresse IP & mettre en quarantaine, accédez au navigateur du magasin
d’objets de I’APIC a I’adresse https: //apic_IP_address/visore.html. Utilisez I’adresse IP du terminal pour exécuter
une requéte et afficher I’adresse MAC.

La figure suivante présente un exemple.

i
dliilie Object Store (<)
Class or DN or URL Property Operation Value
77 objects found  Show URL and response of last query @ Empty Properties
wop 0006
dn < uni/tn-TenantED/ap-app-repro/epg-EPG2/cep-00:50:56:8E:E2:0F > [ A
annotation
baseEpgDn
bdDn < uniftn-TenantED/BD-BD2 > ()
childAction
contName FTD_WEB
encap vlan-931
esgUsegDn
extMngdBy
fabricPathDn
hostingServer 1"rFra-n"
id
idepdn
lcC vmm
leOwn local
mac 00:50:56:8E:E2:0F
Etape 2 Ouvrez une session dans APIC si ce n’est pas déja fait.
Etape 3 Cliquez sur Tenants (Détenteurs) > ALL TENANTS (tous les détenteurs).
Etape 4 Cliquez deux fois sur le détenteur qui contient le terminal a mettre en quarantaine.
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Etape 5
Etape 6
Etape 7

Etape 8
Etape 9
Etape 10

Etape 11
Etape 12

Etape 13
Etape 14
Etape 15
Etape 16

Etape 17

Etape 18

Etape 19
Etape 20

Etape 21

Etape 22

Etape 23

Etape 24

Vérifier la mise en quarantaine manuelle de I'adresse IP .

Développez Networking (Réseautage) > Bridge Domains (Domaines de pont).
Relevez le domaine de pont du GPT.

Développez Application Profiles (Profils d’application) > profile-name (nom-du-profil) > Application EPGs
(GPT d’application) > epg-name (nom-du-gpt) et relevez le nom du profil de domaine.

Développez Application Profiles (Profils d’application) et cliquez avec le bouton droit sur uSeg EPG (GPT uSeg).
Cliquez sur Create uSeg EPG (Créer un GPT uSeg).

Saisissez un nom pour le GPT uSeg, au format uSegEPGendpoint-name (nom-du-terminal). (Par exemple,
uSegeEPG-EPGL1.)

Dans la liste Bridge Domain (domaine de pont), cliquez sur le domaine de pont du GPT .
Cliquez sur Next (suivant).

Sur la page Domains (Domaines), cliquez sur Ajouter ("5' ).

Dans la liste Domain Profiles (Profils de domaine), cliquez sur le profil du domaine.

Définissez Deployment Immediacy (Immédiateté de déploiement) sur Immediate (Immédiat).

Définissez Resolution Immediacy (Immédiateté de résolution) sur Immediate (Immédiat).

Ajoutez un attribut de filtre IP en cliquant sur Ajouter ("5' ) dans le coin inférieur droit et saisissez I’adresse IP pour
le nom et le filtre.

Cliquez sur Update (Mettre a jour), puis sur Finish (Terminer).

Si le GPT uSeg ne s’affiche pas, actualisez la page de votre navigateur.

Cliquez sur uSeg Attributes (Attributs uSeg).

Cliquez sur Ajouter ("é' )
Ajoutez des attributs pour I’adresse IP et I’adresse MAC de I’hdte en quarantaine, avec 1’opérateur Match Any
(Correspondre a n’importe lequel).

Pour le filtre IP, utilisez 1’adresse IP comme nom. Pour le filtre MAC, utilisez I’adresse IP, suivie d’un trait de
soulignement et des trois derniers octets de 1’adresse MAC comme nom.

Faites un clic droit sur Domains (Domaines) — VMs and Bare Metals (Machines virtuelles et ordinateurs sans systéme
d’exploitation) sous le nouveau uSeg GPT créé, puis ajoutez une association de domaine portant le méme nom et le
méme type de domaine que le GPT d’origine.

Pour Bare Metal (ordinateur sans systéme d’exploitation), cliquez avec le bouton droit sur Static Leafs (feuilles
statiques), puis cliquez sur Static Link with Node (lier statiquement a un nceud).

Cliquez sur Submit (soumettre).

Prochaine étape

Vérifier la mise en quarantaine manuelle de 1'adresse IP, a la page 23

Vérifier la mise en quarantaine manuelle de I'adresse IP

Vérifiez qu’aucun trafic ne peut entrer ou sortir du terminal mis en quarantaine.
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. Vérifier la mise en quarantaine manuelle de I'adresse IP

Avant de commencer

Procédure

Etape 1 Effectuez une tache comme envoyer un message Ping a une adresse IP en quarantaine.

L’ opération doit échouer.

Etape 2 Si le Ping réussit, vérifiez les adresses IP et MAC du terminal a mettre en quarantaine, puis réessayez.
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Documentation associee

* Documentation associée, a la page 25

Documentation associée

Pour des renseignements supplémentaires sur Cisco APIC/Cisco Secure Firewall Remediation Module,
consultez le guide approprié.

Pour des informations supplémentaires sur I'APIC et ACI de Cisco, consultez la documentation de I'APIC.

Pour savoir comment utiliser 1’outil Cisco Bug Search Tool (BST), soumettre une demande de service et
consulter la base de connaissances Support Case Manager, reportez-vous au Support Case Manager
(Gestionnaire de dossiers d'assistance).
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A propos de la traduction

Cisco peut fournir des traductions du présent contenu dans la langue locale pour certains
endroits. Veuillez noter que des traductions sont fournies a titre informatif seulement et, en
cas d’incohérence, la version anglaise du présent contenu prévaudra.



