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Déployer une grappe pour Threat Defense Virtual dans un nuage public

La mise en grappe vous permet de regrouper plusieurs Défense contre les menaces virtuelles en un seul
périphérique logique. Une grappe offre toute la commodité d’un seul appareil (gestion, intégration dans un
réseau), tout en offrant le débit accru et la redondance de plusieurs périphériques. Vous pouvez déployer des
grappes Défense contre les menaces virtuelles dans un nuage public en utilisant les plateformes de nuage
public suivantes :

» Amazon Web Services (AWS)
* Microsoft Azure

* Google Cloud Platform (GCP)

Actuellement, seul le mode pare-feu routé est pris en charge.

\}

Remarque Certaines fonctionnalités ne sont pas prises en charge lors de ’utilisation de la mise en grappe. Consultez
Fonctionnalités et mise en grappe non prises en charge, a la page 85.

A propos de la mise en grappe de Threat Defense Virtual dans un nuage
public

Cette section décrit ’architecture de mise en grappe et son fonctionnement.

Intégration de la grappe dans votre réseau

La grappe se compose de plusieurs pare-feu agissant comme un seul périphérique. Pour agir comme une
grappe, les pare-feu ont besoin de I’infrastructure suivante :

* Réseau isolé pour la communication intra-grappe, appelé liaison de commande de grappe, qui utilise des
interfaces VXLAN. Les VXLAN, qui agissent comme des réseaux virtuels de couche 2 sur des réseaux
physiques de couche 3, permettent au Défense contre les menaces virtuelles d’envoyer des messages en
diffusion ou en multidiffusion sur la liaison de commande de grappe.

« Equilibreur(s) de charge : pour I’équilibrage de charge externe, vous avez les options suivantes en fonction
de votre nuage public :

« Equilibreur de charge de passerelle AWS

Déployer une grappe pour Threat Defense Virtual dans un nuage public .
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L'équilibreur de charge de passerelle AWS combine une passerelle de réseau transparente et un
équilibreur de charge qui répartit le trafic et fait évoluer les périphériques virtuels a la demande. Le
Défense contre les menaces virtuelles prend en charge le plan de contrdle centralisé de 1’équilibreur
de charge de passerelle avec un plan de données distribué (point terminal de 1’équilibreur de charge
de passerelle) a ’aide d’un serveur mandataire a un seul bras d’interface de Geneve.

Equilibreur de charge de la passerelle Azure

Dans une chaine de service Azure, les Défense contre les menaces virtuellesagissent comme une
passerelle transparente qui peut intercepter les paquets entre Internet et le service client. Le Défense
contre les menaces virtuelles définit une interface externe et une interface interne sur une seule carte
réseau en utilisant les segments VXLAN dans un serveur mandataire apparié.

Equilibreurs de charge GCP natifs, internes et externes

Routage a chemins multiples a cott égal (ECMP) utilisant des routeurs internes et externes comme
le routeur des services en nuage de Cisco

Le routage ECMP peut transférer des paquets sur plusieurs « meilleurs chemins » qui se partagent
la premiere place dans la mesure du routage. Comme pour I’EtherChannel, un hachage des adresses
IP source et de destination ou des ports source et de destination peut étre utilisé pour envoyer un
paquet vers 1’un des sauts suivants. Si vous utilisez des routes statiques pour le routage ECMP, la
défaillance de Défense contre les menaces peut provoquer des problémes. le routage continue d’étre
utilisé et le trafic vers le Défense contre les menaces défaillant sera perdu. Si vous utilisez des routes
statiques, veillez a utiliser une fonctionnalité de surveillance de routage statique telle que le suivi
d’objets. Nous recommandons d'utiliser des protocoles de routage dynamique pour ajouter et
supprimer des routes, auquel cas vous devez configurer chaque Défense contre les menaces pour
qu'il participe au routage dynamique.

A

Remarque Les canaux EtherChannels étendus de couche 2 ne sont pas pris en charge pour
I’équilibrage de la charge.

Interfaces individuelles

Vous pouvez configurer les interfaces de grappe en tant qu’interfaces individuelles.

Les interfaces individuelles sont des interfaces de routage normales, chacune avec sa propre adresse IP locale.
L’adresse IP de I’interface sera configurée automatiquement par DHCP. La configuration des adresses IP
statiques n’est pas prise en charge.

Roles des nceuds de controle et de données

Un membre de la grappe est le nceud de contréle. Si plusieurs nceuds de la grappe sont mis en ligne en méme
temps, le nceud de contrdle est déterminé par le paramétre de priorité. la priorité est réglée entre 1 et 100, 1
étant la priorité la plus élevée. Tous les autres membres sont des nceuds de données. Lorsque vous créez la
grappe pour la premiére fois, vous spécifiez le nceud que vous souhaitez utiliser comme nceud de contréle. 11
deviendra le nceud de contrdle simplement parce qu’il s’agit du premier nceud ajouté a la grappe.

Tous les neeuds de la grappe partagent la méme configuration. Le noeud que vous avez initialement spécifié
comme neceud de contréle remplacera la configuration sur les nceuds de données lorsqu’ils rejoindront la
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Liaison de commande de grappe .

grappe. Vous n’avez donc qu’a effectuer la configuration initiale sur le nceud de contréle avant de former la
grappe.

Certaines fonctionnalités ne sont pas évolutives en grappe, et le nceud de contréle gére tout le trafic pour ces
fonctionnalités.

Liaison de commande de grappe

Chaque nceud doit dédier une interface en tant qu’interface VXLAN (VTEP) pour la liaison de commande de
grappe.

Point terminal du tunnel VXLAN

Les périphériques de point terminal de tunnel VXLAN (VTEP) effectuent I’encapsulation et la désencapsulation
VXLAN. Chaque VTEP comporte deux types d’interface : une ou plusieurs interfaces virtuelles appelées
interfaces VNI (VXLAN Network Identifier), et une interface normale appelée interface source du VTEP qui
canalise les interfaces VNI entre les VTEP. L’interface source du VTEP est connectée au réseau IP de transport
pour la communication de VTEP a VTEP.

Interface de la source VTEP

L’interface source du VTEP est une interface défense contre les menaces virtuelles classique a laquelle vous
prévoyez associer I’interface VNI. Vous pouvez configurer une interface source de VTEP pour qu’elle agisse
en tant que liaison de commande de grappe. L’interface source est réservée a une utilisation avec la liaison
de commande de grappe uniquement. Chaque interface source de VTEP posséde une adresse IP sur le méme
sous-réseau. Ce sous-réseau doit étre isolé de tout autre trafic et ne doit inclure que les interfaces de liaison
de commande de grappe.

Interface VNI

Une interface VNI est semblable a une interface VLAN : il s’agit d’une interface virtuelle qui sépare le trafic
réseau sur une interface physique donnée au moyen de balisage. Vous ne pouvez configurer qu’une seule
interface VNI. Chaque interface VNI possede une adresse IP sur le méme sous-réseau.

VTEP homologues

Contrairement au VXLAN habituel pour les interfaces de données, qui autorise un seul homologue VTEP, la
mise en grappe défense contre les menaces virtuelles vous permet de configurer plusieurs homologues.

Présentation du trafic de liaison de commande de grappe
Le trafic de liaison de commande de grappe comprend a la fois un trafic de contrdle et un trafic de données.
Le trafic de controle comprend :

* Choix du nceud de controle.
* Duplication de la configuration.

* Surveillance de l'intégrité

Le trafic de données comprend :
* Duplication de 1’état.

* Requétes de propriété de connexion et transfert de paquets de données.

Déployer une grappe pour Threat Defense Virtual dans un nuage public .
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. Réplication de la configuration

Réplication de la configuration

Tous les neeuds de la grappe partagent une configuration unique. Vous pouvez uniquement apporter des
modifications a la configuration sur le nceud de contrdle (a I’exception de la configuration de démarrage) et
les modifications sont automatiquement synchronisées avec tous les autres nceuds de la grappe.

le réseau de gestion

Vous devez gérer chaque nceud a l'aide de l'interface de gestion; la gestion a partir d’une interface de données
n’est pas prise en charge avec la mise en grappe.

Licences pour la mise en grappe Threat Defense Virtual

Chaque nceud de grappe défense contre les menaces virtuelles nécessite la méme licence de niveau de
performance. Nous vous recommandons d’utiliser le méme nombre de CPU et de mémoire pour tous les
membres, sinon les performances seront limitées sur tous les nceuds pour correspondre au membre le moins
capable. Le niveau de débit sera répliqué du nceud de contréle a chaque nceud de données afin qu’ils
correspondent.

Vous attribuez des licences de fonctionnalités a la grappe dans son ensemble, et non a des nceuds individuels.
Cependant, chaque nceud de la grappe consomme une licence distincte pour chaque fonctionnalité. La
fonctionnalité de mise en grappe elle-méme ne nécessite aucune licence.

Lorsque vous ajoutez le nceud de contrdle au Centre de gestion, vous pouvez préciser les licences de
fonctionnalités que vous souhaitez utiliser pour la grappe. Vous pouvez modifier les licences de la grappe
dans la zone Devices > Device Management > Cluster > License (Périphériques > Gestion des périphériques
> Grappe > Licence).

\)

Remarque

Si vous ajoutez la grappe avant que le Centre de gestion ne soit sous licence (et s’exécute en mode d’évaluation),
alors, lorsque vous obtenez la licence pour le Centre de gestion, vous pouvez rencontrer des perturbations de
trafic lorsque vous déployez des modifications de politique sur la grappe. Lors du passage en mode sous
licence, toutes les unités de données quittent la grappe, puis la rejoignent.

Exigences et conditions préalables pour la mise en grappe Threat Defense

Virtual

Exigences du modele

« FTDvS, FTDv10, FTDv20, FTDv30, FTDv50, FTDv100

A\

Remarque FTDv5 et FTDv10 ne prennent pas en charge 1’équilibreur de charge de passerelle
(GWLB) d’Amazon Web Services (AWS) et Azure GWLB.

* Les services infonuagiques publics suivants :
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* Amazon Web Services (AWS)
* Microsoft Azure

* Google Cloud Platform (GCP)
* Maximum de 16 nceuds

Consultez également les exigences générales pour Défense contre les menaces virtuelles dans la section Guide
de démarrage de Cisco Secure Firewall Threat Defense Virtual.

Roles utilisateur
* Admin

» Administrateur d’acces

e Administrateur de réseau

Configuration matérielle et logicielle requise
Pour toutes les unités d’une grappe :

* Doit étre dans le méme niveau de performance. Nous vous recommandons d’utiliser le méme nombre
de CPU et de mémoire pour tous les nceuds, sinon les performances seront limitées sur tous les noeuds
pour correspondre au nceud le moins performant.

» ['acces au Centre de gestion doit provenir de l'interface de gestion; la gestion de I’interface de données
n’est pas prise en charge.

* Doit exécuter le logiciel identique, sauf lors d’une mise a niveau d’image. La mise a niveau rapide est
prise en charge.

* Toutes les unités d’une grappe doivent étre déployées dans la méme zone de disponibilité.

* Les interfaces de liaison de commande de grappe de toutes les unités doivent se trouver dans le méme
sous-réseau.

MTU

Assurez-vous que les ports connectés a la liaison de commande de grappe ont une MTU correcte (plus élevée)
configurée. En cas de non-concordance MTU, la formation de la grappe échouera. La MTU de la liaison de
commande de grappe doit étre 154 octets supérieure aux interfaces de données. Etant donné que le trafic de
la liaison de commande de grappe comprend la transmission de paquets de données, celle-ci doit prendre en
charge la taille totale d'un paquet de données, plus les surcharges de trafic de la grappe (100 octets) et les
surcharges VXLAN (54 octets).

Pour AWS avec GWLB, I’interface de données utilise I’encapsulation de Geneve. Dans ce cas, le datagramme
Ethernet entier est encapsulé, de sorte que le nouveau paquet est plus volumineux et nécessite une MTU plus
grande. Vous devez définir la MTU de I’interface source comme étant la MTU du réseau + 306 octets. Ainsi,
pour le chemin réseau standard de 1 500 MTU, la MTU de I’interface source doit étre de 1 806 et la MTU de
la liaison de commande de grappe doit étre de +154, 1 960.

Pour Azure avec GWLB, I’interface de données utilise I’encapsulation VXLAN. Dans ce cas, le datagramme
Ethernet entier est encapsulé, de sorte que le nouveau paquet est plus volumineux et nécessite une MTU plus
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grande. Vous devez définir la MTU de liaison de commande de grappe pour qu’elle corresponde a la MTU
de I’interface source + 80 octets.

Le tableau suivant présente les valeurs par défaut pour la MTU de la liaison de commande de grappe et la
MTU de I’interface de données.

\)

Remarque Nous ne recommandons pas de définir la MTU de la liaison de commande de grappe entre 2561 et 8362. En
raison de la gestion du groupe de blocs, cette taille MTU n’est pas optimale pour le fonctionnement du systéme.

Tableau 1: MTU par défaut

Nuage public Liaison de commande de grappe | MTU de I'interface de données
AWS avec GWLB 1980 1826
AWS 1654 1500
Azure avec GWLB 1454 137:4
Azure 1454 1300
GCP 1554 1400

Lignes directrices pour la mise en grappe virtuelle Threat Defense

Haute disponibilité

La haute disponibilité n'est pas prise en charge par la mise en grappe.

IPv6

La liaison de commande de grappe est uniquement prise en charge avec [Pv4.

Directives supplémentaires

* Lorsque des modifications de topologie surviennent (par exemple, ajout ou suppression d’une interface
de données, activation ou désactivation d’une interface sur Défense contre les menaces ou le commutateur,
ajout d’un commutateur supplémentaire pour former un VSS ou un vPC), vous devez désactiver le
contrdle d’intégrité et désactiver la surveillance d’interface pour les interfaces désactivées. Lorsque la
modification de la topologie est terminée et que la modification de la configuration est synchronisée avec
toutes les unités, vous pouvez réactiver le contrdle d’intégrité.

* lors de 1’ajout d’un nceud & une grappe existante ou lors du rechargement d’un nceud, il se produit une
perte temporaire et limitée de paquets ou de connexion; ¢’est un comportement attendu. Dans certains
cas, les paquets abandonnés peuvent bloquer votre connexion; Par exemple, la suppression d’un paquet
FIN/ACK pour une connexion FTP entrainera le blocage du client FTP. Dans ce cas, vous devez rétablir
la connexion FTP.

» Ne mettez pas un nceud hors tension sans désactiver d’abord la mise en grappe sur le nceud.
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Lignes directrices pour la mise en grappe virtuelle Threat Defense .

Pour les connexions TLS/SSL déchiffrées, les états de déchiffrement ne sont pas synchronisés, et si le
propriétaire de la connexion échoue, les connexions déchiffrées sont réinitialisées. De nouvelles connexions
devront étre établies vers un nouveau nceud. Les connexions qui ne sont pas déchiffrées (elles
correspondent a une régle « ne pas déchiffrer ») ne sont pas affectées et sont répliquées correctement.

L'évolutivité dynamique n'est pas prise en charge.

Si vous utilisez Cisco Secure Firewall 7.2 ou 7.3, le basculement avec état de la cible n’est pas pris en
charge lorsque vous déployez la grappe sur AWS.

Effectuer un déploiement global a la fin de chaque fenétre de maintenance.

Assurez-vous de ne pas supprimer plusieurs périphériques a la fois du groupe d'évolutivité automatique
(AWS)/du groupe d’instances (GCP) ou de I’ensemble d'évolutivité (Azure). Nous vous recommandons
également d’exécuter la commande cluster disable sur le périphérique avant de retirer ce périphérique
du groupe d'évolutivité (AWS)/du groupe d’instances (GCP) /de I’ensemble d'évolutivité (Azure).

Si vous souhaitez désactiver les nceuds de données et le nceud de contrdle dans une grappe, nous vous
recommandons de désactiver les nceuds de données avant de désactiver le nceud de contrdle. Siun nceud
de controle est désactivé alors qu’il y a d’autres nceuds de données dans la grappe, I’un d’eux doit étre
promu au rang de nceud de contrdle. Notez que le changement de rdle pourrait perturber la grappe.

Dans les scripts de configuration personnalisés du jour 0 présentés dans ce guide, vous pouvez modifier
les adresses IP selon vos besoins, fournir des noms d’interface personnalisés et modifier la séquence de
I’interface CCL-Link.

Si vous rencontrez des problémes d’instabilité CCL, comme des défaillances de commande ping
intermittentes, aprés le déploiement d’une grappe virtuelle de défense contre les menaces sur une
plateforme infonuagique, nous vous recommandons de déterminer les raisons qui causent I’instabilité
CCL. En outre, vous pouvez augmenter le temps d’attente a titre de solution de contournement temporaire
pour atténuer les problémes d’instabilité CCL dans une certaine mesure. Pour plus d’informations sur la
modification du délai d’attente, consultez Modifier les paramétres du moniteur d'intégrité de la grappe.

Lorsque vous configurez votre régle de pare-feu ou votre groupe de sécurité pour le centre de gestion
virtuel, vous devez inclure les adresses IP privée et publique de Défense contre les menaces virtuelles
dans la plage d’adresses IP source. Assurez-vous également de spécifier les adresses IP privée et publique
du Centre de gestion virtuel dans la régle ou le groupe de sécurité du pare-feu de Défense contre les
menaces virtuelles. Cela est important pour assurer |’enregistrement correct des nceuds lors du déploiement
de la mise en grappe.

Valeurs par défaut pour la mise en grappe

L'ID du systéme cLACP est généré automatiquement et la priorité du systéme est 1 par défaut.

La fonction de vérification de 1’intégrité de la grappe est activée par défaut avec un délai d’attente de
3 secondes. La surveillance de I’intégrité des interfaces est activée sur toutes les interfaces par défaut.

La fonction de jonction automatique de la grappe en cas d’échec de la liaison de commande de grappe
offre des tentatives illimitées toutes les 5 minutes.

La fonction de jonction automatique de la grappe pour une interface de données défaillante effectue
3 essais toutes les 5 minutes, 1’intervalle croissant étant fixé a 2.

Un délai de duplication de connexion de 5 secondes est activé par défaut pour le trafic HTTP.

Déployer une grappe pour Threat Defense Virtual dans un nuage public .


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/get-started-device-management.html#Cisco_Task.dita_fbf5537b-766e-4e4b-b9b1-3707e85a1e97

Déployer une grappe pour Threat Defense Virtual dans un nuage public |
. Déployer la grappe dans AWS

Déployer la grappe dans AWS

Pour déployer une grappe dans AWS, vous pouvez soit la déployer manuellement, soit utiliser des modéles
CloudFormation pour déployer une pile. Vous pouvez utiliser la grappe avec 1’équilibreur de charge de
passerelle AWS ou avec un équilibreur de charge non natif comme le routeur des services en nuage de Cisco.

Equilibreur de charge de passerelle AWS et serveur mandataire a un seul volet de Geneve

)

Remarque Ce scénario est le seul actuellement pris en charge pour les interfaces de Geneve.

L'équilibreur de charge de passerelle AWS combine une passerelle de réseau transparente et un équilibreur
de charge qui répartit le trafic et fait évoluer les périphériques virtuels a la demande. Threat Defense Virtual
prend en charge le plan de contrdle centralisé de 1’équilibreur de charge de passerelle avec un plan de données
distribué (point de terminaison de I’équilibreur de charge de passerelle). La figure suivante montre le trafic
acheminé vers 1'équilibreur de charge de passerelle a partir du point terminal de I'équilibreur de charge de
passerelle. L’équilibreur de charge de passerelle équilibre le trafic entre plusieurs Threat Defense virtuels,
qui inspectent le trafic avant de I’abandonner ou de le renvoyer a 1’équilibreur de charge de passerelle (trafic
en demi-tour). L'équilibreur de charge de passerelle renvoie ensuite le trafic au point terminal de 1'équilibreur
de charge de passerelle et a la destination.

\}

Remarque [La découverte de I’identité du serveur TLS ( Transport Layer Security ) n’est pas prise en charge avec la
configuration a Bras unique de Geneve sur AWS.

lllustration 1 : Serveur mandataire a un seul volet Geneve

Source Internet

¢ Threat
. Defense
‘ Virtual 1
Threat
Defense
Extérieur Virtual 2
Threat
Defense
Virtual 3

Destination GWLBe GWLB

Exemples de topologies

Mise en grappe de Défense contre les menaces virtuelles avec évolutivité automatique dans les zones de
disponibilité uniques et multiples d’une région AWS
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Une zone de disponibilité est un centre de données autonome ou un ensemble de centres de données
indépendants dans une région AWS qui fonctionnent indépendamment. Chaque zone posséde sa propre
infrastructure réseau, sa connectivité et sa propre source d’alimentation. Une défaillance dans une zone
n’affecte pas les autres. Pour améliorer la redondance et la fiabilité, les entreprises utilisent plusieurs zones
de disponibilité dans leurs plans de reprise sur sinistre.

Le déploiement de Défense contre les menaces virtuelles dans plusieurs zones de disponibilité et la configuration
de la mise en grappe avec une évolutivité dynamique peuvent améliorer considérablement la disponibilité et
1I’évolutivité de votre infrastructure. En outre, ’utilisation de plusieurs zones de disponibilité dans la méme
région peut offrir une redondance supplémentaire et garantir une haute disponibilité en cas de défaillance.

Vous pouvez modifier le mécanisme d’attribution d’adresses IP de la liaison de commande de grappe (CCL)
pour prendre en charge les déploiements de zones de disponibilité uniques et multiples des grappes Défense
contre les menaces virtuelles sur AWS. Les topologies données ci-dessous décrivent le flux de trafic entrant
et sortant dans une seule et plusieurs zones de disponibilité avec une capacité d’évolutivité automatique.

Mise en grappe de Défense contre les menaces virtuelles avec évolutivité automatique dans une zone
de disponibilité unique

Il y a deux instances Défense contre les menaces virtuelles dans la grappe qui sont connectées a une GWLB.

& 0

Tableau de routage

Tableau de routage App1

Centre de gestion virtuel

11.100.0.0/16 > local
0.0.0.0 > GWLBE

Sous-réseau privé

de périphérie
" il 11.100.0.0/24 > GWLBE

11.100.4.0/24 > GWLBE
11.100.0.0/16 > local

Sous-réseau privé

Threat
—_— R, Defense
/ Virtual 1

11.100.2.11

Sous-résgau privé

App1

v
11.100.4.45
Threat
Defense
> O) — — Virtual 2
Sous-réseau privé A 11.100.2.13
GWLBE GWLB

Threat
—_— Defense
Virtual 3

11.100.2.191

App2
11.100.0.139

Tableau de routage GWLBE

Tableau de routage de Threat Defense Virtual
Management

11.100.0.0/16 > local
0.0.0.0 > IGW

11.100.0.0/16 > local
0.0.0.0 > IGW

Tableau de routage App2

11.100.0.0/16 > local
0.0.0.0 > GWLBE

VPC de service

Le trafic entrant provenant d’Internet est dirigé vers le point terminal de la GWLB, qui le transmet ensuite a
la GWLB. Le trafic est ensuite acheminé vers la grappe Défense contre les menaces virtuelles. Une fois que
le trafic est inspecté par une instance Défense contre les menaces virtuelles dans la grappe, il est transféré a
la VM de I’application, Appl.

Le trafic sortant d’App! est transmis au point terminal de la GWLB > GWLB > TDv > GWLB > point terminal
de la GWLB, qui I’envoie ensuite vers Internet.
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. Exemples de topologies

Mise en grappe de Défense contre les menaces virtuelles avec évolutivité automatique dans plusieurs
zones de disponibilité

Deux instances Défense contre les menaces virtuelles de la grappe se trouvent dans des zones de disponibilité
différentes et sont connectées a une GWLB.

é%b

aws Nuage AWS Firewall
SN—71 Management
Center

Tableau de routage de
Tableau de routage App1 périphérie
11.100.0.0/16 > local 11.100.0.0/24 > GWLBE
0.0.0.0 > GWLBE 11.100.7.0/24 > GWLBE
11.100.0.0/16 > local

Sous-réseau privé Sous-réseau privé 11.100.2.11
Threat Defense
6 Virtual 1

3 Zone de disponibilité - A
11.100.90.4
Sous-régeau public
App1
11.100.7.45
GWLB
s B ccL
Sous-réseau privé Sous-réseau
GWLBE it
11.100.91.4
Threat Defense
Zone de disponibilité - B 6 Virtual 2
| |
App2
11.100.0.139 Tableau de routage GWLBE 11.100.5.13
11.100.0.0/16 > local
Tableau de routage App2 0.0.0.0 > IGW Tableau de routage ASA Virtuel
11.100.0.0/16 > local 11.100.0.0/16 > local
0.0.0.0 > GWLBE

\}

Remarque Le déploiement de plusieurs zones de disponibilité est pris en charge a partir de la version 7.6.0 de Défense
contre les menaces virtuelles et des versions ultérieures.

Le trafic entrant provenant d’Internet est dirigé vers le point terminal de la GWLB, qui le transmet ensuite a
la GWLB. En fonction de la zone de disponibilité, le trafic est ensuite acheminé vers la grappe Défense contre
les menaces virtuelles. Une fois que le trafic est inspecté par une instance Défense contre les menaces virtuelles
dans la grappe, il est transféré a la VM de 1’application, Appl.
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Processus de bout en bout pour le déploiement des grappes virtuelles de défense contre les menaces sur AWS .

Processus de bout en bout pour le déploiement des grappes virtuelles de défense contre les

menaces sur AWS

Déploiement basé sur un modéle

Le diagramme suivant illustre le flux de travail pour le déploiement basé sur le modele de la grappe virtuelle

Threat Defense sur AWS.

. 1 Télecharger des 2 3 ) Mettre & jour 5 ) Copier le fichier 6 ) créer les fichiers 7| Créer des fichiers
nadiles et des & ficher cluster 3 cluster_manageer compresses & partic
- Hote local fichiers 4 partir Conhguration. son dans s Fpat des fichiers Python
de GitHub deploy_nghw_ AvAC Iax. fichiers lambda cluster_lifecycle pour les fonctions
cluster.yam! parametres initiaux pyinon Zip Lamida et les copier
dans le dossier cible
Hote Linux [A—
cluster_layer.zip
8 9] Che 10 Dtiaue
fichiers cluster eplor 1 Se connecter
i ks e modéle t virifi
Console AWS —— layerlifocycle ot ——b et verifier le
deploy_nghw. déploiement de la
manager dans le : omant do
s cluster.yam| grappe
compartiment 53

Hote local

Copiez le référentiel a partir de GitHub

(1)
N
:’/é\\ Héte local Modifiez les modeles infrastructure.yaml et
deploy_ngfw_cluster.yaml.
ey Hote local Mettez a jour le fichier Configuration.json avec les noms d’objets
(3)
pod FMC.
4 Hote Linux Créez le fichier cluster_layer.zip.

Hote local

Copiez le fichier cluster_layer.zip dans le dossier des fichiers
Python Lambda.

’6\ Hote local Créez les fichiers cluster_manager.zip,
custom_metrics_publisher.zip et cluster_lifecycle.zip.
/7 Hote local Créer des fichiers compressés a partir des fichiers Python pour

les fonctions Lambda et les copier dans le dossier cible.

Console AWS Déployez le modele infrastructure.yaml.
fg\ Console AWS Chargez cluster_layer.zip, cluster_lifecycle.zip,
N custom_metrics_publisher.zip et cluster_manager.zip dans le
compartiment S3.
.-f’_c"}\. Console AWS Déployez le modele déploie_ngfw_cluster.yaml.
( 'I'I\ Console AWS Connectez-vous et vérifiez le déploiement de la grappe.
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Le diagramme suivant illustre le flux de travail pour le déploiement manuel de la grappe virtuelle Threat

Defense sur AWS.

1 créerle

script de
Hite local configuration
day0 (jourD)

|

Vérifier si 5 Créer le groupe 6 Enregistrer leg
Associer des les noeuds cible et la A
! A 25 noeuds R le groupe cible &
interfaces 3 —* ont rejoint la > GWLB; associer * Paide de l'adresse
‘instance grappe un groupe cible IP de l'interface de

ala GWLB données

2
Console Déployer ung
AWS instance
Threat Defense
Virtual
SR
Meeud de
Centre de controle
gestion d’enregis-
trement

Espace de travail Etapes
,.f’i N Héte local Créer le script de configuration de jour 0.
5 Console AWS Déployer une instance Threat Defense Virtual.
3 Console AWS Associez des interfaces a I’instance.
4 Console AWS Vérifier si les noeuds ont rejoint la grappe.
5 Console AWS Créer le groupe cible et la GWLB; associer un groupe cible a la
GWLB.
Console AWS Enregistrez les instances avec le groupe cible a I’aide de I’adresse
6 s .
IP de I’interface de données.
Centre de gestion Neeud de controle d’enregistrement.

Les mode¢les fournis ci-dessous sont disponibles dans GitHub. Les valeurs des parameétres sont explicites et
les noms des paramétres, les valeurs par défaut, les valeurs autorisées et la description sont donnés dans le

modéle.

* infrastructure.yaml : modéle pour le déploiement de I’infrastructure

* deploy_ngfw_cluster.yaml : modéle pour le déploiement en grappe.
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\)

Remarque  Assurez-vous de consulter la liste des types d’instances AWS pris en charge avant de déployer les nceuds de
la grappe. Cette liste se trouve dans le modéle deploy_ngfw_cluster.yaml, sous les valeurs autorisées pour le
parametre InstanceType (Type d'instance).

Déployer la pile dans AWS a I'aide d'un modeéle CloudFormation

Déployez la pile dans AWS a I'aide du modele personnalisé Cloud Formation.

Avant de commencer

* Vous avez besoin d’une machine virtuelle Amazon Linux avec Python 3.

* Pour permettre a la grappe de s’enregistrer automatiquement aupres de centre de gestion, vous devez
créer deux utilisateurs avec des priviléges d’administration sur le centre de gestion qui peuvent utiliser
I’API REST. Consultez la section Guide d'administration Cisco Secure Firewall Management Center.

* Ajoutez une politique d’accés dans le centre de gestion qui correspond au nom de la politique que vous
avez spécifié¢ dans Configuration. json.

Procédure

Etape 1 Préparez le modéle.
a) Copiez le référentiel GitHub dans votre dossier local. Consultez https://github.com/CiscoDevNet/cisco-ftdv/
tree/master/cluster/aws.
b) Modifiez infrastructure.yaml et déploie_ngfw_cluster.yaml avec les paramétres requis.
¢) Modifiez cluster/aws/lambda-python-files/Configuration.json avec les paramétres initiaux.

Par exemple :

"licenseCaps": ["BASE", "MALWARE", "THREAT"],
"performanceTier": "FTDv50",
"fmcIpforDeviceReg": "DONTRESOLVE",
"RegistrationId": "cisco",

"NatId": "cisco",

"fmcAccessPolicyName": "AWS-ACL"

* Conservez le paramétre fmclpforDeviceReg DONTRESOLVE.

* Le nom fmcAccessPlicyName doit correspondre a une politique d’acces sur centre de gestion.

Remarque
Les niveaux FTDvS5 et FTDv10 ne sont pas pris en charge.

d) Créezun fichier nommé cluster_layer.zip pour fournir les bibliothéques Python essentielles aux fonctions
Lambda.

Nous vous recommandons d’utiliser Amazon Linux avec Python 3.9 installé pour créer le fichier
cluster_layer.zip.
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Etape 2

Remarque

Si vous avez besoin d’un environnement Amazon Linux, vous pouvez créer une instance EC2 a I’aide de
I’AMI d’ Amazon Linux 2023 ou utiliser AWS Cloudshell, qui exécute la derniére version d’Amazon
Linux.

Pour créer le fichier cluster-layer.zip, vous devez d’abord créer le fichier requirements.txt contenant les
détails du paquet de la bibliothéque python, puis exécuter le script d’interface Shell.

1. Créez le fichier requirements.txt en précisant les détails du paquet Python.

Voici un exemple de détails de paquet que vous fournissez dans le fichier requirements.txt :

$ cat requirements.txt
pycryptodome

paramiko

requests

scp

jsonschema

cffi

zipp
importlib-metadata

2. Exécutez le script Shell suivant pour créer le fichier cluster_layer.zip.

$ pip3 install --platform manylinux2014 x86 64
--target=./python/lib/python3.9/site-packages
--implementation cp --python-version 3.9 --only-binary=:all:
--upgrade -r requirements.txt

$ zip -r cluster layer.zip ./python

Remarque

Si vous rencontrez une erreur de conflit de dépendances lors de I’installation, comme une erreur li¢e a
urllib3 ou une erreur de cryptographie, il est recommandé d’inclure les paquets en conflit ainsi que leurs
versions recommandées dans le fichier requirements.txt. Aprés cela, vous pouvez exécuter a nouveau
I’installation pour résoudre le conflit.

Copiez le fichier cluster_layer.zip résultant dans le dossier des fichiers lambda python -
cluster/aws/lambda-python-files.

Créez les fichiers cluster_layer.zip, custom_metrics_publisher.zip, cluster_manger.zip et
lifecycle_ftdv.zip.

Un fichier make.py se trouve dans le référentiel cloné (cluster/aws/make.py). Cela compressera
les fichiers python dans un fichier compressé et les copiera dans un dossier cible.

python3 make.py build

Remarque
Si vous utilisez une adresse IP privée pour 1’enregistrement du centre de gestion virtuelle, assurez-vous
de définir USE_PUBLIC IP. FOR FMC_ CONN sur False dans le fichier

cisco-ftdv/cluster/aws/lambda-python-files/constant.py.

Déployez infrastructure.yaml et notez les valeurs de sortie pour le déploiement en grappe. Avant de déployer

la pile d’infrastructure, il est important d’identifier la région AWS et les zones de disponibilité qui seront

utilisées. Chaque région AWS a un ensemble de zones de disponibilité et d’infrastructure VPC différent. Il

est donc essentiel de sélectionner la région et les zones de disponibilité pour votre déploiement.

a) Surlaconsole AWS, accédez a CloudFormation et cliquez sur Create stack (créer une pile). sélectionnez

Avec de nouvelles ressources (standard).
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Déployer la pile dans AWS a I'aide d'un modéle CloudFormation .

Sélectionnez Charger un fichier modéle, cliquez sur Choisir un fichier et sélectionnez
infrastructure.yaml dans le dossier cible.

Cliquez sur Next (suivant) et fournissez les informations requises.

Saisissez un Cluster Name (Nom de grappe) et un Cluster Number (Numéro de grappe) uniques pour
la grappe.

Sélectionnez la zone de disponibilité dans la liste Availability Zone (Zone de disponibilité). Ce champ
répertorie uniquement les zones de disponibilité en fonction de la région AWS que vous sélectionnez pour
le déploiement de la pile d’infrastructure a I’aide du modele ClusterFormation.

Cliquez sur Next (suivant), puis sur Create stack (créer une pile).
Une fois le déploiement terminé, accédez aux résultats et notez le nom de compartiment S3.
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lllustration 2 : Sortie de infrastructure.yaml

Outputs (13)

Q, Search outputs ‘

Key A Value v Description v | Export name

maz-cls-infra-
BucketName s3bucketcluster- Name of the Amazon 53 bucket -
whpzbytiebzh

http://maz-cls-infra-
s3bucketcluster-

BucketUrl URL of 53 Bucket Static Website -
whpzbytieb2h.s3-website-

us-east-1.amazonaws.com

subnet-ObcO4e2cc9e53e5c0

,subnet-0d7d046a0fcaz2561 List of CCL subnet IDs (comma
CCLSubnetids -
5,5ubnet-03ef42bf5275515 seperated)
69
EIPforNATQw 3.218.44.132 EIP reserved for NAT GW -

Security Group ID for FMC if user
FmclnstanceSGID sg-076880aa64df2db5c would like to launch in this VPC -
itself

Security Group ID for Inside

IninterfaceSGId sg-06ed933d6624fe51b -
Interfaces
subnet-03d12cab8eeleafff,

) subnet-0be9158b0970aeba List of Inside subnet IDs (comma
InsideSubnetids -
b,subnet-0b53c96fceb7clf seperated)

ad
Security Group ID for Instances
InstanceSGld sg-0680b74be473186aa v P -
Management Interface
Security Group ID for Lambda
LambdaSecurityGroupld sg-057daza9954e0d204 Y P -

Functions

subnet-03439803d989%e6h .
List of lambda subnet IDs (comma

LambdaSubnetids df,subnet-087488a9d6ffc95 -
seperated)
cd
. us-east-1a,us-east-1b,us- Availability zones for NGFWv

ListOfAZs -
east-1c instances
subnet-06f0bbbd3f207a50
4,5ubnet-0c339dc43688cdd List of Mangement subnet IDs

MgmtSubnetids -
c9,subnet-0a67629632a65 (comma seperated)
S5de7

VpcMName vpc-09c2b0ad995e2fb24 Name of the VPC created -

Etape 3 Chargez cluster_layer.zip, cluster_manager.zip, custom_metrics_publisher.zip et cluster_lifecycle.zip

dans le compartiment S3 créé par infrastructure.yaml.
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Hlustration 3 : Compartiment S3

maz-cls-infra-s3bucketcluster-whpzbytieb2h .

Objects Properties Permissions Metrics Management Access Points

Objects (4) info Cc (P Copy S3 URI 7 Copy URL ¥ Download Open [ Dele Actions ¥ Create folder A Upload
Objects are the fundamental entities stored in Amazon S3. You can use Amazon S3 inventory [ to get a lst of all objects in your bucket. For others to access your objects, you'll need to explicitly grant them permissions. Learn more [

Q Find objects by prefix il (o)
(m] Name a | Type v | Last modified v | size v | storage class v
O D cluster_layerzip zip September 24, 2024, 13:59:33 (UTC+05:30) 11.8MB  Standard
O D cluster_lifecycle.zip zip September 24, 2024, 13:59:30 (UTC+05:30) 160KB  Standard
0 DO cluster_managerzip zip September 24, 2024, 13:59:29 (UTC+05:30) 327KB  Standard
0 D custom_metrics_publisher.zip zip September 24, 2024, 13:59:29 (UTC+05:30) 301KB  Standard

Assurez-vous que I’adresse IP ¢lastique de la passerelle NAT Lambda est ajoutée au groupe de sécurité associé
au centre de gestion virtuel.

Etape 4 Déployez déploy_ngfw_cluster.yaml.
a) Allez sur CloudFormation et cliquez sur Create stack (Créer une pile); sélectionnez Avec de nouvelles
ressources (standard).
b) Sélectionnez Charger un fichier modeéle, cliquez sur Choisir un fichier et sélectionnez
déploie_ngfw_cluster.yaml dans le dossier cible.
c) Cliquez sur Next (suivant) et fournissez les informations requises.
d) Fournissez les informations suivantes sur la configuration de la grappe et de ’infrastructure.

Parametre Valeurs/Type | Description

autorises

Configuration de

grappe

ClusterGrpNamePrefix | Chaine Voici le préfixe du nom de la grappe. Le numéro de la grappe
sera ajouté en tant que suffixe.

ClusterNumber Chaine Voici le numéro de la grappe. Il sera suffixé au nom de la grappe
(msa-ftdv-infra). Par exemple, si cette valeur est 1, le nom de
groupe sera msa-ftdv-infra-1.

11 doit comporter au moins 1 chiffre, mais pas plus de 3 chiffres.
Par défaut : 1.

ClusterSize Nombres 11 s’agit du nombre total de nceuds Défense contre les menaces
virtuelles dans une grappe.
Minimum : 1
Maximum : 16

Détails

d’infrastructure

NoOfAZs Chaine 11 s’agit du nombre total de zones de disponibilité dans lesquelles
Défense contre les menaces virtuelles est déployé. (Le nombre
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Paramétre

Valeurs/Type
autorisés

Description

de zones de disponibilité varie d’'un minimum de 1 a un
maximum de 3 selon la région).

Le sous-réseau sera créé dans ces zones de disponibilité.

Les zones de disponibilité disponibles dans cette liste sont basées
sur la région sélectionnée pour le déploiement de la grappe.

Remarque

Les sous-réseaux de gestion, internes et de liaison de commande
de grappe (CCL) sont créés dans trois zones de disponibilité en
fonction de ces paramétres.

AZ

Chaine

La liste des zones de disponibilité est basée sur la région que
vous prévoyez de déployer.

Dans la liste des zones de disponibilité, sélectionnez la zone de
disponibilité valide (1 zone de disponibilité ou 2 zones de
disponibilité ou 3 zones de disponibilité).

Le nombre doit correspondre a la valeur du paramétre Nombre
de zones de disponibilité.

NotifyEmaillD

Chaine

Adresse électronique a laquelle les e-mails des événements de
grappe seront envoyés. Vous devez accepter une demande
d’abonnement par e-mail pour recevoir cette notification par
e-mail.

Exemple : admin@company.com

Vpcld

Chaine

L’ID du VPC pour le groupe de grappes.
Type : AWS::EC2::VPC::1d

S3BktName

Chaine

Le compartiment S3 qui contient les fichiers zip Lambda
téléchargés. Vous devez indiquer le bon nom de compartiment.

MgmtSubnetlds

Liste

Ne saisissez qu’un seul sous-réseau par zone de disponibilité.

Si vous sélectionnez plusieurs sous-réseaux dans une méme zone
de disponibilité, la sélection d’un sous-réseau incorrect peut
entrainer des problémes lors du déploiement des instances
Défense contre les menaces virtuelles.

Type : Liste<AWS::EC2::Subnet::1d>

InsideSubnetlds

Liste

Saisissez au moins un sous-réseau par zone de disponibilité.

Si plusieurs sous-réseaux de la méme zone de disponibilité sont
sélectionnés, la sélection d’un sous-réseau incorrect peut
entrainer des problemes lors du déploiement des instances
Défense contre les menaces virtuelles.

Type : Liste<AWS::EC2::Subnet::1d>
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Paramétre Valeurs/Type | Description
autorisés
LambdaSubnets Liste Saisissez au moins deux sous-réseaux pour les fonctions Lambda.

Les deux sous-réseaux dans lesquels vous entrez doivent avoir
une passerelle NAT pour permettre aux fonctions Lambda de
communiquer avec les services AWS, qui sont des DNS publics.

Type : Liste<AWS::EC2::Subnet::1d>

CCLSubnetlds Chaine Saisissez au moins un sous-réseau par zone de disponibilité.

Si plusieurs sous-réseaux de la méme zone de disponibilité sont
sélectionnés, la sélection d’un sous-réseau incorrect peut
entrainer des problémes lors du déploiement des instances
Défense contre les menaces virtuelles.

Type : Liste<AWS::EC2::Subnet::1d>

CCLSubnetRanges Chaine Saisissez la plage d’adresses IP de sous-réseaux CCL pour
différentes zones de disponibilité.

Excluez les quatre premiéres adresses IP réservées. Ensemble
d’adresses IP pour la liaison de commande de grappe (CCL).

L’adresse IP est attribuée aux interfaces CCL de 1’instance
Défense contre les menaces virtuelles a partir de I’ensemble
d’adresses IP CCL.

MgmtInterfaceSG Liste Sélectionnez 1I’ID du groupe de sécurité pour les instances
Défense contre les menaces virtuelles.

Type : Liste<AWS::EC2::SecurityGroup::1d>

InsidelnterfaceSG Liste Sélectionnez I’ID du groupe de sécurité pour I’interface interne
des instances Défense contre les menaces virtuelles.

Type : Liste<AWS::EC2::SecurityGroup::1d>

LambdaSG Liste Sélectionnez un groupe de sécurité pour les fonctions Lambda.

Assurez-vous que les connexions sortantes sont définies sur
ANYWHERE (N’IMPORTE OU).

Type : Liste<AWS::EC2::SecurityGroup::1d>

CClLInterfaceSG Liste Sélectionnez un ID de groupe de sécurité pour I’interface CCL
des instances Défense contre les menaces virtuelles.

Configuration de

GWLB
DeployGWLBE Chaine Cliquez sur Yes (Oui) pour déployer le terminal GWLB.
Par défaut, la valeur est définie sur No (Non).
VpcldLBE Chaine Saisissez le VPC pour déployer le terminal de 1’équilibreur de

charges de passerelle.
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Paramétre

Valeurs/Type
autorisés

Description

Remarque
Ne saisissez aucune valeur dans ce champ si vous ne déployez
pas le terminal GWLB.

GWLBESubnetld

Chaine

Saisissez un seul ID de sous-réseau.

Remarque
Ne saisissez aucune valeur dans ce champ si vous ne déployez
pas le terminal GWLB.

Assurez-vous que le sous-réseau appartient au bon VPC et aux
zones de disponibilité que vous avez spécifices.

TargetFailover

Chaine

Activez la prise en charge du basculement de la cible lorsqu’une
cible tombe en panne ou est annulée. (Par défaut, la valeur de
ce paramétre est définie sur rebalance (rééquilibrer)).

* no_rebalance : dirige les flux existants vers des cibles
défaillantes et les nouveaux flux vers des cibles intégres,
en assurant la rétrocompatibilité.

* rebalance (rééquilibrer) : redistribue les flux existants tout
en veillant a ce que les nouveaux flux atteignent des cibles
integres.

L’option rebalance (rééquilibrer) est prise en charge a partir
de la version 7.4.1 et ultérieure de Défense contre les
menaces virtuelles.

TgHealthPort

Chaine

Saisissez le port de vérification de 1’intégrité pour GWLB.
Remarque

Par défaut, ce port ne doit pas étre utilisé pour le trafic.

Assurez-vous que la valeur que vous fournissez est un port TCP
valide. Par défaut : 8080

Configuration de
I’instance
Cisco NGFWv

Type d’instance

Chaine

Type d’instance EC2 Cisco Défense contre les menaces
virtuelles.

Assurez-vous que la région AWS prend en charge le type
d’instance que vous sélectionnez.

Par défaut, c5.xlarge est sélectionné.

LicenseType

Chaine

Choisissez le type de licence d’instance EC2 Cisco Défense
contre les menaces virtuelles. Assurez-vous que I’ID AMI que
vous saisissez dans le paramétre AMI-1D est du méme type de
licence.
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Paramétre

Valeurs/Type
autorisés

Description

Par défaut, BYOL est sélectionné.

AssignPublicIP

Chaine

Définissez la valeur sur true (vrai) afin d’attribuer une adresse
IP publique pour Défense contre les menaces virtuelles a partir
de I’ensemble d’adresses IP AWS.

AmilD

Chaine

Choisissez le bon ID AMI selon la région, la version et le type
de licence (BYOL ou PAYG).

Défense contre les menaces virtuelles 7.2 et versions ultérieures
prennent en charge la mise en grappe, et Défense contre les
menaces virtuelles version 7.6 et ultérieures prennent en charge
I’évolutivité automatique et les améliorations des zones de
disponibilité multiples.

Type : AWS::EC2::Image::1d

ngfwPassword

Chaine

Mot de passe de I’instance Défense contre les menaces virtuelles.

Toutes les instances Défense contre les menaces virtuelles ont
un mot de passe par défaut, qui est saisi dans le champ Userdata
(Données utilisateur) du modéle de lancement (groupe de
grappes).

Le mot de passe est activé apres que Défense contre les menaces
virtuelles est accessible.

La longueur minimale doit étre de 8 caractéres. Le mot de passe
peut étre un mot de passe en texte brut ou un mot de passe chiffré
par KMS.

KmsAm

Chaine

Saisissez I’ARN d’un KMS existant (clé AWS KMS a chiffrer
au repos).

Si vous spécifiez une valeur dans ce champ, le mot de passe
d’administrateur de I’instance Défense contre les menaces
virtuelles doit étre un mot de passe chiffré.

Exemple de génération de mot de passe chiffré : « aws kms
encrypt --key-id <KMS ARN> --plaintext <password »

Le chiffrement du mot de passe doit étre effectué uniquement a
’aide de I’ARN spécifié.

Configuration
automatique de FMC

fmcDeviceGrpName

Chaine

Attribuez un nom unique au groupe de grappes dans le centre
de gestion.

fmcPublishMetrics

Chaine

Sélectionnez true (vrai) pour créer une fonction Lambda afin
d’interroger le centre de gestion et de publier des mesures de
groupes d’appareils spécifiques dans AWS CloudWatch.

Valeurs autorisées :
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Paramétre

Valeurs/Type
autorisés

Description

* vrai

* faux

Par défaut, la valeur est définie sur true (vrai).

fmcMetricsUsername

Chaine

Saisissez un nom d’utilisateur interne unique pour interroger les
mesures de mémoire a partir du centre de gestion.

L’utilisateur doit avoir des priviléges d’utilisateur
d’administration et de maintenance du réseau ou plus.

fmcMetricsPassword

Chaine

Saisissez le mot de passe

Si vous avez mentionné le parametre ARN de clé principale
KMS, assurez-vous de fournir un mot de passe chiffré.

Assurez-vous de saisir le bon mot de passe, car la saisie d’un
mot de passe incorrect peut entrainer 1’échec de la collecte des
mesures.

fmcServer

Chaine

L’adresse IP peut étre une adresse IP externe ou I’adresse IP
accessible dans le sous-réseau de gestion Défense contre les
menaces virtuelles du VPC.

Longueur minimale : 7

Longueur maximale : 15

fimcOperationsUsername

Chaine

Fournissez un nom d’utilisateur interne unique pour Centre de
gestion virtuel pour CloudWatch.

L’utilisateur doit disposer des priviléges d’administrateur.

fimcOperationsPassword

Chaine

Saisissez le mot de passe

Si vous avez mentionné le parametre ARN de clé principale
KMS, assurez-vous de fournir un mot de passe chiffré.

Configuration de
I’évolutivité

CpuThresholds

Liste
délimitée par
des virgules

(Facultatif) La définition de seuils inférieur et supérieur non zéro
créera des politiques d’évolutivité. Si (0,0) est sélectionné,
aucune alarme ou politique d’évolutivité du CPU ne sera créée.
Les points d’évaluation et les points de données ont les valeurs
par défaut ou recommandées.

Par défaut, Autoscale (Evolutivité automatique) est activée dans
ce modele. L’évolutivité automatique peut étre désactivée apres
le déploiement.

MemoryThresholds

Liste
délimitée par
des virgules

La définition de seuils inférieur et supéricur non zéro créera des
politiques d’évolutivité. Si (0,0) est sélectionné, aucune alarme
ou politique d’évolutivité de la mémoire ne sera créée. Les points
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Déployer la pile dans AWS a I'aide d'un modéle CloudFormation .

Paramétre

Valeurs/Type
autorisés

Description

d’évaluation et les points de données ont les valeurs par défaut
ou recommandées.

e) Cliquez sur Next (suivant).
f) Cliquez pour valider toutes les options d’AWS CloudFormation.
g) Cliquez sur Submit (Soumettre) pour déployer la grappe.

h) Cliquez sur Next (suivant), puis sur Create stack (créer une pile).

Les fonctions Lambda gérent le reste du processus et les défense contre les menaces virtuelles s’enregistrent
automatiquement aupres de centre de gestion.

Hlustration 4 : Ressources déployées
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L’état passe de CREATE_IN_PROGRESS a CREATE COMPLETE indiquant le déploiement réussi.

Etape 5 Vérifiez le déploiement de la grappe en vous connectant a I’un des nceuds et en utilisant la commande show
cluster info.

Hlustration 5 : Neeuds de la grappe

EC2 > Auto Scaling groups > mAZ-cls-ngfwv-24

mAZ-cls-ngfwv-24

Details Activity Automatic scaling Instance management Monitoring Instance refresh

Instances (3) ‘ (6] ‘ ‘ Actions ¥

Q Filter instances 1 &
] Instance ID a | Lifecycle v Instancetype vV | Weighted cap... v Launch templ... v | AvailabilityZ... v | Healthstatus v Protected from v
] i-0227a411b1b017cc0 [4 InService c5.xlarge - MAZ-cls-ngfwv-24-NG  us-east-1b @© Healthy

] i-09b9d186494562f6a _[4 InService c5.xlarge - MAZ-cls-ngfwv-24-NG  us-east-1a @© Healthy

] i-0de2b028dfdef5bbs [4 InService c5.xlarge - MAZ-cls-ngfwv-24-NG  us-east-1c @© Healthy
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Illustration 6 : Afficher I'information sur la grappe

> show cluster info
Cluster mAZ-ngfw-cl: On

Interface mode: individual
Cluster Member Limit : 16

This is "74-a" in state DATA_NODE

ID
Version
Serial No.:
CCL IP
CCL MAC
Module
Resource
Last join :
Last leave:

ID
Version
Serial No.:
CCL IP
CCL MAC
Module
Resource
Last join :
Last leave:

Unit "183-c" 1in

ID
Version
Serial No.:
CCL IP
CCL MAC
Module
Resource
Last join :
Last leave:

v 2
« 9. 22011

9AUVQ3DSF66

:1.1.1.74

. 02e2.778f.d3ed

: NGFWv

: 4 cores / 7680 MB RAM

07:28:26 UTC Sep 25 2024
@7:28:11 UTC Sep 25 2024

Other members in the cluster:

Unit "135-b" in state CONTROL_NODE
90
y G 2201

9AGWOAS1KGK

¢ 1.1.2.135

: 1294 .34ae.4ce9

. NGFWv

: 4 cores / 7680 MB RAM

09:45:52 UTC Sep 24 2024
N/A
state DATA_NODE

Al |
¢ 9. 22111

9A1S400HL8F

: 1.1.3.183

: Qaff.e889.f193

. NGFWv

: 4 cores / 7680 MB RAM

07:29:29 UTC Sep 25 2024
@7:28:11 UTC Sep 25 2024
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Configuration des parametres d’'évolutivité automatique

Une fois le déploiement terminé, vous devez spécifier la capacité minimale, maximaleet souhaitée du groupe
d’évolutivité automatique Défense contre les menaces virtuelles. Vous devez vérifier la fonctionnalité

d’évolutivité automatique.

Procédure

Etape 1

Etape 2
Etape 3
Etape 4

Etape 5

Dans la console AWS, choisissez Services > EC2 > Auto Scaling groups (Groupes d’évolutivité
automatique) > Create ClusterAutoscale group (Groupe d’évolutivité automatique de la grappe créé).

EC2 > Auto Sealing groups

Auto Scaling groups (1/15) ke

Q, Seavch your Avte Scaling groups

-] Name -

(& Launch configurations

Launch templatefconfiguration [

Launch templates [ | Actions ¥

Instances ¥ Status v

Create Auto Sealing group
1 2 > @&
Min ¢ Max ¥ Awailability Zones ¥

maz-cls-ngfwy-26

maZ-che-ngfane- 26-NEFWv-launch-templ 3

&l 3 Us-gast-13, E-east-..

Auto Scaling group: mAZ-cls-ngfwv-26

Details Activity Autematic scaling

Group details

fute Sealing groug rame

MAZ-els-hghwy-26

Date created
Tue Agr 30 2024 1212726 GMT+0530 (India
Standard Time]

Instance management Manitaring

Desired eapacity

z

Minimum apacity

z

Maximum capacity

3

Instance refresh

Desired capatity type
Units fnumber of instances)

Status

Cochez la case Autoscale Group (Groupe d’évolutivité automatique).

Cliquez sur Actions pour modifier la capacité du groupe d’évolutivité automatique.

@

Edit

Amazan Resauree Mame (SRKN]

[w] armawsautescaling:us-2ast-11E2 11769607540
toScalingGroup:a1 2607 76-5e99-4bf-Acc-1abaTcd
446 TFautaScalingGraupMame/mAZ-cls-ngferc- 25

Configurez la Desired capacity (Capacité souhaitée), puis définissez la capacité Scaling limits (Limites

d’évolutivité).

Vérifiez si les données de mesure du CPU et de la mémoire sont disponibles et si I’évolutivité se produit
comme prévu dans les alarmes AWS Cloudwatch.

Configurer le mode IMDSv2 requis dans la mise en grappe Défense contre les menaces virtuelles en mettant a jour la

pile

. Déployer une grappe pour Threat Defense Virtual dans un nuage public
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Déployer manuellement la grappe dans AWS .

Avant de commencer

Le mode IMDSv?2 requis est uniquement pris en charge par Défense contre les menaces virtuelles, version 7.6
ou ultérieure. Vous devez vous assurer que votre version d’instances existantes est compatible (mise a niveau
vers la version 7.6) avec le mode IMDSv?2 avant de configurer le mode IMDSv2 pour votre déploiement.

Procédure

Etape 1 Sur la console AWS, accédez a CloudFormation et cliquez sur Stacks (Piles).

Etape 2 Sélectionnez la pile des instances de mise en grappe initialement déployées.

Etape 3 Cliquez sur Update (mettre a jour).

Etape 4 Sur la page Update stack (Mise a jour de la pile), cliquez sur Replace existing template (Remplacer le
modeéle existant).

Etape 5 Dans la section Specify template (Spécifier le modéle), cliquez sur Upload a template file (Charger un
fichier de modéle).

Etape 6 Choisissez et chargez le modéle qui prend en charge IMDSv2.

Etape 7 Indiquez les valeurs pour les paramétres d’entrée dans le modele.

Etape 8 Mettez a jour la pile.

Déployer manuellement la grappe dans AWS

Pour déployer la grappe manuellement, préparez la configuration du jour 0, déployez chaque nceud, puis
ajoutez le nceud de contrdle a centre de gestion.

Créer la configuration Day0 pour AWS

Vous pouvez utiliser une configuration fixe ou une configuration personnalisée. Nous vous recommandons
d’utiliser la configuration fixe.

Créer la configuration Day0 avec une configuration fixe pour AWS

La configuration fixe générera automatiquement la configuration de démarrage de grappe.

Zone de disponibilité unique — configuration Day0 (Jour0) avec une configuration fixe pour AWS

"AdminPassword": "password",

"Hostname": "hostname",

"FirewallMode": "Routed",

"ManageLocally": "No",

"Cluster": {
"CclSubnetRange": "ip address start ip address end",
"ClusterGroupName": "cluster name",
[For Gateway Load Balancer] "Geneve": "{Yes | No}",
[For Gateway Load Balancer] "HealthProbePort": "port"

}

Par exemple :
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. Créer la configuration Day0 avec une configuration fixe pour AWS

"AdminPassword": "Sup3rnatural",
"Hostname": "ciscoftdv",
"FirewallMode": "Routed",
"ManageLocally": "No",
"Cluster": {

Déployer une grappe pour Threat Defense Virtual dans un nuage public |

"CclSubnetRange": "10.5.90.4 10.5.90.30",

"ClusterGroupName": "ftdv-cluster",

"Geneve": "Yes",
"HealthProbePort": "7777"
}
}

Zone de disponibilité multiple — configuration Day0 (Jour0) avec une configuration fixe pour AWS

"AdminPassword": "password",
"Hostname": "hostname",
"FirewallMode": "Routed",

"ManageLocally": "No",
"Cluster": {
"CclSubnetRange": [

"ip address start Azl ip address end AZ1",
"ip address start Az2 ip address end Az2",
"ip address start AZ3 ip address end AZ3"

] ’

"ClusterGroupName": "cluster name",
"Geneve": "{Yes | No}",
"HealthProbePort": "port"

[For Gateway Load Balancer]
[For Gateway Load Balancer]

}

Par exemple : deux zones de disponibilité

"AdminPassword": "Sup4rnatural",
"Hostname": "ftdvcluster",
"FirewallMode": "Routed",
"ManageLocally": "No",
"Cluster": {

"CclSubnetRange": [

"10.5.90.4 10.5.90.30",

"10.5.91.4 10.5.91.30"
1,

"ClusterGroupName": "ftdv-cluster",
"Geneve": "Yes",
"HealthProbePort": "8080"

}
}

Par exemple : trois zones de disponibilité

"AdminPassword": "Sup4rnatural",
"Hostname": "ftdvcluster",
"FirewallMode": "Routed",
"ManageLocally": "No",
"Cluster": {
"CclSubnetRange": [
"10.5.90.4 10.5.90.30",
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Déployer les nceuds de la grappe .

"10.5.91.4 10.5.91.30",
"10.5.92.4 10.5.92.30"
] r

"ClusterGroupName": "ftdv-cluster",
"Geneve": "Yes",
"HealthProbePort": "8080"

}
}

Pour la variable CclSubnetRange , spécifiez une plage d’adresses IP a partir de xxx4. Assurez-vous d’avoir
au moins 16 adresses IP disponibles pour la mise en grappe. Quelques exemples d’adresses IP de début
(ip_address _start)etde fin (ip_address end) sont donnés ci-dessous.

Tableau 2 : Exemples d’adresses IP de début et de fin

CIDR Adresse IP de début Adresse IP de fin
10.1.1.0/27 10.1.1.4 10.1.1.30
10.1.1.32/27 10.1.1.36 10.1.1.62
10.1.1.64/27 10.1.1.68 10.1.1.94
10.1.1.96/27 10.1.1.100 10.1.1.126
10.1.1.128/27 10.1.1.132 10.1.1.158
10.1.1.160/27 10.1.1.164 10.1.1.190
10.1.1.192/27 10.1.1.196 10.1.1.222
10.1.1.224/27 10.1.1.228 10.1.1.254
10.1.1.0/24 10.1.1.4 10.1.1.254

Déployer les nceuds de la grappe

Déployez les nceuds de la grappe pour qu’ils forment une grappe.

Procédure

Etape 1

Déployez I’instance virtuelle de Threat Defense en utilisant la configuration de jour 0 de la grappe avec le
nombre d’interfaces requis (quatre interfaces si vous utilisez I’équilibreur de charge de passerelle (GWLB)
ou cinq interfaces si vous utilisez un équilibreur de charge non natif). Pour ce faire, dans la section Configure
Instance Details (Configurer les détails de I’instance) > Advanced Details (détails avancés), collez la
configuration du jour 0 de la grappe.

Remarque
Assurez-vous d’associer des interfaces aux instances dans 1’ordre indiqué ci-dessous.

« Equilibreur de charge de passerelle AWS : quatre interfaces : liaison de gestion, de dépistage, interne et
de commande de grappe.

« Equilibreurs de charge non natifs : cinq interfaces — liaison de gestion, de dépistage, interne, externe et
de commande de grappe.
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. Configurer la cible de basculement pour la mise en grappe Cisco Secure Firewall Threat Defense Virtual avec GWLB dans AWS

Pour en savoir plus sur le déploiement de Threat Defense Virtual sur AWS, consultez Déployer Threat Defense
Virtual sur AWS.

Etape 2 Répétez I’étape 1 pour déployer le nombre requis de nceuds supplémentaires.

Etape 3 Utilisez la commande show cluster info de la console virtuelle Threat Defense pour vérifier si tous les nceuds
ont bien rejoint la grappe.

Etape 4 Configurez 1’équilibreur de charge de passerelle AWS
a) Créez un groupe cible et un GWLB.
b) Associez le groupe cible au GWLB.
Remarque

Assurez-vous de configurer le GWLB pour utiliser les parameétres de groupe de sécurité, de configuration
d’écouteur et de vérification de I’intégrité adéquats.

c) Enregistrez I’interface de données (interface interne) avec le groupe cible a I’aide des adresses IP.
Pour en savoir plus, consultez Créer un équilibreur de charge de passerelle.

Etape 5 Ajoutez le nceud de contrdle au centre de gestion. Consultez Ajouter la grappe au centre de gestion (déploiement
manuel), a la page 61.

Configurer la cible de basculement pour la mise en grappe Cisco Secure Firewall Threat
Defense Virtual avec GWLB dans AWS

La mise en grappes Threat Defense Virtual dans AWS utilise 1’équilibreur de charge de passerelle (GWLB)
pour équilibrer et transférer les paquets réseau pour inspection a un nceud virtuel Threat Defense désigné.
GWLB est congue pour continuer a envoyer des paquets réseau au nceud cible en cas de basculement ou de
désenregistrement de ce nceud.

La fonction de basculement de cible dans AWS permet 8 GWLB de rediriger les paquets réseau vers un nceud
cible intégre en cas d’annulation de 1’enregistrement du nceud pendant la maintenance planifiée ou en cas de
défaillance du nceud cible. Elle tire parti du basculement dynamique de la grappe.

Dans AWS, vous pouvez configurer le basculement de cible a I’aide de I’API ou de la console AWS Elastic
Load Balancing (ELB).

N

Remarque  Si un nceud cible tombe en panne pendant que GWLB achemine le trafic a ’aide de certains protocoles tels
que SSH, SCP, CURL, etc., il peut y avoir un retard dans la redirection du trafic vers une cible intégre. Ce
retard est di au rééquilibrage et au réacheminement du flux de trafic.

Dans AWS, vous pouvez configurer le basculement de cible a I’aide de I’API AWS ELB ou de la console
AWS.

» API AWS : dans I'APT AWS ELB modify-target-group-attributes, vous pouvez définir le comportement
de gestion du flux en modifiant les deux nouveaux parameétres suivants.

« target _failover.on unhealthy : définit comment GWLB gere le flux de réseau lorsque la cible devient
non intégre.
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« target_failover.on_deregistration : définit comment GWLB gére le flux de réseau lorsque la cible
est annulée.

La commande suivante montre 1’exemple de configuration des paramétres d’API de la définition de ces
deux paramétres.

aws elbv2 modify-target-group-attributes \

-—-target-group-arn arn:aws:elasticloadbalancing:../my-targets/73e2d6bc24d8a067 \
--attributes \

Key=target failover.on unhealthy, Value=rebalance[no_rebalance] \

Key=target failover.on deregistration, Value=rebalance[no_ rebalance]

Pour en savoir plus, consultez TargetGroupAttribute dans la documentation AWS.

Console AWS : dans la console EC2, vous pouvez activer 1’option Target Failover (Basculement de la
cible) sur la page Target Group (Groupe cible) en configurant les options suivantes.

» Modifier les attributs des groupes cibles
* Activer le basculement de la cible

* Vérifier les flux de rééquilibrage

Pour plus d’informations sur 1’activation du basculement de la cible, consultez Activer le basculement
de la cible pour la mise en grappe Cisco Secure Firewall Threat Defense Virtual dans AWS, a la page 31.

Activer le basculement de la cible pour la mise en grappe Cisco Secure Firewall Threat
Defense Virtual dans AWS

L’interface de données de défense contre les menaces virtuelles est enregistrée dans un groupe cible de GWLB
dans AWS. Dans la mise en grappe défense contre les menaces virtuelles, chaque instance est associée a un
groupe cible. GWLB équilibre la charge et envoie le trafic vers cette instance intégre identifiée ou enregistrée
comme neceud cible dans le groupe cible.

Avant de commencer
Vous devez avoir déploy¢ la grappe dans AWS soit manuellement, soit & 1'aide de modeles CloudFormation.

Si vous déployez une grappe a I'aide d'un modele CloudFormation, vous pouvez également activer le parametre
Target Failover (Basculement de cible) en affectant I’attribut de rebalance (rééquilibre) disponible dans la
section configuration GWLB du fichier de déploiement de la grappe,

déploie ftdv clustering.yaml. Par défaut, dans le modele, la valeur est définie sur rééquilibre

pour ce paramétre. Cependant, la valeur par défaut de ce paramétre est définie sur no_rebalance sur la console
AWS.

Ou,
* no_rebalance : GWLB continue d’envoyer le flux de réseau vers la cible en échec ou dont I’enregistrement
a été annulé.

« rebalance : GWLB envoie le flux de réseau vers une autre cible intégre lorsque la cible existante est en
panne ou est annulée.

Pour en savoir plus sur le déploiement de la pile dans AWS, consultez :

» Déployer manuellement la grappe dans AWS
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. Déployer la grappe dans Azure

* Déployer la pile dans AWS a I'aide d'un modéle CloudFormation

Procédure
Etape 1 Dans la console AWS, accédez a Services > EC2
Etape 2 Cliquez sur Target Groups pour afficher la page des groupes cibles.
Etape 3 Sélectionner le groupe cible pour lequel les adresses IP de I’interface de données défense contre les menaces

virtuelles sont enregistrées. La page des détails du groupe cible s’affiche, ou vous pouvez activer les attributs
de basculement cible.

Etape 4 Allez dans le menu Attributes (Attributs).
Etape 5 Cliquez sur Edit pour modifier les attributs.
Etape 6 Poussez le bouton coulissantRéequilibrer les flux vers la droite pour activer le basculement de la cible afin

de configurer la GWLB pour rééquilibrer et transférer les paquets réseau existants vers un nceud cible intégre
en cas de basculement ou de désenregistrement de la cible.

Déployer la grappe dans Azure

Vous pouvez utiliser la grappe avec Azure Gateway Load Balancer (GWLB) ou avec un équilibreur de charge
non natif. Pour déployer une grappe dans Azure, utiliser des modeles du gestionnaire de ressources Azure
(ARM) pour déployer un ensemble de machines virtuelles identiques.
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Exemple de topologie pour un déploiement en grappes basé sur GWLB

Hlustration 7 : Scénario et topologie du trafic entrant avec GWLB

Internet

oD

@ Equilibreur de charges
de passerelle
Equilibreur de :
charges public ’

® ®

Le flux entrant utilise I'adresse
IP publique de I’équilibreur de
charges public.

Le flux est transféré de maniére
transparente de I'équilibreur de
charges public vers I'équilibreur
de charges de passerelle.

Le flux est transféré de maniére
transparente de I’équilibreur de
charges public vers I'équilibreur
de charges de passerelle.

Le flux est retourné a
I’équilibreur de charges public.

® ® 0 O

Le flux est transféré a un serveur
interne.

©@

Serveurs internes Pare-feu virtuels
(VM ou VMSS) Threat Defense

Hllustration 8 : Scénario et topologie du trafic sortant avec GWLB

Internet

T4

Equilibreur de
charges de
passerelle

Le flux sortant quitte le serveur
interne

Le flux est transféré de maniére
transparente de I’équilibreur de
charges public vers I’équilibreur
de charges de passerelle.

Equilibreur
de charges
public

Le flux est transféré de maniére
transparente de I’équilibreur de
charges public vers I’équilibreur
de charges de passerelle.

Le flux est retourné a
I’équilibreur de charges public.

o=@
©
@|®
v

®

Le flux est transféré a Internet
par I’équilibreur de charges
public.

©@ ©® ®© 0O O

Serveurs internes Pare-feu virtuels Threat
(VM ou VMSS) Defense
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. Equilibreur de charge de passerelle Azure et serveur mandataire jumelé

Equilibreur de charge de passerelle Azure et serveur mandataire jumelé

Dans une chaine de service Azure, les solutions virtuelles de défense contre les menaces agissent comme une
passerelle transparente qui peut intercepter les paquets entre Internet et le service client. La défense contre
les menaces virtuelles définit une interface externe et une interface interne sur une seule carte réseau en utilisant
des segments VXLAN dans un proxy apparié.

La figure suivante montre le trafic transféré vers 1’équilibreur de charge de passerelle Azure a partir de
I’équilibreur de charge de passerelle publique sur le segment VXLAN externe. L’équilibreur de charge de
passerelle équilibre le trafic entre plusieurs virtuels Threat Defense, qui inspectent le trafic avant de I’abandonner
ou de le renvoyer a I’équilibreur de charge de passerelle sur le segment VXLAN interne. L’équilibreur de
charge de passerelle Azure renvoie ensuite le trafic vers I’équilibreur de charge de passerelle publique et vers
la destination.

Illlustration 9 : Equilibreur de charge de passerelle Azure avec mandataire jumelé

Internet

Source

Threat Defense
= Virtual 1

-_—

]
1
1
1
; 1
d 1
g '

- Threat Defense

- . — _----( L_gugo_m ______________ :___. Virtual 2

-— e 1
1
Destination : Réseau de Vit : segment int 1
GWLB public GWLB Azure couche 3 -
1

] Threat Defense
Virtual 3

Flux de trafic entre GWLBe et GWLB (serveur mandataire a un seul volet Geneve) dans Azure

Processus de bout en bout pour le déploiement de grappe Threat Defense Virtual dans Azure
avec GWLB

Déploiement basé sur un modéle

Le diagramme suivant illustre le flux de travail pour le déploiement basé sur le modele de la grappe virtuelle
Threat Defense dans Azure avec GWLB.
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Processus de bout en bout pour le déploiement de grappe Threat Defense Virtual dans Azure avec GWLB .

SOUS-reéseaux

1 9
Tél —_— Modifer azure_fiov_gwib Charger le fichier
€ EC':E"QE g &5 _cluster,json et azure Cluster_function
Héte local :Oc_e es et E_? —* _fidv_gwib_cluster_parameters .zip dang
C;'E'S_Z‘Hpi"—-' Jjson avec les I'application de
. & GitHu paramétres requis fonction
1 5 7] Utliser 8
réer un groupe ; N - - S it .
Nuage Azure 6 'Esscgn:es Déploye Configure F'application de Créer des
A i un modele les détails de fonction pour > infarmations
un réseau virtlel ———  gargonnalize ———* I'instance enregistrer la d'authentification
et ajouter des 2
grappe auprés du FTPS

centre de gestion

|

6
Neeud de la Verifier le
grappe déploiement
de la grappe
Espace de travail Etapes
.-”i ™ Héte local Téléchargez des modéles et des fichiers a partir de GitHub.
6\: Hote local Modifiez azure_ftdv_gwlb_cluster.json et
azure_ftdv_gwlb_cluster_parameters.json avec les paramétres
requis.
3 Nuage Azure Créez le groupe de ressources, le réseau virtuel et les
sous-réseaux.
4 Nuage Azure Déployer un modéle personnalisé.
5 Nuage Azure Configurer les détails de I’instance.
.-/'é'\-. Neeud de la grappe Vérifier le déploiement de la grappe.

Nuage Azure Utilisez I’application de fonction pour enregistrer la grappe

: aupres du centre de gestion.
8 Nuage Azure Créer des informations d’authentification FTPS
Hoéte local Téléversez le fichier Cluster_Function.zip dans I’application de
fonction.

Déploiement manuel

Le diagramme suivant illustre le flux de travail du déploiement manuel de la grappe virtuelle Threat Defense
dans Azure avec GWLB.
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1 Cré 2 3] Ajouterla 4 . 5
VMEI;E;; Egnir Associer configuration N:gt:g,ﬁ;?;r Configurer
Nuage Azure delimagedu  desintefaces — > ddaar:’;ohf‘f;;g]p " ginstances GWLB
Marché CU;}TU‘Hl‘DEde évolutives
.

" Ajouter un
entre de neeud de
gestion controle

Espace de travail Etapes
,.f’i ™ Héte local Créez un VMSS a partir de I’image du Marché.
./é\. Hote local Associer des interfaces.
\,
N Hoéte local Ajouter la configuration de jour 0 dans le champ customData.
(3 )
Hote local Mettre a jour le nombre d’instances évolutives.
Hote local Configurer GWLB.
6 Centre de gestion Ajouter un nceud de controle

Les mode¢les fournis ci-dessous sont disponibles dans GitHub. Les valeurs des paramétres sont explicites et
les noms et les valeurs des parameétres sont indiqués dans le modele.

A partir de la version 7.4.1 de Cisco Secure Firewall, vous pouvez déployer la grappe sans I’interface de
dépistage. Pour déployer la grappe avec uniquement les interfaces Externe, Interne, Gestion et CCL, utilisez
les modeles WithoutDiagnostic - fichiers azure withoutDiagnostic ftdv_gwlb cluster parameters.json et
azure_withoutDiagnostic_ftdv_gwlb_cluster.json.

Modeles a déployer avec I’interface de diagnostic :

« azure ftdv_gwlb_cluster parameters.json : Modéle pour la saisie des paramétres pour la grappe Défense
contre les menaces virtuelles avec GWLB.

» azure ftdv_gwlb cluster.json : Mod¢le pour déployer la grappe Défense contre les menaces virtuelles
avec GWLB.
Modé¢les a déployer sans interface de diagnostic :

* azure_withoutDiagnostic ftdv_gwlb cluster parameters.json : Mod¢éle pour la saisie des paramétres
pour la grappe Défense contre les menaces virtuelles avec le déploiement GWLB sans interface de
diagnostic.

* azure_withoutDiagnostic ftdv_gwlb cluster.json : Mod¢le pour déployer la grappe Défense contre les
menaces virtuelles avec GWLB sans interface de diagnostic.
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Prérequis

A

Prérequis .

* Pour permettre a la grappe de s’enregistrer automatiquement aupres du centre de gestion, créez un
utilisateur avec les priviléges d’administrateur et de maintenance réseau sur le centre de gestion. Les
utilisateurs disposant de ces priviléges peuvent utiliser I’API REST. Reportez-vous au Guide
d’administration de Cisco Secure Firewall Management Center.

* Ajoutez dans le centre de gestion une politique d’accés qui correspond au nom de la politique que vous
spécifierez lors du déploiement du modéle.

» Vérifier que la licence du centre de gestion virtuel est approprié.

* Effectuez les étapes ci-dessous aprés avoir ajouté la grappe au centre de gestion virtuel :

1.

Configurez les paramétres de la plateforme avec le numéro de port de vérification de 1’intégrité dans
le centre de gestion. Pour en savoir plus sur cette configuration, consultez les paramétres de la
plateforme.

Créez une route statique pour le trafic de données. Pour en savoir plus sur la création d’une route
statique, consultez Ajouter une route statique.

Exemple de configuration d'une route statique:

Network: any-ipvé4

Interface: vxlan_tunnel

Leaked from Virtual Router: Global
Gateway: vxlan_tunnel gw

Tunneled: false

Metric: 2

Remarque

vxlan_tunnel_gw est I’adresse IP de la passerelle du sous-réseau de données.

Déployer une grappe sur Azure avec GWLB a I'aide d'un modeéle Azure Resource Manager

Déployer I’ensemble de machines virtuelles identiques pour Azure GWLB a I’aide du modéle personnalisé
Azure Resource Manager (ARM).

Procédure

Etape 1 Préparez le mod¢le.

a) Copiez le référentiel github dans votre dossier local. Consultez https://github.com/CiscoDevNet/cisco-ftdv/
tree/master/cluster/azure.

Modifiez azure_ftdv_gwlb_cluster.json et azure_ftdv_gwlb_cluster_parameters.json avec les paramétres
requis.

b)

ou

Modifiez les mode¢les withoutDiagnostic, azure_withoutDiagnostic_ftdv_gwlb_cluster_parameters.json
et azure_withoutDiagnostic_ftdv_gwlb_cluster.json, avec le paramétre requis pour le déploiement de la
grappe sans I’interface de diagnostic.
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. Déployer une grappe sur Azure avec GWLB a I'aide d’'un modele Azure Resource Manager

Etape 2
Etape 3

Etape 4

Etape 5

Etape 6

Etape 7

Connectez-vous au portail Azure : https://portal.azure.com.
Créez un groupe de ressources.

a) Dans I’onglet Basics (Base), choisissez Subscription (Abonnement) et Resource Group (Groupe de
ressources) dans les listes déroulantes.

b) Choisissez la région requise.

Créez un réseau virtuel avec quatre sous-réseaux : de gestion, de dépistage, externe et Cluster Control Link
(CCL, lien controlé par la grappe).

A partir de la version 7.4.1 de Cisco Secure Firewall, vous pouvez déployer la grappe sans I’interface de
dépistage. Pour déployer la grappe avec uniquement les interfaces Externe, Interne, Gestion et CCL, utilisez
les modéles WithoutDiagnostic - fichiers azure withoutDiagnostic_ftdv_gwlb_cluster parameters.json et
azure_withoutDiagnostic_ftdv_gwlb_cluster.json.

a) Créer le réseau virtuel.

1. Dans I’onglet Basics (Base), choisissez Subscription (Abonnement) et Resource Group (Groupe
de ressources) dans les listes déroulantes.

2. Choisissez la région requise. Cliquez sur Next: IP Addresses (prochaines adresses IP).

Dans ’onglet IP Addresses (adresses IP), cliquez sur Add subnet (ajouter un sous-réseau) et ajoutez les
sous-réseaux suivants : Management, Diagnostic, Data et Cluster Control Link.

Si vous déployez la grappe Défense contre les menaces virtuelles 7.4.1 sans interface de diagnostic, vous
devez ignorer la création du sous-réseau de diagnostic.

b) Ajoutez les sous-réseaux.

Déployez le modéele personnalisé.
a) Cliquez sur Créer > Déploiement a I'aide de modéles (déployer a I’aide de modeéles personnalisés).
b) Cliquez sur Créer votre propre modele dans I’éditeur.

¢) Cliquez sur Load File (Charger le fichier) et chargez azure_ftdv_gwlb_cluster.json ou
azure_withoutDiagnostic_ftdv_gwlb_cluster.json, si vous avez choisi sans déploiement d’interface de
diagnostic.

d) Cliquez sur Save (enregistrer).

Configurer les détails de I’instance
a) Saisissez les valeurs requises, puis cliquez sur VEérifier + créer.

b) Cliquez sur Create (créer) une fois la validation réussie.

Une fois I’instance en cours d’exécution, vérifiez le déploiement de la grappe en vous connectant a I’un des
neeuds et en saisissant la commande show cluster info.

Hlustration 10 : Afficher I'information sur la grappe

> show cluster info
Cluster gwlb-cluster-template-with-AN: On
Interface mode: individual
Cluster Member Limit : 16
This is "12" in state CONTROL_NODE
ID H)
Version : 99.19(1)180

Serial No.: JAKGFV8VH4G

CCL IP : 10.1.1.12

CCL MAC : @@0d.3a55.5470

Module 1 NGFWv

Resource : 8 cores / 28160 ME RAM
Last join : 11:13:24 UTC Sep 5 2022
Last leave: N/A
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Etape 8

Etape 9

Etape 10

Déployer une grappe sur Azure avec GWLB a I'aide d’'un modele Azure Resource Manager .

Dans le portail Azure, cliquez sur I’application Function pour enregistrer la grappe aupres de Centre de gestion.

Remarque

Si vous ne souhaitez pas utiliser I’application Fonction, vous pouvez également enregistrer le nceud de controle
aupres de centre de gestion directement en utilisant Add > Device (et non Add > Cluster). Les autres nceuds
de la grappe s’enregistreront automatiquement.

Créez les informations d’authentification FTPS en cliquant sur Centre de déploiement > Informations
d'identification FTPSs > Portée de I'utilisateur > Configurer le nom d'utilisateur et le mot de passe,
puis cliquez sur Enregistrer.

Chargez le fichier Cluster Function.zip dans I’application Function en exécutant la commande curl suivante
sur le terminal local.

curl -X POST -u username --data-binary @ Cluster_Function.zip™ https://
Function_App_Name.scm.azurewebsites.net/api/zipdeploy

Remarque
La commande curl peut prendre quelques minutes (environ 2 a 3 minutes) pour achever de s'exécuter.

La fonction sera chargée dans ’application Fonction. La fonction démarrera et vous pourrez voir les journaux
dans la file d’attente de sortie du compte de stockage. L’enregistrement du périphérique auprés du centre de
gestion sera lancé.

Hlustration 11 : Fonctions

(] gwlban-function-app | Functions

|- Create () Refresh

Ahervien Ak ¥our apo s currently in read only mode becsuse you are runring from a package file. To make any dhanges upcate the contant in your 2 file and WEBSITE_RUN_FROM_FACKAGE apg setting
B Acwity log

A Access contrel (1AM)

£ Filter by name.

@ Tags
¥ Diagnose and soive problems ] Mame © Trigger T. Status T
Q0 Microsoft Defender for Cloud [ cluster-function Quaue Enatiad
Euents [preview)
Functions
fi| Functions
lllustration 12 : Files d‘attente
= gwlbanb4x5mqdvkpccs | Queues =2
Storage account
O Search (Cmd+/] i~ Queve () Refresh
= Overview
L2 Search queues by prefix
@ Activity log P w
@ Tags

[] outqueue https://gwlbanb4xSmadvkpccs.queue.core. windows net/outqueue
/P Diagnose and solve problems

[ resourceactionsuccessqueve https//gwlbanb4xsmadvkpccs. queue core windows.net/resourceactionsuccessqueue
fg, Access Control (IAM)
& Data migration

Events
BS Storage browser
Data storage

= Containers

4 File shares

T Queues
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. Exemple de topologie pour le déploiement de grappes selon I'équilibrage de la charge de réseau

Hlustration 13 : Outqueue

7 outqueue X
Queue

P Search (Cmd+/) < () Refresh + Add message [i] Dequeue message > Clear queve

7 Overview Authentication method: Access key (Switch to Azure AD User Account]

P Diagnose and solve problems 5
-} Search to filter items.

A2 Access Control (IAM)

1d Message text Insertion time Expiration time Dequeue count
Settings Event thread: f6b5983a-97ad-4414-9222-bbeeb7c092b0
Action: Microsoft ounts/listA ction
Access policy €d054bf2-239b-4aSe... Operation: Microsoft tion 8/2/2022. 354:56 AM 8/9/2022, 9:54:56 AM 0
Event time: 2022-07-27T04:48:21 28947772
© Metadata Started function execution

Event thread: f6b5383a-97ad-44f4-9aaa-b6eeb7c09ab0
Data: Instances Description

instance ID in scale set: 0
Name: sumisnlb-vmss 0
Status: VM running
Public management IP:
Private management IP: 10.55.1.4

Instance ID in scale set: 2
Name: sumisnib-vmss_2
Status: VM running

ac54339-1318-4ac2..  Public management IP: 8/2/2022, 9:55:08 AM 8/9/2022, 9:55:08 AM 0

Private management IP: 1055.1.6

Instance ID in scale set: 3
Name: sumisnlb-vmss 3
Status: VM running
Public management IP:
Private management IP: 1055.1.7

Instance ID in scale set: 4
Name: sumisnib-vmss 4
Status: VM running
Public management IP:
Private management IP. 10.55.1.8

21667 :daeAyy,, /o threed: ISh20K3S O7ad H-Gaax-bbSehi7cliSubi) 8/2/2022, 955:16 AM 8/9/2022, 9:55:16 AM 0
First reachable FTD index 0

Event thread: f6b5983a-97ad-44f4-Jaaa-bbeeb7c09ab0
Data: Cluster Info

Exemple de topologie pour le déploiement de grappes selon I'équilibrage de la charge de
réseau

Centre de gestion

virtuel
___________________ -
- 1
H Threat Defense 1 A
1 Virtual 1 1
- |
5 < :
1 Exerieur | 1
I . Lien de controle
: 1 en grappe (CCL)
1
Internet 1 1
1 Threat Defense i
1 Virtual 2 1
I >
1

(% -

! 1
Equilibreur de charges : Threat Defonse. & : Equilibreur de Applications de
élastiques (ELB) 1 Virtual 3 1 charges Internet (ILB) Iutilisateur
1
: N S
1 Extérieur -
! ‘ » *‘
I
i i
1
1 - v
H 1

Cette topologie décrit le flux de trafic entrant et sortant. La grappe virtuelle Threat Defense est comprise entre
les équilibreurs de charge interne et externe. Une instance virtuelle du centre de gestion est utilisée pour gérer

la grappe.
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Processus de bout en bout pour le déploiement de grappe Threat Defense Virtual dans Azure avec équilibrage de la charge de réseau .

Le trafic entrant provenant d’Internet est dirigé vers I’équilibreur de charge externe, qui le transmet ensuite
a la grappe virtuelle Threat Defense. Une fois que le trafic a été inspecté par une instance virtuelle de Threat
Defense dans la grappe, il est transféré a la machine virtuelle de I’application.

Le trafic sortant de la machine virtuelle d’application est transmis a 1’équilibreur de charge interne. Le trafic
est ensuite acheminé vers la grappe virtuelle Threat Defense, puis envoyé a Internet.

Processus de bout en bout pour le déploiement de grappe Threat Defense Virtual dans Azure

avec équilibrage de la charge de réseau

Déploiement basé sur un modéle

Le schéma dynamique suivant illustre le flux de travail du déploiement basé sur un modeéle de la grappe
virtuelle Threat Defense dans Azure avec I’équilibrage de la charge réseau (TLB).

1 2
Télécharger das
modeles et des > et
Héte local fichiers & partir -’

Modifier zaure_fidv
ter json et azure

Charger e fichier
Cluster_Function

er_paramelers zip dans
de GitHub jsan avec les paramétres l'application
. requis de fonclion
Créer un groupe < 5 1 4
Créer un group . Utiliser Fapplication Créer des
de ressources, Déployer Cenfigures de fonction pour i ia
MNuage Azur: un réseau virtuel un modéle les détails de i i —_— informations
uage Azure K ———— klenyrins e Tinstarics anregistrer la d'authentification
cl—a_onjmn das personnalisé stance grappe auprés du FTES
SOUS-TESEBUX centre de gestion
6
Vérifier le
Neeud de deploiement de
la grappe |z grappe
Espace de travail Etapes

€ N Hote local Téléchargez des modéles et des fichiers a partir de GitHub.
6\: Héte local Modifiez azure_ftdv_nlb_cluster.json et
azure_ftdv_nlb_cluster_parameters.json avec les paramétres
requis.
3 Nuage Azure Créez le groupe de ressources, le réseau virtuel et les
sous-réseaux.
4 Nuage Azure Déployer un modéle personnalisé.
5 Nuage Azure Configurer les détails de I’instance.

Neeud de la grappe

Vérifier le déploiement de la grappe.

Nuage Azure

Utilisez I’application de fonction pour enregistrer la grappe
aupres du centre de gestion.

Nuage Azure

Créer des informations d’authentification FTPS
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Espace de

travail

Etapes

Hoéte local

Téléversez le fichier Cluster_Function.zip dans I’application de
fonction.

Déploiement manuel

Le diagramme suivant illustre le flux de travail du déploiement manuel de la grappe virtuelle Threat Defense
dans Azure avec équilibrage de la charge réseau.

Criin 2 3 ) Ajouterla 4 Metire A | 5
el U ~anfi at viettre a jour -
Nuage Azure VMSS a partir » Associer des ;:l\: E)gllj:; :OUI; ,  lenombre < C‘;J,:':‘}'VQL“E;Q'
de l'image du interfaces dans le champ dinstances
Marche customData évolutives
-
Ajouter un
Centre de nceud de
gestion controle
Espace de travail Etapes
/i ™ Héte local Créez un VMSS a partir de I’image du Marché.
./é\. Hote local Associer des interfaces.
\,
’é‘\.l Hote local Ajouter la configuration de jour 0 dans le champ customData.
A
4 Hote local Mettre a jour le nombre d’instances évolutives.
(5) Hote local Configurer NLB.
6 Centre de gestion Ajouter un nceud de controle

Les mode¢les fournis ci-dessous sont disponibles dans GitHub. Les valeurs des paramétres sont explicites et
les noms et les valeurs des parameétres sont indiqués dans le mode¢le.

A partir de la version 7.4.1 de Cisco Secure Firewall, vous pouvez déployer la grappe sans I’interface de
dépistage. Pour déployer la grappe avec uniquement les interfaces Externe, Interne, Gestion et CCL, utilisez
les modeles WithoutDiagnostic - Azure withDiagnostic ftdv_nlb cluster parameters.json et Azure
WithoutDiagnostic_ftdv_nlb_cluster.json.

Modeles a déployer avec I’interface de diagnostic :

» azure_ftdv_nlb_cluster parameters.json : modéle pour saisir les paramétres de la grappe virtuelle Threat
Defense avec équilibrage de la charge réseau.

* azure ftdv_nlb_cluster.json — Modéle pour déployer une grappe virtuelle Threat Defense avec équilibrage
de la charge réseau.
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Prérequis .

Modéles a déployer sans interface de diagnostic :

Prérequis

A

+ azure_withoutDiagnostic ftdv nlb cluster parameters.json : modéle pour saisir les parametres de la
grappe Défense contre les menaces virtuelles avec le déploiement NLB sans interface de diagnostic.

* azure_withoutDiagnostic_ftdv_nlb_cluster.json : modéle pour déployer la grappe Défense contre les
menaces virtuelles avec NLB sans interface de diagnostic.

* Pour permettre a la grappe de s’enregistrer automatiquement auprés du centre de gestion, créez un
utilisateur avec les priviléges d’administrateur et de maintenance réseau sur le centre de gestion. Les
utilisateurs disposant de ces priviléges peuvent utiliser I’API REST. Reportez-vous au Guide
d’administration de Cisco Secure Firewall Management Center.

* Ajoutez une politique d’accés dans le centre de gestion qui correspond au nom de la politique que vous
spécifierez lors du déploiement du modéle.

» Vérifier que la licence du centre de gestion virtuel est approprié.

* Une fois la grappe ajoutée au centre de gestion virtuel :

1.

Configurez les parameétres de la plateforme avec le numéro de port de vérification de I’intégrité dans
le centre de gestion. Pour en savoir plus sur cette configuration, consultez les paramétres de la
plateforme.

Créez des routes statiques pour le trafic provenant des interfaces externes et internes. Pour en savoir
plus sur la création d’une route statique, consultez Ajouter une route statique.

Exemple de configuration de routage statique pour I’interface externe :

Network: any-ipvé4

Interface: outside

Leaked from Virtual Router: Global
Gateway: ftdv-cluster-outside
Tunneled: false

Metric: 10

Remarque

N

ftdv-cluster-outside est I’adresse IP de la passerelle du sous-réseau externe.

Exemple de configuration de routage statique pour ’interface interne :

Network: any-ipv4

Interface: inside

Leaked from Virtual Router: Global
Gateway: ftdv-cluster-inside-gw
Tunneled: false

Metric: 11

Remarque

ftdv-cluster-inside-gw est I’adresse IP de la passerelle du sous-réseau interne.
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. Déployer une grappe sur Azure avec équilibrage de la charge de réseau a I'aide d’'un modéle Azure Resource Manager

3. Configurez larégle NAT pour le trafic de données. Pour en savoir plus sur la configuration des reégles
NAT, consultez Traduction d'adresses réseau

Déployer une grappe sur Azure avec équilibrage de la charge de réseau a lI'aide d'un modeéle
Azure Resource Manager

Etape 1

Etape 2
Etape 3

Etape 4

Etape 5

Déployez la grappe pour 1’équilibrage de la charge (TLB) Azure a I’aide du modele personnalisé Azure
Resource Manager (ARM) .

Procédure

Préparez le modele.

a) Copiez le référentiel github dans votre dossier local. Consultez https://github.com/CiscoDevNet/cisco-ftdv/
tree/master/cluster/azure.

b) Modifiez azure_ftdv_nlb_cluster.json et azure_ftdv_nlb_cluster_parameters.json avec les paramétres
requis.

Modifiez les modéles withoutDiagnostic, azure_withoutDiagnostic_ftdv_nlb_cluster_parameters.json et
azure_withoutDiagnostic_ftdv_nlb_cluster.json, avec le paramétre requis pour le déploiement de la grappe
sans I’interface de diagnostic.

Connectez-vous au portail Azure : https://portal.azure.com.
Créez un groupe de ressources.

a) Dans I’onglet Basics (Base), choisissez Subscription (Abonnement) et Resource Group (Groupe de
ressources) dans les listes déroulantes.

b) Choisissez la région requise.

Créer un réseau virtuel avec cing sous-réseaux : de gestion, de dépistage, interne, externe et de liaison de
commande de grappe.

A partir de la version 7.4.1 de Cisco Secure Firewall, vous pouvez déployer la grappe sans I’interface de
dépistage. Pour déployer la grappe avec uniquement les interfaces Externe, Interne, Gestion et Liaison de
contréle de grappe, utilisez les modéles WithoutDiagnostic -

Azure withDiagnostic_ftdv_nlb_cluster parameters.json et Azure WithoutDiagnostic ftdv_nlb_cluster.json.

a) Créer le réseau virtuel.

1. Dans I’onglet Basics (Base), choisissez Subscription (Abonnement) et Resource Group (Groupe
de ressources) dans les listes déroulantes.

2. b) Choisissez la région requise. Cliquez sur Next: IP Addresses (prochaines adresses IP).

b) Ajoutez les sous-réseaux.

Dans I’onglet IP Addresses (adresses IP), cliquez sur Add subnet (ajouter un sous-réseau) et ajoutez les
sous-réseaux suivants : Gestion, Dépistage, interne, Externe et Liaison de commande de grappe.

Si vous déployez la grappe Défense contre les menaces virtuelles 7.4.1 sans interface de diagnostic, vous
devez ignorer la création du sous-réseau de diagnostic.

Déployez le modéele personnalisé.
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Etape 6

Etape 7

Etape 8

Etape 9

Etape 10

Déployer une grappe sur Azure avec équilibrage de la charge de réseau a I'aide d’'un modéle Azure Resource Manager .

a) Cliquez sur Créer > Déploiement a I'aide de modéles (déployer a I’aide de modeles personnalisés).

b) Cliquez sur Créer votre propre modele dans I’éditeur.

¢) Cliquez sur Load File (Charger le fichier) et chargez azure_ftdv_nlb_cluster.json ou
azure_withoutDiagnostic_ftdv_nlb_cluster.json, si vous avez choisi sans déploiement d’interface de
diagnostic.

d) Cliquez sur Save (enregistrer).

Configurer les détails de I’instance

a) Saisissez les valeurs requises, puis cliquez sur \Vérifier + créer.
Remarque

Pour les adresses de début et de fin de la liaison de commande de grappe, indiquez uniquement le nombre
d’adresses dont vous avez besoin (jusqu’a 16). Une plage plus importante peut nuire aux performances.

b) Cliquez sur Create (créer) une fois la validation réussie.

Une fois I’instance en cours d’exécution, vérifiez le déploiement de la grappe en vous connectant a I’un des
nceuds et en utilisant la commande show cluster info.

Hlustration 14 : Afficher I'information sur la grappe

> show cluster info
Cluster gwlb-cluster-template-with-AN: On
Interface mode: individual
Cluster Member Limit : 16
This is "12" in state CONTROL_NODE
ID H)
Version : 99.19(1)180

Serial No.: JAKGFV8VH4G

CCL IP : 10.1.1.12

CCL MAC : @@0d.3a55.5470

Module 1 NGFWv

Resource : 8 cores / 28160 ME RAM
Last join : :13:24 UTC Sep 5 2022
Last leave: N/A

Dans le portail Azure, cliquez sur 1’application Function pour enregistrer la grappe dans centre de gestion.

Remarque

Si vous ne souhaitez pas utiliser ’application Fonction, vous pouvez également enregistrer le nceud de controle
avec le centre de gestion directement en utilisant Ajouter > Périphérique (et non Ajouter > Grappe). Les
autres nceuds de la grappe s’enregistreront automatiquement.

Créez les informations d’authentification FTPS en cliquant sur Centre de déploiement > Informations
d'identification FTPSs > Portée de I'utilisateur > Configurer le nom d'utilisateur et le mot de passe,
puis cliquez sur Enregistrer.

Chargez le fichier Cluster Function.zip dans I’application Function en exécutant la commande curl suivante
sur le terminal local.

curl -X POST -u username --data-binary @"'Cluster_Function.zip" https://
Function_App_Name.scm.azurewebsites.net/api/zipdeploy

Remarque
La commande curl peut nécessiter quelques minutes (environ 2 a 3 minutes) pour terminer 1’exécution de la
commande.
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. Déployer manuellement la grappe dans Azure

La fonction sera chargée dans 1’application Fonction. La fonction démarrera et vous pourrez voir les journaux
dans la file d’attente de sortie du compte de stockage. L’enregistrement du périphérique auprés du centre de
gestion sera lancé.

Déployer manuellement la grappe dans Azure

Pour déployer la grappe manuellement, préparez la configuration de day0, déployez chaque nceud, puis ajoutez
le nceud de contrdle a centre de gestion.

Créer la configuration Day0 pour Azure

Vous pouvez utiliser une configuration fixe ou une configuration personnalisée.

Créer la configuration Day0 avec une configuration fixe pour Azure

La configuration fixe générera automatiquement la configuration de démarrage de grappe.

"AdminPassword": "password",

"FirewallMode": "Routed",

"ManageLocally": "No",

"Diagnostic": "OFF", //For deployment of version 7.4.1 and later without Diagnostics
template, set this parameter to OFF.

"FmcIp": "<FMC_IP>",

"FmcRegKey": "<REGISTRATION KEY>",

"FmcNatId": "<NAT ID>",

"Cluster": {

"CclSubnetRange": "ip address start ip_ address_end",

"ClusterGroupName": "cluster name",

"HealthProbePort": "port number",

"GatewayLoadBalancerIP": "ip address",

"EncapsulationType": "vxlan",

"InternalPort": "internal port number",

"ExternalPort": "external port number",

"InternalSegId": "internal segment id",

"ExternalSegId": "external segment id"

Exemple

Un exemple de configuration du jour 0 est donné ci-dessous.

"AdminPassword": "password",

"FirewallMode": "routed",

"ManageLocally": "No",

"Diagnostic": "OFF", //For deployment of version 7.4.1 and later without Diagnostics

template, set this parameter to OFF.
"FmcIp":"<FMC IP>",
"FmcRegKey" : "<REGISTRATION KEY>",
"FmcNatId":"<NAT ID>",

"Cluster": {

"CclSubnetRange": "10.45.3.4 10.45.3.30", //mandatory user input
"ClusterGroupName": "ngfwv-cluster", //mandatory user input
"HealthProbePort": "7777", //mandatory user input
"GatewayLoadBalanceIP": "10.45.2.4", //mandatory user input
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"EncapsulationType": "vxlan",
"InternalPort": "2000",
"ExternalPort": "2001",
"InternalSegId": "800",
"ExternalSegId": "801"

}

\)

Remarque  Sivous copiez et collez la configuration donnée ci-dessus, veillez a supprimer la //saisie utilisateur obligatoire

de la configuration

Pour les paramétres de vérification de I’intégrité d’ Azure, assurez-vous de spécifier le HealthProbePort que

vous définissez ici.

Pour la variable CclSubnetRange, spécifiez une plage d’adresses IP a partir de xxx4. Assurez-vous d’avoir
au moins 16 adresses IP disponibles pour la mise en grappe. Quelques exemples d’adresses IP de début et de
fin sont donnés ci-dessous.

Tableau 3 : Exemples d’adresses IP de début et de fin

CIDR Adresse IP de début Adresse IP de fin
10.1.1.0/27 10.1.1.4 10.1.1.30
10.1.1.32/27 10.1.1.36 10.1.1.62
10.1.1.64/27 10.1.1.68 10.1.1.94
10.1.1.96/27 10.1.1.100 10.1.1.126
10.1.1.128/27 10.1.1.132 10.1.1.158
10.1.1.160/27 10.1.1.164 10.1.1.190
10.1.1.192/27 10.1.1.196 10.1.1.222
10.1.1.224/27 10.1.1.228 10.1.1.254

Créer la configuration Day0 avec une configuration personnalisée pour Azure

Vous pouvez saisir la configuration compléte de démarrage de grappe a I’aide des commandes.

{
"AdminPassword": "password",
"FirewallMode": "Routed",
"ManageLocally": "No",
"Diagnostic": "OFF", //For deployment of version 7.4.1 and later without Diagnostics
template, set this parameter to OFF.
"FmcIp": "<FMC_IP>",
"FmcRegKey": "<REGISTRATION KEY>",
"FmcNatId": "<NAT_ ID>",
"Cluster": {
"CclsSubnetRange": "ip address start ip address_end",
"ClusterGroupName": "cluster name",
"HealthProbePort": "port number",
"GatewayLoadBalancerIP": "ip address",
"EncapsulationType": "vxlan",
"InternalPort": "internal port number",
"ExternalPort": "external port number",
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"InternalSegId": "internal segment_ id",
"ExternalSegId": "external segment id"
}

}

Exemple

Un exemple de configuration de jour 0 pour les versions 7.4 et ultérieures est donné ci-dessous.

"AdminPassword": "Sup3rnatural",
"Hostname": "clusterftdv",
"FirewallMode": "routed",
"ManageLocally": "No",
"Diagnostic": "OFF", //For deployment of version 7.4.1 and later without Diagnostics
template, set this parameter to OFF.
"FmcIp": "<FMC IP>",
"FmcRegKey": "<REGISTRATION KEY>",
"FmcNatId": "<NAT ID>",
"run config": [
"cluster interface-mode individual force",
"policy-map global policy",
"class inspection default",
"no inspect h323 h225",
no inspect h323 ras",
no inspect rtsp",
no inspect skinny",
"interface Management0/0",
"management-only",
"nameif management",
"security-level 0",
"ip address dhcp",
"interface GigabitEthernet0O/0",
"no shutdown",
"nameif vxlan tunnel",
"security-level 0",
"ip address dhcp",
"interface GigabitEthernetO/1",
"no shutdown",
"nve-only cluster",
"nameif ccl link",
"security-level 0",
"ip address dhcp",
"interface vnil",
"description Clustering Interface",
"segment-id 1",
"vtep-nve 1",
"interface vni2",
"proxy paired",
"nameif GWLB-backend-pool",
"internal-segment-id 800",
"external-segment-id 801",
"internal-port 2000",
"external-port 2001",
"security-level 0",
"vtep-nve 2",
"object network ccl#link",
"range 10.45.3.4 10.45.3.30", //mandatory user input
"object-group network cluster#group",
"network-object object ccl#link",
"nve 1 ",
"encapsulation vxlan",
"source-interface ccl link",

"
"

"
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"peer-group cluster#group",
"nve 2 ",
"encapsulation vxlan",
"source-interface vxlan tunnel",
"peer ip <GatewayLoadbalancerIP>",
"cluster group ftdv-cluster", //mandatory user input
"local-unit 1",
"cluster-interface vnil ip 1.1.1.1 255.255.255.0",
"priority 1",
"enable",
"mtu vxlan tunnel 1454",
"mtu ccl link 1454"
]
}

Un exemple de configuration de jour 0 pour les versions 7.3 et antérieures est donné ci-dessous.

"AdminPassword": "Sup3rnatural",
"Hostname": "clusterftdv",
"FirewallMode": "routed",
"ManageLocally": "No",

"FmcIp": "<FMC_IP>",
"FmcRegKey": "<REGISTRATION KEY>",
"FmcNatId": "<NAT ID>",

"run config": [

"cluster interface-mode individual force",
"policy-map global policy",
"class inspection default",

"no inspect h323 h225",

"no inspect h323 ras",

"no inspect rtsp",

"no inspect skinny",

"interface Management0O/0",
"management-only",

"nameif management",
"security-level 0",

"ip address dhcp",

"interface GigabitEthernet0/0",
"no shutdown",

"nameif vxlan_tunnel",
"security-level 0",

"ip address dhcp",

"interface GigabitEthernet0/1",
"no shutdown",

"nve-only cluster",

"nameif ccl_link",
"security-level 0",

"ip address dhcp",

"interface vnil",

"description Clustering Interface",
"segment-id 1",

"vtep-nve 1",

"interface vni2",

"proxy paired",

"nameif GWLB-backend-pool",
"internal-segment-id 800",
"external-segment-id 801",
"internal-port 2000",
"external-port 2001",
"security-level 0",

"vtep-nve 2",

"object network ccl#link",
"range 10.45.3.4 10.45.3.30", //mandatory user input
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. Déployer manuellement les nceuds de la grappe : Déploiement basé sur GWLB

"object-group network cluster#group",
"network-object object ccl#link",

"nve 1 ",

"encapsulation vxlan",

"source-interface ccl link",

"peer-group cluster#group",

"nve 2 ",

"encapsulation vxlan",

"source-interface vxlan tunnel",

"peer ip <GatewayLoadbalancerIP>",

"cluster group ftdv-cluster", //mandatory user input
"local-unit 1",

"cluster-interface vnil ip 1.1.1.1 255.255.255.0",
"priority 1",

"enable",

"mtu vxlan_ tunnel 1454",

"mtu ccl link 1554"

}

)

Remarque

de la configuration.

Si vous copiez et collez la configuration donnée ci-dessus, veillez a supprimer //entrée utilisateur obligatoire

Déployer manuellement les nceuds de la grappe : Déploiement basé sur GWLB

Déployez les nceuds de la grappe pour qu’ils forment une grappe.

Procédure

Etape 1

Etape 2
Etape 3

Etape 4

Etape 5

Créez un ensemble de machines virtuelles évolutives a partir de I’image de la place de marché avec 0 nombre
d’instances a I’aide de la CLI az vmss create.

az vmss create --resource-group <ResourceGroupName> --name <VMSSName> --vm-sku <InstanceSize>
--image <FTDvlmage> --instance-count 0 --admin-username <AdminUserName> --admin-password
<AdminPassword> --plan-name <ftdv-azure-byol/ftdv-azure-payg> --plan-publisher cisco --plan-product
cisco-ftdv --plan-promotion-code <ftdv-azure-byol/ftdv-azure-payg> --vhet-name <VirtualNetworkName>
--subnet <MgmtSubnetName>

Connectez trois interfaces : dépistage, données et liaison de commande de grappe.

Accédez a ’ensemble de machines virtuelles évolutives que vous avez créé et effectuez les étapes suivantes :

a) Dans la section Operating system (systéme d’exploitation), ajoutez la configuration du jour 0 dans le
champ personData.

b) Cliquez sur Save (enregistrer).

¢) Dans la section Scaling (évolutivité), mettez a jour le nombre d’instances avec le nceud de grappe requis.
Vous pouvez définir la plage du nombre d’instances : au minimum 1 et au maximum 16.

Configurez I’équilibreur de charge de la passerelle Azure. Consultez le scénario de mise a I’échelle automatique
avec 1’équilibreur de charge de passerelle Azure pour en savoir plus.

Ajoutez le nceud de contrdle a centre de gestion. Consultez Ajouter la grappe au centre de gestion (déploiement
manuel), a la page 61.
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Déployer manuellement les nceuds de la grappe : Déploiement basé sur I'équilibrage de la
charge de réseau (TLB)

Déployez les nceuds de la grappe pour qu’ils forment une grappe.

Procédure

Etape 1 Créez un ensemble de machines virtuelles évolutives a partir de I’image de la place de marché avec 0 nombre
d’instances a I’aide de la CLI az vmss create.

az vmss create --resource-group <ResourceGroupName> --name <VMSSName> --vm-sku <lInstanceSize>
--image <FTDvlmage> --instance-count 0 --admin-username <AdminUserName> --admin-password
<AdminPassword> --plan-name <ftdv-azure-byol/ftdv-azure-payg> --plan-publisher cisco --plan-product
cisco-ftdv --plan-promotion-code <ftdv-azure-byol/ftdv-azure-payg> --vnet-name <VirtualNetworkName>
--subnet <MgmtSubnetName>

Etape 2 Connectez quatre interfaces : dépistage, interne, externe et liaison de commande de grappe.
Etape 3 Accédez a I’ensemble de machines virtuelles identiques que vous avez créé et procédez comme suit :

a) Dans la section Operating system (systéme d’exploitation), ajoutez la configuration day0 dans le champ
personnaliser les données.

b) Cliquez sur Save (enregistrer).

¢) Dans la section Scaling (évolutivité), mettez a jour le nombre d’instances avec le nceud de grappe requis.
Vous pouvez définir la plage du nombre d’instances : au minimum 1 et au maximum 16.

Etape 4 Ajoutez le nceud de contrdle au centre de gestion. Consultez Ajouter la grappe au centre de gestion (déploiement
manuel), a la page 61.

Dépannage du déploiement de grappes dans Azure
* Probléme : aucun flux de trafic
Dépannage :

« Vérifiez si I’état de la sonde d’intégrité des instances virtuelles de défense contre les menaces
déployées avec une GWLB est intégre.

« SiI’état de la sonde d’intégrité de I’instance virtuelle de défense contre les menaces est non intégre,

* Vérifiez si la voie de routage statique est configurée dans Management Center Virtual.

* Vérifiez si la passerelle par défaut correspond a 1’adresse IP de la passerelle du sous-réseau de
données.

* Vérifiez si I’instance virtuelle de défense contre les menaces regoit le trafic de la sonde
d’intégrité.
« Vérifiez si la liste d’accés configurée dans le centre de gestion virtuel autorise le trafic des

sondes d’intégrité.

* Probléme : la grappe n’est pas formée
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. Déployer la grappe dans GCP

Dépannage :

* Vérifiez I’adresse IP de I’interface de grappe nve uniquement. Assurez-vous de pouvoir envoyer
un message ping a I’interface de grappe nve uniquement des autres nceuds.

* Vérifiez que I’adresse IP des interfaces de grappe nve uniquement fait partie du groupe d’objets.
* Assurez-vous que ’interface NVE est configurée avec le groupe d’objets .

* Assurez-vous que I’interface de grappe dans le groupe de grappes posséde la bonne interface VNI.
Cette interface VNI a la NVE avec le groupe d’objets correspondant.

* Assurez-vous que les nceuds peuvent étre envoyés a I’aide d’un ping les uns des autres. Etant donné
que chaque nceud a sa propre adresse IP d’interface de grappe, ils devraient pouvoir étre interrogés
les uns des autres.

* Vérifiez si I’adresse de début et de fin du sous-réseau CCL mentionnée lors du déploiement du
modele est correcte. L’adresse de début doit commencer par la premicre adresse IP disponible dans
le sous-réseau. Par exemple, si le sous-réseau est 192.168.1.0/24. L’adresse de début doit étre
192.168.1.4 (les trois adresses IP de début sont réservées par Azure).

* Vérifiez si le Management Center virtuel dispose d’une licence valide.

* Probléme : erreur liée au role lors du déploiement de ressources dans le méme groupe de ressources.
Dépannage : supprimez les roles donnés ci-dessous en utilisant les commandes suivantes sur le terminal.

Message d'erreur :

"error": {

"code": "RoleAssignmentUpdateNotPermitted",

"message": "Tenant ID, application ID, principal ID, and scope are not allowed to be
updated.”}

« az role assignment delete --resource-group <Nom du groupe de ressources> --role "'Storage
Queue Data Contributor"

« az role assignment delete --resource-group <Nom du groupe de ressources> --role "*Contributor**

Déployer la grappe dans GCP

Pour déployer une grappe dans GCP, vous pouvez soit déployer manuellement, soit utiliser un modele d’instance
pour déployer un groupe d’instances. Vous pouvez utiliser la grappe avec des équilibreurs de charge GCP
natifs ou des équilibreurs de charge non natifs tels que le routeur de services infonuagiques Cisco.

)

Remarque Le trafic sortant nécessite une NAT d’interface et est limité a 64 000 connexions.
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Exemple de topologie .

Exemple de topologie

)

Centre de gestion virtuel

Sous-réseau
d’application

10.10.13.28 10.10.14.27
(e

10.10.13.4 [ U 1111111

| 10.10.13.30 10.10.14.29

—4D

Internet

VM d’application — . m EEE FE—

10101320 N 1010.14.28

Application-vers-ilb

0.0.0.0/0 > 10.10.13.4

Entrant

Sortant

Cette topologie décrit le flux de trafic entrant et sortant. La grappe virtuelle Threat Defense est comprise entre
les équilibreurs de charge interne et externe. Une instance virtuelle du centre de gestion est utilisée pour gérer

la grappe.

Le trafic entrant provenant d’Internet est dirigé vers I’équilibreur de charge externe, qui le transmet ensuite
a la grappe virtuelle Threat Defense. Une fois que le trafic a été inspecté par une instance virtuelle de Threat
Defense dans la grappe, il est transféré a la machine virtuelle de I’application.

Le trafic sortant de la machine virtuelle d’application est transmis a 1’équilibreur de charge interne. Le trafic
est ensuite acheminé vers la grappe virtuelle Threat Defense, puis envoyé a Internet.

Processus de bout en bout pour le déploiement de Virtual Threat Defense Cluster dans GCP
Déploiement basé sur un modele

Le diagramme suivant illustre le flux de travail pour le déploiement basé sur le modéle de la grappe virtuelle
Threat Defense sur GCP.

. Télecharger des 2 ndRrkhs 2 Créez le fichier
W oo | e, a0k
de GitHub TnEsiee ftdv_cluster_fonction.zip
3 l 5 l 6 7 8
Plateforme en Créerin Charger le fichier Déployer 8 des advesses
AR s i —— F et —— senecn
oo Gosgle Cloud yam! connecteur VPC
Espace de travail Etapes
,.f’i ™ Hote local Téléchargez des modeles et des fichiers a partir de GitHub.
U,
./é\. Hote local Modifiez les paramétres du modele.
5\ J
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. Processus de bout en bout pour le déploiement de Virtual Threat Defense Cluster dans GCP

Espace de travail Etapes
3 Plateforme en nuage Créez un compartiment GCP.
Hote local Créez le fichier archive source de la fonction Google Cloud

ftdv_cluster_fonction.zip.

5 Plateforme en nuage Chargez le fichier archive source de la fonction Google.

6 Plateforme en nuage Déployez infrastructure.yaml.

7 Plateforme en nuage Si des adresses IP privées sont utilisées, créez un connecteur
VPC.

8 Plateforme en nuage Si des adresses IP externes sont utilisées, définissez

déploieWithExternallP sur True dans
cluster_fonction_infra.yaml.

Plateforme en nuage Déployer le modele d’infrastructure de fonction de grappe.

Plateforme en nuage Déployer la grappe

10

Déploiement manuel

Le diagramme suivant illustre le flux de travail pour le déploiement manuel de la grappe virtuelle Threat
Defense sur GCP.

1 Creerle
script de
Hate local configuration
day 0 (jour 0)
2 Créer un 3 4 Créerun 5) . Cf’ier desd 6 C_IE':Er ddes
Plateforme en modéle groupe equilibreurs de regles de
"inst: Canf r ins! 5 charge résea pare-feu pour
nuage El'd\ Tt'\i:::ste\a o?wtg:r:ceimq :t;at;':;:er 4 etles assocu;r o les equilibreurs
configuration un modéle au graupe de charge
day 0 (jour Q) dlinstance d’instances réseau
7 Creer des 8 o
Centre de critéres d'accés ":ISEJ:s "Ll'e"
i le traf —_— iy
i rfcation de controle
lintégrite
Espace de travail Etapes
.-/'i N Héte local Créer le script de configuration de jour 0.
o/
5 Plateforme en nuage Créer un modéle d’instance en utilisant la configuration de jour
0.
3 Plateforme en nuage Configurer les interfaces.
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Modeles [

Espace de travail Etapes
4 Plateforme en nuage Créez un groupe d’instances et attachez-y un modéle d’instance.
5 Plateforme en nuage Créer 1’équilibrage de la charge de réseau (BLB) et associez-la
au groupe d’instances.
6 Plateforme en nuage Créez des régles de pare-feu pour I’équilibrage de la charge
réseau (TLB).
7 Centre de gestion Créer des reégles d’acces pour le trafic de vérification de
S Pintégrité.
8 Centre de gestion Ajouter un nceud de controle

Modeles

Les mode¢les fournis ci-dessous sont disponibles dans GitHub. Les valeurs des parameétres sont explicites et
les noms et les valeurs des paramétres sont indiqués dans le mode¢le.

* Modele de déploiement de grappe pour le trafic est-ouest — deploy_ngfw_cluster_yaml

* Modéle de déploiement de grappe pour le trafic nord-sud : deploy ngfw_cluster.yaml

Déployer le groupe d'instances dans GCP a I'aide d'un modele d’instance

Déployez le groupe d’instances dans GCP a I’aide d’un modéle d’instance.

Avant de commencer

» Utiliser Google Cloud Shell pour le déploiement Vous pouvez également utiliser le SDK Google sur
n’importe quel ordinateur macOS, Linux et Windows.

* Pour permettre a la grappe de s’enregistrer automatiquement aupres du centre de gestion, vous devez
créer un utilisateur avec des priviléges d’administration sur le centre de gestion qui peut utiliser I’ API
REST. Consultez la section Guide d'administration Cisco Secure Firewall Management Center.

* Ajoutez une politique d’accés dans le centre de gestion qui correspond au nom de la politique que vous
avez spécifiée dans cluster_function_infra.yaml.

Procédure
Etape 1 Téléchargez les modeles a partir de GitHub dans votre dossier local.
Etape 2 Modifiez infrastructure.yaml, cluster_fonction_infra.yaml et deploy_ngfw_cluster.yaml avec le paramétre

resourceNamePrefix requis (par exemple, ngfwvcls) et les autres entrées utilisateur requises.

A partir de la version 7.4.1 de Cisco Secure Firewall, vous pouvez déployer la grappe sans ’interface de
dépistage. Pour déployer la grappe avec uniquement les interfaces externe, interne, de gestion et CCL, définissez
la variable withDiagnostic sur False dans les fichiers infrastructure.yaml et deploy_ngfw_cluster.yaml.
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. Déployer la grappe manuellement dans GCP

Etape 3

Etape 4

Etape 5

Etape 6

Etape 7

Etape 8

Etape 9

Etape 10

Notez qu’il existe un fichier deploy_ngfw_cluster.yaml dans les dossiers est-ouest et nord-sud de GitHub.
Téléchargez le modele approprié selon vos exigences de flux de trafic.

Créez un compartiment a 1’aide de Google Cloud Shell pour téléverser le fichier d’archive source de la fonction
nuage Google ftdv_cluster_function.zip.

gsutil mb --pap enforced gs://resourceNamePrefix-ftdv-cluster-bucket/

Assurez-vous que la variable resourceNamePrefix correspond a la variable resourceNamePrefix que vous
avez spécifiée dans cluster_function_infra.yaml.

Créez un fichier d’archive pour I’infrastructure de grappe.

Exemple :

zip -j ftdv_cluster function.zip ./cluster-function/*

Téléversez 1’archive source Google que vous avez créée précédemment.

gsutil cp ftdv_cluster_function.zip gs://resourceNamePrefix-ftdv-cluster-bucket/

Déployer I’infrastructure pour la grappe.
gcloud deployment-manager deployments create cluster_name --config infrastructure.yaml

Si vous utilisez des adresses IP privées, procédez comme suit :

a) Lancez et configurez le centre de gestion virtuel avec un VPC de gestion virtuel Threat Defense.

b) Créez un connecteur VPC pour connecter les fonctions Google Cloud avec le VPC de gestion virtuelle
Threat Defense.

gcloud compute networks vpc-access connectors create vpc-connector-name --region us-centrall
--subnet resourceNamePrefix-ftdv-mgmt-subnet28

Si le centre de gestion est distant de la solution virtuelle Threat Defense et que cette derniére a besoin d’une
adresse IP externe, veillez a définir déployWithExternalIP sur True (vrai) dans cluster_function_infra.yaml.

Déployer I’infrastructure de la fonction de grappe.

gcloud deployment-manager deployments create cluster_name --config cluster_function_infra.yaml

Déployez la grappe.
1. Pour le déploiement de la topologie nord-sud :

gcloud deployment-manager deployments create cluster_name --config
north-south/deploy_ngfw_cluster.yaml

2. Pour un déploiement de la topologie est-ouest :

gcloud deployment-manager deployments create cluster_name --config
east-west/deploy_ngfw_cluster.yaml

Déeployer la grappe manuellement dans GCP

Pour déployer la grappe manuellement, préparez la configuration de day0, déployez chaque nceud, puis ajoutez
le nceud de controle a centre de gestion.
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Créer la configuration Day0 pour GCP .

Créer la configuration Day0 pour GCP

Vous pouvez utiliser une configuration fixe ou une configuration personnalisée.

Créer la configuration Day0 avec une configuration fixe pour GCP

La configuration fixe générera automatiquement la configuration de démarrage de grappe.

"AdminPassword": "password",
"Hostname": "hostname",
"FirewallMode": "Routed",
"ManageLocally": "No",
"Diagnostic": "OFF", //Optional user input from version 7.4.1 - use
to deploy cluster without Diagnostic interface

"Cluster": {

"CclSubnetRange": "ip address start ip address end",

"ClusterGroupName": "cluster name"

}

Par exemple :

"AdminPassword": "DeanWlncheS$Ster",

"Hostname": "ciscoftdv",

"FirewallMode": "Routed",

"ManageLocally": "No",

"Cluster": {
"CclSubnetRange™: "10.10.55.2 10.10.55.253", //mandatory user input
"ClusterGroupName": "ftdv-cluster" //mandatory user input

\}

Remarque  Si vous copiez et collez la configuration donnée ci-dessus, veillez a supprimer //entrée utilisateur obligatoire
de la configuration.

Pour la variable CclSubnetRange, notez que vous ne pouvez pas utiliser les deux premiéres adresses IP et
les deux derniéres adresses IP du sous-réseau. Consultez la section Adresses IP réservées dans les sous-réseaux
IPv4 pour en savoir plus. Assurez-vous d’avoir au moins 16 adresses IP disponibles pour la mise en grappe.
Quelques exemples d’adresses IP de début et de fin sont donnés ci-dessous.

Tableau 4 : Exemples d’adresses IP de début et de fin

CIDR Adresse IP de début Adresse IP de fin
10.1.1.0/27 10.1.1.2 10.1.1.29
10.1.1.32/27 10.1.1.34 10.1.1.61
10.1.1.64/27 10.1.1.66 10.1.1.93
10.1.1.96/27 10.1.1.98 10.1.1.125
10.1.1.128/27 10.1.1.130 10.1.1.157
10.1.1.160/27 10.1.1.162 10.1.1.189

Déployer une grappe pour Threat Defense Virtual dans un nuage public .


https://cloud.google.com/vpc/docs/subnets#reserved_ip_addresses_in_every_subnet
https://cloud.google.com/vpc/docs/subnets#reserved_ip_addresses_in_every_subnet

Déployer une grappe pour Threat Defense Virtual dans un nuage public |
. Créer la configuration Day0 avec une configuration personnalisée pour GCP

CIDR Adresse IP de début Adresse IP de fin
10.1.1.192/27 10.1.1.194 10.1.1.221
10.1.1.224/27 10.1.1.226 10.1.1.253
10.1.1.0/24 10.1.1.2 10.1.1.253

Créer la configuration Day0 avec une configuration personnalisée pour GCP

Vous pouvez saisir la configuration compléte de démarrage de grappe a I’aide des commandes.

"AdminPassword": "password",

"Hostname": "hostname",

"FirewallMode": "Routed",

"ManageLocally": "No",

"run_config": [comma separated threat defense configuration]

}

Dans I'exemple suivant, une configuration est créée avec des interfaces de gestion, interne et externe, et une
interface VXLAN pour la liaison de commande de grappe. Notez les valeurs en gras qui doivent étre uniques

par nceud.

{

"AdminPassword": "Wlnch3sterBr0Os",
"Hostname": "ftdvl",
"FirewallMode": "Routed",
"ManageLocally": "No",

"run config": [

"cluster interface-mode individual force",
"interface Management0/0",
"management-only",

"nameif management",

"ip address dhcp",

"interface GigabitEthernet0/0",
"no shutdown",

"nameif outside",

"ip address dhcp",

"interface GigabitEthernet0/1",
"no shutdown",

"nameif inside",

"ip address dhcp",

"interface GigabitEthernet0/2",
"nve-only cluster",

"nameif ccl link",

"ip address dhcp",

"no shutdown",

"interface vnil",

"description Clustering Interface",
"segment-id 1",

"vtep-nve 1",

"object network ccl#link",

"range 10.1.90.2 10.1.90.17",
"object-group network cluster#group",
"network-object object ccl#link",
"nve 1",

"encapsulation vxlan",
"source-interface ccl link",
"peer-group cluster#group",
"cluster group ftdv-cluster",
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Déployer manuellement les nceuds de la grappe .

"local-unit 1",

"cluster-interface vnil ip 10.1.1.1 255.255.255.0",
"priority 1",

"enable",

"mtu outside 1400",

"mtu inside 1400"

}

\)

Remarque

vous avez besoin (jusqu’a 16). Une plage plus importante peut nuire aux performances.

Pour I’objet de réseau de liaison de commande de grappe, indiquez uniquement le nombre d’adresses dont

Déployer manuellement les nceuds de la grappe

Déployez les nceuds de la grappe pour qu’ils forment une grappe. Pour la mise en grappe sur GCP, vous ne
pouvez pas utiliser le type de machine a 4 vCPU. Le type de machine a 4 vCPU ne prend en charge que quatre
interfaces, et cinq interfaces sont nécessaires. Utilisez un type de machine qui prend en charge cing interfaces,
par exemple, c2-standard-8.

Procédure

Etape 1

Etape 2
Etape 3
Etape 4

Etape 5

Créer un modéle d’instance en utilisant la configuration de jour 0 (dans la section Métadonnées > Script de
démarrage ) avec cingq interfaces : externe, interne, liaison de gestion, de dépistage et de commande de grappe.

Consultez Guide de démarrage de Cisco Secure Firewall Threat Defense Virtual.

Créez un groupe d’instances et attachez le modele d’instance.
Créez des équilibreurs de charge réseau GCP (internes et externes) et reliez-les au groupe d’instances.

Pour les équilibreurs de charge réseau GCP, autorisez les vérifications de 1’intégrité dans votre politique de
sécurité dans le centre de gestion. Consultez Autoriser les vérifications de I’intégrité pour les équilibreurs de
charge réseau GCP, a la page 59.

Ajoutez le nceud de contrdle au centre de gestion. Consultez Ajouter la grappe au centre de gestion (déploiement
manuel), a la page 61.

Autoriser les vérifications de I'intégrité pour les équilibreurs de charge réseau GCP

Google Cloud effectue des vérifications de 1’intégrité pour déterminer si les serveurs principaux répondent
au trafic.

Consultez https://cloud.google.com/load-balancing/docs/health-checks pour créer des régles de pare-feu pour
les équilibreurs de charge réseau. Ensuite, dans centre de gestion, créez des régles d’acces pour autoriser le
trafic de vérification de I’intégrité. Consultez https://cloud.google.com/load-balancing/docs/
health-check-concepts pour connaitre les plages réseau requises.

Vous devez également configurer des régles NAT manuelles dynamiques pour rediriger le trafic de vérification
de I’intégrité vers le serveur de métadonnées de Google a I’adresse 169.254.169.254.
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. Autoriser les vérifications de I'intégrité pour les équilibreurs de charge réseau GCP

Vous pouvez configurer une route pour les vérifications d’intégrité de GCP sur toutes les interfaces utilisées
pour configurer leurs sondes d’intégrité. Vous pouvez y parvenir en créant une route avec une mesure plus
¢élevée sur les interfaces ol une route pour les vérifications d’intégrité de GCP n’est pas déja disponible.

Exemple de configuration de regles de NAT nord-sud

nat (inside,outside) source dynamic GCP-HC ILB-SOUTH destination static ILB-SOUTH METADATA
nat (outside,outside) source dynamic GCP-HC ELB-NORTH destination static ELB-NORTH METADATA

nat (outside,inside) source static any interface destination static ELB-NORTH Ubuntu-App-VM
nat (inside,outside) source dynamic any interface destination static obj-any obj-any

object network Metadata
host 169.254.169.254

object network ILB-SOUTH
host <ILB_ IP>
object network ELB-NORTH
host <ELB_IP>

object-group network GCP-HC
network-object 35.191.0.0 255.255.0.0
network-object 130.211.0.0 255.255.252.0
network-object 209.85.204.0 255.255.252.0
network-object 209.85.152.0 255.255.252.0

nat-ngfwv-cls Gancel

Enter Descriptior

Y Fiter Rules X

' NAT Rules Before
x

-

£ 6CPHC T LB-S0UTH

& aop-e B

-

2 X
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T ELB-NORTH

LWL N

9 ¢llg ¢

-

= g o any POUPOIBOU e A

Exemple de configuration de regles de NAT est-ouest

nat (inside,outside) source dynamic GCP-HC ILB-East destination static ILB-East Metadata
nat (outside,outside) source dynamic GCP-HC ILB-West destination static ILB-West Metadata

object network Metadata
host 169.254.169.254

object network ILB-East
host <ILB East IP>
object network ILB-West
host <ILB West IP>

object-group network GCP-HC
network-object 35.191.0.0 255.255.0.0
network-object 130.211.0.0 255.255.252.0
network-object 209.85.204.0 255.255.252.0
network-object 209.85.152.0 255.255.252.0
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nat-ftdv-cluster

Enter Descrs

Rules

' NAT Rules Before

2

Ajouter la grappe au centre de gestion (déploiement manuel) .

inside. outside GOP-HC B 1L5-East X By IL5-Eost By Metadata Onsaise

aep-He BB West By 1L West By Metadata Dnsifalse

Exemple de configuration de routage du trafic nord-sud et est-ouest

route
route
route
route
route

outside 0.0.0.0 0.0.0.0 <Outside Gateway> 1

inside
inside
inside
inside

35.191.0.0 255.255.0.0 <Inside Gateway> 1

130.211.0.0 255.255.255.252 <Inside_Gateway> 1
209.85.152.0 255.255.255.252 <Inside_Gateway> 1
209.85.204.0 255.255.255.252 <Inside_Gateway> 1

Siune route par défaut n’est pas disponible, le routage basé sur des politiques peut servir a acheminer le trafic
pour les vérifications d’intégrité.

Ajouter la grappe au centre de gestion (déploiement manuel)

Utilisez cette procédure pour ajouter la grappe a centre de gestion si vous I’avez déployée manuellement. Si
vous avez utilisé un modéle, la grappe s’enregistrera automatiquement sur centre de gestion.

Ajoutez I’une des unités de grappe en tant que nouveau périphérique a centre de gestion; le centre de gestion
détecte automatiquement tous les autres membres de la grappe.

Avant de commencer

* Toutes les unités de grappe doivent faire partie d’une grappe formée avec succes avant d’étre ajoutée a
la grappe centre de gestion. Vous devez également vérifier quelle unité est 1’unité de contréle. Utilisez
la commande défense contre les menaces show cluster info.

Procédure

Etape 1 Dans centre de gestion, choisissez Périphériques > Gestion des périphériques, puis choisissez Ajouter >
Ajouter un périphérique pour ajouter I’unité de contréle en utilisant I’adresse IP de gestion de 1’unité.
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Illlustration 15 : Ajouter un appareil

a)

b)

Add Device (7]

CDO Managed Device

Host:t

10.89.5.40

Display Name:
10.89.5.40

Registration Key:*

Group:

None v

Access Control Policy:™

in-out v

Smart Licensing

Note: All virtual Firewall Threat Defense devices require a performance tier license.

Make sure your Smart Licensing account contains the available licenses you need.

It's important to choose the tier that matches the license you have in your account.

Click here for information about the Firewall Threat Defense performance-tiered licensing.
Until you choose a tier, your Firewall Threat Defense virtual defaults to the FTDv50 selection.

Performance Tier (only for Firewall Threat Defense virtual 7.0 and above):

Select a recommended Tier v

Malware
Threat
URL Filtering

Advanced
Unigque NAT ID:t

test

Transfer Packets

Cancel

Dans le champ Host (Hote), saisissez 1’adresse IP ou le nom d’héte de 1’unité de controle.

Nous vous recommandons d’ajouter 1’unité de contrdle pour obtenir les meilleures performances, mais
vous pouvez ajouter n’importe quelle unité de la grappe.

Sivous avez utilisé un ID NAT lors de la configuration du périphérique , vous n’aurez peut-&tre pas besoin
de remplir ce champ.

Display Name(Nom d'affichage) : saisissez le nom de 1'unité de contréle comme vous souhaitez qu’il
apparaisse dans centre de gestion.

Ce nom d’affichage n’est pas pour la grappe; elle concerne uniquement 1’unité de contréle que vous
ajoutez. Vous pouvez ultérieurement modifier le nom d’autres membres de la grappe et le nom d’affichage
de la grappe.
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c)

d)
e)

2)

h)

Ajouter la grappe au centre de gestion (déploiement manuel) .

Dans le champ Registration Key, saisissez la clé d’enregistrement que vous avez utilisée lors de la
configuration du périphérique. La clé d’enregistrement est un code secret partagé a usage unique.
(Facultatif) Ajouter le périphérique a un groupe de périphériques .

Choisissez une politique de controle d’acces initiale a déployer sur le périphérique lors de I’inscription
ou créez une nouvelle politique.

Si vous créez une nouvelle politique, vous créez seulement une politique de base. Vous pourrez
personnaliser la politique ultérieurement selon vos besoins.
New Policy
Name:
basic

Description:

Select Base Policy:

None v
Default Action:
® Block all traffic

Intrusion Prevention

MNetwork Discovery

Snort3:

Choisissez la licence a appliquer au périphérique.

Si vous avez utilisé un ID NAT lors de la configuration du périphérique , développez la section Advanced
(Avancé) et saisissez le méme ID NAT dans le champ Unique NAT ID (ID NAT unique).

Cochez la case Transfer Packets (Transférer les paquets) pour permettre au périphérique de transférer
des paquets vers le centre de gestion.

Par défaut, cette option est activée. Lorsque des événements comme IPS ou Snort sont déclenchés avec
cette option activée, I’appareil envoie des informations sur les métadonnées d’événement et des données
de paquets vers centre de gestion pour I’inspection. Si vous la décochez, seules les informations
d’événement seront envoyées vers centre de gestion, mais les données de paquets ne sont pas envoyées.

Cliquez sur Register (Inscrire).

Le centre de gestion identifie et enregistre I’unité de contréle, puis enregistre toutes les unités de données.
Si I’unité de contréle ne s’enregistre pas avec succes, la grappe n’est pas ajoutée. Un échec de

I’enregistrement peut se produire si la grappe n’était pas opérationnelle ou en raison d’autres problémes
de connectivité. Dans ce cas, nous vous recommandons d’essayer d’ajouter a nouveau 1’unité de grappe.

Le nom de la grappe s’affiche sur la page Devices (Périphériques) > Device Management (Gestion des
périphériques); développez la grappe pour voir les unités de la grappe.
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Illustration 16 : Gestion des grappes

_ ftdcluster (2)
Gluster

172.16.0.50(Control) Snort 3

172.16.0.50

FTDv for VMware 7.20  Manage Base, Threat (2 more...) Default AC Policy

A 172.16.051 Snort3
172.16.0.51

FTDv for VMware 7.2.0 N/A Base, Threat (2 more...) Default AC Policy

Une unité en cours d’enregistrement affiche 1’icone de chargement.

Illustration 17 : Inscription des nceuds

ftdcluster (2)
Cluster

172.16.0.50(Control) Snort 3

172.16.0.50

Dwz_m.o_m Snort 3
172.16.0.51
Remarque

GCP hiérarchise les nceuds avec une adresse IP publique lors de la découverte des nceuds de la grappe.
Pour vous assurer que la grappe Défense contre les menaces virtuelles s'enregistre auprés du centre de
gestion virtuel a 'aide de I'adresse IP privée, vous devez d'abord désactiver l'adresse IP publique sur le
nceud de grappe Défense contre les menaces virtuelles. Cela permet la découverte du nceud GCP de
continuer a utiliser I’adresse IP privée pour le nceud d’enregistrement aupres du centre de gestion virtuel.

Vous pouvez surveiller I’enregistrement des unités de grappe en cliquant sur I’icone Notifications et en
sélectionnant Tasks (Taches). centre de gestion met a jour la tiche d’enregistrement de grappe a chaque
enregistrement d’unité. Si des unités ne s’enregistrent pas, voir Rapprocher les nceuds de la grappe, a la

page 74.
Deploy Q &@ I @ adminv
Deployments Upgrades @ Health Tasks ‘7) Show Notifications
e "]
0 running 3 success 0 warnings 0 failures Filter
10.10.1.12 Deployment to device successful. 1m 54s
) 10.10.1.13 Deployment to device successful. Tm 3s
TD_Cluster Deployment to device successful. 35s
Etape 2 Configurez les paramétres spécifiques au périphérique en cliquant sur le Modifier (¢”) de la grappe.

La majeure partie de la configuration peut étre appliquée a la grappe dans son ensemble, et non aux noeuds
de la grappe. Par exemple, vous pouvez modifier le nom d’affichage par nceud, mais vous ne pouvez configurer
que des interfaces pour I’ensemble de la grappe.

Etape 3 Sur I'écran Devices (Périphériques) > Device Management (Gestion des périphériques) > Cluster (Grappe),
vous voyez les paramétres General (Général), License (Licence), System (Systéme), et Health (Intégrité).
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Ajouter la grappe au centre de gestion (déploiement manuel) .

TD Native Cluster

Cisco Firepower Threat Defense for VMware

Cluster Device Routing Interfaces Inline Sets DHCP VTEP

10.10.1.13 v
General | System oG

Consultez les éléments suivants, propres a la grappe :

» General > Name (Général > Nom) : modifiez le nom d'affichage de la grappe en cliquant sur le Modifier
(D).

Cluster Device Routing Interfaces Inline Sets DHCP VTEP

General

Mame: TD_Cluster

Transfer

Packets: ik

Status:

Control: 10.10.1.13

Cluster Live
Status:

view

Définissez ensuite le champ Name (Nom).

General (2]

Name: TD Native Cluster

Transfer Packets:

Compliance Mode:

Performance
Profile:

TLS Crypto
Acceleration:

Force Deploy: -+

« General > Cluster Live Status(Général > Etat de la grappe en direct) : cliquez sur le lien View (afficher)
pour ouvrir la boite de dialogue Cluster Status (état de la grappe).
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Cluster Device Routing Interfaces Inline Sets DHCP VTEP

General *
MName: TD Mative Cluster
Transfer Yes
Packets:
Status:
Control: 10.10.1.13

Cluster Live @
Status:

La boite de dialogue Cluster Status (état de la grappe) vous permet également de réessayer
I’enregistrement de I’unité de données en cliquant sur Reconcile (Rapprocher).Vous pouvez également
envoyer un message Ping a la liaison de commande de grappe a partir d’un nceud. Consultez Effectuer
un ping sur la liaison de commande de grappe, a la page 82.

Cluster Status (2]

Overall Status: Cluster has all nodes in sync

Nodes details (1) Refresh Q, Enter node name
Status Device Name Unit Name Chassis URL
> In Sync. 10.10.1.13 Control 10.10.1.13 N/A 5

Dated: 11:22:40 | 30 Aug 2022

» General > Troubleshoot (Général > Dépannage) : vous pouvez générer et télécharger des journaux de
dépannage, et vous pouvez afficher les interfaces de ligne de commande des grappes. Consultez Dépannage
de la grappe, a la page 81.
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Ajouter la grappe au centre de gestion (déploiement manuel) .

Illustration 18 : Dépanner

General ’
Name: clusterVFTD
Transfer Packets: Yes
Status:

Control: 10.10.43.21

Cluster Live Status:

Troubleshoot:

« License (Licence) : cliquez sur Modifier (¢) pour définir les droits de licence.

Etape 4 Sur la page Devices (Périphériques) > Device Management (Gestion des périphériques) > Devices
(Périphériques), vous pouvez choisir chaque membre de la grappe dans le menu déroulant supérieur droit et
configurer les parameétres suivants.

*» General > Name (Général > Nom) : modifiez le nom d'affichage du membre de la grappe en cliquant
sur le Modifier ().

General @

ry
Name: 10.89.5.21
Transfer Packets: Yes
Mode: routed
Compliance Mode: MNone
TLS Crypto Acceleration: Enabled

Définissez ensuite le champ Name (Nom).

‘ General (]

Name:: I FTD2

Transfer Packets:
Mode: routed
Compliance Mode: None

Force Deploy: -

» Management > Host (Gestion > Hoéte) : si vous modifiez 1’adresse IP de gestion dans la configuration
du périphérique, votre modification doit correspondre a la nouvelle adresse dans centre de gestion pour
qu’elle puisse atteindre le périphérique sur le réseau; Modifiez I’adresse de 1’ h6te dans la zone
Management (Gestion).
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Management 0 )

Host: 10.89.5.20

Status: Vv

Configurer les parametres de surveillance de I'intégrité de la grappe

La section Parameétres du moniteur d'intégrité de la grappe de la page Cluster (Grappe) affiche les
parametres décrits dans le tableau ci-dessous.

Hllustration 19 : Paramétres de surveillance de I'intégrité de la grappe

Cluster Health Monitor Settings e
Timeouts
Hold Time 3s
Interface Debounce Time 9000 ms

Monitored Interfaces
Service Application Enabled

Unmonitored Interfaces None

Auto-Rejoin Settings

Attempts Interval BEetween Attempts Interval Variation

Cluster Interface -1 5 1
Data Interface 3 5 2
3 5 2

System

Tableau 5 : Champs de la table Parameétres de surveillance de I'intégrité de la grappe

Champ Description

Délai d’expiration

Temps de retenue Entre 0,3 et 45 secondes; la valeur par défaut est de 3 secondes. Pour déterminer
I'état de santé du systéme, les nceuds de la grappe envoient aux autres nceuds
des messages de pulsation sur la liaison de commande de la grappe. Si un nceud
ne recoit aucun message de pulsation d'un nceud homologue au cours de la
période de rétention, le nceud homologue est considéré comme ne répondant
pas ou comme étant inactif.

Délai de I’antirebond de Entre 300 et 9 000 ms La valeur par défaut est 500ms. L’heure de I’antirebond
I’interface de I’interface est le délai avant que le nceud considére une interface comme
défaillante et que le nceud ne soit retiré de la grappe.
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Champ

Description

Interfaces surveillées

La vérification de I’intégrité de I’interface surveille les défaillances de liaison.
Si tous les ports physiques d’une interface logique donnée tombent en panne
sur un neeud particulier, mais qu’il y a des ports actifs sous la méme interface
logique sur d’autres nceuds, le nceud est supprimé de la grappe. Le délai avant
que le nceud ne supprime un membre de la grappe dépend du type d’interface
et du fait que le nceud soit établi ou en voie de se joindre a la grappe.

Application de service

Indique si Snort et les processus de disque plein sont surveillés.

Interfaces non surveillées

Affiche les interfaces non surveillées.

Parametres de la jonction
automatique

Interface de la grappe

Affiche les paramétres de jonction automatique aprés un échec de la liaison
de commande de grappe.

Tentatives

Entre -1 et 65535. La valeur par défaut est -1 (illimité). Définit le nombre de
tentatives de jonction.

Intervalle entre les tentatives

Entre 2 et 60. La valeur par défaut est 5 minutes. Définit la durée de l'intervalle
en minutes entre les tentatives de jonction.

Variation de I’intervalle

Entre 1 et 3. La valeur par défaut est de 1x la durée de ’intervalle. Définit si
la durée de I’intervalle augmente entre chaque tentative.

Interfaces de données

Affiche les paramétres de jonction automatique apres la défaillance de
I’interface de données.

Tentatives

Entre -1 et 65535. La valeur par défaut est de 3. Définit le nombre de tentatives
de jonction.

Intervalle entre les tentatives

Entre 2 et 60. La valeur par défaut est 5 minutes. Définit la durée de l'intervalle
en minutes entre les tentatives de jonction.

Variation de I’intervalle

Entre 1 et 3. La valeur par défaut est de 2x la durée de I’intervalle. Définit si
la durée de I’intervalle augmente entre chaque tentative.

Systeme Affiche les parameétres de jonction automatique apres les erreurs internes. Les
défaillances internes comprennent : des états d’applications non uniformes; et
ainsi de suite.

Tentatives Entre -1 et 65535. La valeur par défaut est de 3. Définit le nombre de tentatives

de jonction.

Intervalle entre les tentatives

Entre 2 et 60. La valeur par défaut est 5 minutes. Définit la durée de l'intervalle
en minutes entre les tentatives de jonction.

Variation de I’intervalle

Entre 1 et 3. La valeur par défaut est de 2x la durée de I’intervalle. Définit si
la durée de I’intervalle augmente entre chaque tentative.
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\)

Etape 1
Etape 2
Etape 3
Etape 4

Etape 5

Etape 6

Remarque  Si vous désactivez la vérification de I’intégrité du systéme, les champs qui ne s’appliquent pas lorsque la

vérification de I’intégrité du systéme est désactivée ne s’afficheront pas.

Vous pouvez changer ces parameétres dans cette section.

Vous pouvez surveiller n’importe quel ID de canal de port, tout ID d’interface physique unique, ainsi que les
processus Snort et de disque plein. La surveillance de I’intégrité n’est pas effectuée sur les sous-interfaces
VLAN ou les interfaces virtuelles telles que les VNI ou les BVI. Vous ne pouvez pas configurer la surveillance
pour la liaison de commande de grappe; elle est toujours surveillée.

Procédure

Choisissez Devices (appareils) > Device Management (gestion des appareils).

A c6té de la grappe que vous souhaitez modifier, cliquez sur Modifier ().
Cliquez sur Cluster (Grappe).

Dans la section Cluster Health Monitor Settings (paramétres de surveillance d'intégrité de la grappe), cliquez
sur Modifier ().

Désactivez la fonction de vérification de I’intégrité du systéme en cliquant sur le curseur Vérification de
I'intégrité.

lllustration 20 : Désactiver la vérification de I'intégrité du systeme

Edit Cluster Health Monitor Settings X

Health Check @)
v Timeouts
Hold Time 3 Range: 0.3 to 45 seconds
Interface Debounce Time 9000 Range: 300 to 9000 milliseconds
> Auto-Rejoin Settings

> Monitored Interfaces

Reset to Defaults Cancel E

Lorsque des modifications de topologie surviennent (par exemple, ajout ou suppression d’une interface de
données, activation ou désactivation d’une interface sur le nceud ou le commutateur, ajout d’'un commutateur
supplémentaire pour former un VSS ou un vPC ou un VNet), vous devez désactiver le controle d’intégrité et
désactiver la surveillance d’interface pour les interfaces désactivées. Lorsque la modification de la topologie
est terminée et que la modification de la configuration est synchronisée avec tous les nceuds, vous pouvez
réactiver la fonction de contrdle d'intégrité du systéme et les interfaces surveillées.

Configurez le temps d’attente et le temps d’antirebond de I’interface.
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* Hold Time (Temps d’attente) : permet de définir le délai d’attente pour déterminer I’intervalle de temps
entre les messages d’état de pulsation du neeud, entre 0,3 et 45 secondes; La valeur par défaut est de 3
secondes.

« Interface Debounce Time (Temps d’antirebond de I’interface) : définit le temps d’antirebond entre 300
et 9000 ms. La valeur par défaut est 500ms. Des valeurs inférieures permettent une détection plus rapide
des défaillances d’interface. Notez que la configuration d’un délai antirebond inférieur augmente les
risques de faux positifs. Lorsqu’une mise a jour d’état d’interface se produit, le nceud attend le nombre
de millisecondes spécifié¢ avant de marquer 1’interface comme en échec, et le nceud est supprimé de la
grappe. Dans le cas d’un EtherChannel qui passe de 1’état inactif & un état opérationnel (par exemple, le
commutateur a rechargé ou le commutateur a activé un EtherChannel), un temps d’antirebond plus long
peut empécher I’interface de sembler étre défaillante sur un nceud de la grappe juste , car un autre nceud
de la grappe a été plus rapide a regrouper les ports.

Etape 1 Personnalisez les paramétres de grappe de la jonction automatique aprés 1’échec de la vérification de I’intégrité.

Illlustration 21 : Configurer les paramétres de jonction automatique

v Auto-Rejoin Settings

Cluster Interface

Atternpts -1 Range: 0-65535 (-1 for unlimited number of attempts)
Interval Between Attempts 5 Range: 2-60 minutes between rejoin attempts
Interval Variation 1 Range: 1-3. Defines if the interval duration increases. 1 (no change); 2 (2 x the previous

duration), or 3 (3 x the previous duration).

Data Interface

Attempts 3 Range: 0-65535 (-1 for unlimited number of attempts)
Interval Between Attempts 5 Range: 2-60 minutes between rejoin attempts
Interval Variation 2 Range: 1-3. Defines if the interval duration increases. 1 {no change); 2 (2 x the previous

duration), or 3 (3 x the previous duration).

System
Attempts | 3 Range: 0-65535 (-1 for unlimited number of attempts)
Interval Between Attempts 5 Range: 2-60 minutes between rejoin attempts
Interval Variation 2 Range: 1-3. Defines if the interval duration increases. 1 {no change); 2 (2 x the previous

duration), or 3 (3 x the previous duration).

Définissez les valeurs suivantes pour I’interface de grappe, I’interface de données et le systeme (les
défaillances internes comprennent : 1’expiration du délai de synchronisation des applications, des états
d’applications incohérents, etc.) :

» Tentatives — Définit le nombre de tentatives de jonction, entre -1 et 65 535. 0 désactive la jonction
automatique. La valeur par défaut pour 1’ interface de la grappe est -1 (illimité). La valeur par défaut
pour I’interface de données et le systéme est 3.

« interval Between Attempts (intervalle entre les tentatives) : Permet de définir la durée de l'intervalle
en minutes entre les tentatives de jonction en sélectionnant un intervalle entre 2 et 60. La valeur par
défaut est 5 minutes. Le temps total maximum pendant lequel le nceud tente de rejoindre la grappe est
limité & 14400 minutes (10 jours) a partir du moment de la derniére défaillance.
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Etape 8

Etape 9
Etape 10

« Interval Variation (Variation de l'intervalle) : définit si la durée de I’intervalle augmente. définissez la
valeur entre 1 et 3 : 1 (pas de changement); 2 (2 x la durée précédente), ou 3 (3 x la durée précédente).
Par exemple, si vous définissez la durée de l'intervalle a 5 minutes et la variation a 2, la premiére tentative
survient aprés 5 minutes; la deuxiéme tentative, aprés 10 minutes (2 x 5); la troisiéme tentative, aprés
20 minutes (2 x 10), etc. La valeur par défaut est 1 pour I’ interface de grappe et 2 pour I’ interface de
données et le systéeme.

Configurez les interfaces surveillées en les déplacant dans la fenétre Interfaces surveillées ou interfaces
non surveillées. Vous pouvez également cocher ou décocher la case Enable Service Application Monitoring
(activer la surveillance des applications de service) pour activer ou désactiver la surveillance Snort et des
processus de surveillance de disque plein.

Illlustration 22 : Configurer les interfaces surveillées

v Monitored Interfaces

Monitored Interfaces Unmonitored Interfaces

Add

Enable Service Application Monitoring

La vérification de ’intégrité de I’interface surveille les défaillances de liaison. Si tous les ports physiques
d’une interface logique donnée tombent en panne sur un nceud particulier, mais qu’il y a des ports actifs sous
la méme interface logique sur d’autres nceuds, le nceud est supprimé de la grappe. Le délai avant que le nceud
ne supprime un membre de la grappe dépend du type d’interface et du fait que le nceud soit établi ou en voie
de se joindre a la grappe. Le contrdle de I’intégrité est activé par défaut pour toutes les interfaces et pour les
processus Snort et de détection du disque plein.

Vous pouvez souhaiter désactiver la surveillance de 1'état des interfaces non essentielles.

Lorsque des modifications de topologie surviennent (par exemple, ajout ou suppression d’une interface de
données, activation ou désactivation d’une interface sur le nceud ou le commutateur, ajout d’un commutateur
supplémentaire pour former un VSS ou un vPC ou un VNet), vous devez désactiver le contrdle d’intégrité et
désactiver la surveillance d’interface pour les interfaces désactivées. Lorsque la modification de la topologie
est terminée et que la modification de la configuration est synchronisée avec tous les nceuds, vous pouvez
réactiver la fonction de contrdle d'intégrité du systéme et les interfaces surveillées.

Cliquez sur Save (enregistrer).

Déployer les changements de configuration.
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Geérer les nceuds de la grappe

Deésactiver la mise en grappe

Vous pouvez désactiver un nceud en préparation de sa suppression, ou temporairement pour la maintenance.

Cette procédure vise a désactiver temporairement un nceud; le nceud continuera de s’afficher dans la liste des

périphériques centre de gestion. Lorsqu’un nceud devient inactif, toutes les interfaces de données sont fermées.

)

Remarque Ne mettez pas le nceud hors tension sans avoir d’abord désactivé la mise en grappe.

Procédure

Etape 1

Etape 2

Etape 3

Pour I’unité que vous souhaitez désactiver, choisissez Devices (Périphériques) > Device Management

(Gestion des périphériques), cliquez sur Plus (5) et sélectionnez Disable Node Clustering (Désactiver le
regroupement de nceuds).

Confirmez que vous souhaitez désactiver la mise en grappe sur le nceud.

Le nceud affichera (Désactivé) a c6té de son nom dans la liste Device > Management (gestion des
périphériques).

Pour réactiver la mise en grappe, consultez Rejoindre la grappe, a la page 73.

Rejoindre la grappe

Siun neeud a été supprimé de la grappe, par exemple pour une interface défaillante ou si vous avez désactivé
manuellement la mise en grappe, vous devez rejoindre manuellement la grappe. Assurez-vous que le probléme
est résolu avant d’essayer de rejoindre la grappe. Consultez Rejoindre la grappe, a la page 92 pour savoir
pourquoi un nceud peut étre supprimé d’une grappe.

Procédure

Etape 1

Etape 2

Pour I’unité que vous souhaitez réactiver, sélectionnez Devices (Périphériques) > Device Management

(Gestion des périphériques), cliquez sur Plus (E)et choisissez Enable Node Clustering(activer la mise en
grappe de nceuds).

Confirmez que vous souhaitez activer la mise en grappe sur le nceud.
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Si un neeud de grappe ne s’enregistre pas, vous pouvez rapprocher les membres de la grappe du périphérique
avec centre de gestion. Par exemple, un noceud de données peut ne pas s’enregistrer si centre de gestion est
occupé par certains processus ou en cas de probléme de réseau.

Procédure

Etape 1 Choisissez Devices (Périphériques) > Device Management (Gestion des périphériques) > Plus () pour la
grappe, puis choisissez Cluster Live Status (Etat en direct de la grappe) pour ouvrir la boite de dialogue

Cluster Status (Etat de la grappe).

Etape 2 Cliquez sur Reconcile All (Tout faire concorder).

llustration 23 : Tout faire concorder

Cluster Status

Overall Status: I Cluster has all nodes in sync

Nodes details (2)

Status Device Name
>  InSync. 172.16.0.50 Control
>  InSync. 172.16.0.51

Dated: 11:52:26 | 20 Dec 2021

Refresh

Unit Name

172.16.0.50

172.16.0.51

3, Enter node name

Chassis URL

N/A

N/A

Pour plus d’informations sur 1’état de la grappe, consultez Surveillance de la grappe, a la page 75.

Désenregistrerla grappe ou les nceuds et enregistrer dans un nouveau Centre de gestion

Vous pouvez annuler 1’enregistrement de la grappe a partir de centre de gestion, ce qui conserve la grappe
inchangée. Vous souhaiterez peut-étre annuler 1’enregistrement de la grappe si vous souhaitez I’ajouter a un

nouveau centre de gestion.

Vous pouvez également désinscrire un nceud du centre de gestion sans le dissocier de la grappe. Bien que le
nceud ne soit pas visible dans le centre de gestion, il fait tout de méme partie de la grappe et continuera de
transmettre le trafic et pourrait méme devenir le nceud de contrdle. Vous ne pouvez pas annuler I’enregistrement
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du neeud de contréle actuel. 11 se peut que vous souhaitiez désenregistrer le nceud s'il n'est plus accessible
depuis le centre de gestion, mais que vous souhaitiez le conserver dans la grappe pendant que vous dépannez
la connectivité de gestion.

Désinscription d’une grappe :
* Rompt toutes les communications entre le centre de gestion et la grappe.
* Supprime la grappe de la page Device Management (gestion des périphériques).

* Renvoie la grappe a la gestion locale de I'heure si la politique de paramétrage de la plateforme de la
grappe est configurée pour recevoir I'heure a partir du centre de gestion utilisent le protocole NTP.

* Laisse la configuration telle quelle, de sorte que la grappe continue de traiter le trafic.

Les politiques, telles que la NAT et le VPN, les listes de contrdle d’acces et les configurations d’interface,
demeurent inchangées.

Si vous enregistrez de nouveau la grappe sur le méme centre de gestion, ou sur un autre fichier, la configuration
sera supprimée, de sorte que la grappe cessera de traiter le trafic a ce moment-1a; la configuration de la grappe
demeure inchangée, vous pouvez donc ajouter la grappe dans son ensemble. Vous pouvez choisir une politique
de controle d’acces lors de I’inscription, mais vous devrez réappliquer les autres politiques apres I’inscription,
puis déployer la configuration avant de traiter & nouveau le trafic.

Avant de commencer

Cette procédure nécessite un acces de I’interface de ligne de commande a I’un des nceuds.

Procédure

Etape 1

Etape 2
Etape 3

Etape 4

Choisissez Devices (Périphériques) > Device Management (Gestion des périphériques), cliquez sur Plus
(E) pour la grappe ou le nceud, et choisissez Unregister (Annuler I’enregistrement).

Vous étes invité a annuler I’enregistrement et a la grappe ou le nceud; cliquez sur Yes(oui).

Vous pouvez enregistrer la grappe sur un nouveau (ou le méme) centre de gestion en ajoutant I’'un des membres

de la grappe en tant que nouveau périphérique.

11 vous suffit d’ajouter un des nceuds de la grappe en tant que périphérique et les autres noeuds de la grappe
seront détectes.

a) Connectez-vous a I’interface de ligne de commande d’un nceud de la grappe et identifiez le nouveau centre
de gestion a I’aide de la commande configure manager add.

b) Sélectionnez Devices(Périphériques) > Device Management (gestion des périphériques), et cliquez
sur Add Device (Ajouter le périphérique).

Pour rajouter un nceud supprimé, consultez Rapprocher les nceuds de la grappe, a la page 74.

Surveillance de la grappe

Vous pouvez surveiller la grappe dans centre de gestion et l'interface de ligne de commande défense contre
les menaces .
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« Boite de dialogue Cluster Status (Etat de la grappe) accessible & partir de I'icone Devices > Device

Management (Gestion des périphériques ) > Plus (5) ou de la page Devices > Device Management >
Cluster, zone > Générale > lien Cluster Live Status (Etat de la grappe en direct).

Ilustration 24 : Etat de Ia grappe (cluster)

Cluster Status

Overall Status: Cluster has all nodes in sync

Nodes details (2)

Status Device Name
> In Sync. 172.16.0.50 Control
> InSync. 172.16.0.51

Dated: 11:52:26 | 20 Dec 2021

Refresh

Unit Name

172.16.0.50

172.16.0.51

Chassis URL

N/A

N/A

Le nceud de contrdle est doté d’un indicateur graphique identifiant son role.

Les états des membres de la grappe comprennent les états suivants :

* En synchronisation : le nceud est enregistré aupres de centre de gestion.

Q,_ Enter node name

* En attente d’enregistrement : le nceud fait partie de la grappe, mais ne s’est pas encore enregistré
aupres de centre de gestion. Si un nceud ne s’enregistre pas, vous pouvez réessayer I’enregistrement

en cliquant sur Reconcile All (Rapprocher tout).

» La mise en grappe est désactivée : le nceud est enregistré aupres de centre de gestion, mais est un
membre inactif de la grappe. La configuration de la mise en grappe reste inchangée si vous avez
I’intention de la réactiver ultérieurement, ou vous pouvez supprimer le nceud de la grappe.

* Grappe en cours de jonction... : le nceud se joint a la grappe sur le chassis, mais n’a pas terminé la
jonction. Apres s’étre joint, elle s’enregistrera aupres de centre de gestion.

Pour chaque nceud, vous pouvez afficher le résumé ou I’historique.
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lllustration 25 : Résumé du nceud

Status

Device Name

Surveillance de la grappe .

Unit Name Chassis URL

[ Summary H History ]
ID: 0
Site 1D: NYA

Serial No:  FJZ2512139M

CCLIP: 10.10.10.1

CCL MAC: 6c13.d509.4d9%

Module: NYA

Last join: 05:41:26 UTC Dec 17 2021 Resource: N\A

Last leave: N/A

Ilustration 26 : Historique du nceud

Status

Device Name

Unit Name Chassis URL

[ Summary ] l History l

Timestamp From State To State
05:56:31 UTC Dec 17 2021 MASTER MASTER
05:56:31 UTC Dec 17 2021 MASTER MASTER
05:56:29 UTC Dec 17 2021 MASTER MASTER
05:56:29 UTC Dec 17 2021 MASTER MASTER

« Systeme (¥F) > page Taches (Téches).

Event

Event: Cluster new slave enrollment hold for app 1 is relea...
Event: Cluster new slave enrollment hold for app 1 is relea...
Event: Cluster new slave enrollment is on hold for app 1 fo...

Event: Cluster new slave enrollment is on hold for app 1 fo...

La page Tasks (Taches) affiche les mises a jour de la tiche d’enregistrement de la grappe a chaque fois
que chaque nceud s’enregistre.

« Devices (Périphérigues) > Device Management (Gestion des périphériques) > cluster_name (Nom

de la grappe).

Lorsque vous développez la grappe sur la page de liste des périphériques, vous pouvez voir tous les
nceuds membres, y compris le nceud de controle affiché avec son role a coté de 1’adresse IP. L’icone de
chargement s’affiche pour les nceuds en cours d’enregistrement.

« show cluster {access-list [acl_name] | conn [count] | cpu [usage] | history | interface-mode | memory
| resource usage | service-policy | traffic | xlate count}

Pour afficher les données agrégées pour 1’ensemble de la grappe ou d’autres informations, utilisez la
commande show cluster.

« show cluster info [auto-join | clients | conn-distribution | flow-mobility counters | goid [options] |
health | incompatible-config | loadbalance | old-members | packet-distribution | trace [options] |

transport { asp | cp}]

Pour afficher les informations sur la grappe, utilisez la commande show cluster info.
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Tableau de bord de surveillance de I'intégrité de la grappe

Moniteur d’intégrité de la grappe

Lorsque défense contre les menaces est le nceud de contréle d’une grappe, centre de gestion recueille
réguliérement diverses métriques a partir du collecteur de données des métriques du périphérique. Le moniteur
d’intégrité de la grappe comprend les composants suivants :

* Tableau de bord de présentation : affiche des informations sur la topologie de la grappe, les statistiques
de la grappe et les tableaux de mesures :

* La section de topologie affiche 1’état actuel d’une grappe, I’intégrité de la défense contre les menaces
individuelles, le type de nceud de défense contre les menaces (nceud de contréle ou nceud de données)
et I’état du périphérique. L’état du périphérique peut étre Désactive (lorsque le périphérique quitte
la grappe), Ajouté prét & I’emploi (dans une grappe de nuage public, les nceuds supplémentaires qui
n’appartiennent pas a centre de gestion) ou Normal (état idéal du nceud) .

» La section des statistiques de la grappe affiche les métriques actuelles de la grappe en ce qui concerne
I’utilisation du processeur, 1’utilisation de la mémoire, le débit d’entrée, le débit de sortie, les
connexions actives et les traductions NAT.

A\

Remarque Les mesures de CPU et de mémoire affichent la moyenne individuelle de
I’utilisation du plan de données et Snort.

* Les tableaux de mesures, a savoir 1’utilisation de la CPU, I'utilisation de la mémoire, le débit et les
connexions, affichent sous forme de diagramme les statistiques de la grappe sur la période de temps
spécifiée.

* Tableau de bord de répartition de la charge : affiche la répartition de la charge sur les noeuds de la grappe
dans deux gadgets :

* Le gadget Distribution affiche la distribution moyenne des paquets et de la connexion sur la plage
temporelle sur les nceuds de la grappe. Ces données décrivent comment la charge est répartie par
les noeuds. Ce gadget vous permet de repérer facilement toute anomalie dans la répartition de la
charge et d’y remédier.

* Le gadget Statistiques de nceud affiche les mesures au niveau du nceud sous forme de tableau. 11
affiche des données de métriques sur 1’utilisation du processeur, I’utilisation de la mémoire, le débit
d’entrée, le débit de sortie, les connexions actives et les traductions de NAT sur les nceuds de la
grappe. Cette vue du tableau vous permet de corréler les données et d’identifier facilement les écarts.

* Tableau de bord des performances des membres : affiche les mesures actuelles des nceuds de la grappe.
Vous pouvez utiliser le sélecteur pour filtrer les nceuds et afficher les détails d’un noeud en particulier.
Les données de la métrique comprennent 1’utilisation de la CPU, I’utilisation de la mémoire, le débit
d’entrée, le débit de sortie, les connexions actives et les traductions NAT.

* Tableau de bord CCL : affiche sous forme graphique les données de liaison de commande de grappe, a
savoir le débit d’entrée et de sortie.

» Dépannage et liens : contient des liens pratiques vers des rubriques et des procédures de dépannage
fréquemment utilisées.

. Déployer une grappe pour Threat Defense Virtual dans un nuage public
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* Plage de temps : une fenétre temporelle réglable permet de limiter les informations qui s’affichent dans
les divers tableaux de bord et gadgets de métriques de grappe.

* Tableau de bord personnalisé : affiche des données sur les mesures a 1’échelle de la grappe et au niveau
des nceuds. Cependant, la sélection du nceud s’applique uniquement aux mesures de défense contre les
menaces et non a ’ensemble de la grappe a laquelle le nceud appartient.

Affichage de l'intégrité de la grappe

Vous devez étre un utilisateur administrateur, de maintenance ou analyste de sécurité pour effectuer cette
procédure.

Le moniteur d’intégrité de grappe fournit une vue détaillée de I’état d’intégrité d’une grappe et de ses noeuds.

Ce moniteur d’intégrité de grappe fournit I’état d’intégrité et les tendances de la grappe dans un tableau de
bord.

Avant de commencer

* Assurez-vous d’avoir créé une grappe a partir d’un ou de plusieurs périphériques du centre de gestion.

Procédure
Etape 1 Choisissez Systéme (¥F) > Moniteur > d'intégrité.
Utilisez le volet de navigation Monitoring (surveillance) pour accéder aux moniteurs d’intégrité spécifiques
au nceud.
Etape 2 Dans la liste des périphériques, cliquez sur Développer ( @) et Réduire (™) pour développer ou réduire

la liste des périphériques de grappe gérés.
Etape 3 Pour afficher les statistiques d’intégrité de la grappe, cliquez sur le nom de la grappe. Le moniteur de grappe

signale par défaut les mesures d’intégrité et de performance dans plusieurs tableaux de bord prédéfinis. Les
tableaux de bord des mesures comprennent :

* Présentation : met en évidence les mesures clés d’autres tableaux de bord prédéfinis, y compris les
nceuds, le processeur, la mémoire, les débits d’entrée et de sortie, les statistiques de connexion et les
informations de traduction NAT.

* Répartition de la charge : répartition du trafic et des paquets sur les nceuds de la grappe.

* Rendement des membres : statistiques au niveau du nceud sur I'utilisation de la CPU, I'utilisation de la
mémoire, le débit d’entrée, le débit de sortie, la connexion active et la traduction NAT.

« CCL : Etat de Iinterface et statistiques de trafic agrégé.

Vous pouvez naviguer dans les différents tableaux de bord des mesures en cliquant sur les étiquettes. Pour
obtenir une liste compléte des mesures de grappe prises en charge, consultez les Indicateurs d’intégrité de
Cisco Secure Firewall Threat Defense.

Etape 4 Vous pouvez configurer la plage temporelle a partir de la liste déroulante dans le coin supérieur droit. La
plage de temporelle peut refléter une période aussi courte que la derniére heure (par défaut) ou aussi longue
que deux semaines. Sélectionnez Custom (Personnalisé) dans la liste déroulante pour configurer des dates
de début et de fin personnalisées.
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. Mesures de la grappe

Etape 5

Etape 6

Etape 1

Etape 8
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Cliquez sur I’icone d’actualisation pour définir I’actualisation automatique a 5 minutes ou pour la désactiver.

Cliquez sur l'icone de déploiement pour une superposition de déploiement sur le graphique de tendance, par
rapport a la plage temporelle sélectionnée.

L'icone de déploiement indique le nombre de déploiements au cours de la plage temporelle sélectionnée. Une
bande verticale indique les heures de début et de fin de déploiement. Pour les déploiements multiples, plusieurs
bandes/lignes s’affichent. Cliquez sur 'icone en haut de la ligne en pointillé pour afficher les détails du
déploiement.

(Pour la surveillance de I’intégrité spécifique au nceud) Affichez les alertes d’intégrité du nceud dans la
notification d’alerte en haut de la page, directement a droite du nom du périphérique.

Passez votre pointeur sur les alertes d’intégrité pour afficher le résumé de I’intégrité du nceud. La fenétre
contextuelle affiche un résumé tronqué des cinq principales alertes d’intégrité. Cliquez sur dans la fenétre
contextuelle pour ouvrir une vue détaillée du résumé de 1’alerte d’intégrité.

(Pour le moniteur d’intégrité propre a un nceud) Le moniteur de périphérique signale les mesures d’intégrité
et de performance dans plusieurs tableaux de bord prédéfinis par défaut. Les tableaux de bord des mesures
comprennent :

* Apercu : met en évidence les mesures clés des autres tableaux de bord prédéfinis, y compris les statistiques
du processeur, de la mémoire, des interfaces et de la connexion; ainsi que I'utilisation du disque et des
informations sur les processus critiques.

* CPU : utilisation de la CPU, y compris ’utilisation de la CPU par processus et par cceurs physiques.

* Mémoire : uUtilisation de la mémoire du périphérique, y compris I’utilisation du plan de données et de
la mémoire Snort.

* Interfaces : état de I’interface et statistiques de trafic agrégées.

+ Connexions : statistiques de connexion (comme les flux d’éléphants, les connexions actives, les connexions
de pointe, etc.) et le nombre de traductions NAT.

* Snort : Statistiques liées au processus Snort.

» Abandons ASP : Statistiques sur les paquets abandonnés pour diverses raisons.

Vous pouvez naviguer dans les différents tableaux de bord des mesures en cliquant sur les étiquettes.
Reportez-vous a la section Indicateurs d’intégrité de Cisco Secure Firewall Threat Defense pour obtenir une
liste compléte des indicateurs pris en charge.

Cliquez sur le signe Ajouter un nouveau tableau de bord( +) dans le coin supérieur droit du moniteur
d’intégrité pour créer un tableau de bord personnalisé en concevant votre propre ensemble de variables a partir
des groupes de mesures disponibles.

Pour le tableau de bord a 1’échelle de la grappe, choisissez Groupe de mesures de la grappe, puis choisissez
la métrique.

Mesures de la grappe

Le moniteur d’intégrité des grappes suit les statistiques liées a une grappe et a ses nceuds, ainsi que les
statistiques agrégées de la répartition de la charge, des performances et du trafic CCL.
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Tableau 6 : Mesures de la grappe

Unité Description Format
ucC Moyenne des mesures de CPU sur les nceuds d’une | pourcentage
grappe (individuellement pour le plan de données et
Snort).
M¢émoire Moyenne des mesures de mémoire sur les noceuds pourcentage
d’une grappe (individuellement pour le plan de
données et Snort).
D¢ébit de données Statistiques de trafic de données entrant et sortant | octets
pour une grappe.
Débit du CCL Statistiques de trafic CCL entrant et sortant pour une | octets
grappe.
Connexions Nombre de connexions actives dans une grappe. number
Traductions NAT Nombre de traductions NAT pour une grappe. number
Distribution Nombre de distributions de connexion dans la grappe | number
a chaque seconde.
Paquets Nombre de distributions de paquets dans la grappe a | number
chaque seconde.

Dépannage de la grappe

Vous pouvez utiliser 1’outil Ping CCL pour vous assurer que la liaison de commande de grappe fonctionne
correctement. Vous pouvez ¢galement utiliser les outils suivants, qui sont disponibles pour les périphériques
et les grappes :

* Fichiers de dépannage : Si un nceud ne parvient pas a rejoindre la grappe, un fichier de dépannage est
automatiquement généré. Vous pouvez également générer et télécharger des fichiers de dépannage a
partir de la zone Périphériques > Gestion des périphériques > Grappe > Général.

Vous pouvez également générer des fichiers a partir de la page Device Management (gestion des
périphériques) en cliquant sur Plus (E) et en sélectionnant Dépannage des fichiers.

* CLI output (sortie de CLI) : Dans la zone Devices > Device Management > Cluster > General, vous
pouvez afficher un ensemble de sorties de CLI prédéfinies qui peuvent vous aider a dépanner la grappe.
Les commandes suivantes sont automatiquement exécutées pour la grappe :

« show running-config cluster

« afficher I*‘information sur la grappe
« show cluster info health

« show cluster info transport cp

« show version

Déployer une grappe pour Threat Defense Virtual dans un nuage public .
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* show asp drop

+ show counters

« show arp (afficher le protocole arp)
* show int ip brief

+ show blocks

* show cpu detailed

« show interface ccl_interface

* ping ccl_ip size ccl_mtu repeat 2

« afficher nve

« afficher route

« afficher soutien technique

Vous pouvez également saisir n’importe quelle commande show dans le champ Command.

Effectuer un ping sur la liaison de commande de grappe

Vous pouvez vérifier que tous les nceuds de la grappe peuvent communiquer entre eux sur la liaison de
commande de grappe en effectuant un ping. L'une des principales causes de 1'échec d'un nceud a rejoindre la
grappe est une configuration incorrecte de la liaison de commande de la grappe; par exemple, la MTU de la
liaison de commande de la grappe peut étre plus élevée que les MTU des commutateurs de connexion.

Procédure

Etape 1 Choisissez Périphériques > Gestion des périphériques, cliquez sur I’icéne Plus () a coté de la grappe et
choisissez > Cluster Live Status (état actuel de la grappe).

. Déployer une grappe pour Threat Defense Virtual dans un nuage public



| Déployer une grappe pour Threat Defense Virtual dans un nuage public

Effectuer un ping sur la liaison de commande de grappe .

Illustration 27 : Etat de Ia grappe (cluster)
Cluster Status 2]

Overall Status: [E Cluster has all nodes in sync

Nodes details (2) Refresh Q, Enter node name
Status Device Name Unit Name Chassis URL

> InSync. 172.16.0.50 Control 172.16.0.50 N/A :

> InSync. 172.16.0.51 172.16.0.51 N/A :

Dated: 11:52:26 | 20 Dec 2021

I'Etape 2 Développez I’'un des nceuds et cliquez sur CCL Ping.
Illustration 28 : Ping CCL

Cluster Status @

Overall Status: @ Clustering is disabled for 1 node(s)

Nodes details (3) I Refresh l I Reconcile All l 0\ Enter node name

Status Device Name Unit Name Chassis URL

[ Summary H History CCL Ping

ping 10.10.3.2 size 1654
Sending 5, 1654-byte ICMP Echos to 10.10.3.2, timeout is 2 seconds:

Success rate is 0 percent (0/5)

wlem 1A AA N A alee APT

> Clustering is disabled 10.10.43.22 10.10.43.22 N/A E

Dated: 18:38:41 | 01 Mar 2023

Déployer une grappe pour Threat Defense Virtual dans un nuage public .
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Le nceud envoie un message Ping sur la liaison de commande de grappe a tous les autres nceuds en utilisant
une taille de paquet qui correspond a la MTU maximale.

Mise a niveau de la grappe

Effectuez les étapes suivantes pour mettre a niveau une grappe défense contre les menaces virtuelles :

Avant de commencer

 Avant de mettre & niveau une grappe dans le nuage public, copiez I’image de la version cible dans votre
référentiel d’images en nuage et mettez a jour I’ID de I’image dans le modele de déploiement de grappe
(nous vous recommandons de remplacer le modele existant par une copie modifiée). Ainsi, aprés la mise
a niveau, les nouvelles instances (par exemple, les instances lancées lors de 1’évolutivité de la grappe)
utiliseront la bonne version. Si le marché ne dispose pas de I’image dont vous avez besoin, par exemple
lorsque la grappe a été corrigée, créez une image personnalisée a partir d’un instantané d’une instance
Threat Defense Virtual autonome exécutant la bonne version, sans configurations spécifiques a I’instance
(jour 0).

* Pour la défense contre les menaces virtuelle pour AWS, suspendez les processus HealthCheck et Replace
Unhealthy avant la mise a niveau automatique de la grappe. Ainsi, les instances ne sont pas arrétées par
le groupe d’évolutivité automatique lors du redémarrage qui suit la mise a niveau. Vous pouvez ensuite
reprendre les processus suspendus. Pour obtenir des instructions, consultez le guide de 1’utilisateur
Amazon EC2 relatif a I’évolutivité automatique : Suspendre et reprendre les processus Amazon EC2
relatifs a 1I’évolutivité automatique.

Procédure
Etape 1 T¢léversez la version de I’image cible sur le stockage d’image en nuage.
Etape 2 Mettez a jour le modele d’instance de nuage de la grappe avec la version de I’image cible mise a jour.

a) Créez une copie du modéle d’instance avec la version de 1’image cible.
b) Associez le modele nouvellement créé au groupe d’instances de la grappe.

Etape 3 Téléversez le paquet de mise a niveau de la version de ’image cible dans centre de gestion.

Etape 4 Effectuez la vérification de la disponibilité sur la grappe que vous souhaitez mettre a niveau.

Etape 5 Une fois la vérification de 1’état de préparation réussie, lancez I’installation du paquet de mise a niveau.
Etape 6 Le centre de gestion met a niveau les nceuds de la grappe un a la fois.

Etape 7 Le centre de gestion affiche une notification aprés la mise a niveau réussie de la grappe.

Il n’y a aucun changement dans le numéro de série et I’'UUID de I’instance aprés la mise a niveau.

Référence pour la mise en grappe

Cette section comprend des renseignements supplémentaires sur le fonctionnement de la mise en grappe.
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Fonctionnalités de défense contre les menaces et mise en grappe

Certaines fonctions défense contre les menaces ne sont pas prises en charge avec la mise en grappe et d’autres
le sont uniquement sur I’unité de contréle. Pour une utilisation correcte, d’autres fonctionnalités peuvent
comporter des mises en garde.

Fonctionnalités et mise en grappe non prises en charge

Ces fonctionnalités ne peuvent pas étre configurées lorsque la mise en grappe est activée, et les commandes
seront rejetées.

\}

Remarque Pour afficher les fonctionnalités FlexConfig qui ne sont pas non plus prises en charge avec la mise en grappe,
par exemple I’inspection WCCP, consultez le guide de configuration des opérations générales ASA. FlexConfig
vous permet de configurer de nombreuses fonctionnalités ASA qui ne sont pas présentes dans 1’interface
graphique centre de gestion.

* VPN d'accés a distance (VPN SSL et VPN IPsec)

* Client DHCP, serveur et serveur mandataire. Le relais DHCP est pris en charge.
* Interfaces de tunnel virtuel (VTI)

* Haute accessibilité

* Routage et pont intégrés

» Mode UCAPL/CC Centre de gestion

Fonctionnalités centralisées pour la mise en grappe

Les fonctionnalités suivantes ne sont prises en charge que sur le nceud de contrdle et ne sont pas adaptées a
la grappe.

)

Remarque Le trafic pour les fonctionnalités centralisées est acheminé des nceuds membres vers le neceud de contrdle par
la liaison de commande de grappe.

Si vous utilisez la fonctionnalité de rééquilibrage, le trafic des fonctionnalités centralisées peut étre rééquilibrage
vers des nceuds sans contrdle avant que le trafic ne soit classé comme fonctionnalité centralisée. Si cela se
produit, le trafic est renvoyé au nceud de contrdle.

Pour les fonctionnalités centralisées, si le nceud de contrdle tombe en panne, toutes les connexions sont
abandonnées et vous devez rétablir les connexions sur le nouveau nceud de contrdle.

\)

Remarque Pour afficher les fonctionnalités FlexConfig qui sont également centralisées avec la mise en grappe, par
exemple I’inspection RADIUS, consultez le guide de configuration des opérations générales ASA. FlexConfig
vous permet de configurer de nombreuses fonctionnalités ASA qui ne sont pas présentes dans 1’interface
graphique centre de gestion.

* Les inspections d'application suivantes :
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* DCERPC
* ESMTP

* NetBIOS
* PPTP

* RSH

* SQLNET
* SunRPC

* TFTP

* XDMCP

* Surveillance du routage statique

Cisco Trustsec et mise en grappe

Seul le nceud de contrdle regoit les informations des balises de groupe de sécurité (SGT). Le nceud de controle
remplit ensuite la balise SGT pour les nceuds de données, et les nceuds de données peuvent prendre une décision
de correspondance pour la balise SGT en fonction de la politique de sécurité.

Parametres de connexion et mise en grappe

Les limites de connexion s’appliquent a ’ensemble de la grappe. Chaque nceud dispose d’une estimation des
valeurs de compteur a I’échelle de la grappe en fonction des messages de diffusion. Pour des raisons d’efficacité,
la limite de connexion configurée dans la grappe pourrait ne pas étre appliquée exactement au nombre limite.
Chaque nceud peut surévaluer ou sous-évaluer la valeur du compteur a 1’échelle de la grappe a tout moment.
Cependant, les informations seront mises a jour au fil du temps dans une grappe a charge équilibrée.

Routage et mise en grappe dynamiques

En mode d’interface individuel, chaque nceud exécute le protocole de routage en tant que routeur autonome,
et les routes sont apprises par chaque nceud indépendamment.
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Hlustration 29 : Routage dynamigue en mode d'interface individuelle

Routeur A

Toutes les unités utilisent
le protocole OSPF avec
les routeurs voisins

Equilibrage de charges ECMP

Membres de
la grappe

w
[=2]
w
[Ty ]
[+3]
(8}

Routeur B

Dans le diagramme ci-dessus, le routeur A détecte qu’il existe quatre chemins a colits égaux vers le routeur
B, chacun passant par un nceud. ECMP est utilisé€ pour équilibrer la charge du trafic entre les quatre chemins.
Chaque nceud choisit un ID de routeur différent lorsqu’il communique avec des routeurs externes.

Vous devez configurer un groupement de grappes pour I’ID de routeur afin que chaque nceud ait un ID de
routeur distinct.
FTP et mise en grappe

* Si le canal de données et les flux du canal de controle FTP appartiennent a différents membres de la
grappe, le propriétaire du canal de données enverra périodiquement des mises a jour du délai d’inactivité
au propriétaire du canal de contrdle et mettra a jour la valeur du délai d’inactivité. Cependant, si le
propriétaire du flux de contrdle est rechargé et que le flux de contrdle est réhébergé, la relation de flux
parent/enfant ne sera plus maintenue; le délai d’inactivité du flux de contrdle ne sera pas mis a jour.

NAT et mise en grappe
Pour Iutilisation de la NAT, consultez les limites suivantes.

La NAT peut affecter le débit global de la grappe. Les paquets NAT entrants et sortants peuvent étre envoyés
a différents défense contre les menacesdans la grappe, car I’algorithme d’équilibrage de charge repose sur les
adresses IP et les ports, et la NAT fait en sorte que les paquets entrants et sortants aient des adresses IP ou

Déployer une grappe pour Threat Defense Virtual dans un nuage public .



. NAT et mise en grappe

Déployer une grappe pour Threat Defense Virtual dans un nuage public |

des ports différents. Lorsqu’un paquet arrive a défense contre les menaces qui n’est pas le propriétaire NAT,
il est transféré sur la liaison de commande de grappe vers le propriétaire, ce qui entraine un trafic important
sur la liaison de commande de grappe. Notez que le nceud de réception ne crée pas de flux de transfert vers
le propriétaire, car le propriétaire de la NAT peut ne pas créer de connexion pour le paquet en fonction des
résultats des vérifications de sécurité et des politiques.

Si vous souhaitez toujours utiliser la NAT en grappe, tenez compte des directives suivantes :

* No Proxy ARP (Pas de serveur mandataire ARP) : Pour les interfaces individuelles, une réponse de

serveur mandataire ARP n’est jamais envoyée pour les adresses mappées. Cela empéche le routeur
adjacent de maintenir une relation d’homologue avec un ASA qui ne fait plus partie de la grappe. Le
routeur en amont a besoin d’une route statique ou d’un PBR avec suivi d’objets pour les adresses mappées
qui pointe vers I’adresse IP de la grappe principale.

* PAT avec attribution de bloc de ports : Consultez les consignes suivantes pour cette fonctionnalité :

* La limite maximale par hdte n’est pas une limite a 1’échelle de la grappe et s’applique a chaque
neceud individuellement. Ainsi, dans une grappe a 3 nceuds avec la limite maximale par hote configurée
a 1, si le trafic d’un hote est équilibré en charge sur les 3 noeuds, 3 blocs avec 1 dans chaque nceud
peuvent lui étre alloués.

* Les blocs de ports créés sur le nceud de sauvegarde a partir des pools de sauvegarde ne sont pas pris
en compte lors de I’application de la limite maximale par hote.

* Les modifications des régles PAT a la volée, ou l'ensemble PAT est modifié avec une toute nouvelle
plage d’adresses IP, entrainera des échecs de création de sauvegarde xlate pour les demandes de
sauvegarde xlate qui étaient encore en transit lorsque le nouveau ensemble est entré en vigueur. Ce
comportement n’est pas spécifique a la fonctionnalité d’attribution de bloc de ports et il s’agit d’un
probléme transitoire d'ensemble PAT que I’on observe uniquement dans les déploiements en grappe
ou I'ensemble est distribué et le trafic est équilibré en charge sur les nceuds de la grappe.

* Lorsque vous utilisez une grappe, vous ne pouvez pas simplement modifier la taille de 1’allocation
de bloc. La nouvelle taille n’est en vigueur qu’apres le rechargement de chaque périphérique de la
grappe. Pour éviter d’avoir a téléverser chaque périphérique, nous vous recommandons de supprimer
toutes les régles d’attribution de blocage et d’effacer tous les xlates associés a ces régles. Vous
pouvez ensuite modifier la taille du bloc et recréer les régles d’attribution des blocs.

Distribution des adresses de I'ensemble NAT pour la PAT dynamique : lorsque vous configurez un
ensemble PAT, le cluster divise chaque adresse IP de I'ensemble en blocs de ports. Par défaut, chaque
bloc comporte 512 ports, mais si vous configurez des régles d’attribution de bloc de ports, votre paramétre
de blocage est utilisé a la place. Ces blocs sont répartis uniformément entre les nceuds de la grappe, de
sorte que chaque nceud ait un ou plusieurs blocs pour chaque adresse IP dans I'ensemble PAT. Ainsi,
vous pourriez avoir aussi peu qu’une adresse IP dans un ensemble PAT pour une grappe, si cela est
suffisant pour le nombre de connexions PAT que vous attendez. Les blocs de ports couvrent la plage de
ports 1 024 a 65535, sauf si vous configurez I’option pour inclure les ports réservés, 1 a 1023, dans la
régle NAT de I'ensemble PAT.

Reusing a PAT pool in multiple Rules (réutiliser un pool PAT dans plusieurs regles) : Pour utiliser le
méme pool PAT dans plusieurs régles, vous devez faire attention a la sélection d'interface dans les régles.
Vous devez soit utiliser des interfaces spécifiques dans toutes les régles, soit utiliser « any » dans toutes
les régles. Vous ne pouvez pas combiner des interfaces spécifiques et « any » dans les régles, sans quoi
le systéme pourrait ne pas €tre en mesure de faire correspondre le trafic de retour vers le bon nceud dans
la grappe. L’option la plus fiable est 1’utilisation d'ensembles de PAT uniques par regle.
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* Pas de tourniquet (Round robin) : le tourniquet pour un ensemble PAT n’est pas pris en charge avec la
mise en grappe.

* Pas de PAT étendue : la PAT étendue n'est pas prise en charge avec la mise en grappe.

* Tableaux xlates dynamiques de NAT gérés par le nceud de contréle : Le noeud de contrdle conserve et
reproduit le tableau xlate sur les nceuds de données. Lorsqu’un nceud de données recoit une connexion
qui nécessite une NAT dynamique et que le xlate n’est pas dans le tableau, il le demande au nceud de
contrdle. Le nceud de données est propriétaire de la connexion.

* Disques xlates périmés : le temps d’inactivité xlate sur le propriétaire de la connexion n’est pas mis a
jour. Ainsi, le temps d’inactivité peut dépasser le délai d’inactivité. Une valeur de minuteur d’inactivité
supérieure au délai d’expiration configuré avec un contréle de référence de 0 est une indication d’un
xlate périmé.

* Pas de PAT statique pour les inspections suivantes :

« FTP
«RSH

« SQLNET
« TFTP

« XDMCP
- SIP

* Si vous avez un nombre extrémement important de régles NAT, plus de dix mille, vous devez activer le
modé¢le de validation transactionnelle a I’aide de la commande asp rule-engine transactional-commit
nat dans I’interface de ligne de commande du périphérique. Sinon, le nceud pourrait ne pas étre en mesure
de rejoindre la grappe.

Inspection SIP et mise en grappes

Un flux de contréle peut étre créé sur n’importe quel nceud (en raison de 1’équilibrage de la charge); ses flux
de données enfants doivent résider sur le méme nceud.

SNMP et mise en grappe

Vous devez toujours utiliser I’adresse locale, et non ’adresse IP de la grappe principale pour I’interrogation
SNMP. Si I’agent SNMP interroge I’adresse IP de la grappe principale, si un nouveau nceud de contrdle est
choisi, I’interrogation du nouveau nceud de contrdle échouera.

Lorsque vous utilisez SNMPv3 avec la mise en grappe et que vous ajoutez un nouveau nceud de grappe aprés
la formation initiale de la grappe, les utilisateurs SNMPv3 ne seront pas répliqués sur le nouveau neeud. Vous
devez supprimer les utilisateurs, les rajouter, puis redéployer votre configuration pour forcer les utilisateurs
a se reproduire sur le nouveau neeud.

Syslog et mise en grappe

* Chaque nceud de la grappe génére ses propres messages syslog. Vous pouvez configurer la journalisation
de sorte que chaque nceud utilise le méme ID d’appareil ou un ID d’appareil différent dans le champ
d’en-téte du message syslog. Par exemple, la configuration du nom d’héte est répliquée et partagée par
tous les nceuds de la grappe. Si vous configurez la journalisation pour utiliser le nom d’héte comme ID

Déployer une grappe pour Threat Defense Virtual dans un nuage public .



Déployer une grappe pour Threat Defense Virtual dans un nuage public |
. VPN et mise en grappe

d’appareil, les messages syslog générés par tous les nceuds semblent provenir d’un seul nceud. Si vous
configurez la journalisation pour utiliser le nom de noeud local attribué dans la configuration de démarrage
de la grappe comme ID d’appareil, les messages du journal systéme semblent provenir de nceuds différents.

VPN et mise en grappe

Le VPN de site a site est une fonctionnalité centralisée; seul le noeud de contrdle prend en charge les connexions
VPN.

\}

Remarque [’accés VPN a distance n’est pas pris en charge avec la mise en grappe.

La fonctionnalité VPN est limitée au nceud de contrdle et ne tire pas parti des capacités de haute disponibilité
de la grappe. Si le nceud de contrdle tombe en panne, toutes les connexions VPN existantes sont perdues, et
les utilisateurs de VPN verront une perturbation de service. Lorsqu’un nouveau nceud de contrdle est choisi,
vous devez rétablir les connexions VPN.

Pour les connexions a une interface individuelle lors de ’utilisation de PBR ou d’ECMP, vous devez toujours
vous connecter a I’adresse IP de la grappe principale, et non a une adresse locale.

Les clés et les certificats liés au VPN sont répliqués sur tous les nceuds.

Facteur d'évolutivité de rendement

Lorsque vous combinez plusieurs unités dans une grappe, vous pouvez vous attendre a ce que les performances
totales de la grappe atteignent environ 80 % du débit combiné maximal.

Par exemple, si votre modéle peut gérer environ 10 Gbit/s de trafic lorsqu’il est exécuté seul, pour une grappe
de 8 unités, le débit combiné maximal sera d’environ 80 % de 80 Gbit/s (8 unités x 10 Gbit/s) : 64 Gbit/s.

Choix du nceud de controle

Les neeuds de la grappe communiquent sur la liaison de commande de grappe pour €lire un nceud de contrdle
comme suit :

1. Lorsque vous activez la mise en grappe pour un nceud (ou lorsqu’il démarre avec la mise en grappe déja
activée), il diffuse une demande de sélection toutes les 3 secondes.

2. Tous les autres nceuds ayant une priorité plus élevée répondent a la demande de sélection; la priorité est
réglée entre 1 et 100, 1 étant la priorité la plus élevée.

3. Si, aprés 45 secondes, un nceud ne recoit pas de réponse d’un autre nceud de priorité plus élevée, il devient
le nceud de controéle.

N

Remarque  Si plusieurs nceuds sont a égalité pour la priorité la plus élevée, le nom du nceud de la grappe, suivi du numéro
de série, est utilisé pour déterminer le nceud de controle.

4. Siun neceud se joint ultérieurement a la grappe avec une priorité plus élevée, il ne devient pas
automatiquement le nceud de contréle; le nceud de contréle existant demeure toujours le nceud de contréle,
sauf s’il s’arréte de répondre, moment auquel un nouveau nceud de contrdle est sélectionné.
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5. Dans un scénario de « discernement partagé », ou il y a temporairement plusieurs nceuds de contrdle, le
nceud ayant la priorité la plus élevée conserve le role tandis que les autres nceuds retournent aux roles de
nceud de données.

\)

Remarque  Vous pouvez forcer manuellement un nceud a devenir le neeud de contrdle. Pour les fonctionnalités centralisées,
si vous forcez un changement de nceud de contréle, toutes les connexions sont abandonnées et vous devez
rétablir les connexions sur le nouveau nceud de contrdle.

Haute disponibilité au sein de la grappe

La mise en grappe assure une disponibilité élevée en surveillant I’intégrité des nceuds et de I’interface et en
reproduisant les états de la connexion entre les noeuds.

Surveillance de l'intégrité du nceud

Chaque noeud envoie périodiquement un paquet de diffusion heartbeat sur la liaison de commande de grappe.
Si le nceud de contrdle ne regoit aucun paquet heartbeat ou autre paquet d’un nceud de données au cours du
délai d’expiration configurable, le nceud de contréle supprime le nceud de données de la grappe. Si les nceuds
de données ne recoivent pas de paquets du nceud de contréle, un nouveau noeud de contréle est élu parmi les
nceuds restants.

Si les nceuds ne peuvent pas se joindre sur le lien de commande de grappe en raison d’une défaillance du
réseau et non parce qu’un noeud est réellement défaillant, la grappe peut entrer dans un scénario de « scission
du cceur » ou les nceuds de données isolés éliront leurs propres nceuds de contréle. Par exemple, si un routeur
tombe en panne entre deux emplacements de grappe, le nceud de contrdle d’origine a I’emplacement 1
supprimera les nceuds de données de 1’emplacement 2 de la grappe. Pendant ce temps, les nceuds de
I’emplacement 2 éliront leur propre nceud de contrdle et formeront leur propre grappe. Notez que le trafic
symétrique peut échouer dans ce scénario. Une fois la liaison de commande de grappe restauré, le nceud de
contréle qui a la priorité la plus élevée conservera le role de nceud de contrdle.

Surveillance d’interfaces

Chaque nceud surveille I’état de la liaison de toutes les interfaces matérielles désignées utilisées et signale les
modifications d’état au nceud de controle.

Toutes les interfaces physiques sont surveillées; seules les interfaces nommées peuvent étre surveillées. Vous
pouvez éventuellement désactiver la surveillance par interface.

Un neeud est supprimé de la grappe en cas de défaillance de ses interfaces surveillées. Le noeud est supprimé
apres 500 ms.
Etat aprés I'échec

Si le nceud de controle échoue, un autre membre de la grappe ayant la priorité la plus élevée (numéro le plus
bas) devient le nceud de contréle.

défense contre les menaces tente automatiquement de rejoindre la grappe, en fonction de I’événement d’échec.
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Remarque Lorsque défense contre les menaces devient inactif et ne parvient pas a rejoindre automatiquement la grappe,
toutes les interfaces de données sont fermées; Seule I’interface de gestion de gestion peut envoyer et recevoir
du trafic.

Rejoindre la grappe

Apres le retrait d’un membre de la grappe, la facon dont il peut rejoindre la grappe dépend de la raison de sa
suppression :

« Echec de la liaison de commande de grappe lors de la jonction : aprés avoir résolu le probléme avec la
liaison de commande de grappe, vous devez rejoindre manuellement la grappe en réactivant la mise en
grappe.

« Echec de la liaison de commande de la grappe aprés avoir rejoint la grappe : FTD essaie automatiquement
de la rejoindre toutes les 5 minutes, indéfiniment.

« Echec de I’interface de données : défense contre les menaces tente automatiquement de rejoindre a 5
minutes, puis & 10 minutes et enfin a 20 minutes. Si la jonction échoue aprés 20 minutes, 1’application
défense contre les menaces désactive la mise en grappe. Aprés avoir résolu le probléme de I’interface
de données, vous devez activer manuellement la mise en grappe.

* Neeud en échec : si le neeud a été supprimé de la grappe en raison d’un échec de vérification de 1’intégrité
du neeud, la jonction avec la grappe dépend de la source de la défaillance. Par exemple, une panne de
courant temporaire signifie que le nceud rejoindra la grappe au redémarrage, a condition que le lien de
commande de grappe soit actif. L'application défense contre les menaces tente de rejoindre la grappe
toutes les 5 secondes.

* Erreur interne : les défaillances internes comprennent : le dépassement du délai de synchronisation de
I'application, les statuts incohérents de 1'application, etc. Apres avoir résolu le probléme, vous devez
rejoindre manuellement la grappe en réactivant la mise en grappe.

« Echec du déploiement de la configuration : si vous déployez une nouvelle configuration a partir de FMC
et que le déploiement échoue sur certains membres de la grappe mais réussit sur d'autres, les nceuds qui
ont échoué sont supprimés de la grappe. Vous devez rejoindre manuellement la grappe en réactivant la
mise en grappe. Si le déploiement échoue sur le nceud de controle, le déploiement est annulé et aucun
membre n’est supprimé. Si le déploiement échoue sur tous les nceuds de données, le déploiement est
restauré et aucun membre n’est supprimé.

Réplication de I'état de la connexion du chemin de données

Chaque connexion a un propriétaire et au moins un propriétaire secondaire dans la grappe. Le propriétaire de
secours ne prend pas en charge la connexion en cas d’échec; au lieu de cela, il stocke les informations d’état
TCP/UDP, de sorte que la connexion puisse étre transférée de maniére transparente a un nouveau propriétaire
en cas de défaillance. Le propriétaire de la sauvegarde est généralement aussi le directeur.

Certains trafics nécessitent des informations d’état au-dessus de la couche TCP ou UDP. Consultez le tableau
suivant pour connaitre la prise en charge ou I’absence de prise en charge de ce type de trafic.
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Tableau 7 : Fonctionnalités répliquées dans la grappe

Trafic Soutien relatif a | Notes
I'état
Temps de disponibilité Oui Assure le suivi de la disponibilité du systeme.
Table ARP Oui —
tableau d'adresses MAC Oui —
Identité de 1’utilisateur Oui —

Base de données du voisin IPv6 Oui —

Routage dynamique Oui —

ID du moteur SNMP Non —

Gestion des connexions par la grappe

Les connexions peuvent étre équilibrées vers plusieurs noeuds de la grappe. Les réles de connexion déterminent
la fagon dont les connexions sont gérées, a la fois en fonctionnement normal et en situation de disponibilité
élevée.

Roles de connexion

Consultez les rdles suivants, définis pour chaque connexion :

Propriétaire : généralement, le nceud qui regoit initialement la connexion. Le propriétaire gére 1’état TCP
et traite les paquets. Une connexion n’a qu’un seul propriétaire. Si le propriétaire d’origine échoue,
lorsque les nouveaux nceuds regoivent des paquets de la connexion, le directeur choisit un nouveau
propriétaire dans ces noeuds.

Propriétaire du sauvegarde : Nceud qui stocke les informations d’état TCP/UDP recues du propriétaire,
de sorte que la connexion puisse étre transférée en toute transparence a un nouveau propriétaire en cas
de défaillance. Le propriétaire de secours ne prend pas en charge la connexion en cas d’échec. Si le
propriétaire devient indisponible, le premier nceud a recevoir les paquets de la connexion (selon
I’équilibrage de la charge) contacte le propriétaire de secours pour obtenir les informations d’état
pertinentes, afin qu’il puisse devenir le nouveau propriétaire.

Tant que le directeur (voir ci-dessous) n’est pas le méme nceud que le propriétaire, le directeur est
également le propriétaire secondaire. Si le propriétaire se choisit lui-méme directeur, un propriétaire de
secours distinct est choisi.

Pour la mise en grappe sur le périphérique Firepower 9300, qui peut inclure jusqu’a 3 nceuds de grappe
dans un chassis, si le propriétaire de secours se trouve sur le méme chéssis que le propriétaire, un
propriétaire de secours supplémentaire sera choisi dans un autre chéssis pour protéger les flux d’une
défaillance du chassis .

Directeur : nceud qui gere les demandes de recherche de propriétaire provenant des transitaires. Lorsque
le propriétaire recoit une nouvelle connexion, il choisit un directeur en fonction d un hachage de 1’adresse
IP source/de destination et des ports (voir ci-dessous pour les détails du hachage ICMP) et envoie un

message au directeur pour enregistrer la nouvelle connexion. Si les paquets arrivent a un nceud autre que
le propriétaire, le nceud interroge le directeur sur quel nceud est le propriétaire afin qu’il puisse transférer
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. Nouvelle propriété de connexion

A

les paquets. Une connexion n’a qu’un seul directeur. En cas de défaillance d’un directeur, le propriétaire
en choisit un nouveau.

Tant que le directeur ne se trouve pas sur le méme nceud que le propriétaire, le directeur est également
le propriétaire suppléant (voir ci-dessus). Si le propriétaire se choisit lui-méme directeur, un propriétaire
de secours distinct est choisi.

Détails du hachage ICMP/ICMPV6 :

* Pour les paquets Echo, le port source correspond a 1’identifiant ICMP et le port de destination est
0.

* Pour les paquets de réponse, le port source est 0 et le port de destination est I’identifiant ICMP.

* Pour les autres paquets, les ports source et de destination sont a 0.

Forwarder (transitaire) : noeud qui transfére les paquets au propriétaire. Si un transitaire regoit un paquet
pour une connexion qu’il ne possede pas, il interroge le directeur a propos du propriétaire, puis établit
un flux vers le propriétaire pour tout autre paquet qu’il regoit pour cette connexion. Le directeur peut
également étre un transitaire. Notez que si un transitaire regoit le paquet SYN-ACK, il peut en dériver
le propriétaire directement d’un témoin SYN dans le paquet, donc il n’a pas besoin d’interroger le
directeur. (Si vous désactivez la répartition aléatoire de la séquence TCP, le témoin SYN n’est pas utilis¢;
une requéte au directeur est requise.) Pour les flux de courte durée tels que DNS et ICMP, au lieu
d’interroger, le redirecteur envoie immédiatement le paquet au directeur, qui 1’envoie ensuite au
propriétaire. Une connexion peut avoir plusieurs redirecteurs; le débit le plus efficace est obtenu par une
bonne méthode d’équilibrage de la charge ou il n’y a pas de redirecteurs et ou tous les paquets d’une
connexion sont regus par le propriétaire.

Remarque

Nous vous déconseillons de désactiver la répartition aléatoire de la séquence TCP
lors de I’utilisation de la mise en grappe. Il y a un faible risque que certaines
sessions TCP ne soient pas établies, car le paquet SYN/ACK sera abandonné.

Propriétaire de fragment : Pour les paquets fragmentés, les noeuds de la grappe qui recoivent un fragment
déterminent le propriétaire du fragment a 1’aide d’un hachage de 1’adresse IP source du fragment, de
I’adresse IP de destination et de I’ID de paquet. Tous les fragments sont ensuite transférés au propriétaire
du fragment sur la liaison de commande de grappe. Les fragments peuvent étre équilibrés en charge vers
différents nceuds de grappe, car seul le premier fragment comprend le quintuple utilisé dans le hachage
d’équilibrage de charge du commutateur. Les autres fragments ne contiennent pas les ports source et de
destination et peuvent étre répartis en charge vers d’autres nceuds de la grappe. Le propriétaire du fragment
rassemble temporairement le paquet afin de pouvoir déterminer le directeur en fonction d’un hachage
de I’adresse IP source/de destination et des ports. S’il s’agit d’une nouvelle connexion, le propriétaire
du fragment s’enregistrera en tant que propriétaire de la connexion. S'il s’agit d’une connexion existante,
le propriétaire du fragment transfére tous les fragments au propriétaire de la connexion fourni par la
liaison de commande de grappe. Le propriétaire de la connexion rassemblera ensuite tous les fragments.

Nouvelle propriété de connexion

Lorsqu’une nouvelle connexion est acheminée vers un nceud de la grappe par 1’équilibrage de la charge, ce
nceud possede les deux sens de connexion. Si des paquets de connexion arrivent a un nceud différent, ils sont
acheminés au nceud propriétaire sur la liaison de commande de grappe. Si un flux inverse arrive sur un autre
nceud, il est redirigé vers le nceud d’origine.
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Exemple de flux de données pour TCP .

Exemple de flux de données pour TCP

L'exemple suivant montre I'établissement d'une nouvelle connexion.
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Grappe

Le paquet SYN provient du client et est livré a un défense contre les menaces (selon la méthode
d’équilibrage de la charge), qui devient le propriétaire. Le propriétaire crée un flux, code les renseignements
sur le propriétaire dans un témoin SYN et transfére le paquet au serveur.

Le paquet SYN-ACK provient du serveur et est livré a un défense contre les menaces différent (selon la
méthode d’équilibrage de la charge). Ce défense contre les menaces est le transitaire.

Comme le transitaire n’est pas propriétaire de la connexion, il décode les informations sur le propriétaire
a partir du témoin SYN, crée un flux de transfert vers le propriétaire et transmet le SYN-ACK au
propriétaire.

Le propriétaire envoie une mise a jour de 1’état au directeur et transmet le SYN-ACK au client.

Le directeur recoit la mise a jour d’état du propriétaire, crée un flux a destination du propriétaire et
enregistre les informations d’état TCP ainsi que le propriétaire. Le directeur agit en tant que propriétaire
secondaire pour la connexion.

Tous les paquets suivants livrés au transitaire seront transférés au propriétaire.

Si des paquets sont livrés a d’autres nceuds, il interrogera le directeur a propos du propriétaire et établira
un flux.

Tout changement d’état du flux entraine une mise a jour d’état du propriétaire au directeur.

Exemple de flux de données pour ICMP et UDP

L'exemple suivant montre 1'établissement d'une nouvelle connexion.
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. Exemple de flux de données pour ICMP et UDP

1.

Hllustration 30 : Flux de données ICMP et UDP

1. 1er paguet UDP

9. 2¢ paquet
UDP

Intérieur

Client

Aprés l'étape 5, tous les paquets
restants sont acheminés
directement au propriétaire.
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4. 1er paguet UDP

Extérieur

—
—

5. 2¢ paguet UDP

Le premier paquet UDP provient du client et est remis a un défense contre les menaces (selon la méthode

d’équilibrage de la charge).

Le nceud qui a recu le premier paquet interroge le noeud directeur qui est choisi en fonction d’un hachage
de I’adresse IP et des ports source/de destination.

Le directeur ne trouve aucun flux existant, crée un flux de directeur et renvoie le paquet au nceud précédent.
Autrement dit, le directeur a choisi un propriétaire pour ce flux.

Le propriétaire crée le flux, envoie une mise a jour d’état au directeur et transfere le paquet au serveur.

Le deuxiéme paquet UDP provient du serveur et est livré au redirecteur.

Le transitaire interroge le directeur pour fournir les renseignements sur la propriété. Pour les flux de courte
durée tels que le DNS, au lieu d’interroger, le redirecteur envoie immédiatement le paquet au directeur,

qui I’envoie ensuite au propriétaire.

Le directeur répond au transitaire avec les renseignements de propriété.

Le transitaire crée un flux de transfert pour enregistrer les informations sur le propriétaire et transfere le

paquet au propriétaire.

Le propriétaire transfére le paquet au client.
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Historique des mises en grappe Threat Defense Virtual dans le nuage public .

Historique des mises en grappe Threat Defense Virtual dans le nuage

public

Tableau 8 :
Fonctionnalités Centre de |Défense Détails
gestion contre les
Minimum | menaces
Minimum
Outil de ping de liaison |7.4.1 N’importe | Vous pouvez vérifier que tous les nceuds de la grappe peuvent communiquer
de commande de grappe. lequel entre eux sur la liaison de commande de grappe en effectuant un ping. L'une
des principales causes de 1'échec d'un nceud a rejoindre la grappe est une
configuration incorrecte de la liaison de commande de la grappe; par exemple,
la MTU de la liaison de commande de la grappe peut étre plus élevée que les
MTU des commutateurs de connexion.
Ecrans nouveaux ou modifiés : Devices (périphériques) > Device Management
(gestion des périphériques) > More (plus)() > Cluster Live Status (état en
direct de la grappe)
Autres restrictions de version : non prises en charge avec la version du centre
de gestion 7.3.x ou 7.4.0.
La génération et le 7.4.1 7.4.1 Vous pouvez générer et télécharger des fichiers de dépannage pour chaque
téléchargement du fichier périphérique sur la page Périphérique, ainsi que pour tous les nceuds de la
de dépannage sont grappe sur la page Grappe. Pour une grappe, vous pouvez télécharger tous les
disponibles a partir des fichiers en un seul fichier compressé. Vous pouvez également inclure les
pages Périphériques et journaux de grappe de la grappe pour les nceuds de grappe. Vous pouvez
Grappes. également déclencher la génération de fichiers a partir du menu Devices
(périphériques) > Device Management (gestion des périphériques) > More
(pIus)(E) > Troubleshoot Files (fichiers de dépannage).
Ecrans nouveaux ou modifiés :
« Devices (Périphériques) > Device Management (Gestion des
périphériques) > Device (Périphérique) > General (Genéral)
* Périphériques > Gestion des périphériques > Grappe > Général
Afficher la sortie de 7.4.1 N’importe | Vous pouvez afficher un ensemble de sorties prédéfinies de I’interface de ligne
I’interface de ligne de lequel de commande qui peuvent vous aider a dépanner le périphérique ou la grappe.

commande pour un
périphérique ou une
grappe de périphériques.

Vous pouvez également saisir n’importe quelle commande show et voir le
résultat.

Ecrans nouveaux ou modifiés :Devices (Périphériques) > Device
Management(Gestion des périphériques) > Cluster (Grappe) > General
(Général)
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Fonctionnalités Centre de | Défense Détails
gestion contre les
Minimum |menaces
Minimum

Paramétres de 7.3.0 N’importe | Vous pouvez désormais modifier les paramétres de surveillance de 1’intégrité

surveillance de I’intégrité lequel de la grappe.

de la grappe Ecrans nouveaux ou modifiés : Devices (Périphériques) > Device
Management (Gestion des périphériques) > Cluster (Grappe) > Cluster
Health Monitor Settings (Paramétres d'intégrité de la grappe)
Remarque
Si vous avez déja configuré ces parametres a I’aide de FlexConfig, veillez a
supprimer la configuration FlexConfig avant de procéder au déploiement.
Sinon, la configuration FlexConfig remplacera la configuration du centre de
gestion.

Le tableau de bord du  |7.3.0 N’importe | Vous pouvez maintenant afficher I’intégrité de la grappe sur le tableau de bord

moniteur d’intégrité de la lequel du moniteur d’intégrité des grappes.

grappe. , . X .
Ecrans nouveaux ou modifiés : System (systeme)('l}) > Health > Monitor
(surveillance de I’intégrité)

Mise en grappe pour 7.3.0 7.3.0 Vous pouvez désormais configurer la mise en grappe pour un maximum de

défense contre les
menaces virtuelles dans
Azure.

16 nceuds défense contre les menaces virtuelles dans Azure pour I’équilibreur
de charge de passerelle Azure ou pour des équilibreurs de charge externes.

Ecrans nouveaux ou modifiés :

« Devices (Périphériques) > Device Management (Gestion des
périphériques) > Add Cluster (Ajouter une grappe)

* Devices (Périphérigues) > Device Management (Gestion des
périphériques) > More (Plus)menu

« Devices (Périphériques) > Device Management (Gestion des
périphériques) > Cluster (Grappe)

Plateformes prises en charge : Défense contre les menaces virtuelles dans Azure
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Historique des mises en grappe Threat Defense Virtual dans le nuage public .

Fonctionnalités Centre de |Défense Détails
gestion contre les
Minimum |menaces
Minimum
Mise en grappe pour 7.2.0 7.2.0 défense contre les menaces virtuelles prend en charge la mise en grappe

Défense contre les
menaces virtuelles dans
le nuage public (Amazon
Web Services et Google
Cloud Platform).

d’interfaces individuelles pour un maximum de 16 nceuds dans le nuage public
(AWS et GCP).

Ecrans Nouveaux ou modifiés :

« Devices (Périphériques) > Device Management(Gestion des
périphériques) > Add Device (Ajouter un périphérique)

« Devices (Périphériques) > Device Management (Gestion des
périphériques) > More (Plus)menu

* Devices (Périphériques) > Device Management (Gestion des
périphériques) > Cluster (Grappe)

Plateformes prises en charge : Défense contre les menaces virtuelles dans AWS
et GCP
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