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C H A P I T R E 1
À propos du connecteur d'attributs dynamiques
Cisco

Le Connecteur d'attributs dynamiques Cisco Secure vous permet de collecter des données (telles que les
réseaux et les adresses IP) auprès des fournisseurs de services en nuage et de les envoyer à Ciso Secure Firewall
Management Center (centre de gestion afin qu'elles puissent être utilisées dans les règles de contrôle d'accès).

Les rubriques suivantes fournissent des informations générales sur le connecteur d'attributs dynamiques :

• À propos du connecteur d'attributs dynamiques Cisco Secure, à la page 1

À propos du connecteur d'attributs dynamiques Cisco Secure
Le Connecteur d'attributs dynamiques Cisco Secure vous permet d'utiliser des balises et des catégories de
services provenant de diverses plateformes de services en nuage dans les règles de contrôle d'accès Cisco
Secure Firewall Management Center (centre de gestion).

Connecteurs pris en charge

Nous prenons actuellement en charge :

Tableau 1 : Liste des connecteurs pris en charge par version Connecteur d'attributs dynamiques Cisco Secure et plateforme

Zoom

Non

Webex

Non

VMwarevCenterMicrosoft
Office 365

Balises
de
service
Azure

AzureGoogle
Cloud

GitHubTexte
générique

AWSVersion/plateforme
CSDAC

NonNonOuiOuiOuiOuiNonNonNonOuiVersion 1.1 (sur
site)

NonNonOuiOuiOuiOuiOuiOuiNonOuiVersion 2.0 (sur
site)

Plus d'informations sur les connecteurs :

• Amazon Web Services (AWS)
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Pour plus d'informations, consultez une ressource telle que Étiqueter les ressources AWS sur le site de
documentation d'Amazon.

• GitHub

• Google Cloud

Pour plus d'informations, consultez la section Configuration de votre environnement dans la documentation
de Google Cloud.

• Microsoft Azure

Pour plus d'informations, consultez cette page sur le site de documentation Azure.

• Balises de service Microsoft Azure

Pour plus d'informations, consultez une ressource telle que les Balises de service de réseau virtuel sur
Microsoft TechNet.

• Office 365

Pour plus d'informations, consultez la section URL et plages d'adresses IP d'Office 365 sur
docs.microsoft.com.

• Catégories et balises VMware gérées par vCenter et NSX-T

Pour plus d'informations, consultez une ressource telle que les Balises et attributs vSphere sur le site de
documentation de VMware.

Sujets connexes
Installer les logiciels prérequis, à la page 6

Modalités
Les constructions de réseau telles que l'adresse IP ne sont pas fiables dans les environnements virtuels, en
nuage et en conteneur en raison de la nature dynamique des charges de travail et de l'inévitable chevauchement
des adresses IP. Les clients ont besoin que les règles soient définies sur la base d'éléments non liés au réseau,
tels que le nom de la machine virtuelle ou le groupe de sécurité, afin que la politique de pare-feu soit maintenue
même en cas de changement d'adresse IP ou de réseau local virtuel (VLAN).

Vous pouvez collecter ces balises et attributs à l'aide de conteneurs Docker du connecteur d'attributs dynamiques
fonctionnant sur une machine virtuelle Ubuntu, CentOS ou Red Hat Enterprise Linux. Installer le connecteur
d'attributs dynamiques sur l'hôte Ubuntu à l'aide d'une collection Ansible.

La figure suivante montre le fonctionnement du système d'un point de vue général.
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1. Les connecteurs contiennent les balises et les conteneurs à interroger.

Par exemple, ces balises définissent généralement des adresses réseau et IP attribuées dynamiquement
pour lesquelles vous ne pouvez pas créer de règles de contrôle d'accès. Les flux persistants des connecteurs
sont stockés sur connecteur d'attributs dynamiques pour un accès rapide.

2. Les informations relatives aux balises sont conservées sur le connecteur d'attributs dynamiques où vous
créez des filtres d'attributs dynamiques qui définissent les informations importantes à utiliser dans les
règles de contrôle d'accès.

Par exemple, si AWS définit des réseaux pour les machines virtuelles des services comptables et des
finances, vous pouvez créer un filtre d'attributs dynamique qui spécifie uniquement le réseau des finances.

3. L’adaptateur défini par connecteur d'attributs dynamiques reçoit ces filtres d’attributs dynamiques en tant
qu’objets dynamiques et vous permet de les utiliser dans les règles de contrôle d’accès.

Vous pouvez créer les types d'adaptateurs suivants :

• On-Prem Firewall Management Center Dans le cas d'un périphérique de Centre de gestion.

Ce type de périphérique de Centre de gestion peut être gérée par Cisco Defense Orchestrator (CDO)
ou peut être autonome.

• Cloud-Delivered Firewall Management Center (centre de gestion de pare-feu en nuage) pour les
périphériques gérés par CDO.

Guide de configuration du connecteur d'attributs dynamiques Cisco Secure 2.0
3

À propos du connecteur d'attributs dynamiques Cisco
Modalités



Guide de configuration du connecteur d'attributs dynamiques Cisco Secure 2.0
4

À propos du connecteur d'attributs dynamiques Cisco
Modalités



C H A P I T R E 2
Installer le connecteur d'attributs dynamiques
Cisco Secure

Ce chapitre explique comment installer le connecteur d'attributs dynamiques Cisco sur tous les systèmes
d'exploitation pris en charge.

• Systèmes d’exploitation et logiciels tiers pris en charge, à la page 5
• Installer les logiciels prérequis, à la page 6
• Installer le Connecteur d'attributs dynamiques Cisco Secure, à la page 10
• Mettre à niveau le Connecteur d'attributs dynamiques Cisco Secure, à la page 13

Systèmes d’exploitation et logiciels tiers pris en charge
Les conditions requises par le connecteur d'attributs dynamiques sont les suivantes :

• Ubuntu 18.04 ou 20.04

• CentOS 7 Linux

• Red Hat Enterprise Linux (RHEL) 7 ou 8

• Python 3.6.x

• Ansible 2.9 ou version ultérieure

Exigences minimales pour tous les systèmes d'exploitation :

• 4 unités centrales (CPU)

• 8 Go DE RAM

• 100 Go d'espace disque disponible

Si vous souhaitez utiliser les attributs vCenter, nous avons également besoin de :

• vCenter 6.7

• Les outils VMware doivent être installés sur la machine virtuelle.
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Dimensionnement de la machine virtuelle

Nous vous recommandons de dimensionner vos machines virtuelles comme suit :

• 50 connecteurs, en supposant 5 filtres par connecteur et 20 000 charges de travail : 4 CPU; 8 Go de
RAM; 100 Go d'espace disque disponible

• 125 connecteurs, en supposant 5 filtres par connecteur et 50 000 charges de travail : 8 CPU; 16 Go de
RAM; 100 Go d'espace disque disponible

Si vous ne dimensionnez pas correctement vos machines virtuelles, le connecteur d'attributs dynamiques
risque de ne pas fonctionner ou de ne pas démarrer.

Remarque

Installer les logiciels prérequis
Avant de commencer

Assurez-vous que vous disposez d'une configuration physique ou virtuelle et que le système qui peut
communiquer avec votre le On-Prem Firewall Management Center ou Cloud-Delivered Firewall Management
Center (centre de gestion de pare-feu en nuage).

Étape 1 (Facultatif) Utilisez un éditeur de texte pour modifier le fichier /etc/environment afin d’exporter les variables suivantes
afin de permettre la communication avec Internet si votre machine Ubuntu se trouve derrière un proxy Internet.

ValeurVariable

À utiliser avec un proxy HTTP.

utilisateur:mot de passe@hôte ou ip:port

export http_proxy

À utiliser avec un proxy HTTPS.

utilisateur:mot de passe@hôte ou ip:port

export
https_proxy

Supprimer la configuration du proxy.

export no_proxy="localhost,127.0.0.1"

export no_proxy

Exemples :

Proxy HTTP sans authentification :
vi /etc/environment
export http_proxy="myproxy.example.com:8181"

Proxy HTTPS avec authentification :
vi /etc/environment
export https_proxy="ben.smith:bens-password@myproxy.example.com:8181"

Étape 2 Utilisez une autre fenêtre de commande pour confirmer les paramètres :
env grep | proxy

Guide de configuration du connecteur d'attributs dynamiques Cisco Secure 2.0
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Exemple de résultat :
http_proxy=myproxy.example.com:8181

Étape 3 Poursuivre avec l'une des sections suivantes.

Sujets connexes
Installer les logiciels prérequis : Ubuntu, à la page 9
Installer les logiciels prérequis : CentOS, à la page 7
Installer les logiciels prérequis : RHEL, à la page 8

Installer les logiciels prérequis : CentOS

Avant de commencer

Effectuez toutes les opérations suivantes :

• Assurez-vous que votre système remplit les conditions préalables décrites dans la section Systèmes
d’exploitation et logiciels tiers pris en charge, à la page 5.

• (Facultatif) Si vous avez besoin d'un accès proxy au connecteur d'attributs dynamiques, consultez Installer
les logiciels prérequis, à la page 6.

Étape 1 Assurez-vous que Docker n'est pas installé et désinstallez-le s'il l'est.
docker --version

Si Docker est installé, désinstallez-le comme indiqué dans Désinstallation du moteur Docker sur Ubuntu.

Étape 2 Mettez à jour et mettez à niveau vos référentiels.

CentOS 7 :
sudo yum -y update && sudo yum -y upgrade

Étape 3 Installez le référentiel epel.

CentOS 7 :
sudo yum -y install epel-release

Étape 4 (CentOS 7 uniquement.) Installez Python 3.
sudo yum install -y python3 libselinux-python3

Étape 5 Installez Ansible.

CentOS 7:
sudo yum install -y ansible

Étape 6 Vérifiez que la version d'Ansible est 2.9 ou ultérieure.

CentOS 7 :
ansible --version
ansible 2.9.24
config file = /etc/ansible/ansible.cfg

Guide de configuration du connecteur d'attributs dynamiques Cisco Secure 2.0
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configured module search path = [u'/home/admin/.ansible/plugins/modules',
u'/usr/share/ansible/plugins/modules']
ansible python module location = /usr/lib/python2.7/site-packages/ansible
executable location = /usr/bin/ansible
python version = 2.7.5 (default, Apr 2 2020, 13:16:51) [GCC 4.8.5 20150623 (Red Hat 4.8.5-39)]

Il est normal qu'Ansible fasse référence à Python 2.x, comme le montre l'exemple précédent. Le connecteur
utilisera toujours Python 3.

Remarque

Prochaine étape

Installez le connecteur commementionné dans la section Installer le Connecteur d'attributs dynamiques Cisco
Secure, à la page 10.

Pour arrêter d'utiliser un proxy avec le connecteur d'attributs dynamiques, modifiez le fichier /etc/environment
et supprimez la configuration du proxy.

Installer les logiciels prérequis : RHEL

Avant de commencer

Effectuez toutes les opérations suivantes :

• Assurez-vous que votre système remplit les conditions préalables décrites dans la section Systèmes
d’exploitation et logiciels tiers pris en charge, à la page 5.

• (Facultatif) Si vous avez besoin d'un accès proxy au connecteur d'attributs dynamiques, consultez Installer
les logiciels prérequis, à la page 6.

Étape 1 Assurez-vous que Docker n'est pas installé et désinstallez-le s'il l'est.
docker --version

Si Docker est installé, désinstallez-le comme indiqué dans Désinstallation du moteur Docker sur Ubuntu.

Étape 2 Mettez à jour vos référentiels.

RHEL 7 :
sudo yum -y update && sudo yum -y upgrade

RHEL 8 :
sudo dnf -y update && sudo dnf -y upgrade

Étape 3 Installez le référentiel epel.

RHEL 7 :
sudo yum -y install https://dl.fedoraproject.org/pub/epel/epel-release-latest-7.noarch.rpm

RHEL 8 :
sudo dnf -y install https://dl.fedoraproject.org/pub/epel/epel-release-latest-8.noarch.rpm

Étape 4 (RHEL 7 uniquement.) Installez Python 3.

Guide de configuration du connecteur d'attributs dynamiques Cisco Secure 2.0
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sudo yum install -y python3 libselinux-python3

Étape 5 Installez Ansible.

RHEL 7 :
sudo yum -y install ansible

RHEL 8 :
sudo dnf install -y ansible

Étape 6 Vérifiez la version d'Ansible.
ansible --version

Voici un exemple.

RHEL 7 :
ansible 2.9.24
config file = /etc/ansible/ansible.cfg
configured module search path = [u'/home/stevej/.ansible/plugins/modules',

u'/usr/share/ansible/plugins/modules']
ansible python module location = /usr/lib/python2.7/site-packages/ansible
executable location = /usr/bin/ansible
python version = 2.7.5 (default, Mar 20 2020, 17:08:22) [GCC 4.8.5 20150623 (Red Hat 4.8.5-39)]

Il est normal qu'Ansible fasse référence à Python 2.x, comme le montre l'exemple précédent. Le connecteur
utilisera toujours Python 3.

Remarque

RHEL 8 :
ansible 2.9.24
config file = /etc/ansible/ansible.cfg
configured module search path = ['/home/stevej/.ansible/plugins/modules',

'/usr/share/ansible/plugins/modules']
ansible python module location = /usr/lib/python3.6/site-packages/ansible
executable location = /usr/bin/ansible
python version = 3.6.8 (default, Mar 18 2021, 08:58:41) [GCC 8.4.1 20200928 (Red Hat 8.4.1-1)]

Prochaine étape

Installez le connecteur commementionné dans la section Installer le Connecteur d'attributs dynamiques Cisco
Secure, à la page 10.

Pour arrêter d'utiliser un proxy avec le connecteur d'attributs dynamiques, modifiez le fichier /etc/environment
et supprimez la configuration du proxy.

Installer les logiciels prérequis : Ubuntu
Cette tâche explique comment installer les logiciels prérequis sur Ubuntu.

Étape 1 Assurez-vous que Docker n'est pas installé et désinstallez-le s'il l'est.
docker --version

Si Docker est installé, désinstallez-le comme indiqué dans Désinstallation du moteur Docker sur Ubuntu.
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Étape 2 Mettez à jour vos référentiels.
sudo apt -y update && sudo apt -y upgrade

Étape 3 Vérifiez votre version de Python.
/usr/bin/python3 --version

Si la version est antérieure à la version 3.6, vous devez installer la version 3.6.x.
Étape 4 Installez Python 3.6.

sudo apt -y install python3.6

Étape 5 Installer les bibliothèques communes.
sudo apt -y install software-properties-common

Étape 6 Installez Ansible.
sudo apt-add-repository -y -u ppa:ansible/ansible && sudo apt -y install ansible

Étape 7 Vérifiez la version d'Ansible.
ansible --version

Voici un exemple.
ansible --version
ansible 2.9.19
config file = /etc/ansible/ansible.cfg
configured module search path = [u'/home/admin/.ansible/plugins/modules',

u'/usr/share/ansible/plugins/modules']
ansible python module location = /usr/lib/python2.7/dist-packages/ansible
executable location = /usr/bin/ansible
python version = 2.7.17 (default, Feb 27 2021, 15:10:58) [GCC 7.5.0]

Il est normal qu'Ansible fasse référence à Python 2.x, comme le montre l'exemple précédent. Le connecteur
utilisera toujours Python 3.6.

Remarque

Prochaine étape

Installez le connecteur commementionné dans la section Installer le Connecteur d'attributs dynamiques Cisco
Secure, à la page 10.

Pour arrêter d'utiliser un proxy avec le connecteur d'attributs dynamiques, modifiez le fichier /etc/environment
et supprimez la configuration du proxy.

Installer le Connecteur d'attributs dynamiques Cisco Secure
À propos de l'installation

Cette rubrique traite de l'installation du Connecteur d'attributs dynamiques Cisco Secure. Vous devez installer
le connecteur en tant qu'utilisateur dotés de privilèges Sudo mais vous pouvez exécuter le connecteur en tant
qu'utilisateur sans privilèges.

Guide de configuration du connecteur d'attributs dynamiques Cisco Secure 2.0
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Avant de commencer

Assurez-vous que votre système dispose des logiciels prérequis suivants :

• Ubuntu 18.04 ou 20.04

• CentOS 7 Linux

• Red Hat Enterprise Linux (RHEL) 7 ou 8

• Python 3.6.x

• Ansible 2.9 ou version ultérieure

Exigences minimales pour tous les systèmes d'exploitation :

• 4 unités centrales (CPU)

• 8 Go DE RAM

• 100 Go d'espace disque disponible

Nous vous recommandons de dimensionner vos machines virtuelles comme suit :

• 50 connecteurs, en supposant 5 filtres par connecteur et 20 000 charges de travail : 4 CPU; 8 Go de
RAM; 100 Go d'espace disque disponible

• 125 connecteurs, en supposant 5 filtres par connecteur et 50 000 charges de travail : 8 CPU; 16 Go de
RAM; 100 Go d'espace disque disponible

Si vous ne dimensionnez pas correctement vos machines virtuelles, le connecteur d'attributs dynamiques
risque de ne pas fonctionner ou de ne pas démarrer.

Remarque

Si vous souhaitez utiliser les attributs vCenter, nous avons également besoin de :

• vCenter 6.7

• Les outils VMware doivent être installés sur la machine virtuelle.

Pour installer les logiciels prérequis, reportez-vous à la section Installer les logiciels prérequis, à la page 6.

Consulter le fichier Lisez-moi et les notes de mise à jour

Pour obtenir les dernières informations sur l'installation, consultez le site suivant :

Lisez-moi : https://galaxy.ansible.com/cisco/csdac

Notes de mise à jour : Connecteur d'attributs dynamiques Cisco Secure Notes de mise à jour

Obtenir le logiciel du connecteur d'attributs dynamiques

Pour obtenir la dernière version du logiciel connecteur d'attributs dynamiques, exécutez la commande suivante :
ansible-galaxy collection install cisco.csdac
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Installer le service d'appel (muster)

Le service d'appel est un autre nom pour le connecteur d'attributs dynamiques.

Exécutez la commande suivante à partir du répertoire
~/.ansible/collections/ansible_collections/cisco/csdac .

ansible-playbook default_playbook.yml [--ask-become-pass] [--extra-vars " vars " ]

Description de la
syntaxe

Vous êtes invité à saisir le mot de passe sudo. Obligatoire si sudo est activé sur votre
machine.

--ask-become-pass

Les variables optionnelles suivantes permettent au connecteur d'attributs dynamiques
d'utiliser un proxy. La valeur utilisée doit correspondre à la valeur du fichier
/etc/environment, que vous avez configuré comme indiqué dans la section Installer les
logiciels prérequis, à la page 6.

• csdac_proxy_enabled=true

• csdac_http_proxy_url=http://PROXY_URL

csdac_https_proxy_url=PROXY_URL

Les variables supplémentaires facultatives suivantes permettent de créer un certificat
signé automatiquement que vous pouvez utiliser pour vous connecter en toute sécurité
à l'application connecteur d'attributs dynamiques. Si vous omettez ces paramètres,
connecteur d'attributs dynamiques utilise un certificat par défaut.

• csdac_certificate_domain

nom de domaine pour le certificat autogénéré. La valeur par défaut est le nom d'hôte
auto détecté de l'hôte (détecté par ansible).

• csdac_certificate_country_name

Code pays à deux lettres. (la valeur par défaut est US)

• csdac_certificate_organization_name

Nom de l’entreprise. (La valeur par défaut est Cisco)

• csdac_certificate_organization_unit_name

• Nom de l'unité organisationnelle (la valeur par défaut est Cisco)

--extra-vars

Exemple d'installation avec un certificat par défaut

Par exemple, pour installer le logiciel avec les options par défaut :
ansible-galaxy collection install cisco.csdac
cd ~/.ansible/collections/ansible_collections/cisco/csdac
ansible-playbook default_playbook.yml --ask-become-pass

Exemple d'installation avec un certificat facultatif

Par exemple, pour installer le logiciel avec un certificat facultatif :
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ansible-galaxy collection install cisco.csdac
cd ~/.ansible/collections/ansible_collections/cisco/csdac
ansible-playbook default_playbook.yml --ask-become-pass --extra-vars
"csdac_certificate_domain=domain.example.com csdac_certificate_country_name=US
csdac_certificate_organization_name=Cisco
csdac_certificate_organization_unit_name=Engineering"

Après avoir créé le certificat, importez-le dans le navigateur Web que vous utiliserez pour accéder
au connecteur. Le certificat est créé dans le répertoire~/csdac/app/config/certs.

Afficher le journal d'installation

Le journal d'installation se trouve à l'emplacement suivant :
~/.ansible/collections/ansible_collections/cisco/csdac/logs/csdac.log

Utilisez votre certificat pour vous connecter à connecteur d'attributs dynamiques

Si vous disposez d'un certificat et d'une clé, placez-les dans le répertoire ~/csdac/app/config/certs sur
votre machine virtuelle.

Après avoir effectué la tâche précédente, redémarrez le conteneur Docker de connecteur d'attributs dynamiques
en entrant la commande suivante :
docker restart muster-ui

Connectez-vous au connecteur

1. Accédez à connecteur d'attributs dynamiques à l'adresse https://ip-address

2. Connexion.

Utilisez pour la connexion initiale le nom d'utilisateur admin, le mot de passe admin. Vous devez modifier
le mot de passe lors de votre première connexion.

Mettre à niveau le Connecteur d'attributs dynamiques Cisco
Secure

Cette rubrique explique comment passer d'une version antérieure de Connecteur d'attributs dynamiques Cisco
Secure à la version actuelle. Ces tâches peuvent être effectuées indépendamment de la version de Connecteur
d'attributs dynamiques Cisco Secure ou du système d'exploitation.

Étape 1 Connectez-vous à la machine que vous souhaitez mettre à niveau.
Étape 2 Saisissez les commandes suivantes :

ansible-galaxy collection install cisco.csdac --force
ansible-playbook default_playbook.yml —ask-become-pass
ansible-playbook default_playbook.yml --ask-become-pass [--extra-vars vars]

Description de la
syntaxe

Vous êtes invité à saisir le mot de passe sudo. Obligatoire si sudo est activé sur votre
machine.

--ask-become-pass
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Les variables optionnelles suivantes permettent au connecteur d'attributs dynamiques d'utiliser un
proxy. La valeur utilisée doit correspondre à la valeur du fichier /etc/environment, que vous avez
configuré comme indiqué dans la section Installer les logiciels prérequis, à la page 6.

• csdac_proxy_enabled=true

• csdac_http_proxy_url=http://PROXY_URL

csdac_https_proxy_url=PROXY_URL

Les variables supplémentaires facultatives suivantes permettent de créer un certificat signé
automatiquement que vous pouvez utiliser pour vous connecter en toute sécurité à l'application
connecteur d'attributs dynamiques. Si vous omettez ces paramètres, connecteur d'attributs
dynamiques utilise un certificat par défaut.

• csdac_certificate_domain

nom de domaine pour le certificat autogénéré. La valeur par défaut est le nom d'hôte auto
détecté de l'hôte (détecté par ansible).

• csdac_certificate_country_name

Code pays à deux lettres. (la valeur par défaut est US)

• csdac_certificate_organization_name

Nom de l’entreprise. (La valeur par défaut est Cisco)

• csdac_certificate_organization_unit_name

• Nom de l'unité organisationnelle (la valeur par défaut est Cisco)

--extra-vars

Étape 3 Attendez que la mise à niveau soit terminée.
Étape 4 Les journaux de mise à niveau sont disponibles à l'emplacement suivant :

~/.ansible/collections/ansible_collections/cisco/csdac/logs/csdac.log

Prochaine étape

Consultez Créer un connecteur, à la page 15.
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C H A P I T R E 3
Configurer le Connecteur d'attributs dynamiques
Cisco Secure

Installez connecteur d'attributs dynamiques et configurez les connecteurs, les filtres d'attributs dynamiques
et les adaptateurs pour fournir au centre de gestion des données dynamiques sur le réseau qui peuvent être
utilisées dans les règles de contrôle d'accès.

Pour plus d'informations, consultez les rubriques suivantes :

• Créer un connecteur, à la page 15
• Créer un adaptateur, à la page 30
• Créer des filtres d'attributs dynamiques, à la page 38

Créer un connecteur
Un connecteur est une interface avec un service en nuage. Le connecteur récupère les informations réseau du
service en nuage afin qu'elles puissent être utilisées dans les stratégies de contrôle d'accès sur le centre de
gestion.

Nous prenons en charge les éléments suivants :

Tableau 2 : Liste des connecteurs pris en charge par version Connecteur d'attributs dynamiques Cisco Secure et plateforme

Zoom

Non

Webex

Non

VMwarevCenterMicrosoft
Office 365

Balises
de
service
Azure

AzureGoogle
Cloud

GitHubTexte
générique

AWSVersion/plateforme
CSDAC

NonNonOuiOuiOuiOuiNonNonNonOuiVersion 1.1 (sur
site)

NonNonOuiOuiOuiOuiOuiOuiNonOuiVersion 2.0 (sur
site)

Voir l'une des sections suivantes pour plus d'informations.
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ConnecteurAmazonWebServices-Àproposdesautorisationsdesutilisateurs
et des données importées

Le Connecteur d'attributs dynamiques Cisco Secure importe des attributs dynamiques d'AWS vers le centre
de gestion pour les utiliser dans les politiques de contrôle d'accès.

Attributs dynamiques importés

Nous importons les attributs dynamiques suivants d'AWS :

• Balises, paires clé-valeur définies par l'utilisateur que vous pouvez utiliser pour organiser vos ressources
AWS EC2.

Pour plus d'informations, consultez la section Étiqueter vos ressources EC2 dans la documentation AWS.

• Adresses IP des machines virtuelles dans AWS.

Autorisations minimales requises

Le Connecteur d'attributs dynamiques Cisco Secure nécessite au minimum un utilisateur disposant d'une
politique autorisant ec2:DescribeTags et ec2:DescribeInstances à importer des attributs dynamiques.

Créer un utilisateur AWS avec des autorisations minimales pour le Connecteur d'attributs
dynamiques Cisco Secure

Cette tâche explique comment configurer un compte de service avec des autorisations minimales pour envoyer
des attributs dynamiques au centre de gestion. Pour obtenir la liste de ces attributs, consultez.Connecteur
Amazon Web Services - À propos des autorisations des utilisateurs et des données importées, à la page 16.

Avant de commencer

Vous devez déjà avoir configuré votre compte Amazon Web Services (AWS). Pour plus d’informations à ce
sujet, consultez cet article dans la documentation AWS.

Étape 1 Connectez-vous à la console AWS en tant qu’utilisateur avec le rôle d’administrateur.
Étape 2 Dans le tableau de bord, cliquez sur Sécurité, identité et conformité > IAM.
Étape 3 Cliquez sur Gestion de l'accès > Utilisateurs.
Étape 4 Cliquez sur Ajouter un utilisateur.
Étape 5 Dans le champ Nom d’utilisateur, saisissez un nom pour identifier l’utilisateur.
Étape 6 Cliquez sur Clé d'accès - Accès programmatique.
Étape 7 Dans la page Définir les autorisations, cliquez sur Suivant sans accorder à l'utilisateur l'accès à quoi que ce soit ;

vous le ferez plus tard.
Étape 8 Ajoutez des étiquettes à l'utilisateur si vous le souhaitez.
Étape 9 Cliquez sur Créer un utilisateur.
Étape 10 Cliquez sur Télécharger .csv pour télécharger la clé de l'utilisateur sur votre ordinateur.

C’est la seule occasion dont vous disposez pour récupérer la clé de l’utilisateur.Remarque

Étape 11 Cliquez sur Close (Fermer).
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Étape 12 Sur la page Gestion des identités et des accès (IAM), dans la colonne de gauche, cliquez sur Gestion des accès >
Politiques.

Étape 13 Cliquez sur Créer une politique.
Étape 14 Sur la page Créer une politique, cliquez sur JSON.

Étape 15 Saisissez la politique suivante dans le champ :
{

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [

"ec2:DescribeTags",
"ec2:DescribeInstances"

],
"Resource": "*"

}
]

}

Étape 16 Cliquez sur Next (suivant).
Étape 17 Cliquez sur Révision.
Étape 18 Sur la page Révision de la politique, saisissez les informations demandées et cliquez sur Créer une politique.
Étape 19 Dans la page Politiques, saisissez tout ou partie du nom de la politique dans le champ de recherche et appuyez sur

Entrée.
Étape 20 Cliquez sur la politique que vous venez de créer.
Étape 21 Cliquez sur Actions > Rejoindre.
Étape 22 Si nécessaire, saisissez tout ou partie du nom de l'utilisateur dans le champ de recherche et appuyez sur Entrée.
Étape 23 Cliquez sur Rejoindre la politique.

Prochaine étape

Créer un connecteur AWS, à la page 17.

Créer un connecteur AWS
Cette tâche explique comment configurer un connecteur qui envoie des données d'AWS à centre de gestion
pour les utiliser dans les stratégies de contrôle d'accès.
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Avant de commencer

Créez un utilisateur disposant au moins des privilèges décrits dans Créer un utilisateur AWS avec des
autorisations minimales pour le Connecteur d'attributs dynamiques Cisco Secure, à la page 16.

Étape 1 Connectez-vous au connecteur d'attributs dynamiques.
Étape 2 Cliquez sur Connecteurs.
Étape 3 Effectuez l'une des actions suivantes :

• Ajouter un nouveau connecteur : cliquez sur Icône ajouter ( ), puis sur le nom du connecteur.

• Modifier ou supprimer un connecteur : Cliquez sur Plus ( ), puis sur Modifier ou Supprimer à la fin de la ligne.

Étape 4 Ensuite, entrez l'information suivante.

DescriptionValeur

(Requis) Saisissez un nom pour identifier de manière unique ce connecteur.Nom

Description facultativeDescription

(Valeur par défaut : 30 secondes) Intervalle auquel les mappages IP sont récupérés à partir d’AWS.Intervalle
d’envoi

(Requis) Saisissez votre code régional AWS.Région

(Requis) Saisissez votre clé d'accès.Clé d'accès

(Requis) Saisissez votre clé secrète.Clé secrète

Étape 5 cliquez sur Test et assurez-vous que l'essai réussit avant de sauvegarder le connecteur.
Étape 6 Cliquez sur Save (enregistrer).
Étape 7 Assurez-vous que Ok est affiché dans la colonne État.

Prochaine étape

Créer un adaptateur, à la page 30

Connecteur Azure : à propos des autorisations des utilisateurs et des données
importées

Le Connecteur d'attributs dynamiques Cisco Secure importe des attributs dynamiques d'Azure vers le centre
de gestion pour les utiliser dans les stratégies de contrôle d'accès.

Attributs dynamiques importés

Nous importons les attributs dynamiques suivants depuis Azure :

• Balises, paires clé-valeur associées aux ressources, aux groupes de ressources et aux abonnements.
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Pour plus d'informations, consultez cette page de la documentation Microsoft.

• Adresses IP des machines virtuelles dans Azure.

Autorisations minimales requises

Le Connecteur d'attributs dynamiques Cisco Secure nécessite un utilisateur disposant au minimum du droit
de lecture pour pouvoir importer des attributs dynamiques.

Créer un utilisateur Azure avec des permissions minimales pour le Connecteur d'attributs
dynamiques Cisco Secure

Cette tâche explique comment configurer un compte de service avec des autorisations minimales pour envoyer
des attributs dynamiques au centre de gestion. Pour obtenir la liste de ces attributs, consultez.Connecteur
Azure : à propos des autorisations des utilisateurs et des données importées, à la page 18.

Avant de commencer

Vous devez déjà avoir un compte Microsoft Azure. Pour en configurer un, consultez cette page sur le site de
documentation Azure.

Étape 1 Connectez-vous au portail Azure en tant que propriétaire de l'abonnement.
Étape 2 Cliquez sur Azure Active Directory.
Étape 3 Recherchez l'instance d'Azure Active Directory correspondant à l'application que vous souhaitez configurer.
Étape 4 Cliquez sur Ajouter > Enregistrement de l'application.
Étape 5 Dans le champ Nom, saisissez un nom pour identifier cette application.
Étape 6 Saisissez sur cette page les autres informations requises par votre organisation.
Étape 7 Cliquez sur Register (Inscrire).
Étape 8 Sur la page suivante, notez l'ID du client (également appelé ID de l'application) et l'ID du service partagé (également

appelé ID du répertoire).

Voici un exemple.

Étape 9 En regard des informations d'identification du client, cliquez sur Ajouter un certificat ou un code secret.
Étape 10 Cliquez sur Nouveau code secret du client.
Étape 11 Saisissez les informations demandées et cliquez sur Ajouter.
Étape 12 Copier la valeur du champ Valeur dans le presse-papiers. C'est cette valeur, et non l'ID du code secret, qui constitue

le code secret du client.
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Étape 13 Revenez à la page principale du portail Azure et cliquez sur Abonnements.
Étape 14 Cliquez sur le nom de votre abonnement.
Étape 15 Copier l'identifiant de l'abonnement dans le presse-papiers.

Étape 16 Cliquez sur Contrôle d'accès (IAM).
Étape 17 Cliquez sur Ajouter > Ajouter des affectations de rôles.
Étape 18 Cliquez sur Lecteur, puis cliquez sur Suivant.
Étape 19 Cliquez sur Sélectionner des membres.
Étape 20 Dans la partie droite de la page, cliquez sur le nom de l'application que vous avez enregistrée et cliquez sur

Sélectionner.
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Étape 21 Cliquez sur Examiner + Attribuer et suivez les invites pour terminer l'action.

Prochaine étape

Consultez Créer un connecteur Azure, à la page 21.

Créer un connecteur Azure
Cette tâche explique comment créer un connecteur pour envoyer des données d'Azure à centre de gestion pour
les utiliser dans les stratégies de contrôle d'accès.

Avant de commencer

Créez un utilisateur Azure disposant au moins des privilèges décrits dans la section Créer un utilisateur Azure
avec des permissions minimales pour le Connecteur d'attributs dynamiques Cisco Secure, à la page 19.

Étape 1 Connectez-vous au connecteur d'attributs dynamiques.
Étape 2 Cliquez sur Connecteurs.
Étape 3 Effectuez l'une des actions suivantes :
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• Ajouter un nouveau connecteur : cliquez sur Icône ajouter ( ), puis sur le nom du connecteur.

• Modifier ou supprimer un connecteur : Cliquez sur Plus ( ), puis sur Modifier ou Supprimer à la fin de la ligne.

Étape 4 Ensuite, entrez l'information suivante.

DescriptionValeur

(Requis) Saisissez un nom pour identifier de manière unique ce connecteur.Nom

Description facultativeDescription

(Valeur par défaut : 30 secondes) Intervalle de collecte des mappages d'IP depuis Azure.Intervalle
d’envoi

(Requis) Saisissez votre identifiant d'abonnement Azure.ID
d’abonnement

(Requis) Saisissez votre identifiant de service partagé.ID du locataire

(Requis) Saisissez votre numéro de client.ID du client

(Requis) Saisissez votre code secret client.Secret du client

Étape 5 Cliquez surTest et assurez-vous que Test connection succeeded s'affiche avant que vous n'enregistriez le connecteur.
Étape 6 Cliquez sur Save (enregistrer).
Étape 7 Assurez-vous que Ok est affiché dans la colonne État.

Prochaine étape

Créer un adaptateur, à la page 30

Créer un connecteur de balises de service Azure
Cette rubrique explique comment créer un connecteur pour les balises de service Azure vers centre de gestion
à utiliser dans les stratégies de contrôle d'accès. Les associations d’adresses IP avec ces balises sont mises à
jour chaque semaine par Microsoft.

Pour plus d'informations, consultez Balises de service de réseau virtuel sur Microsoft TechNet.

Étape 1 Connectez-vous au connecteur d'attributs dynamiques.
Étape 2 Cliquez sur Connecteurs.
Étape 3 Effectuez l'une des actions suivantes :

• Ajouter un nouveau connecteur : cliquez sur Icône ajouter ( ), puis sur le nom du connecteur.

• Modifier ou supprimer un connecteur : Cliquez sur Plus ( ), puis sur Modifier ou Supprimer à la fin de la ligne.

Étape 4 Ensuite, entrez l'information suivante.
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DescriptionValeur

(Requis) Saisissez un nom pour identifier de manière unique ce connecteur.Nom

Description facultativeDescription

(Valeur par défaut : 30 secondes) Intervalle de collecte des mappages d'IP depuis Azure.Intervalle
d’envoi

(Requis) Saisissez votre identifiant d'abonnement Azure.ID
d’abonnement

(Requis) Saisissez votre identifiant de service partagé.ID du locataire

(Requis) Saisissez votre numéro de client.ID du client

(Requis) Saisissez votre code secret client.Secret du client

Étape 5 Cliquez surTest et assurez-vous que Test connection succeeded s'affiche avant que vous n'enregistriez le connecteur.
Étape 6 Cliquez sur Save (enregistrer).
Étape 7 Assurez-vous que Ok est affiché dans la colonne État.

Prochaine étape

Créer un adaptateur, à la page 30

Créer un connecteur GitHub
Cette section explique comment créer un connecteur GitHub qui envoie des données à centre de gestion pour
les utiliser dans les stratégies de contrôle d'accès. Les adresses IP associées à ces balises sont gérées par
GitHub. Il n'est pas nécessaire de créer des filtres d'attributs dynamiques.

Pour en savoir plus, consultez la section À propos des adresses IP de GitHub.

Ne modifiez pas l'URL, car vous ne parviendriez pas à récupérer les adresses IP.Remarque

Étape 1 Connectez-vous au connecteur d'attributs dynamiques.
Étape 2 Cliquez sur Connecteurs.
Étape 3 Effectuez l'une des actions suivantes :

• Ajouter un nouveau connecteur : cliquez sur Icône ajouter ( ), puis sur le nom du connecteur.

• Modifier ou supprimer un connecteur : Cliquez sur Plus ( ), puis sur Modifier ou Supprimer à la fin de la ligne.

Étape 4 Saisissez un nom et une description facultative.
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Étape 5 (Facultatif) Dans le champ Intervalle d'extraction, modifiez la fréquence, en secondes, à laquelle le connecteur
d'attributs dynamiques récupère les adresses IP de GitHub. La valeur par défaut est de 21 600 secondes (6 heures).

Étape 6 cliquez sur Test et assurez-vous que l'essai réussit avant de sauvegarder le connecteur.
Étape 7 Cliquez sur Save (enregistrer).
Étape 8 Assurez-vous que Ok est affiché dans la colonne État.

Prochaine étape

Créer un adaptateur, à la page 30

Google Cloud Connector - À propos des autorisations des utilisateurs et des
données importées

Le Connecteur d'attributs dynamiques Cisco Secure importe des attributs dynamiques de Google Cloud vers
le centre de gestion pour les utiliser dans les règles de contrôle d'accès.

Attributs dynamiques importés

Nous importons les attributs dynamiques suivants de Google Cloud :

• Étiquettes, paires clé-valeur que vous pouvez utiliser pour organiser vos ressources Google Cloud.

Pour plus d'informations, consultez la section Création et gestion des étiquettes dans la documentation
de Google Cloud.

• Balises réseau, paires clé-valeur associées à une organisation, un dossier ou un projet.

Pour plus d'informations, consultez la section Création et gestion des balises dans la documentation de
Google Cloud.

• Adresses IP des machines virtuelles dans Google Cloud.

Autorisations minimales requises

Pour pouvoir importer des attributs dynamiques, il faut que l'utilisateur de Connecteur d'attributs dynamiques
Cisco Secure dispose au minimum de l'autorisation Basic > Viewer (Consultation de base).

Créer un utilisateur Google Cloud avec des autorisations minimales pour le Connecteur d'attributs
dynamiques Cisco Secure

Cette tâche explique comment configurer un compte de service avec des autorisations minimales pour envoyer
des attributs dynamiques au centre de gestion. Pour obtenir la liste de ces attributs, consultez.Google Cloud
Connector - À propos des autorisations des utilisateurs et des données importées, à la page 24.

Avant de commencer

Vous devez déjà avoir configuré votre compte Google Cloud. Pour plus d'informations à ce sujet, consultez
la section Configuration de votre environnement dans la documentation de Google Cloud.
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Étape 1 Connectez-vous à votre compte Google Cloud en tant qu'utilisateur ayant le rôle de propriétaire.
Étape 2 Cliquez sur IAM et Admin > Comptes de service > Créer un compte de service.
Étape 3 Saisissez l’information suivante :

• Nom du compte de service : Un nom pour identifier ce compte ; par exemple, CSDAC.

• Identifiant du compte de service : doit être renseigné avec une valeur unique après la saisie du nom du compte
de service.

• Description du compte de service : Saisissez une description facultative.

Pour plus d'informations sur les comptes de service, consultez la section Comprendre les comptes de service dans la
documentation de Google Cloud.

Étape 4 Cliquez sur Créer et continuer.
Étape 5 Suivez les invites à l'écran jusqu'à ce que la section Autoriser les utilisateurs à accéder à ce compte de service s'affiche.
Étape 6 Accorder à l'utilisateur le rôleBasic > Viewer (Consultation de base).
Étape 7 Cliquez sur Done (Terminé).

La liste des comptes de service s'affiche.

Étape 8 Cliquez sur Plus ( ) à la fin de la ligne du compte de service que vous avez créé.
Étape 9 Cliquez sur Gérer les clés.
Étape 10 Cliquez sur Ajouter des clés > Créer une nouvelle clé.

Étape 11 Cliquez sur JSON.
Étape 12 Cliquez sur Create (créer).

La clé JSON est téléchargée sur votre ordinateur.

Étape 13 Conservez la clé à portée de main lorsque vous configurez le connecteur GCP.

Prochaine étape

Consultez Créer un connecteur Google Cloud, à la page 26.
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Créer un connecteur Google Cloud

Avant de commencer

Préparez les données de votre compte de service Google Cloud au format JSON ; elles sont nécessaires pour
configurer le connecteur.

Étape 1 Connectez-vous au connecteur d'attributs dynamiques.
Étape 2 Cliquez sur Connecteurs.
Étape 3 Effectuez l'une des actions suivantes :

• Ajouter un nouveau connecteur : cliquez sur Icône ajouter ( ), puis sur le nom du connecteur.

• Modifier ou supprimer un connecteur : Cliquez sur Plus ( ), puis sur Modifier ou Supprimer à la fin de la ligne.

Étape 4 Ensuite, entrez l'information suivante.

DescriptionValeur

(Requis) Saisissez un nom pour identifier de manière unique ce connecteur.Nom

Description facultativeDescription

(Valeur par défaut : 30 secondes) Intervalle auquel les mappages IP sont récupérés à partir d’AWS.Intervalle d’envoi

(Requis) Saisissez la région GCP dans laquelle se trouve votre compte Google Cloud. Pour plus
d’informations, consultez la rubrique Régions et zones de la documentation de Google Cloud.

Région GCP

Collez le code JSON de votre compte de service Google Cloud.Compte de
service

Étape 5 cliquez sur Test et assurez-vous que l'essai réussit avant de sauvegarder le connecteur.
Étape 6 Cliquez sur Save (enregistrer).
Étape 7 Assurez-vous que Ok est affiché dans la colonne État.

Prochaine étape

Créer un adaptateur, à la page 30

Créer un connecteur Office 365
Cette tâche explique comment créer un connecteur pour les balises Office 365 afin d'envoyer des données au
centre de gestion à utiliser dans les stratégies de contrôle d'accès. Les adresses IP associées à ces balises sont
mises à jour chaque semaine par Microsoft. Il n'est pas nécessaire de créer un filtre d'attributs dynamique pour
utiliser les données.

Pour plus d'informations, consultez la section URL et plages d'adresses IP d'Office 365 sur docs.microsoft.com.
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Étape 1 Connectez-vous au connecteur d'attributs dynamiques.
Étape 2 Cliquez sur Connecteurs.
Étape 3 Effectuez l'une des actions suivantes :

• Ajouter un nouveau connecteur : cliquez sur Icône ajouter ( ), puis sur le nom du connecteur.

• Modifier ou supprimer un connecteur : Cliquez sur Plus ( ), puis sur Modifier ou Supprimer à la fin de la ligne.

Étape 4 Ensuite, entrez l'information suivante.

DescriptionValeur

(Requis) Saisissez un nom pour identifier de manière unique ce connecteur.Nom

Description facultativeDescription

(Valeur par défaut : 30 secondes) Intervalle de collecte des mappages d'IP depuis
Azure.

Intervalle d’envoi

(Requis) Saisissez l'URL à partir de laquelle vous souhaitez récupérer les
informations relatives à Office 365, si elle est différente de l'URL par défaut. Pour
plus d'informations, consultez le service web Adresse IP et URL d'Office 365 sur
le site de documentation de Microsoft.

URL de l'API de base

(Requis) Dans la liste, cliquez sur un nom d'instance. Pour plus d'informations,
consultez le service web Adresse IP et URL d'Office 365 sur le site de
documentation de Microsoft.

Nom de l'instance

(Requis) Saisissez true ou false.Désactiver les adresses IP
optionnelles

Étape 5 cliquez sur Test et assurez-vous que l'essai réussit avant de sauvegarder le connecteur.
Étape 6 Cliquez sur Save (enregistrer).
Étape 7 Assurez-vous que Ok est affiché dans la colonne État.

Prochaine étape

Créer un adaptateur, à la page 30

ConnecteurvCenter :àproposdesautorisationsdesutilisateursetdesdonnées
importées

Le Connecteur d'attributs dynamiques Cisco Secure importe des attributs dynamiques de vCenter vers le
centre de gestion pour les utiliser dans les stratégies de contrôle d'accès.

Attributs dynamiques importés

Nous importons les attributs dynamiques suivants de vCenter :

Guide de configuration du connecteur d'attributs dynamiques Cisco Secure 2.0
27

Configurer le Connecteur d'attributs dynamiques Cisco Secure
Connecteur vCenter : à propos des autorisations des utilisateurs et des données importées

https://docs.microsoft.com/en-us/microsoft-365/enterprise/microsoft-365-ip-web-service?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/enterprise/microsoft-365-ip-web-service?view=o365-worldwide


• Système d’exploitation

• adresse MAC

• Adresses IP

• Balises NSX

Autorisations minimales requises

Pour pouvoir importer des attributs dynamiques, il faut que l'utilisateur de Connecteur d'attributs dynamiques
Cisco Secure ait au moins des droits en lecture seule.

Créer un connecteur vCenter
Cette tâche explique comment créer un connecteur pour VMware vCenter afin d'envoyer des données à centre
de gestion utilisables dans les stratégies de contrôle d'accès.

Avant de commencer

Si vous utilisez des certificats non approuvés pour communiquer avec vCenter, consultez Obtenir de manière
manuelle un certificat de Chaîne d’autorité de certification (CA), à la page 35.

Étape 1 Connectez-vous au connecteur d'attributs dynamiques.
Étape 2 Cliquez sur Connecteurs.
Étape 3 Effectuez l'une des actions suivantes :

• Ajouter un nouveau connecteur : cliquez sur Icône ajouter ( ), puis sur le nom du connecteur.

• Modifier ou supprimer un connecteur : Cliquez sur Plus ( ), puis sur Modifier ou Supprimer à la fin de la ligne.

Étape 4 Ensuite, entrez l'information suivante.

DescriptionValeur

(Requis) Saisissez un nom pour identifier de manière unique ce connecteur.Nom

Saisissez une description facultative.Description

(Valeur par défaut : 30 secondes) Intervalle de récupération des mappages IP à partir de vCenter.Intervalle
d’envoi

(Requis) Saisissez l'un des éléments suivants :

• Nom d'hôte complet de vCenter

• Adresse IP du vCenter

• (Facultatif) Un port

Ne saisissez pas de schéma (tel que https://) ni de barre oblique de fin.

Par exemple, myvcenter.exemple.com ou 192.0.2.100:9090

Hébergement
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DescriptionValeur

(Requis) Saisissez le nom d'utilisateur d'un utilisateur ayant au minimum le rôle Lecture seule.
Les noms d'utilisateurs sont sensibles à la casse.

Utilisateur

(Requis) Entrez le mot de passe de l’utilisateur.Mot de passe

Si vous utilisez vCenter Network Security Visualization (NSX), entrez son adresse IP.IP NSX

Saisissez le nom d'utilisateur d'un utilisateur NSX ayant au moins le rôle d'auditeur.Utilisateur NSX

Saisissez NSX-T.Type NSX

Saisissez le mot de passe de l'utilisateur NSX.Mot de passe
NSX

Certificat
vCenter

Voici un exemple de récupération réussie d'une chaîne de certificats :

Le développement de la chaîne de l'autorité de certification en haut de la boîte de dialogue affiche les certificats de la
manière suivante.
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S'il n'est pas possible de récupérer le certificat de cette manière, vous pouvez obtenir la chaîne de certificats manuellement,
comme indiqué dans la section Obtenir de manière manuelle un certificat de Chaîne d’autorité de certification (CA), à
la page 35.

Étape 5 Cliquez surTest et assurez-vous que Test connection succeeded s'affiche avant que vous n'enregistriez le connecteur.
Étape 6 Cliquez sur Save (enregistrer).

Prochaine étape

Créer un adaptateur, à la page 30

Créer un adaptateur
Un adaptateur est une connexion sécurisée à centre de gestion vers laquelle vous envoyez des informations
sur le réseau à partir d'objets dans le nuage afin de les utiliser dans les stratégies de contrôle d'accès.

Tout d'abord, vous pouvez éventuellement récupérer la chaîne de l'autorité de certification, qui est nécessaire
pour se connecter en toute sécurité à centre de gestion.

La recherche de la chaîne de l'autorité de certification ne nécessite que le nom d'hôte de centre de gestion; la
création de l'adaptateur requiert un nom d'utilisateur, un mot de passe et d'autres informations.

Créer un utilisateur de Cisco Secure Firewall Management Center pour le
connecteur d'attributs dynamiques

Nous vous recommandons de créer un utilisateur de centre de gestion dédié à l'adaptateur connecteur d'attributs
dynamiques. La création d'un utilisateur de centre de gestion dédié permet d'éviter des problèmes tels que des
déconnexions inattendues du centre de gestion, car le connecteur d'attributs dynamiques se connecte
périodiquement à l'aide d'une API REST pour mettre à jour le centre de gestion avec des objets dynamiques
nouveaux et actualisés.

L'utilisateur de centre de gestion doit avoir au moins les privilèges d'administrateur d'accès.

Étape 1 Connectez-vous au centre de gestion si vous ne l'avez pas encore fait.

Étape 2 Cliquez sur System ( ) > Utilisateurs.
Étape 3 Cliquez sur Créer un utilisateur.
Étape 4 Saisissez les informations nécessaires à la création de l'utilisateur.
Étape 5 Sous Configuration du rôle de l'utilisateur, cochez l'un des rôles par défaut suivants ou un rôle personnalisé avec le

même niveau de privilège :

• Administrateur
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• Administrateur d’accès

• Administrateur de réseau

La figure suivante présente un exemple.

Vous pouvez également choisir un rôle personnalisé disposant de privilèges suffisants pour autoriser les actions REST
ou un rôle par défaut différent disposant de privilèges suffisants. Pour plus d'informations sur les rôles par défaut, voir
la section Rôles d'utilisateur dans le chapitre sur les comptes d'utilisateur.

Prochaine étape

Créer un adaptateur, à la page 30
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Comment créer un adaptateur On-Prem Firewall Management Center
Cette rubrique explique comment créer un adaptateur pour transférer des objets dynamiques deconnecteur
d'attributs dynamiques vers centre de gestion.

Avant de commencer

Consultez Créer un utilisateur de Cisco Secure Firewall Management Center pour le connecteur d'attributs
dynamiques, à la page 30.

Étape 1 Connectez-vous au connecteur d'attributs dynamiques.
Étape 2 Cliquez sur Adaptateurs

Étape 3 Effectuez l'une des actions suivantes :

• Ajouter un nouveau connecteur : cliquez sur Icône ajouter ( ), puis sur le nom du connecteur.

• Modifier ou supprimer un connecteur : Cliquez sur Plus ( ), puis sur Modifier ou Supprimer à la fin de la ligne.

Étape 4 Ensuite, entrez l'information suivante.

DescriptionValeur

(Requis) Saisissez un nom unique pour identifier cet adaptateur.Nom

Description facultative de l'adaptateur.Description

Saisissez le domaine Cisco Secure Firewall Management Center Virtual dans lequel vous
souhaitez créer des objets dynamiques. Laissez le champ vide pour créer des objets
dynamiques dans le domaine Global.

Par exemple, Global/MySubdomain

Domaine

(Requis) Saisissez le nom d'hôte ou l'adresse IP de Cisco Secure Firewall Management
Center Virtual.

Le nom d'hôte ou l'adresse IP que vous saisissez doit correspondre exactement au nom
commun du certificat d'autorité de certification utilisé pour se connecter en toute sécurité.

IP

(Requis) Saisissez le port TLS utilisé par votre .Cisco Secure Firewall Management Center
Virtual

Port

(Requis) Saisissez le nom d'un utilisateur Cisco Secure Firewall Management Center Virtual
ayant au moins le rôle d'administrateur réseau.

Utilisateur

(Requis) Entrez le mot de passe de l’utilisateur.Mot de passe

(Haute disponibilité uniquement). Saisissez le nom d hôte ou l'adresse IP secondaire de
Cisco Secure Firewall Management Center Virtual.

Le nom d'hôte ou l'adresse IP que vous saisissez doit correspondre exactement au nom
commun du certificat d'autorité de certification utilisé pour se connecter en toute sécurité.

Adresse IP secondaire

(Haute disponibilité uniquement). Saisissez le port TLS utilisé par votre serveur secondaire
Cisco Secure Firewall Management Center Virtual.

Port secondaire

Guide de configuration du connecteur d'attributs dynamiques Cisco Secure 2.0
32

Configurer le Connecteur d'attributs dynamiques Cisco Secure
Comment créer un adaptateur On-Prem Firewall Management Center



DescriptionValeur

(Haute disponibilité uniquement). Saisissez le nom d'un utilisateur secondaire de Cisco
Secure Firewall Management Center Virtual ayant au moins le rôle d'administrateur réseau.

Utilisateur secondaire

(Haute disponibilité uniquement). Entrez le mot de passe de l’utilisateur.Mot de passe
secondaire

Cliquez sur Récupérer pour récupérer automatiquement le certificat.Certificat de serveur

Voici un exemple de récupération réussie d'une chaîne de certificats :

Le développement de la chaîne de l'autorité de certification en haut de la boîte de dialogue affiche les certificats de la
manière suivante.

S'il n'est pas possible de récupérer le certificat de cette manière, vous pouvez obtenir la chaîne de certificats manuellement,
comme indiqué dans la section Obtenir de manière manuelle un certificat de Chaîne d’autorité de certification (CA), à
la page 35.

Étape 5 cliquez sur Test et assurez-vous que l'essai réussit avant de sauvegarder l'adaptateur
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Étape 6 Cliquez sur Save (enregistrer).

Créer un adaptateur Cloud-Delivered Firewall Management Center (centre de
gestion de pare-feu en nuage)

Cette rubrique explique comment créer un adaptateur pour transférer des objets dynamiques du connecteur
d'attributs dynamiques vers un centre de gestion géré sur le Cisco Defense Orchestrator.

Avant de créer un Cloud-Delivered Firewall Management Center (centre de gestion de pare-feu en nuage),
obtenez d'abord les informations suivantes : Obtenez votre URL de base et votre jeton API, à la page 34.

Obtenez votre URL de base et votre jeton API
Cette tâche explique comment obtenir l'URL et le jeton API de CDO nécessaires à la création d'un adaptateur
Cloud-Delivered Firewall Management Center (centre de gestion de pare-feu en nuage).

Avant de commencer

Vous devez être un Super Administrateur de CDO pour effectuer les tâches décrites dans cette section.

Étape 1 Connectez-vous à CDO en tant qu'utilisateur ayant le rôle de Super Administrateur.
Étape 2 Dans le coin supérieur droit de la page, cliquez sur Paramètres.
Étape 3 Cliquez sur Paramètres généraux.
Étape 4 En regard du jeton API, cliquez sur Actualiser.
Étape 5 Copiez le jeton API dans un fichier texte pour une utilisation ultérieure.
Étape 6 Cliquez sur Outils et services > Centre de gestion du pare-feu.
Étape 7 Cliquez sur le nom du centre de gestion auquel envoyer les données connecteur d'attributs dynamiques.
Étape 8 La valeur du Nom d'hôte, précédée de https://, est l'URL de base.

Voici un exemple :

Prochaine étape

Comment créer un adaptateur Cloud-Delivered Firewall Management Center (centre de gestion de pare-feu
en nuage), à la page 35.
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Comment créer un adaptateur Cloud-Delivered Firewall Management Center (centre de gestion
de pare-feu en nuage)

Cette tâche explique comment créer un adaptateur Cloud-Delivered Firewall Management Center (centre de
gestion de pare-feu en nuage) qui envoie des données depuis le connecteur d'attributs dynamiques vers un
périphérique géré par CDO.

Avant de commencer

Vous devez obtenir l'URL de base du centre de gestion et le jeton API de la part de CDO avant de pouvoir
effectuer cette tâche. Pour en savoir plus, consultez Obtenez votre URL de base et votre jeton API, à la page 34.

Étape 1 Connectez-vous au connecteur d'attributs dynamiques.
Étape 2 Cliquez sur Adaptateurs

Étape 3 Effectuez l'une des actions suivantes :

• Ajouter un nouveau connecteur : cliquez sur Icône ajouter ( ), puis sur le nom du connecteur.

• Modifier ou supprimer un connecteur : Cliquez sur Plus ( ), puis sur Modifier ou Supprimer à la fin de la ligne.

Étape 4 Ensuite, entrez l'information suivante.

DescriptionValeur

(Requis) Saisissez un nom unique pour identifier cet adaptateur.Nom

Description facultative de l'adaptateur.Description

(Requis) Utilisez l'URL de base que vous avez trouvée dans Obtenez votre URL de base et votre jeton
API, à la page 34.

Url de
base

(Requis) Utilisez le jeton API que vous avez trouvé dans Obtenez votre URL de base et votre jeton API,
à la page 34.

Jeton API

Étape 5 cliquez sur Test et assurez-vous que l'essai réussit avant de sauvegarder l'adaptateur
Étape 6 Cliquez sur Save (enregistrer).

Prochaine étape

Créer des filtres d'attributs dynamiques, à la page 38.

Obtenir de manière manuelle un certificat de Chaîne d’autorité de certification
(CA)

Si vous ne pouvez pas récupérer automatiquement la chaîne de l'autorité de certification, utilisez l'une des
procédures suivantes spécifiques au navigateur pour obtenir une chaîne de certificat utilisée pour se connecter
en toute sécurité à vCenter, NSX ou à Centre de gestion.
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La chaîne de certificats est constituée du certificat racine et de tous les certificats subordonnés.

Vous devez utiliser l'une de ces procédures pour vous connecter aux éléments suivants :

• vCenter ou NSX

Il n'est pas nécessaire d'obtenir une chaîne de certificats pour se connecter à Azure ou AWS.

• Centre de gestion

Avant d'utiliser cette procédure, consultez la section relative à l'extraction automatique de la chaîne de l'autorité
de certification dans :

• Créer un connecteur vCenter, à la page 28

Obtenir une chaîne de certificats - Mac (Chrome et Firefox)

Utilisez cette procédure pour obtenir une chaîne de certificats à l'aide des navigateurs Chrome et Firefox sur
Mac OS.

1. Ouvrez une fenêtre de terminal.

2. Entrez la commande suivante.
security verify-cert -P url[:port]

où url est l'URL (y compris le schéma) de vCenter ou de Centre de gestion. Par exemple :
security verify-cert -P https://myvcenter.example.com

Si vous accédez à vCenter ou à centre de gestion en utilisant NAT ou PAT, vous pouvez ajouter un port
comme suit :
security verify-cert -P https://myvcenter.example.com:12345

3. Enregistrer l'ensemble de la chaîne de certificats dans un fichier texte en clair.

• Inclure tous les délimiteurs----DÉBUT DU CERTIFICAT----- et -----FIN DU CERTIFICAT----.

• Exclure tout texte superflu (par exemple, le nom du certificat et tout texte contenu dans les crochets
d'angle (< et >) ainsi que les crochets eux-mêmes.

4. Répétez ces tâches pour le vCenter et le Centre de gestion.

Obtenir une chaîne de certificats - Windows Chrome

Utilisez cette procédure pour obtenir une chaîne de certificats à l'aide du navigateur Chrome sous Windows.

1. Se connecter à vCenter ou à Centre de gestion en utilisant Chrome.

2. Dans la barre d'adresse du navigateur, cliquez sur le cadenas à gauche du nom d'hôte.

3. Cliquez sur Certificats.

4. Cliquez sur l'onglet Chemin de certification.

5. Cliquez sur le premier certificat de la chaîne.

6. Cliquez sur Afficher le certificat.

7. Cliquez sur l'onglet Détails.
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8. Cliquez sur Copier dans un fichier.

9. Suivez les invites pour créer un fichier de certificat au format CER qui inclut l'ensemble de la chaîne
de certificats.

Lorsque vous êtes invité à choisir un format de fichier d'exportation, cliquez sur Base 64-Encoded
X.509 (.CER) comme le montre la figure suivante.

10. Suivez les invites pour terminer l'exportation.

11. Ouvrez le certificat dans un éditeur de texte.

12. Répétez le processus pour tous les certificats de la chaîne.

Vous devez coller chaque certificat dans l'éditeur de texte dans l'ordre, du premier au dernier.

13. Répétez ces tâches pour le vCenter et le FMC.

Obtenir une chaîne de certificats - Firefox sous Windows

La procédure suivante permet d'obtenir une chaîne de certificats pour le navigateur Firefox sous Windows ou
Mac OS.

1. Connectez-vous à vCenter ou à Centre de gestion en utilisant Firefox.

2. Cliquez sur le cadenas à gauche du nom de l'hôte.
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3. Cliquez sur la flèche droite (Afficher les détails de la connexion). La figure suivante présente un
exemple.

4. Cliquez sur Plus d'informations.

5. Cliquez sur Afficher le certificat.

6. Si la boîte de dialogue résultante comporte des onglets, cliquez sur l'onglet correspondant à l'autorité
de certification de premier niveau.

7. Faites défiler jusqu'à la section Divers.

8. Cliquez sur PEM (chaîne) sur la ligne Téléchargement. La figure suivante présente un exemple.

9. Enregistrez le fichier.

10. Répétez ces tâches pour le vCenter et le Centre de gestion.

Créer des filtres d'attributs dynamiques
Les filtres d'attributs dynamiques que vous définissez à l'aide du connecteur d'attributs dynamiques Cisco
Secure sont exposés dans le centre de gestion en tant qu'objets dynamiques pouvant être utilisés dans les
politiques de contrôle d'accès. Par exemple, vous pouvez restreindre l'accès à un serveur AWS pour le service
Finances aux seuls membres du groupe Finances défini dans Microsoft Active Directory.

Vous ne pouvez pas créer de filtres d'attributs dynamiques pour GitHub, Office 365, ou Balises de service
Azure. Ces types d'objets en nuage fournissent leurs propres adresses IP.

Remarque
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Pour plus d'informations sur les règles de contrôle d'accès, consultez Créer des règles de contrôle d'accès à
l'aide de filtres d'attributs dynamiques, à la page 43.

Avant de commencer

Effectuez toutes les tâches suivantes :

• Installer les logiciels prérequis, à la page 6

• Créer un connecteur, à la page 15

• Créer un adaptateur, à la page 30

Étape 1 Connectez-vous au connecteur d'attributs dynamiques.
Étape 2 Cliquez sur Filtres d'attributs dynamiques.
Étape 3 Effectuez l'une des actions suivantes :

• Ajouter un nouveau filtre : cliquez sur Ajoutez ( ).

• Modifier ou supprimer un filtre : cliquez sur Plus ( ), puis cliquez sur Modifier ou Supprimer à la fin de la ligne.

Étape 4 Ensuite, entrez l'information suivante.
DescriptionArticle

Nom unique permettant d'identifier le filtre dynamique (en
tant qu'objet dynamique) dans la stratégie de contrôle

Nom

d'accès et dans le Gestionnaire d'objets centre de gestion
(Attributs externes > Objet dynamique).

Dans la liste, cliquez sur le nom d'un connecteur à utiliser.Personne rassembleuse

Requête • Ajouter un nouveau filtre : cliquez sur Ajoutez ( ).

• Modifier ou supprimer un filtre : cliquez sur Plus ( ),
puis cliquez sur Modifier ou Supprimer à la fin de
la ligne.

Étape 5 Pour ajouter ou modifier une requête, saisissez les informations suivantes.
DescriptionArticle

Cliquez sur une clé dans la liste. Les clés sont extraites du
connecteur.

Clé

Cliquez sur l’un des éléments suivants :Operation (Opération)

• Égal à pour faire correspondre exactement la clé à la
valeur.

• Contient pour faire correspondre la clé à la valeur si
une partie de la valeur correspond.
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DescriptionArticle

Cliquez sur N'importe lequel ou Tous et cliquez sur une
ou plusieurs valeurs de la liste. Cliquez sur Ajouter une
autre valeur pour ajouter des valeurs à votre requête.

Valeurs

Étape 6 Cliquez sur Afficher l'aperçu pour afficher la liste des réseaux ou des adresses IP renvoyés par votre requête.
Étape 7 Lorsque vous avez terminé, cliquez sur Enregistrer.
Étape 8 (Facultatif) Vérifiez l'objet dynamique dans lecentre de gestion.

a) Connectez-vous à centre de gestion en tant qu'utilisateur ayant au moins le rôle d'administrateur de réseau.
b) Cliquez sur Objets > Gestionnaire d'objets.
c) Dans le volet gauche, cliquez sur Attributs externes > Objet dynamique.

La requête d'attribut dynamique que vous avez créée doit être affichée en tant qu'objet dynamique.

Exemples de filtres d’attributs dynamiques
Cette rubrique présente quelques exemples de mise en place de filtres d'attributs dynamiques.

Exemples : vCenter

L'exemple suivant montre un critère : un VLAN.

L'exemple suivant montre trois critères qui sont combinés avec OR : la requête correspond à n'importe lequel
des trois hôtes.
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Exemple : Azure

L'exemple suivant présente un seul critère : un serveur étiqueté en tant qu'application financière.

Exemple : AWS

L'exemple suivant présente un seul critère : une FinanceApp avec une valeur de 1.
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C H A P I T R E 4
Utiliser des objets dynamiques dans les
stratégies de contrôle d’accès.

Le connecteur d'attributs dynamiques vous permet de configurer des filtres dynamiques, vus dans centre de
gestion comme des objets dynamiques, dans les règles de contrôle d'accès.

• À propos des objets dynamiques dans les règles de contrôle d’accès, à la page 43
• Créer des règles de contrôle d'accès à l'aide de filtres d'attributs dynamiques, à la page 43

À propos des objets dynamiques dans les règles de contrôle
d’accès

Un objet dynamique est automatiquement transféré du connecteur d'attributs dynamiques vers un adaptateur
défini On-Prem Firewall Management Center ou Cloud-Delivered Firewall Management Center (centre de
gestion de pare-feu en nuage) après avoir sauvegardé un filtre d'attributs dynamiques sur le connecteur.

Vous pouvez utiliser ces objets dynamiques dans la page de l'onglet Attributs dynamiques de la règle de
contrôle d'accès, de la même manière que vous avez utilisé les balises de groupe de sécurité (SGT). Vous
pouvez ajouter des objets dynamiques en tant qu'attributs de source ou de destination. Par exemple, dans une
règle de blocage du contrôle d'accès, vous pouvez ajouter un objet dynamique Finance en tant qu'attribut de
destination pour bloquer l'accès aux serveurs Finance pour tous les objets correspondant aux autres critères
de la règle.

Vous ne pouvez pas créer de filtres d'attributs dynamiques pour GitHub, Office 365, ou Balises de service
Azure. Ces types d'objets en nuage fournissent leurs propres adresses IP.

Remarque

Créer des règles de contrôle d'accès à l'aide de filtres
d'attributs dynamiques

Cette rubrique explique comment créer des règles de contrôle d'accès à l'aide d'objets dynamiques (ces objets
dynamiques sont nommés d'après les filtres d'attributs dynamiques que vous avez créés précédemment).).
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Avant de commencer

Créer des filtres d'attributs dynamiques comme indiqué dans Créer des filtres d'attributs dynamiques, à la
page 38.

Vous ne pouvez pas créer de filtres d'attributs dynamiques pour GitHub, Office 365, ou Balises de service
Azure. Ces types d'objets en nuage fournissent leurs propres adresses IP.

Remarque

Étape 1 Connectez-vous à le centre de gestion.
Étape 2 Cliquez sur Politiques > Contrôle d'accès.

Étape 3 Cliquez sur Modifier ( ) à côté d'une stratégie de contrôle d'accès.
Étape 4 Cliquez sur Add Rule (ajouter une règle).
Étape 5 Cliquez sur l'onglet Attributs dynamiques.
Étape 6 Dans la section Attributs disponibles, dans la liste, cliquez sur Objets dynamiques.

La figure suivante présente un exemple.

L'exemple précédent montre un objet dynamique nommé FinanceNetwork qui correspond au filtre d'attribut dynamique
créé dans Connecteur d'attributs dynamiques Cisco Secure.

Étape 7 Ajouter l'objet souhaité aux attributs de la source ou de la destination.
Étape 8 Ajoutez d'autres conditions à la règle si vous le souhaitez.

Prochaine étape

Chapitre Contrôle d'accès du Guide de configuration des périphériques du centre de gestion du pare-feu
sécurisé de Cisco (lien vers le chapitre)
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C H A P I T R E 5
Dépanner le connecteur d'attributs dynamiques

Comment résoudre les problèmes liés à l'utilisation du connecteur d'attributs dynamiques, y compris en utilisant
les outils fournis.

• Dépanner les messages d’erreur, à la page 45
• Outils de dépannage, à la page 47
• Obtenir de manière manuelle un certificat de Chaîne d’autorité de certification (CA), à la page 49

Dépanner les messages d’erreur
Problème : erreur de nom ou de service inconnu

Cette erreur est affichée sous forme d'infobulle lorsque vous passez la souris sur une condition d'erreur sur
un adaptateur ou un connecteur. Voici un exemple ; le vôtre peut être différent.

Solution : modifiez le connecteur et vérifiez la présence :

• d'une barre oblique à la fin d'un nom d'hôte

• (On-Prem Firewall Management Centeradaptateur uniquement). Un modèle au début d'un nom d'hôte
(par exemple, https://)

• Vérifiez que le mot de passe est correct

• Dans le casOn-PremFirewallManagement Center d'un adaptateur, Vérifiez le contenu du champCertificat
du serveur FMC.

Pour en savoir plus, consultez Obtenir de manière manuelle un certificat de Chaîne d’autorité de
certification (CA), à la page 35.

Problème : [X509 PEM lib]

Cette erreur est affichée sous forme d'infobulle lorsque vous passez la souris sur une condition d'erreur dans
un connecteur.
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Solution : modifiez le connecteur et vérifiez la chaîne CA. Pour en savoir plus, consultez Obtenir de manière
manuelle un certificat de Chaîne d’autorité de certification (CA), à la page 35.

Problème : nom d'utilisateur ou mot de passe incorrect

Cette erreur est affichée sous forme d'infobulle lorsque vous passez la souris sur une condition d'erreur dans
un connecteur.

Solution : modifiez le connecteur et changez le nom d'utilisateur ou le mot de passe.

Problème : le jeton d'authentification n'a pas été trouvé dans l'en-tête.

Cette erreur s'affiche lorsque vous essayez de tester la connexion avec un utilisateur d'adaptateur qui ne dispose
pas de privilèges suffisants sur centre de gestion :

Problème : erreur de dépassement de délai ou de nombre maximal de tentatives pour un adaptateur.

Cette erreur est affichée sous forme d'infobulle lorsque vous passez la souris sur une condition d'erreur dans
un adaptateur.
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Solution : effectuez toutes les opérations suivantes :

• Vérifiez que le centre de gestion fonctionne et qu'il est accessible à partir de connecteur d'attributs
dynamiques.

• Vérifier le contenu du champ Certificat du serveur FMC.

• Assurez-vous que la valeur saisie dans le champ IP correspond exactement au nom commun du certificat.

Pour en savoir plus, consultez Obtenir de manière manuelle un certificat de Chaîne d’autorité de certification
(CA), à la page 35.

Outils de dépannage
Pour vous aider à effectuer un dépannage avancé et à travailler avec l'assistance technique de Cisco, nous
mettons à votre disposition les outils de dépannage suivants. Pour utiliser ces outils, connectez-vous en tant
qu'utilisateur quelconque à l'hôte Ubuntu sur lequel le connecteur d'attributs dynamiques fonctionne.

Vérifier l'état du conteneur

Pour vérifier l'état des conteneurs Docker de connecteur d'attributs dynamiques, saisissez les commandes
suivantes :
cd ~/csdac/app
sudo ./muster-cli status

Voici un exemple de sortie :
============================== CORE SERVICES =============================

Name Command State Ports
----------------------------------------------------------------------------------------------------------
muster-bee ./docker-entrypoint.sh run ... Up 50049/tcp, 50050/tcp

muster-etcd etcd Up 2379/tcp, 2380/tcp

muster-ui /docker-entrypoint.sh runs ... Up (healthy)
0.0.0.0:443->8443/tcp,:::443->8443/tcp
muster-ui-backend ./docker-entrypoint.sh run ... Up 50031/tcp

=========================== CONNECTORS AND ADAPTERS ===========================
Name Command State Ports

-------------------------------------------------------------------------------
muster-adapter-fmc.1 ./docker-entrypoint.sh run ... Up 50070/tcp
muster-connector-vcenter.1 ./docker-entrypoint.sh run ... Up 50070/tcp
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Arrêter, démarrer ou redémarrer les conteneurs Docker de Connecteur d’attributs dynamiques

Si le ./muster-cli status indique que les conteneurs sont en panne ou pour redémarrer les conteneurs en cas
de problème, vous pouvez saisir les commandes suivantes :

Arrêter et redémarrer :
cd ~/csdac/app
sudo ./muster-cli stop
sudo ./muster-cli start

Démarrer seulement :
cd ~/csdac/app
sudo ./muster-cli start

Activer la journalisation du débogage et générer des fichiers de dépannage

Si l'assistance technique de Cisco vous le conseille, activez la journalisation du débogage et générez des
fichiers de dépannage comme suit :
cd ~/csdac/app
sudo ./muster-cli debug-on
sudo ./muster-cli ts-gen

Le nom du fichier de dépannage est ts-bundle-horodatage.tar et est créé dans le même répertoire.

Le tableau suivant indique l'emplacement des fichiers de dépannage et des journaux dans le fichier de
dépannage.

Ce qu'il contientEmplacement

Contenu de la base de données etcd/csdac/app/ts-bundle-timestamp (horodatage)/info

Fichiers journaux des conteneurs/csdac/app/ts-bundle-timestamp (horodatage)/logs

État du conteneur, versions et état de l'image/csdac/app/ts-bundle-timestamp (horodatage)/status.log

Vérifier les objets dynamiques

Pour vérifier que vos connecteurs créent des objets sur le centre de gestion, vous pouvez utiliser la commande
suivante sur le centre de gestion en tant qu'administrateur :
sudo tail f /var/opt/CSCOpx/MDC/log/operation/usmsharedsvcs.log

Exemple : création réussie d'un objet
26-Aug-2021 12:41:35.912,[INFO],(DefenseCenterServiceImpl.java:1442)
com.cisco.nm.vms.api.dc.DefenseCenterServiceImpl, ajp-nio-127.0.0.1-9009-exec-10
** REST Request [ CSM ]
** ID : 18b25356-fd6b-4cc4-8d27-bbccb52a6275
** URL: POST /audit
{
"version": "7.1.0",
"requestId": "18b25356-fd6b-4cc4-8d27-bbccb52a6275",
"data": {
"userName": "csdac-centos7",
"subsystem": "API",
"message": "POST

https://myfmc.example.com/api/fmc_config/v1/domain/e276abec-e0f2-11e3-8169-6d9ed49b625f
/object/dynamicobjects Created (201) - The request has been fulfilled and resulted in a new
resource being created",

"sourceIP": "192.0.2.103",
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"domainUuid": "e276abec-e0f2-11e3-8169-6d9ed49b625f",
"time": "1629981695431"

},
"deleteList": []

}

Obtenir de manière manuelle un certificat de Chaîne d’autorité
de certification (CA)

Si vous ne pouvez pas récupérer automatiquement la chaîne de l'autorité de certification, utilisez l'une des
procédures suivantes spécifiques au navigateur pour obtenir une chaîne de certificat utilisée pour se connecter
en toute sécurité à vCenter, NSX ou à Centre de gestion.

La chaîne de certificats est constituée du certificat racine et de tous les certificats subordonnés.

Vous devez utiliser l'une de ces procédures pour vous connecter aux éléments suivants :

• vCenter ou NSX

Il n'est pas nécessaire d'obtenir une chaîne de certificats pour se connecter à Azure ou AWS.

• Centre de gestion

Avant d'utiliser cette procédure, consultez la section relative à l'extraction automatique de la chaîne de l'autorité
de certification dans :

• Créer un connecteur vCenter, à la page 28

Obtenir une chaîne de certificats - Mac (Chrome et Firefox)

Utilisez cette procédure pour obtenir une chaîne de certificats à l'aide des navigateurs Chrome et Firefox sur
Mac OS.

1. Ouvrez une fenêtre de terminal.

2. Entrez la commande suivante.
security verify-cert -P url[:port]

où url est l'URL (y compris le schéma) de vCenter ou de Centre de gestion. Par exemple :
security verify-cert -P https://myvcenter.example.com

Si vous accédez à vCenter ou à centre de gestion en utilisant NAT ou PAT, vous pouvez ajouter un port
comme suit :
security verify-cert -P https://myvcenter.example.com:12345

3. Enregistrer l'ensemble de la chaîne de certificats dans un fichier texte en clair.

• Inclure tous les délimiteurs----DÉBUT DU CERTIFICAT----- et -----FIN DU CERTIFICAT----.

• Exclure tout texte superflu (par exemple, le nom du certificat et tout texte contenu dans les crochets
d'angle (< et >) ainsi que les crochets eux-mêmes.

4. Répétez ces tâches pour le vCenter et le Centre de gestion.
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Obtenir une chaîne de certificats - Windows Chrome

Utilisez cette procédure pour obtenir une chaîne de certificats à l'aide du navigateur Chrome sous Windows.

1. Se connecter à vCenter ou à Centre de gestion en utilisant Chrome.

2. Dans la barre d'adresse du navigateur, cliquez sur le cadenas à gauche du nom d'hôte.

3. Cliquez sur Certificats.

4. Cliquez sur l'onglet Chemin de certification.

5. Cliquez sur le premier certificat de la chaîne.

6. Cliquez sur Afficher le certificat.

7. Cliquez sur l'onglet Détails.

8. Cliquez sur Copier dans un fichier.

9. Suivez les invites pour créer un fichier de certificat au format CER qui inclut l'ensemble de la chaîne
de certificats.

Lorsque vous êtes invité à choisir un format de fichier d'exportation, cliquez sur Base 64-Encoded
X.509 (.CER) comme le montre la figure suivante.

10. Suivez les invites pour terminer l'exportation.

11. Ouvrez le certificat dans un éditeur de texte.
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12. Répétez le processus pour tous les certificats de la chaîne.

Vous devez coller chaque certificat dans l'éditeur de texte dans l'ordre, du premier au dernier.

13. Répétez ces tâches pour le vCenter et le FMC.

Obtenir une chaîne de certificats - Firefox sous Windows

La procédure suivante permet d'obtenir une chaîne de certificats pour le navigateur Firefox sous Windows ou
Mac OS.

1. Connectez-vous à vCenter ou à Centre de gestion en utilisant Firefox.

2. Cliquez sur le cadenas à gauche du nom de l'hôte.

3. Cliquez sur la flèche droite (Afficher les détails de la connexion). La figure suivante présente un
exemple.

4. Cliquez sur Plus d'informations.

5. Cliquez sur Afficher le certificat.

6. Si la boîte de dialogue résultante comporte des onglets, cliquez sur l'onglet correspondant à l'autorité
de certification de premier niveau.

7. Faites défiler jusqu'à la section Divers.

8. Cliquez sur PEM (chaîne) sur la ligne Téléchargement. La figure suivante présente un exemple.

9. Enregistrez le fichier.

10. Répétez ces tâches pour le vCenter et le Centre de gestion.
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A N N E X E A
Sécurité et accès à Internet

Listes d'URL utilisées par connecteur d'attributs dynamiques pour communiquer avec les fournisseurs de
services en nuage et le système de gestion de l'information. centre de gestion.

• Exigences de sécurité, à la page 53
• Exigences d’accès Internet, à la page 53

Exigences de sécurité
Pour protéger le Connecteur d'attributs dynamiques Cisco Secure, vous devez l'installer sur un réseau interne
protégé. Bien que le connecteur d'attributs dynamiques soit configuré pour ne disposer que des services et
des ports nécessaires, vous devez vous assurer que les attaques ne peuvent pas l'atteindre.

Si le connecteur d'attributs dynamiques et le centre de gestion résident sur le même réseau, vous pouvez
connecter le centre de gestion au même réseau interne protégé que le connecteur d'attributs dynamiques.

Quelle que soit la manière dont vous déployez vos périphériques, les communications inter-systèmes sont
chiffrées. Vous devez toutefois prendre des mesures pour vous assurer que les communications entre les
périphériques ne peuvent pas être interrompues, bloquées ou altérées, par exemple par un déni de service
distribué (DDoS) ou une attaque de type "man-in-the-middle" (homme du milieu).

Exigences d’accès Internet
Par défaut, le connecteur d'attributs dynamiques est configuré pour communiquer avec le système Firepower
via Internet en utilisant HTTPS sur le port 443/tcp (HTTPS). Si vous ne souhaitez pas que le connecteur
d'attributs dynamiques ait un accès direct à l'internet, vous pouvez configurer un serveur proxy.

Les informations suivantes vous renseignent sur les URL que le connecteur d'attributs dynamiques utilise
pour communiquer avec le centre de gestion et avec les serveurs externes.

Tableau 3 : Conditions d'accès du Connecteur d’attributs dynamiques centre de gestion

MotifURL

Authentificationhttps://fmc-ip/api/fmc_platform/v1/
auth/generatetoken

Objets dynamiques GET et POSThttps://fmc-ip/api/fmc_config/
v1/domain/domain-id/object/dynamicobjects
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MotifURL

Ajouter des mappageshttps://fmc-ip/api/fmc_config/ v1/domain/
domain-id/object/dynamicobjects/
object-id/mappings?action=add

Supprimer des mappageshttps://fmc-ip/api/fmc_config/
v1/domain/domain-id /object/dynamicobjects/
object-id/mappings?action=remove

Tableau 4 : Conditions d'accès au vCenter pour Connecteur d’attributs dynamiques

MotifURL

Authentificationhttps://vcenter-ip/rest/com/vmware/cis/session

Obtenir des informations sur la machine virtuellehttps://vcenter-ip/rest/vcenter/vm

Obtenir la balise NSX-T associée à la machine virtuellehttps://nsx-ip/api/v1/fabric/virtual-machines/
vm-id

Conditions d'accès à AWS pour Connecteur d’attributs dynamiques

Le connecteur d'attributs dynamiques appelle les méthodes intégrées du SDK pour obtenir des informations
sur l'instance. Ces méthodes interrogent en interne les URL des points de terminaison des services en fonction
de la région spécifiée dans leconnecteur d'attributs dynamiques Elles sont documentées sur le site web AWS
https://docs.aws.amazon.com/general/latest/gr/ec2-service.html.

Conditions d'accès à Azure pour Connecteur d’attributs dynamiques

Le connecteur d'attributs dynamiques appelle les méthodes intégrées du SDK pour obtenir des informations
sur l'instance. Ces méthodes font appel en interne à https://login.microsoft.com (pour l'authentification) et à
https://management.azure.com (pour obtenir des informations sur l'instance).
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À propos de la traduction
Cisco peut fournir des traductions du présent contenu dans la langue locale pour certains
endroits. Veuillez noter que des traductions sont fournies à titre informatif seulement et, en
cas d’incohérence, la version anglaise du présent contenu prévaudra.


