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CHAPITRE 1

Présentation de I"application de mise a niveau
des terminaux pour I'infrastructure axée sur les
applications de Cisco (ACl)

L’application de mise a jour des points terminaux pour I’infrastructure axée sur les applications de Cisco
(ACI) fournit un accés en un seul clic a toutes les informations de la structure Cisco ACI,
permettantl’automatisation, la programmabilité et la gestion centralisée du réseau.

Les rubriques suivantes présentent une vue d’ensemble de 1’application de mise & jour des points terminaux
pour ACI et des composants associés.

* Introduction, a la page 1
» Documentation associée, a la page 2

Introduction

L’infrastructure axée sur les applications de Cisco (ACI) est une solution de réseau définie par logiciel et une
structure intelligente pour les applications qui réunit les applications, la sécurité et I’infrastructure dans le
centre de données. L’ ACI se compose des éléments suivants :

* Le controleur APIC (Application Policy Infrastructure Controller) de Cisco fournit un acces en un seul
clic a toutes les informations de la structure Cisco ACI, permettant 1’automatisation, la programmabilité
et la gestion centralisée du réseau.

Pour utiliser le systéme, effectuez les taches suivantes dans 1’ordre indiqué :

1. Installez et configurez I’APIC comme indiqué dans le Guide de démarrage de Cisco APIC.

2. Installez et configurez I'application de mise & niveau des terminaux pour ACI décrite dans ce guide.

» application de mise a niveau des terminaux pour ACI récupére périodiquement des informations sur les
points des terminaux a partir de I’APIC et les transmet au Cisco Secure Firewall Management Center
(anciennement Firepower Management Center) et a I’ASA a I’aide d’une API REST. Ceci est utile lors
de la configuration d’une politique de sécurité sur les serveurs centre de gestion et ASA.

Ce guide traite de l'application de mise a niveau des terminaux pour ACIL

APIC 5.1 introduit un module de remédiation qui met en quarantaine un centre de gestion infecté, de sorte
qu’aucun trafic n’est autorisé a entrer ou sortir de ce centre de gestion. Vous ne devez rien configurer dans
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. Documentation associée

I’application de mise a niveau des terminaux pour ACI pour utiliser ce module. Pour en savoir plus, consultez
les notes de mise a jour.

Documentation associee

* Principes fondamentaux de I’infrastructure centrée sur les applications de Cisco, centre d’applications
ACI

* Guides de configuration de Cisco Cisco Secure Firewall Management Center
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CHAPITRE 2

Installer ou mettre a niveau lI'application de mise
a niveau des terminaux pour ACI

Ce chapitre explique comment installer ou mettre a niveau et activer I’application de mise a niveau des
terminaux pour ACI.

* Installer ou mettre a niveau l'application de mise a niveau des terminaux pour ACI, a la page 3

Installer ou mettre a niveau I'application de mise a niveau des
terminaux pour ACI

Pour télécharger, installer et activer I'application de mise a niveau des terminaux pour ACI, suivez la procédure

suivante :
Procédure
Etape 1 Connectez-vous a I’APIC.
Etape 2 Installez I'application de mise a niveau des terminaux pour ACI:

a) Cliquez sur Apps (applications).
b) Cliquez sur Download Application (télécharger I'application) (B). (lien vers le téléchargement)
¢) Recherchez ACI Endpoint Update (mise a niveau des terminaux pour ACI).

- +
d) Lorsque vous I’avez localisé, cliquez sur Download (télécharger) (—).
e) Suivez les instructions qui s’affichent a 1’écran pour terminer le téléchargement.
f) Cliquez sur I’onglet APIC dans votre navigateur.

Etape 3 Cliquez sur Apps (applications) > Apps (applications).

Etape 4 Effectuez I'une des opérations suivantes :

* Installer : Cliquez sur Add Application (ajouter une application) (E) dans la barre d’outils.

* Mise a niveau : Upgrade ('@) a coté de 'application de mise a niveau des terminaux pour ACI.
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La figure suivante présente les deux options.

dnl apic wnn @ O O

System Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps Integrations

Installed Apps | Faults

Apps Mise a niveau
n O s 7 =
ACI Endpoint @ @ @ Network Insights -
Update Base Installer,
Pushes dynamic endpoint information Network Insights Base implements TAC
from APIC to Secure Firewall ASA and Assist and Telemetry functionality.
Secure Firewall Management Center Additionally, it enables Cisco TAC

teams to collect tech support on
demand for a particular device.

o3

N00 Oo
Etape 5 Suivez les instructions qui s’affichent a 1’écran pour téléverser 1’application.
Etape 6 Attendez que ’application soit installée ou mise a jour.
Etape 7 Cliquez sur Enable (activer).
Etape 8 Lorsque vous y étes invité, cliquez sur le nom d’une zone de sécurité figurant dans la liste.
Etape 9 Cliquez sur Enable (activer) pour activer I’application.
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CHAPITRE 3

Configurer I'application de mise a niveau des
terminaux pour ACI

La tache suivante vous permet de configurer l'application de mise a niveau des terminaux pour ACI pour
communiquer avec le centre de gestion, avec I’ASA et avec les objets dynamiques.

* Conditions préalables a la configuration, a la page 5

* Configurer I’application de mise a niveau des terminaux pour ACI, a la page 7
* Référence de la configuration JSON, a la page 10

* Désactiver la référence d’apprentissage, a la page 10

* Options globales et propres a I’appareil, a la page 11

Conditions préalables a la configuration

Les rubriques suivantes traitent des tAches préalables que vous devez effectuer avant de configurer I'application
de mise a niveau des terminaux pour ACL

Sujets connexes
Configurer les domaines et sous-domaines du centre de gestion, a la page 5
Créer des utilisateurs pour l'application de mise a niveau des terminaux pour ACI, a la page 7

Configurer les domaines et sous-domaines du centre de gestion

Cette section s’applique uniquement aux appareils du centre de gestion. Les appareils ASA n’ont pas de
domaine.

Les données d’un détenteur APIC sont poussées et fusionnées vers un domaine centre de gestion particulier
que vous configurez. L’ APIC ne modifie ni ne supprime pas tout autre objet dans un autre domaine de centre
de gestion. Notez que les objets définis dans un domaine sont visibles et utilisables dans les sous-domaines
d’un centre de gestion, ce qui peut étre un moyen de partager un objet entre sous-domaines.

Pour en savoir plus sur les domaines, voir le chapitre sur la gestion des domaines dans le Guide de configuration
de Cisco Cisco Secure Firewall Management Center.

Créer des domaines et des sous-domaines

Avant de continuer, assurez-vous que vous avez créé tous les utilisateurs, domaines et sous-domaines sur le
serveur centre de gestion. Les utilisateurs du sous-domaine doivent étre créés dans le bon domaine (System
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({}) > Utilisateurs > Créer un utilisateur. Si nécessaire, cliquez sur Add Domain (ajouter un domaine)
pour ajouter 1’utilisateur au domaine souhaité).

Pour créer un domaine sur le centre de gestion :

1. Connectez-vous au centre de gestion.

2. Cliquez sur System ('I}) > Domains (domaines) > Add Domain (ajouter un domaine).
3. Saisissez les informations requises.

4. Cliquez sur Save (enregistrer).

5. Cliquez sur Save (enregistrer).

Exemples

Lorsque vous créez un appareil dans 'application de mise a niveau des terminaux pour ACI :

* Entrez un nom d’utilisateur uniquement pour pousser et fusionner la configuration vers le domaine Global
par défaut sur le centre de gestion.

* Dans le champ FMC Domain Name (nom de domaine FMC), entrez un domaine au
format domainel\domaine2 pour obtenir des données dynamiques du détenteur, accéder au centre de
gestion t mettre a jour les objets du sous-ensemble intitulé domainel\domaine2 du domaine global.

* Dans le champ FMC Username (nom d’utilisateur FCVM), entrez le nom d’un utilisateur ayant des

priviléges pour mettre a jour les objets dans le centre de gestion.

Par exemple, pour pousser la configuration APIC d’un détenteur nommé ExempleDétenteur vers le domaine
Global \ domainel \ domaine2 sur un centre de gestion avec I’adresse [P192.0.2.25 en tant
qu’utilisateur nommé ExempleUltilisateur :

1. Connectez-vous a I’APIC.
2. Cliquez sur Apps (applications) > Apps (applications).

3. Sous mise a niveau des terminaux centre de gestion, cliquez sur Open (ouvrir).

4. Cliquez sur Lt Config Devices (configurer des appareils) > Add Device (Ajouter un appareil) >
FMC.

5. Ajoutez le dispositif comme indiqué dans Configurer I’application de mise a niveau des terminaux pour
ACI, a la page 7; la figure suivante montre un exemple d’ajout d’un centre de gestion.

6. Ajoutez la ligne suivante au tableau.

Target Devices  [NIETARE}

o]lA)[x-
) APIC Tenant Name Type P Domain Username Network Groups Automatic Deploy Status
O D Center 192.0.2.25 GLOBAL/DOMAIN1/DOMAIN2/SAMPLEUSER admin Yes Yes Enabled

Sujets connexes
Créer des utilisateurs pour l'application de mise a niveau des terminaux pour ACI, a la page 7
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Créer des utilisateurs pour I'application de mise a niveau des terminaux pour ACI .

Créer des utilisateurs pour I'application de mise a niveau des terminaux pour

ACI

Procédure

Etape 1
Etape 2
Etape 3
Etape 4
Etape 5

Etape 6

Vous devez créer un utilisateur centre de gestion dédié pour 'application de mise a niveau des terminaux pour
ACI afin de mettre a jour la configuration des objets réseau et des objets dynamiques :

« L'utilisateur dédié est exclusivement destiné a I'application de mise a niveau des terminaux pour ACI
pour mettre a jour la configuration des objets réseau et des objets dynamiques.

* En outre, vous devez disposer d’un deuxiéme utilisateur administratif qui peut étre utilisé entre l'application
de mise a niveau des terminaux pour ACI et d’autres fonctions centre de gestion. (Il peut s’agir d’un
utilisateur existant ou d’un nouvel utilisateur).

Chaque centre de gestion utilisateur doit disposer du role d’administrateur. Chaque utilisateur ASA doit
disposer du niveau de privilége 15. Il est nécessaire d’avoir deux utilisateurs pour éviter que 'application de
mise a niveau des terminaux pour ACI ne déconnecte I’administrateur de maniére inattendue.

La tache suivante explique comment créer des utilisateurs sur le serveur centre de gestion uniquement. Pour
créer des utilisateurs ASA, consultez le Guide de configuration de Cisco ASA Series General Operations
ASDM (Guide de configuration ASDM des opérations générales de la série Cisco ASA).

Connectez-vous au centre de gestion si vous ne 1’avez pas encore fait.

Cliquez sur Utilisateurs > systeme > Utilisateurs.

Cliquez sur Créer un utilisateur.

Sous User Role Configuration (configuration du role de I’utilisateur), cochez Administrator (administrateur).

(Facultatif) Cliquez sur Add Domain (ajouter un domaine) pour donner a I’utilisateur ’accés a un domaine particulier.

Les deux utilisateurs centre de gestion doivent étre des administrateurs dans les mémes domaines.

Saisissez les autres informations nécessaires a la configuration de I’utilisateur; consultez 1’aide en ligne pour obtenir
de I’aide.

Prochaine étape

Consultez Configurer 1’application de mise a niveau des terminaux pour ACI, a la page 7.

Configurer I'application de mise a niveau des terminaux pour

ACI

Pour configurer l'application de mise a niveau des terminaux pour ACI, suivez la procédure suivante :
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Avant de commencer

Avant de configurer et d’utiliser l'application de mise & niveau des terminaux pour ACI, effectuez toutes les
taches suivantes :

* Configurer ’application APIC au minimum avec :

» Un détenteur pour le centre de gestion ou ASA

* Dans la configuration du détenteur, un profil d’application et un groupe de terminaux (EPG)

Pour en savoir plus sur la configuration de I’ APIC, voir le chapitre sur la configuration de base des
utilisateurs dans le Guide de configuration de base de Cisco APIC.

* Créez un utilisateur dédié avec le role d’administrateur.

Pour en savoir plus, consultez Créer des utilisateurs pour 'application de mise a niveau des terminaux
pour ACI, a la page 7.

* (Facultatif) Créez des domaines sur le centre de gestion comme indiqué dans le Configurer les domaines
et sous-domaines du centre de gestion, a la page 5.

Procédure

Etape 1 Connectez-vous a I’APIC.

Etape 2 Cliquez sur Apps (applications) > Apps (applications) > ACI Endpoint Update (mise a niveau des terminaux
pour ACI).

Etape 3 Localisez I’application de mise a niveau des terminaux pour ACI.

Etape 4 Cliquez sur Open (ouvrir)

Etape 5 Cliquez sur L Config Devices > Add Device (configurer des appareils > Ajouter un appareil.).

La figure suivante montre un exemple.

Target Devices Audit Log

o] ()=

Add Device

Import Device List

Export Device List

Etape 6 Pour Type, cliquez sur FMC ou ASA.

Etape 7 Saisissez ou modifiez les informations suivantes.
Avrticle Description
Nom du détenteur Cliquez sur le nom d’un détenteur auquel ajouter I’appareil.

(Pour sélectionner plusieurs détenteurs, maintenez la touche
Ctrl enfoncée tout en cliquant).
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Avrticle Description

IP Saisissez I’adresse IP ou le nom d’héte entiérement qualifié
du centre de gestion ou de I’ASA. Si votre centre de gestion
ou ASA se trouve derriere un appareil NAT, séparez
’adresse IP du port par un deux points; par exemple,
192.2.0.9:5001.

Nom d’utilisateur Saisissez le nom d’utilisateur d’un utilisateur centre de
gestion ou ASA qui est un administrateur dans le domaine
(centre de gestion) ou le contexte utilisateur (ASA).

Mot de passe Entrez le mot de passe de I’utilisateur.
Confirmer le mot de passe Saisissez de nouveau le mot de passe de 1’utilisateur.
Domaine (centre de gestion uniquement.)

Saisissez le nom d’utilisateur alphanumérique utilisé par
I’application pour se connecter au centre de gestion. Le
nom d’utilisateur doit étre différent de celui que vous
utilisez pour vous connecter au centre de gestion. Sinon,
si les deux sont identiques, vos sessions risquent d’étre
déconnectées.

Saisissez le nom du domaine et du sous-domaine, le cas
échéant, vers lequel les données doivent étre transférées.
Les noms de domaine peuvent étre composés de caractéres
alphanumériques, ou uniquement des caractéres \ et /. Pour
en savoir plus, consultez Configurer les domaines et
sous-domaines du centre de gestion, a la page 5.

Groupes de réseau (centre de gestion uniquement.) Cochez la case pour
déployer la configuration de 1’objet réseau sur le centre de
gestion a ’intervalle que vous avez sélectionné.

(centre de gestion uniquement.) Décochez la case si vous
ne voulez pas pousser les données dynamiques de ’'EPG
en tant qu’objets réseau. Les objets dynamiques seront
poussés vers le centre de gestion configuré si la version
du centre de gestion est 7.0 ou ultérieure.

Déploiement automatique centre de gestion. Cochez la case pour lancer une politique
de déploiement centre de gestion aprés que 1’application
ait effectué¢ une mise a jour périodique des terminaux.
Envisagez de désactiver cette option pendant les périodes
ou vous souhaitez contrdler manuellement la configuration
de centre de gestion, par exemple pendant une fenétre de
maintenance destinée aux changements de politique de
centre de gestion.

Etape 8 Aprés avoir configuré tous vos centre de gestion ou ASA, cliquez sur Submit (envoyer).
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Sujets connexes
Options globales et propres a I’appareil, a la page 11

Référence de la configuration JSON

Vous pouvez éventuellement téléverser et télécharger 'application de mise a niveau des terminaux pour ACI
au format JSON. Cela peut s’avérer utile pour créer une grande configuration en une seule fois, puis pour
sauvegarder cette configuration ultérieurement.

Tous les appareils sont exportés lorsque vous en faites la demande, mais pour faciliter la lecture, les formats
suivants sont répartis entre centre de gestion et ASA.

centre de gestion :

{"interval":"value","site prefix":"prefix","ip 1":"host or

ip","user 1":"username","password 1":"<hidden>","tenant 1":"tenant
name","type 1":"FMC", "networkgroup 1":true,

"deploy 1":true|false,"status_1":"enabled|unreachable|Connectivity is not
OK","domain_ 1":"name"}

ASA :

{"interval":"value","site prefix":"prefix","ip 1":host or

ip","user 1":"name", "password 1":"<hidden>","tenant 1":"tenant
name","type 1":"ASA","networkgroup 1":null,deploy 1":null,
"status_1":"enabled|reachable|Connectivity is OK","domain 1":null}

Nous vous recommandons de télécharger une configuration (méme vide), d’éditer le fichier JSON, puis de le
téléverser.

O Opening config.json

You have chosen to open:
h config.json

which is: json File (741 bytes)
from: data:

What should Firefox do with this file?
Open with  Choose...

0 save File

Do this automatically for files like this from now on.

cancel | (ST

Désactiver la référence d'apprentissage

Vous pouvez éventuellement nettoyer la configuration APIC poussée vers le centre de gestion ou I’ASA dans
le cas ou I’une des situations suivantes se produirait :

* Vous supprimez entiérement 1’application APIC.
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* Vous déplacez la configuration de I’APIC vers un autre centre de gestion ou ASA.

L’application de mise a niveau des terminaux pour ACI nettoie la configuration du groupe d’objets du
uniquement pour le site qui est affiché dans 1’application. Aucune autre configuration n’est supprimée non
plus; par exemple, si Domainl est défini pour le sitel et Domaine2 pour le site2, si vous nettoyez la
configuration du site2, Domainel n’est pas touché.

N

Remarque Les domaines ne sont pris en charge que sur le centre de gestion.

Lors de la désactivation de I’apprentissage, cochez Erase all objects (effacer tous les objets) pour effacer les
informations sur les objets poussés sur les appareils configurés. Pour éviter les conflits de configuration, nous
évitons de pousser une nouvelle configuration vers le centre de gestion ou I’ASA tout en nettoyant une
configuration existante.

Si le groupe d’objets que vous nettoyez est utilisé dans une régle de controle d’acces sur le centre de gestion
ou I’ASA, il se produit ce qui suit :

*» L’objet réseau centre de gestion ou le groupe d’objets réseau ASA n’est pas supprimé.

* [’adresse IP est remplacée par 127.0.0.1.

Options globales et propres a I'appareil

Cette rubrique explique comment définir des options propres a un appareil pour tous les appareils configurés.

Tester les connexions aux appareils

Vous pouvez tester la connectivité avec les appareils configurés; les appareils présentant des problémes de
connexion ont un arriére-plan orange dans la colonne Status (état).

Pour effectuer un test de connexion :

1. Connectez-vous a I’APIC.

2. Cliquez sur Apps (applications) > Apps (applications) > ACI Endpoint Update (mise & niveau des
terminaux pour ACI).

3. Localisez I’application de mise a niveau des terminaux pour ACI.

!

(5/'5&-

4. Cliquez sur Open (ouvrir)

5. Dans la partie droite de la page, cliquez sur (Test Connectivity [Tester la connectivité]).

Les appareils qui ont des problémes de connectivité ont un arriére-plan orange dans la colonne Status
(état); la figure suivante en donne un exemple.

Status
Enabled
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. Options globales et propres a I'appareil

Modifier les options globales

Les options globales sont les suivantes :

* Intervalle de mise a jour : L’intervalle, en secondes, pour mettre a jour le centre de gestion ou ASA. La

valeur par défaut est 60. L’intervalle minimal est de 10 secondes, car une mise a jour trop fréquente
pourrait avoir un effet négatif sur les performances du systéme avec un grand nombre de centre de gestion
ou ASA.

* Préfixe du site : Saisissez une chaine alphanumérique unique pour créer un objet de groupe de réseau

sur le centre de gestion ou I’ASA. Dans un environnement a détenteurs multiples, différents objets de
groupe de réseau empéchent de confondre la configuration envoyée par I’ APIC avec toute autre
configuration.

Pour modifier les options globales :

1.
2.

7.

Connectez-vous a I’APIC.

Cliquez sur Apps (applications) > Apps (applications) > ACI Endpoint Update (mise a niveau des
terminaux pour ACI).

Localisez I'application application de mise a niveau des terminaux pour ACI.

Cliquez sur Open (ouvrir)

Cliquez sur ° |4mm R~ (Parametres globaux).

Saisissez ou modifiez les informations suivantes :

Option Description

L’intervalle de mise a jour est de Entrez I’intervalle de mise a jour, en secondes. La
valeur par défaut est 60. Le minimum est de 10.

et préfixe de site Entrez un préfixe alphanumérique unique pour le
site. Maximum de 10 caractéres

Cliquez sur Submit (soumettre).

modifier les options propres au périphérique

Les options propres a I’appareil sont les suivantes :

* Importer ou exporter un fichier JSON contenant des informations sur 1’appareil : consultez Référence

de la configuration JSON, a la page 10.

* Modifier la configuration d’un appareil : consultez Configurer ’application de mise a niveau des terminaux

pour ACI, a la page 7.

* Activer ou désactiver I’apprentissage : Les groupes de terminaux (EPG) ou les groupes de sécurité de

terminaux (ESG) agissent comme des conteneurs pour des collections d’applications, ou des composants
d’application et des niveaux, ils peuvent étre utilisés pour appliquer une logique de transfert et de politique.

Les données EPG ou ESG comprennent des objets réseau et des objets dynamiques.
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N

Options globales et propres a I'appareil .

* Les objets dynamiques sont poussés vers les centre de gestiondotés de la version 7.0 ou d’une version
ultérieure.

* Les objets dynamiques sont poussés vers les ASA avec la version 9.3.1 ou d’une version ultérieure.

Remarque

Sivous choisissez de désactiver I’apprentissage, vous avez la possibilité d’effacer
les données sur un appareil centre de gestion ou ASA configuré.

Pour modifier les options propres a ’appareil :

1.
2.

7.

Connectez-vous a I’APIC.

Cliquez sur Apps (applications) > Apps (applications) > ACI Endpoint Update (mise a niveau des
terminaux pour ACI).

Localiser I'application de mise a niveau des terminaux pour ACI.
Cliquez sur Open (ouvrir)

Cochez la case a c6té d’un appareil centre de gestion ou ASA.

2

. "% - . . . .
Cliquez sur -~ (configurer des appareils) puis sur I’une des options suivantes :

« Importer la liste des appareils : Consultez Référence de la configuration JSON, a la page 10.
 Exporter la liste des appareils : Consultez Référence de la configuration JSON, a la page 10.

« Activer I’apprentissage : Démarrer I’apprentissage sur 1’appareil sélectionné. Vous devez confirmer
la sélection.

+ Désactiver I’apprentissage : Arréter I’apprentissage sur ’appareil sélectionné. Si vous cliquez sur
cette option, une case a cocher s’affiche pour vous permettre d’effacer tous les objets de formation
existants sur 1’appareil.

Suivez les instructions qui s’affichent a 1’écran pour terminer 1’action.
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. Options globales et propres a I'appareil
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CHAPITRE 4

Verifier I'application de mise a niveau des
terminaux pour ACI

Vérifiez que I’application de mise a niveau des terminaux pour ACI fonctionne correctement en vérifiant les
objets réseau dans le centre de gestion.

* Vérifier l'application de mise a niveau des terminaux pour ACI dans le centre de gestion, a la page 15
* Vérifier I’application de mise a niveau des terminaux dans I’ASA, a la page 17

Verifier I'application de mise a niveau des terminaux pour ACI
dans le centre de gestion

Lorsqu’un terminal APIC est tiré et poussé vers le centre de gestion, il est placé soit dans un objet dynamique,
soit dans un objet réseau. L’objet est nommé
StePrefix_TenantName ApplicationProfileName ApplicationEPGName.

Voici un exemple de détenteur APIC sur lequel sont basées les informations de cette section.

Tenant - DocumentationTest 0@
Summar v Dashboard Policy Operational Stat: Health Faults History
(¢]
5% Application EPGs © Endpoint Security Groups @ Bridge Domains
Qo 100 o 100 @5
B VRFs & 120uts & L30uts

Procédure

Etape 1 Se connecter a centre de gestion.
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. Verifier I'application de mise a niveau des terminaux pour ACI dans le centre de gestion

Etape 2 Cliquez sur I’une des options suivantes :
* Objet réseau : Cliquez sur Objects > Object Management > Network (Objets > Gestion des objets > Réseau).

* Objet dynamique : Cliquez sur Objects > Object Management > External Attributes (Objets > Gestion des
objets > Attributs externes) > Objets dynamiques.

AAA Server Q Filter
Network Add Network -

Access List Show Unused Objects
P A network object represents one or more IP addresses. Network objects are used in various places, including access control policies, network variables, intrusion rules, identity rules, network discovery rules,

event searches, reports, and so on.
Application Filters
AS Path Name Domain Value Type Override
Cipher Suite List

any Global ae00 Group QuM
Community List
Distinguished Name any-ipvd Global 0.0.0.0/0 Network Qs
DNSEenenGrolip any-ipvé. Global 10 Host Qul
External Attributes
. AP143_DOCUMENTATIONTEST_APPPROFILE1_ESG-DOCUMENTATIONTESTES ~ Global 127.00.1 Group SAB

ile List

FlexConfig AP143_DOCUMENTATIONTEST_APPPROFILE1_PROFILE1EPG1 Global 127.001 Group SEAB
Geolocation -

AP143_DOCUMENTATIONTEST_APPPROFILE1_USEGTEST Global 127.0.01 Group SN

Prochaine étape

A des fins de dépannage, vous pouvez suivre les terminaux dans I’EP Tracker et 1’Object Store Browser de
I’APIC :

AP Q@ C O O
Cisco 5

System Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps Integrations

Visibility & Troubleshooting | Capacity Dashboard | | Visualkization

EP Tracker 0

End Point Search

et m

Leamed At Tenant Application EPG P
m app-prof web 70.0.0.100
State Transitions
+~ Date P MAC EPG VRF Action Node nterface Encap
Page ofro Dbjects Per Page: | 15 | Mo Objects Found
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Vérifier I'application de mise a niveau des terminaux dans '’ASA .

Object Store

CISCO
Class or DN or URL Property Operation Value

Empty Properties Hide
2 objects found Show URL and response of last query @ et m e
00

dn uni/tn-T1 Jap-app-prof/epg-app/cep-BC:16:65:B4:7A 76 r'y

annotation

childAction

contMame

encap vian-3002

extMngdBy

i 0

idepdn

P 80.0 10

cC learned

cOwn local

mac BC:16:65:B4.7A 76
mcastAddr not-applicable

Notes supplémentaires :

* Au cours du processus de poussée, I’opération REST (POST, PUT ou DELETE) est déterminée en
fonction d’une comparaison entre les données présentes sur I’APIC et celles présentes sur le centre de
gestion.

* Pour calculer des différences, chaque détenteur ne met a jour que les données de son propre détenteur.

* Lorsque tous les terminaux sont supprimés d’un groupe de terminaux APIC (EPG), le groupe d’objets
correspondant sur le centre de gestion est également supprimé. Mais si le groupe d’objets est référencé
ou utilisé dans une régle d’acces au centre de gestion, en raison d’une dépendance, le groupe d’objets
ne peut pas étre supprimé. Dans ce cas, nous conservons le nom du groupe et plagons 1’adresse IP de
I’hote local, 127.0.0.1, a ’intérieur du groupe.

Vérifier I'application de mise a niveau des terminaux dans I'ASA

Lorsqu’un terminal APIC est transféré a I’ASA, il est placé dans un groupe d’objets réseau nommé
StePrefix# TenantName#Appli cationProfileName#ApplicationEPGName.
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. Verifier I'application de mise a niveau des terminaux dans '’ASA

Procédure

Etape 1 Démarrez ASDM.

Etape 2 Connectez-vous a ’ASA

Etape 3 Cliquez sur Configuration > Firewall (pare-feu).

Etape 4 Dans le volet de droite, développez Network Objects (objets de réseau).

Etape 5 Les objets réseau créés par I’application de mise a niveau des terminaux sont affichés sous Network Object Groups
(Groupes d’objets réseau), comme suit.

Cisco ASDM 7.16(1) for ASA - 172.29.187.35

eoce
@) Home [, Configuration| ] Monitoring | [ save (¥ Refresh Q) Back () P Help | Type topic
r

alnil
cisc

" Device List. uiookmatkey o > Firewall > Access Rules L Addresses- e kRl
000  Devicelist : 000 Addresses
% Add - Find [ Di o Export ~
% Add [ Delete s Connect o @ LS {F nel|E Blaarem] (9 Exporiicio # Add - @ Edit aQ Q Not Used
- Erabled | SOUTCe Criteri:

Find Source User Security Group. Source Service Filter: [FilterlClear
2 10.89.5.26 _ management (0 implicit incoming rules) Name T
=l 10.89.5.27 5 Clobal (1 implicit rule) Network Objects
[sl172.20.187.35:15219 1 @ any P any

@ anya
00 Firewall @ any6
iz Access Rules] = management-network/27
¥ NAT Rules 5}, 81.30.30.81
Q Service Policy Rules =}, 81.40.40.81
B AAA Rules v Network Object Groups
2B ier Rules ] SITE L#Tenant Test#AP_Test#APP

B4 Ethertype Rules
[} Public Servers
“Z URL Filtering Servers

ITEL#TenantTest#AP_Test#WEB

4 SITEL#TenantTest#coke_prof#EPG_COKE_EXT
d SITE L#Tenant Test#coke_prof#EPG_COKE_INT
&) Threat Detection ITEL#TenantTest#tests pan#targetEPG

& Identity Options ITE2_TENANTFAYAZ_APTENANTFAYAZ_APP
& Wentiy by Trustsec || e ITE2_TENANTFAYAZ_APTENANTFAYAZ_WER
B3 VM Awribute Agent

) Botnet Traffic Filter

Objects

fh, Unified Communications

) Advanced

o, Device Setup
7 Firewall

4 Remote Access VPN

6

[T, Device Management

» Advanced... Reset Apply

Device configuration refreshed successfully. admin 2 @l 8 & 7/22/2111:31:11 PMUTC
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A propos de la traduction

Cisco peut fournir des traductions du présent contenu dans la langue locale pour certains
endroits. Veuillez noter que des traductions sont fournies a titre informatif seulement et, en
cas d’incohérence, la version anglaise du présent contenu prévaudra.



