Deéfense contre les menaces Déploiement avec
le Gestionnaire d'appareil

Est-ce que ce chapitre s'adresse a vous?

Ce chapitre décrit comment déployer un dispositif logique autonome Défense contre les menaces avec le
gestionnaire d'appareil. Pour déployer une paire de haute disponibilité, voir le Guide Cisco Secure Firewall
Device Manager Configuration .

Le gestionnaire d'appareil vous permet de configurer les fonctions de base du logiciel qui sont le plus souvent
utilisées pour les petits réseaux. Il est spécialement congu pour les réseaux qui comprennent un seul dispositif
ou quelques-uns, pour lesquels vous ne souhaitez pas utiliser un gestionnaire de dispositifs multiples de grande
puissance qui permet de contrdler un grand réseau contenant de nombreux dispositifs gestionnaire d'appareil.

Si vous gérez un grand nombre d'appareils, ou si vous voulez utiliser les fonctions et configurations plus
complexes que permet Défense contre les menaces, utilisez plutot le centre de gestion.

Déclaration de confidentialité : Firepower 9300 n’exige ni ne recueille de renseignements permettant d’établir
I’identité de quelqu’un. Cependant, vous pouvez utiliser des renseignements permettant d’établir I’identité de
quelqu’un dans la configuration, par exemple, pour créer les noms d’utilisateur. Si ¢’est le cas, un administrateur
pourrait étre en mesure de voir ces informations lorsqu’il travaille a la configuration ou qu’il utilise SNMP.

* Procédure de bout en bout, a la page 1

* Gestionnaire de chassis : ajouter le dispositif logique Défense contre les menaces, a la page 2
* Se connecter a Gestionnaire d'appareil, a la page 7

* Configurer les licences, a la page 7

* Configurer une politique de sécurité de base, a la page 14

* Accéder a l'interface de ligne de commande Défense contre les menaces, a la page 28

* Quelle est I'étape suivante?, a la page 30

* Historique pour Défense contre les menaces avec le Gestionnaire d'appareil, a la page 30

Procédure de bout en bout

Consultez les tiches suivantes pour déployer et configurer Défense contre les menaces sur votre chassis.
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. Gestionnaire de chassis : ajouter le dispositif logique Défense contre les menaces
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Gestionnaire de chassis : ajouter le dispositif logique Défense contre les menaces,

PPN
U chassis a la page 2.
5 Gestionnaire Se connecter a Gestionnaire d'appareil, a la page 7.
d'appareil
( é. Portail de commerce | Configurer les licences, a la page 7 : Achetez des licences de fonctionnalités.
~=/| Cisco (CCW)
"i\-. Smart Software Configurer les licences, a la page 7 : Générer un jeton de licence pour
\"/| Manager gestionnaire d'appareil.
5 Gestionnaire Configurer les licences, a la page 7 : enregistrer gestionnaire d'appareil aupres
d'appareil du serveur de licences Smart et activez les licences de fonctionnalités.
6 Gestionnaire Configurer une politique de sécurité de base, a la page 14.
d'appareil

Gestionnaire de chassis

contre les menaces

Vous pouvez déployer le dispositif de défense contre les menaces a partir du Firepower 9300 en tant qu’instance
native. Les instances de conteneur ne sont pas prises en charge.

: ajouter le dispositif logique Défense
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Pour ajouter une paire de haute disponibilité, consultez la rubrique Guide Cisco Secure Firewall Device
Manager Configuration .

Avant de commencer

* Configurer l'interface de gestion a utiliser avec défense contre les menaces; voir Interfaces de configuration.
L'interface de gestion est requise. Il convient de souligner que cette interface de gestion est différente du
port de gestion de chassis qui est utilisé uniquement pour la gestion de chéssis (et qui apparait en haut
de l'onglet Interfaces en tant que MGMT).

* Vous devez également configurer au moins une interface de données.
* Recueillez les informations suivantes :

* I’ID d’interface pour ce dispositif

* I’adresse IP et le masque de réseau de I’interface de gestion

* I’adresse IP de la passerelle

* I’adresse IP du serveur DNS

* Nom d’hote et le nom de domaine Défense contre les menaces

Procédure

Etape 1 Dans Gestionnaire de chassis, sélectionner Logical Devices (dispositifs logiques).
Etape 2 Cliquez sur Add > Standalone, puis définissez les paramétres suivants :

Add Standalone 1%

Device Name: FTD_1

Template: Cisco Firepower Threat Defense i

Image Version: 6.5.0.1159 i

| Instance Type: Native bl
oK Cancel

a) Indiquez un nom de dispositif (Device Name).

Ce nom est utilisé par le superviseur du chassis pour configurer les paramétres de gestion et affecter des
interfaces; ce n'est pas le nom de dispositif utilisé dans la configuration de l'application.

Remarque
Vous ne pouvez pas modifier ce nom aprés avoir ajouté le dispositif logique.

b) Pour le modéle (Template), choisissez Cisco Firepower Threat Defense.
¢) Choisissez la version de I’image (Image Version).
d) Choisissez I’Instance Type (Type d’instance) : Native (Instance native).

Les instances de conteneur ne sont pas prises en charge avec le gestionnaire d'appareil.

e) Cliquez sur OK.
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https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-and-configuration-guides-list.html
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Etape 3

Etape 4

Etape 5

Vous voyez la fenétre Provisioning - device name (provisionnement, nom du dispositif).

Développez la zone des ports de données (Data Ports), puis cliquez sur chaque interface que vous souhaitez
affecter au dispositif.

Overview Interfaces QCLIGEINEWTLTN Security Modules  Platform Settings System To

Provisioning - FTD-FDM2 e
St 1e | Cisco Firep Threat Defense | 6.5.0.1159
Data Ports =

Ethernet1/8
Ethernet2/1
Ethernet2/2
Ethernet2/3
Ethernet2/4
Ethernet2/5
Ethernet2/6
Ethernet2/7

Port-channel3

Ethernet1/8

Ethernet2/1

=

FTD - 6.5.0.1159
Port-channel3 Click to configure

Ethernet2/2

Vous ne pouvez attribuer que des interfaces de données que vous avez préalablement activées sur la page

Interfaces. Vous activerez et configurerez plus tard ces interfaces dans le gestionnaire d'appareil, y compris
la définition des adresses IP.

Cliquez sur l'icone de dispositif au centre de I'écran.

Une boite de dialogue s’affiche. Dans cette boite, vous pouvez configurer les parametres initiaux du démarrage.
Ces parametres sont destinés uniquement au déploiement initial ou a la reprise aprés sinistre. Pour un

fonctionnement normal, vous pouvez ultérieurement modifier la plupart des valeurs dans la configuration de
I’interface de ligne de commande de 1’application.

Dans la page des informations générales (General Information), procédez comme suit :
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Cisco Firepower Threat Defense - Bootstrap 7%
Configuration

General Information Settings Agreement

Security Module(SM) and Resource Profile Selection

5M1-0k | 5M 2 - Ok 5M 3 - Empty

5M 1 - 40 Cores Available

Interface Information

Management Interface: Ethernetl/4 hd
Management

Address Type: 1Pv4 only bl
IPv4

Management IP: 10.89.5.22

Network Mask: 255.255.255.192

Network Gateway: 10.89.5.1

a) (Pour Firepower 9300) Sous Security Module Selection (sélection du module de sécurité), cliquez sur
le module de sécurité que vous souhaitez utiliser pour ce dispositif logique.
b) Choisissez I’interface de gestion (Management Interface).

Cette interface est utilisée pour gérer le dispositif logique. Cette interface est distincte du port de gestion
du chassis.

¢) Choisissez le type d'adresse de 'interface de gestion (Address Type) : IPv4 only (IPv4 seulement), IPv6
only (IPv6 seulement), ou IPv4 and IPv6 (IPv4 et IPv6).

d) Configurez I’adresse IP de gestion (Management IP).

Définissez une adresse IP unique pour cette interface.

e) Saisissez un masque de réseau (Network Mask) ou une longueur de préfixe (Prefix Length).
f) Entrez une adresse Network Gateway (passerelle réseau).

Etape 6 Sous I’onglet Settings (parametres), procédez comme suit :
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Etape 7
Etape 8
Etape 9

Cisco Firepower Threat Defense - Bootstrap 7%
Configuration

General Information Settings Agreement

b)

¢)
d)
e)
f)

Management type of LOCALLY_MANAGED W
application instance:

Search domains: cisco.com
Firewall Mode: Routed b
DNS Servers: 10.8.9.6

Fully Qualified Hostname: | ftd.example.cisco.com

Password: anssnes

Confirm Password: saessnes

QK Cancel

Dans la liste déroulante Management type of application instance (Type de gestion de I’instance
d’application), choisissez LOCALLY_MANAGED.

Les instances natives prennent également en charge le centre de gestioncomme gestionnaire. Si vous
changez le gestionnaire aprés avoir déployé¢ le dispositif logique, votre configuration est effacée et le
dispositif est réinitialisé.

Entrez les domaines de recherche (Search Domains) sous forme de liste dont les éléments sont séparés
par des virgules.

Le Firewall Mode (Mode pare-feu) ne prend en charge que le mode Routed (Routé).

Entrez les serveurs DNS ( DNS Servers) sous forme de liste dont les éléments sont séparés par des virgules.
Entrez le nom complet du domaine (Fully Qualified Hostname) pour Défense contre les menaces.

Saisissez un mot de passe (Password) pour I’utilisateur admin Défense contre les menaces pour 1’acces
a l’interface de ligne de commande.

Sous I’onglet Agreement (accord), lisez et acceptez le contrat de licence d’utilisateur final.

Cliquez sur OK pour fermer la boite de dialogue de configuration.

Cliquez sur Save (enregistrer).

Le chassis déploie le dispositif logique en téléchargeant la version de logiciel spécifiée et en envoyant les
paramétres de I’interface de gestion et de configuration du démarrage a I’instance d’application. Consultez
1’état du nouveau dispositif logique dans la page Logical Devices. Lorsque le dispositif logique indique que
son état (Status) est en ligne (online), vous pouvez commencer a configurer la politique de sécurité dans
l'application.
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System Tools Help

& Refresh | | (&) Add Device

B7% (40 of 46) Cores Available

S|Pl &
Status A
@ online \_L;:' #* (455

Se connecter a Gestionnaire d'appareil

Connectez-vous a gestionnaire d'appareil afin de configurer votre Défense contre les menaces.

Avant de commencer

» Utilisez une version actuelle de Firefox, Chrome, Safari, Edge ou Internet Explorer.

* Assurez-vous que |'état du dispositif logique défense contre les menaces est en ligne sur gestionnaire
de chassis la page Dispositifs logiques.

Procédure
Etape 1 Entrez 'URL suivante dans votre navigateur.
» Management (gestion) : https://management_ip. Entrez I’adresse IP de ’interface que vous avez entrée
dans la configuration de démarrage.
Etape 2 Connectez-vous avec le nom d'utilisateur admin, et le mot de passe que vous avez défini lorsque vous avez
déployé le mot de passe par défaut défense contre les menaces.
Etape 3 Vous étes invité a accepter la licence d’évaluation de 90 jours.

Configurer les licences

Le dispositif de défense contre les menaces utilise Smart Software Licensing, qui vous permet d'acheter et de
gérer un ensemble de licences de manicre centralisée.

Lorsque vous enregistrez le chassis, le Smart Software Manager émet un certificat d'identification pour la
communication entre le chassis et le Smart Software Manager. Elle affecte également le chassis au compte
virtuel approprié.

Défense contre les menaces Déploiement avec le Gestionnaire d'appareil .
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. Configurer les licences

Pour une vue d'ensemble plus détaillée sur les licences Cisco, allez a cisco.com/go/licensingguide

La licence de base est incluse automatiquement. Les licences Smart ne vous empéchent pas d’utiliser les
fonctionnalités que vous n’avez pas encore achetées. Vous pouvez commencer & utiliser une licence
immédiatement, a condition d'étre enregistré auprés du Smart Software Manager, et acheter la licence
ultérieurement. Cela vous permet de déployer et d’utiliser une fonctionnalité et d’éviter les retards dus a
I’approbation de la commande. Consultez les licences suivantes :

* Threat (menace) : Renseignements sur la sécurité et IPS de nouvelle génération
« Défense contre les programmes malveillants : défense contre les Programmes malveillants
* URL : URL Filtering (filtrage URL)

« Cisco Secure Client :Secure Client Advantage, Secure Client Premier, ou Secure Client VPN Only

Avant de commencer
* Avoir un compte maitre sur le Smart Software Manager.

Si vous n'avez pas encore de compte, cliquez sur le lien pour configurer un nouveau compte. Smart
Software Manager vous permet de créer un compte principal pour votre organisation.

* Votre compte Smart Software Licensing doit bénéficier de la licence de cryptage renforcé (3DES/AES)
pour utiliser certaines fonctions (activées a l'aide du drapeau de conformité a I'exportation).

Procédure

Etape 1 Assurez-vous que votre compte de licences Smart contient les licences disponibles dont vous avez besoin.

Lorsque vous avez acheté votre appareil auprés de Cisco ou d’un revendeur, vos licences doivent avoir été
associées a votre compte de gestion des licences Smart Software. Cependant, si vous devez ajouter des licences
vous-méme, utilisez le champ de recherche de produits et de solutions (Find Products and Solutions) de
Cisco Commerce Workspace. Recherchez les identifiants de produit (PID) de licences suivants :

llustration 1: Recherche de licences

Find Products and Solutions

L-FPRZK-ASASC-10=

Search by Product Family | Search for Solutions

Remarque
Si un PID est introuvable, vous pouvez I'ajouter manuellement a votre commande.

» Combinaison de licences englobant IPS, les , la défense contre les programmes malveillants et les URL :
* L-FPRIK-40T-TMC=
* L-FPROK-48T-TMC=
* L-FPRIK-56T-TMC=
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Lorsque vous ajoutez 1'un des PID ci-dessus a votre commande, vous pouvez choisir un abonnement a
durée déterminée correspondant a 1'un des PID suivants :

* L-FPR9K-40T-TMC-1Y
* L-FPR9K-40T-TMC-3Y
* L-FPR9K-40T-TMC-5Y
» L-FPR9K-48T-TMC-1Y
* L-FPR9K-48T-TMC-3Y
* L-FPROK-48T-TMC-5Y
* L-FPR9K-56T-TMC-1Y
* L-FPR9K-56T-TMC-3Y
* L-FPR9K-56T-TMC-5Y

* Cisco Secure Client—Consultez le guide de commande Cisco Secure Client.

Etape 2 Dans le Smart Software Manager, demandez et copiez un jeton d'enregistrement pour le compte virtuel auquel
vous voulez ajouter ce dispositif.

a) Cliquez sur Inventory (inventaire).

Cisco Software Cenfral > Smart Software Licensing

Smart Software Licensing
Alerts License Conversion Reports Email Motification Satellites Activity

b) Dans I’onglet General (général), cliquez sur New Token (nouveau jeton).
General Licenses Product Instances Event Log

Virtual Account
Description:

Default Virtual Account: No

Product Instance Registration Tokens

The registration tokens below can be used to register new product instances to this virtual account

Token Expiration Date Description

NWU1MzY 1MzEtZ]NmOS00MjF..8  2018-Jul-06 14:20:13 (in 354 days) FTD-5506

¢) Dans la boite de dialogue Create Registration Token (créer un jeton d'enregistrement), entrez les
paramétres suivants, puis cliquez sur Create Token (créer un jeton) :
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d)
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Create Registration Token
This dialog will generate the token required to register your product instances with your Smart Account

Virtual Account:

Description:

= Expire After: 30 Days

Enter the vaiue between 1 and 365 but Cisco recommends a maximum of 30 days.

Allow export-controlled functionality on the products registered with this token @

Create Token Cancel

* Description
* Expire After (expiration aprés) : Cisco recommande 30 jours.

+ Allow export-controlled functionality on the products registered with this token (autoriser la
fonctionnalité de contréle de 1’exportation sur les produits enregistrés avec ce jeton : active I’ indicateur
de conformité a I’exportation si vous étes dans un pays qui autorise un chiffrement renforcé. Vous
devez sélectionner cette option maintenant si vous prévoyez d’utiliser cette fonctionnalité. Si vous
activez cette fonctionnalité ultérieurement, vous devrez réenregistrer votre appareil avec une nouvelle
clé de produit et recharger ’appareil. Si vous ne voyez pas cette option, votre compte ne prend pas
en charge la fonctionnalité d’exportation contrdlée.

Le jeton est ajouté a votre inventaire.

Cliquez sur l'icone de fléche a droite du jeton pour ouvrir la boite de dialogue Token (jeton) afin de
pouvoir copier 1'ID de jeton dans votre presse-papiers. Conservez ce jeton a portée de main pour la suite
de la procédure, lorsque vous devrez enregistrer le défense contre les menaces.

lllustration 2 : Afficher le jeton

General Licenses Product Instances Event Log

Virtual Account
Description:

Default Virtual Account: No

Product Instance Registration Tokens

The registration tokens below can be used to register new product instances to this virtual account

New Token...
Token Expiration Date Description Export-Controlled Created By Actions
M\MSZ]\hYTI[ZGQJlOSDOY\kZL@ 2017-Aug-16 19:41:53 (in 30 days) ASAFP 21101 Allowed Actions -
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Illustration 3 : Copier le jeton

Token 0 X

MM3Z]IhYTIZGQ40S00Yjk2L TazMGItMThmZTUy Yjky
NMVHLTE1MDISMTI1 %0AMTMxMzh8YzdQdmazMiAZY
mFJN2dYQjIEQWRhOEdscDU4cWISNFNWRUtsa2wz%
NAMDANSTNSAANANA

Press cirl + ¢ to copy selected text to clipboard.

Etape 3 Dans le gestionnaire d'appareil, cliquez sur Device (appareil), et puis dans le sommaire Smart License cliquez
sur View Configuration (voir configuration).

Vous voyez la page de la licence Smart (Smart License).
Etape 4 Cliquez sur Register Device (enregistrer ’appareil).

Device Summary

Smart License

o LICENSE ISSUE
EVALUATION PERIOD

You are in Evaluation mode now.

69/90 ..

Suivez ensuite les instructions de la boite de dialogue Smart License Registration pour coller votre jeton :
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Smart License Registration

(1) Create or log in into your Cisco Smart Software Manager account.
|
| 2__' On your assigned virtual account, under “General tab”, click on “New Token™
| to create token.
|3 ) Copy the token and paste it here:
|
s
Select Region

)

When you register the device, you are also registered with Cisco Security
Services Exchange (SSE). Please select the region in which your device is
operating. You will be able to see your device in the device list of the regional
SSE portal.

Region

SSE US Region v

|5 ) Cisco Success Network

Cisco Success Network enablement provides usage information and statistics
to Cisco which are essential for Cisco to provide technical support.This
information also allows Cisco to improve the product and to make you aware
of unused available features so that you can maximize the value of the product
in your network.

Enable Cisco Success Network

CANCEL REGISTER DEVICE

Etape 5 Cliquez sur Register Device (enregistrer ’appareil).

Vous retournez dans la page de la licence Smart (Smart License). Pendant que I’appareil s’enregistre, le
message suivant s’affiche :

Demande d'enregistrement ¢

minute. Vous pouvez verifier |'

Veuillez patienter. Normalement, |'e
ans Task List (Liste des taches). Actua

trement prend environ une
ette page pour voir I'état mis a jou

Une fois que I’appareil a été enregistré et que vous avez actualisé la page, les éléments suivants apparaissent :

Device Summary

Smart License

CONNECTED Last sync: 10 Jul 2019 11:39 AM o
SUFFICIENT LICENSE Next sync: 10 Jul 2019 11:49 AM
Etape 6 Cliquez sur Enable/Disable (activer/désactiver) pour chaque licence facultative, au besoin.
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‘SUBSCRIPTION LICENSES INCLUDED

IPS ENABLE

This License allows you to perform intrusion detection and prevention and file control. You
must have this license to apply intrusion policies in access rules. You also must have this
license to apply file policies that control files based on file type.

Includes: T Intrusion Policy

This license allows you to control web access based on URL categories and reputations, rather
than by individual URL alone. You must have this license to deploy access rules that filter web
traffic based on category and reputation.

Includes: URL Reputation

Configurer les licences .

Malware Defense

ENABLE

This license lets you perform malware defense. You must have this license to apply file policies
that detect and block malware in files transmitted over your network.

Includes: Cg File Policy

Cisco Secure Client Type Advantage v

Please select the license type that you purchased to enable remote access VPN. Note that
Secure Firewall device manager does not support any of the advanced features covered by the
Advantage license.

Includes: RA-VPN

» Enable (activer) : Enregistre la licence avec votre compte Cisco Smart Software Manager et active les
fonctionnalités controlées. Vous pouvez maintenant configurer et déployer les politiques contrdlées par

la licence.

* Disable (désactiver) : Désinscrit la licence de votre compte Cisco Smart Software Manager et désactive
les fonctionnalités contrdlées. Vous ne pouvez ni configurer les fonctionnalités dans de nouvelles
politiques, ni déployer des politiques qui utilisent les fonctionnalités.

* Si vous avez activé la licence Cisco Secure Client sélectionnez le type de licence que vous souhaitez
utiliser : Advantage, Premier, VPN Only, ou Premier and Advantage.

Type QEGEREREIRS DISABLE

VPN Only
enable B CIETTET ot
y of the by the

Premier

Premier and Advantage

Aprés avoir activé les fonctionnalités, si vous n'avez pas les licences dans votre compte, vous verrez le message

de non-conformité suivant aprés avoir actualisé la page :

Device Summary

Smart License

o LICENSE ISSUE
OUT OF COMPLIANCE

There is no available license for the dev

GO TO LICENSE MANAGER Need help?

Last sync: 10 Ju
Next sync: 10 Jul 20

11:57 AM

i ]

ice. Licensed features continue to work. However, you must either purchase or free up additional licenses to be in compliance

Choisissez Resync Connection (resynchroniser) dans la liste déroulante de 1’engrenage pour synchroniser
les informations de licence avec Cisco Smart Software Manager.
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. Configurer une politique de sécurité de base

Go to Cloud Services

Resync connection

Unregister Device

Configurer une politique de sécurité de base

Pour configurer une politique de sécurité de base, procédez comme suit.

Interfaces de configuration, a la page 14.

Attribuez une adresse IP statique a I’interface interne et utilisez DHCP pour I’interface externe.

Ajouter des interfaces aux zones de sécurité, a la page 17.

Ajoutez les interfaces interne et externe aux zones de sécurité interne et externe, qui sont requises
pour le contrdle d’acces.

Ajouter la voie de routage par défaut, a la page 19.

Si vous ne recevez pas la route par défaut du serveur DHCP externe, vous devez I’ajouter manuellement.

Configurer NAT, a la page 21.

Utilisez I’interface PAT sur I’interface externe.

5| Permettre le trafic de l'intérieur vers 'extérieur, a la page 23.

Permettez le trafic de I’intérieur vers 1’extérieur

6 (Facultatif) Configurer le serveur DHCP, a la page 24.

Utilisez un serveur DHCP sur I’interface interne pour les clients.

(Facultatif) Configurer la passerelle de gestion et autoriser la gestion sur les interfaces de données, a
la page 25.

Modifiez la passerelle de gestion et/ou autorisez la gestion a partir d’une interface de données.

8 Déployer la configuration, a la page 27.

Interfaces de configuration

Activez les interfaces Défense contre les menaces et définissez les adresses IP. En régle générale, vous devez
configurer au moins deux interfaces pour que le systéme transmette un trafic significatif. Normalement, vous
auriez une interface externe qui fait face a Internet ou au routeur en amont, et une ou plusieurs interfaces
internes pour les réseaux de votre entreprise. Certaines de ces interfaces peuvent étre des «zones démilitarisées»
(DMZ), ou vous placez des ressources accessibles au public, comme votre serveur Web.
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Procédure

Etape 1

Etape 2

Etape 3

Interfaces de configuration .

Une situation typique de routage de périphérie consiste a obtenir I’adresse de I’interface externe via DHCP
aupres de votre fournisseur de services Internet, pendant que vous définissez des adresses statiques sur les
interfaces internes.

Dans I’exemple suivant, une interface interne est configurée avec une adresse statique et une interface externe
est configurée a 1’aide de DHCP.

Cliquez sur Device (dispositif), puis sur le lien dans le résumé des Interfaces.

La page Interfaces est sélectionnée par défaut. La liste des interfaces affiche les interfaces physiques : leurs
noms, adresses et états.

Cliquez sur I’icone de modification o pour I’interface que vous souhaitez utiliser pour la valeur inside
(intérieur)

Définissez les parameétres suivants :

Ethernet1/2

Edit Physical Interface

Interface Name Mode Status

inside Routed v c

Description

IPv4 Address IPv6 Address Advanced

Type

Static ~

IP Address and Subnet Mask
10.99.10.1 { 2a
Standby IP Address and Subnet Mask

10.99.10.2 /

a) Définissez le nom de ’interface (Interface Name).
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Etape 4
Etape 5

b)

¢)

d)

e)
f)
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Définissez le nom de I’interface en utilisant au maximum 48 caractéres. Les caractéres alphabétiques
doivent étre en minuscules. Par exemple, inside (interne) or outside (externe). Sans nom, le reste de la
configuration de I’interface est ignoré. Sauf si vous configurez des sous-interfaces, I’interface doit avoir
un nom.

Réglez le Mode sur Routed (routé).

Si vous souhaitez utiliser des interfaces passives, consultez le Guide Cisco Secure Firewall Device Manager
Configuration .

Définissez le curseur Status (état) selon sur le paramétre activé (‘D).

Important

Vous devez également activer I’interface dans FXOS.

(Facultatif) Définissez la Description.

La description peut contenir jusqu’a 200 caractéres sur une seule ligne (sans retour chariot).

Sur la page 1Pv4 Address (Adresse IPv4), configurez une adresse IP statique.
(Facultatif) Cliquez sur IPv6 Address (Adresse IPv6) et configurez 1’adresse IPv6.

Cliquez sur OK.

Cliquez sur I’icdne de modification (O) de I’interface que vous souhaitez utiliser pour la partie outside
(externe) et définissez les mémes champs que pour la partie interne; pour cette interface, choisissez DHCP
pour ’adresse IPv4.
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Ajouter des interfaces aux zones de sécurité .

Port-channell

Edit Physical Interface

Interface Name Mode Status

outside Routed v O

Description

IPvd Address . IPv6 Address Advanced

O Ifth plies an address on the same network configu
i at there is no
and the other interfaces on the dev

ired statica
ap betweer

the network

Type
DHCP v

Route Metric

Obtain Default Route using DHCP

Remarque

Si vous utilisez une adresse IP statique ou si vous ne recevez pas de route par défaut de DHCP, vous devrez
définir manuellement une route par défaut. consultez le Guide Cisco Secure Firewall Device Manager
Configuration .

Ajouter des interfaces aux zones de sécurité

Une zone de sécurité est un regroupement d’interfaces. Les zones divisent le réseau en segments pour vous
aider a gérer et a classer le trafic. Vous pouvez définir plusieurs zones, mais une interface donnée ne peut se
trouver que dans une seule zone.

Cette procédure vous explique comment ajouter des interfaces aux zones préconfigurées suivantes :

* inside_zone (zone_interne) : cette zone est destinée a représenter les réseaux internes.

* outside_zone (zone externe) : cette zone est destinée a représenter les réseaux en dehors de votre contréle,
comme Internet.
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. Ajouter des interfaces aux zones de sécurité

Procédure

Etape 1
Etape 2

Etape 3
Etape 4
Etape 5

Sélectionnez Objects (objets), puis Security Zones (zones de sécurité) dans la table des matiéres.

Cliquez sur I’icone de modification (G) pour inside_zone (zone_interne).

Edit Security Zone

Name

inside_zone

Description

Mode

(® Routed  (0) Passive

Interfaces

diagnostic (Ethernet1/4) -
@ (&) inside (Fthemet1/2) o “

(@] outside (Port-channel1)

-
named (Ethermnet1/5) -

1 item(s) selected

Create new Subinterface CANCEL

Dans la liste des Interfaces , cliquez sur * + et sélectionnez I’interface interne a ajouter a la zone.

Cliquez sur OK pour enregistrer les modifications.

Répétez ces étapes pour ajouter I’interface externe a 1’outside_zone (zone_externe).

. Défense contre les menaces Déploiement avec le Gestionnaire d'appareil



| Défense contre les menaces Déploiement avec le Gestionnaire d'appareil

Ajouter la voie de routage par défaut .

Edit Security Zone

Name

outside_zone

Description

Mode

@® Routed () Passive

Interfaces

. (@) outside {Pm‘l‘-channeﬂ)

Create new Subinterface CANCEL -

Ajouter la voie de routage par défaut

La voie de routage par défaut s’oriente normalement vers le routeur en amont accessible de I’interface externe.
Si vous utilisez DHCP pour I’interface externe, votre appareil a peut-étre déja regu une voie de routage par
défaut. Si vous devez ajouter la route manuellement, procédez comme suit. Si vous avez regu une route par
défaut du serveur DHCP, elle apparaitra a la page Device Summary (Récapitulatif du dispositif) > Static
Routing (Route statique).

Procédure

Etape 1 Cliquez sur Device (dispositif), puis sur le lien dans le résumé du routage (Routing).

La page Static Routing (routage statique) s’ouvre.

+

Etape 2 Cliquez sur ™ ou sur Create Static Route (créer une voie de routage statique).

Etape 3 Configurez les propriétés des voies de routage par défaut.
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. Ajouter la voie de routage par défaut

Add Static Route

Name

default

Description

Protocol
@mwewa () ire

Gateway

gateway w

Interface

outside 5

Metric

1

Networks

+

5 any-ipva

SLA Monitor Ay

a) Saisissez un nom (Name), par exemple, default.
b) Cliquez sur le bouton radio IPv4 ou IPV6.

Vous devez créer des voies de routage par défaut distinctes pour IPv4 et IPv6.

¢) Cliquez sur Gateway (passerelle), puis sur Create New Network (créer un nouveau réseau) pour ajouter
l'adresse IP de la passerelle en tant qu'objet hote.
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Etape 4

Configurer NAT .

Add Network Object

Name

gateway

Description

Type

@ Host

Host

10.99.12.5

d) Choisissez I’Interface de passerelle, par exemple outside (externe).

e) Cliquez sur I'icone Networks (réseaux) ¥, puis choisissez any-ipv4 pour une voie de routage IPv4 par
défaut ou any-ipv6 pour une voie de routage IPv6 par défaut.

Cliquez sur OK.

Configurer NAT

Procédure

Etape 1

Etape 2
Etape 3

Une régle NAT typique convertit les adresses internes en un port sur I’adresse IP de I’interface externe. Ce
type de régle NAT est appelé interface Port Address Translation (PAT). Vous ne pouvez pas utiliser I’interface
PAT pour IPv6.

Cliquez sur Policies (Politiques), puis sur NAT.
Cliquez sur ¥ ou Create NAT Rule (Créer une régle NAT).

Configurez les options des régles de base :

Défense contre les menaces Déploiement avec le Gestionnaire d'appareil .



Défense contre les menaces Déploiement avec le Gestionnaire d'appareil |

. Configurer NAT

Etape 4

Etape 5

Add NAT Rule X

Title o Create Rule for e Status
inside_to_outside Auto NAT v Q

Placement Type e

Automatically placed in Auto NAT rules Dynamic v
Packet Translation Advanced Options
ORIGINAL PACKET TRANSLATED PACKET
Source Interface Destination Interfaceo
Any w outside v
Original Addresso Original Port Translated Address Translated Port
any-ipvd v Any ~ Interface v Any hd

Show Diagram O

ORIGINAL TRANSLATED
Source Any outside Source
any-ipvd: Any bY . 9 D bY Interface: Any
Destination NAT Destination
Any: Any Any: Any

a) Définissez le Title (Titre).

b) Choisissez Create Rule For (Créer une régle pour) > Auto NAT (NAT automatique).
¢) Choisissez Type > Dynamic (Dynamique).
Configurez les options de paquets de traduction suivantes :

a) Pour I’Original Packet (Paquet original), définissez 1’Original Address (Adresse d’origine) sur any-ipv4.

Cette régle traduira tout le trafic IPv4 provenant de n’importe quelle interface. Si vous souhaitez restreindre
les interfaces ou les adresses, vous pouvez choisir une Source Interface (Interface source) spécifique et
préciser les adresses IP pour I’Original Address (Adresse d’origine).

b) Pourle Translated Packet (Paquet traduit), définissez la Destination Interface (Interface de destination)
sur I’interface externe.

Par défaut, I’adresse IP de I’interface est utilisée pour 1’adresse traduite.

(Facultatif) Cliquez sur Show Diagram (Afficher le diagramme) pour afficher une représentation visuelle de
la régle.
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Permettre le trafic de I'intérieur vers I'extérieur .

Etape 6 Cliquez sur OK.

Permettre le trafic de l'intérieur vers |'extérieur

Par défaut, le trafic est bloqué entre les zones de sécurité. Cette procédure montre comment autoriser le trafic
de I’intérieur vers I’extérieur.

Procédure
Etape 1 Sélectionnez Policies (Politiques) > Access Control (Contrdle d’acces).
Etape 2 Cliquez sur ¥ ou Créer une régle d’acces.
Etape 3 Configurez les options des régles de base :

Add Access Rule X

Order Title o Action

1 v inside_to_outside

Seuree/Destination Applications URLs® users @ Intrusion Pohcyo File uolicyo Logging

SOURCE DESTINATION
Zones e + Metworks + Forts + Zones o + Networks + Forts/Protocols +
@ inside_zone @ outside_zone

Show Diagram 0

SOURCE DESTINATION
Users m Applications m
Networks m > . O @ O . > URLs m
Geolacations [ ZONES 1 T ZONES 1 Networks [

Geolocations m

Pons/Protocals ()

Ports m

a) Définissez le Title (Titre).

b) Pour Source, cliquez sur I’icone Zones ¥ et choisissez la zone interne.
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. (Facultatif) Configurer le serveur DHCP

c¢) Pour la Destination, cliquez sur I’icone Zones ¥ et choisissez la zone externe.

d) (Facultatif) Cliquez sur Show Diagram (Afficher le diagramme) pour afficher une représentation visuelle
de la régle.

e) Cliquez sur OK.

(Facultatif) Configurer le serveur DHCP

Procédure

Etape 1

Etape 2
Etape 3

Etape 4

Activez le serveur DHCP si vous souhaitez que les clients utilisent DHCP pour obtenir des adresses IP a partir
de Défense contre les menaces.

Cliquez sur Device (Dispositif), puis sur le lien System Settings (Parameétres systeme) > DHCP Server
(Serveur DHCP).

Cliquez sur * ou Create DHCP Server (Créer un serveur DHCP).

Configurez les propriétés du serveur.

Add Server

Enabled DHCP Servero

Interface

inside L

Address Pool

10.99.10.5-10.99.10.25|

a) Cliquez sur le curseur Enable DHCP Server (Activer le serveur DHCP) pour qu’il affiche activé (O)
b) Choisissez I’Interface sur laquelle vous souhaitez activer le serveur DHCP.

L'interface doit avoir une adresse IP statique; vous ne pouvez pas utiliser DHCP pour obtenir I’adresse
de ’interface si vous souhaitez exécuter un serveur DHCP sur I’interface.

¢) Saisissez le Address Pool (Bassin d’adresses).

i uver su S us-réseau que 1'i S i S u
La plage d'adresses IP doit se trouver sur le méme sous-résea e l'interface sélectionnée et elle ne peut
pas inclure : I'adresse IP de l'interface elle-méme, 1'adresse de diffusion ou l'adresse réseau du sous-réseau.

d) Cliquez sur OK.

(Facultatif) Cliquez sur Configuration, réglez la configuration automatique et les paramétres globaux.
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(Facultatif) Configurer la passerelle de gestion et autoriser la gestion sur les interfaces de données .

Device Summary

DHCP Server

DHCP Servers Configuration

Enable Auto Configuration

From Interface

outside b

Primary WINS |P Address

Secondary WINS IP Address

USE OPENDNS
Primary DNS IP Address

Secondary DNS IP Address

La configuration automatique DHCP permet au serveur DHCP de fournir aux clients DHCP des informations
sur le serveur DNS, le nom de domaine et le serveur WINS obtenues d’un client DHCP qui s’exécute sur
I’interface précisée. Généralement, vous utiliseriez la configuration automatique si vous obtenez une adresse
en utilisant DHCP sur I’interface externe, mais vous pouvez choisir n’importe quelle interface qui obtient son
adresse par le biais de DHCP. Si vous ne pouvez pas utiliser la configuration automatique, vous pouvez définir
manuellement les options requises.

a) Cliquez sur le curseur Enable Auto Configuration (Activer la configuration automatique) pour qu’il

s’affiche comme étant activé (D).

b) Choisissez I’interface a partir de laquelle vous souhaitez que les clients héritent des paramétres du serveur
dans le menu déroulant From Interface (Interface d’origine).

¢) Sivous n’activez pas la configuration automatique ou si vous souhaitez remplacer I’un des parametres
configurés automatiquement, configurez une ou plusieurs des options globales. Ces paramétres seront
envoyés aux clients DHCP sur toutes les interfaces qui fonctionnent sur un serveur DHCP.

d) Cliquez sur Save (enregistrer).

(Facultatif) Configurer la passerelle de gestion et autoriser la gestion sur les
interfaces de données

Lorsque vous avez déployé défense contre les menaces, vous avez configuré 1’adresse de gestion et une
passerelle externe. La procédure suivante vous permet de configurer le dispositif de défense contre les menaces
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. (Facultatif) Configurer la passerelle de gestion et autoriser la gestion sur les interfaces de données

pour envoyer le trafic de gestion sur le fond de panier par ’entremise des interfaces de données plutdt que
par I’entremise de I’interface de gestion. Dans ce cas, vous pouvez toujours gérer le dispositif de défense
contre les menaces si vous étes sur un réseau de gestion directement connecté, mais le trafic de gestion destiné
a tout autre réseau sera acheminé par I’entremise des interfaces de données plutdt que par I’entremise de la
gestion.

De plus, par défaut, vous ne pouvez gérer le dispositif de défense contre les menaces que par I’entremise de
I’interface de gestion (gestionnaire d'appareil ou accés a I’interface de ligne de commande). La procédure
suivante vous permet également d’activer la gestion sur une ou plusieurs interfaces de données. Notez que la
passerelle de I’interface de gestion n’affecte pas le trafic de gestion gestionnaire d'appareil sur les interfaces
de données; dans ce cas, le dispositif de défense contre les menaces utilise la table de routage normale.

Avant de commencer

Configurer les interfaces de données conformément a Interfaces de configuration, a la page 14.

Procédure

Etape 1 Autoriser la gestion a partir d’une interface de données.

a) Cliquez sur Device (dispositif), puis cliquez sur le lienSystem Settings > Management Access.
b) Cliquez sur Data Interfaces (Interfaces de données).

¢) Cliquezsur * ou Create Data Interface (Créer une interface de données), et créez une régle pour chaque
interface :

Add Management Access

Interface

inside ke
Protocols
v

Allowed Networks

5 any-ipva

* Interface : sélectionnez I’interface sur laquelle vous souhaitez autoriser I’accés de gestion.

* Protocols (Protocoles) : indiquez si la régle est pour HTTPS (port 443), pour SSH (port 22) ou les
deux.

* Allowed Networks (Réseaux permis) : sélectionnez les objets réseau qui définissent le réseau ou
1I’héte IPv4 ou IPv6 qui devrait pouvoir accéder au systéme. Pour spécifier la sélection de « toute »
adresse, sélectionnez any-ipv4 (0.0.0.0/0) et any-ipv6 (::/0).
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Etape 2

Déployer la configuration .

d) Cliquez sur OK.

Définissez la passerelle de gestion sur les interfaces de données.

a) Cliquer sur I'appareil, puis cliquez sur Systems Settings (parametres systémes) du lien de > I'interface
de gestion.

b) Sélectionnez Use the Data Interfaces as the Gateway (Utilisez les interfaces de données comme
passerelle).

Device Summary

Management Interface

MANAGEMENT GATEWAY

The gateway determines how the system can reach the Internet to obtain smart
licenses, database updates (such as VDB, rule, Geolocation, URL), and to reach
the management DNS and NTP servers.

@ Use the Data Interfaces as the Gateway.

Use Unigue Gateways for the Management Interface.

¢) Cliquez sur Save (Enregistrer), lisez I’avertissement, puis cliquez sur OK.

Déployer la configuration

Procédure

Etape 1

Etape 2

Déployez les modifications de configuration sur Défense contre les menaces; aucune de vos modifications
n’est active sur I’appareil tant que vous ne les avez pas déployées.

Cliquez sur 'icone Deploy Changes (déployer les modifications) dans le coin supérieur droit de la page Web.

L'icone est mise en évidence avec un point lorsqu'il y a des modifications non déployées.

La fenétre Pending Changes (modifications en attente) affiche une comparaison de la version déployée de la
configuration avec les modifications en attente. Ces modifications sont codées par couleur pour indiquer les
¢léments supprimés, ajoutés ou modifiés. Consultez la 1égende dans la fenétre pour obtenir une explication
des couleurs.

Si vous étes satisfait des modifications, vous pouvez cliquer sur Deploy Now (déployer maintenant) pour
lancer le travail immédiatement.

La fenétre montrera que le déploiement est en cours. Vous pouvez fermer la fenétre ou attendre la fin du
déploiement. Si vous fermez la fenétre alors que le déploiement est en cours, le travail ne s’arréte pas. Vous
pouvez voir les résultats dans la liste des tiches ou dans le journal d’audit. Si vous laissez la fenétre ouverte,
cliquez sur le lien Deployment History (historique de déploiement) pour afficher les résultats.
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. Accéder a l'interface de ligne de commande Défense contre les menaces

Accéder a l'interface de ligne de commande Défense contre
les menaces

Procédure

Etape 1

Etape 2

Vous pouvez utiliser I’interface de ligne de commande de Défense contre les menaces pour modifier les
paramétres de I’interface de gestion et a des fins de dépannage. Vous pouvez accéder a ’interface de ligne
de commande en utilisant SSH sur I’interface de gestion, ou en vous connectant a partir de I’interface de ligne
de commande FXOS.

(Option 1) SSH directement li¢ a l'adresse IP de l'interface de gestion de Défense contre les menaces.

Vous avez défini ’adresse IP de gestion lorsque vous avez déployé le dispositif logique. Connectez-vous a
Défense contre les menaces avec le compte administrateur et le mot de passe que vous avez définis lors du
déploiement initial.

Sivous avez oublié le mot de passe, vous pouvez le modifier en modifiant le dispositif logique dans le dossier
de l'entreprise gestionnaire de chassis.

(Option 2) A partir de I’interface de ligne de commande de FXOS, connectez-vous a I’interface de ligne de
commande du module a I’aide d’une connexion de console ou d’une connexion Telnet.

a) Connectez-vous au security module.
connect module numéro_de_logement {console | telnet}

Les avantages de 1’utilisation d’une connexion Telnet sont que vous pouvez avoir plusieurs sessions sur
le module en méme temps et que la vitesse de connexion est plus rapide.

Exemple :

Firepower# connect module 1 console
Telnet escape character is '~'.
Trying 127.5.1.1...

Connected to 127.5.1.1.

Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-modulel>

b) Connectez-vous a la console de Défense contre les menaces.
connect ftd nom

Si vous avez plusieurs instances d'application, vous devez préciser le nom de l'instance. Pour afficher les
noms des instances, entrez la commande sans nom.

Exemple :

Firepower-modulel> connect ftd FTD Instancel

ATTENTION
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d)

Accéder a l'interface de ligne de commande Défense contre les menaces .

You are connecting to ftd from a serial console. Please avoid
executing any commands which may produce large amount of output.
Otherwise, data cached along the pipe may take up to 12 minutes to be
drained by a serial console at 9600 baud rate after pressing Ctrl-C.

To avoid the serial console, please login to FXOS with ssh and use
'connect module <slot> telnet' to connect to the security module.

Connecting to container ftd(FTD_Instancel) console... enter "exit" to return to bootCLI
>

Quittez la console d’application pour I’interface de ligne de commande du module FXOS en saisissant
exit.

Remarque
Pour les versions antérieures a la version 6.3, entrez Ctrl-a, d.
Revenez au niveau de superviseur du Interface de ligne de commande FXOS.
Pour quitter la console :
1. Entrez ~
Vous quittez l'application Telnet.
2. Pour quitter l'application Telnet, entrez :

telnet>quit

Pour quitter la session Telnet :

Entrez Ctrl-], .

Exemple

L'exemple suivant se connecte a Défense contre les menaces sur le module de sécurité 1 et repart
au niveau superviseur de Interface de ligne de commande FXOS.

Firepower# connect module 1 console

Telnet escape character is

Trying 127.5.1.1...
Connected to 127.5.1.1.
Escape character is '~'.

CISCO Serial Over LAN:
Close Network Connection to Exit

Firepower-modulel>connect ftd FTD_Instancel

ATTENTION

You are connecting to ftd from a serial console. Please avoid
executing any commands which may produce large amount of output.
Otherwise, data cached along the pipe may take up to 12 minutes to be
drained by a serial console at 9600 baud rate after pressing Ctrl-C.

To avoid the serial console, please login to FXOS with ssh and use

Défense contre les menaces Déploiement avec le Gestionnaire d'appareil .



Défense contre les menaces Déploiement avec le Gestionnaire d'appareil |
. Quelle est I'étape suivante?

'connect module <slot> telnet' to connect to the security module.

Connecting to container ftd(FTD Instancel) console... enter "exit" to return to bootCLI
> ~

telnet> quit

Connection closed.

Firepower#

Quelle est I'étape suivante?

Pour continuer a configurer votre défense contre les menaces, consultez les documents disponibles pour votre
version de logiciel a Orientation dans la documentation Cisco Firepower.

Pour des informations relatives a I'utilisation de gestionnaire d'appareil, consultez Guide de configuration de
Cisco Firepower Threat Defense pour Firepower Device Manager.

Historique pour Défense contre les menaces avec le
Gestionnaire d'appareil

Nom de la Version | Renseignements sur les fonctionnalités
caractéristique

Prise en charge de 6.5.0 | Vous pouvez maintenant déployer une instance native a 1’aide du gestionnaire d'appareil.
gestlonng ire dap paI‘G.ll Ecrans Nouveaux ou modifiés :
avec les instances natives
Logical Devices (Dispositifs logiques) > Add Device (Ajouter un dispositif)

Remarque
Nécessite FXOS 2.7.1.
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https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/firepower-ngfw/products-installation-and-configuration-guides-list.html

A propos de la traduction

Cisco peut fournir des traductions du présent contenu dans la langue locale pour certains
endroits. Veuillez noter que des traductions sont fournies a titre informatif seulement et, en
cas d’incohérence, la version anglaise du présent contenu prévaudra.



