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À propos de ce guide

Les rubriques suivantes expliquent comment utiliser ce guide.

• Objectifs du document, à la page xiii
• Documentation associée, à la page xiii
• Conventions de document, à la page xiii
• Communications, services et renseignements supplémentaires, à la page xv

Objectifs du document
L’objectif de ce guide est de vous aider à configurer VPN sur le Secure Firewall ASA à l’aide de l’interface
de ligne de commande. Ce guide ne couvre pas toutes les fonctionnalités, mais décrit uniquement les scénarios
de configuration les plus courants.

Vous pouvez également configurer et superviser l’ASA à l’aide de l’Adaptive Security Device Manager
(ASDM), une application d’interface graphique utilisateur basée sur le Web. ASDM comprend des assistants
de configuration pour vous guider dans certains scénarios de configuration courants et une assistance en ligne
pour les scénarios moins courants.

Ce guide s’applique à la série ASA. Dans ce guide, le terme « ASA » s’applique de manière générique aux
modèles pris en charge, à moins que cela ne soit spécifié autrement.

Documentation associée
Pour en savoir plus, consultez Parcourir la documentation de la gamme Cisco ASA à l’adresse
http://www.cisco.com/go/asadocs.

Conventions de document
Le présent document respecte les conventions de texte, d’affichage et d’alerte suivantes.
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Indique que l�action dØcrite permet de gagner du temps. Vous pouvez gagner du temps en exécutant l’action
décrite dans le paragraphe.

Économiseur de temps

signifie que le lecteur doit Œtre averti. Dans cette situation, vous pourriez effectuer une opØration risquant
d�entraîner des blessures corporelles.

Avertissement

Communications, services et renseignements supplémentaires
• Pour recevoir des informations pertinentes et opportunes de la part de Cisco, inscrivez-vous sur le
gestionnaire de profil Cisco.

• Pour obtenir les résultats commerciaux que vous recherchez avec les technologies qui comptent, visitez
les services Cisco.

• Pour soumettre une demande de service, consultez le service d’assistance de Cisco.

• Pour parcourir et découvrir des applications, des produits, des solutions et des services d’entreprise
sécurisés et validés, consultez Cisco Devnet.

• Pour obtenir des documents généraux sur la réseautique, la formation et la certification, consultez Cisco
Press.

• Pour trouver des informations sur la garantie d’un produit ou d’une famille de produits particuliers,
accédez à Cisco Warranty Finder.

Outil de recherche de bogues

L’outil de recherche de bogues de Cisco est un outil Web qui donne accès au système de suivi des bogues de
Cisco, qui conserve une liste complète des défaillances et des vulnérabilités des produits et des logiciels Cisco.
Cet outil vous fournit des informations détaillées sur les défaillances de vos produits et logiciels.
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C H A P I T R E 1
IPsec et ISAKMP

• À propos de la tunnelisation, d’IPsec et d’ISAKMP, à la page 1
• Licences pour les VPN IPsec, à la page 7
• Lignes directrices relatives aux VPN IPsec, à la page 7
• Configurer ISAKMP, à la page 8
• Configurer IPsec, à la page 20
• Gestion des VPN IPsec, à la page 41

À propos de la tunnelisation, d�IPsec et d�ISAKMP
Ce sujet décrit les normes IPsec (Internet Protocol Security) et ISAKMP (Internet Security Association and
Key Management Protocol) utilisées pour créer des réseaux privés virtuels (VPN).

La tunnellisation permet d’utiliser un réseau TCP/IP public, comme Internet, pour créer des connexions
sécurisées entre des utilisateurs distants et un réseau privé d’entreprise. Chaque connexion sécurisée s’appelle
un tunnel.

L’ASA utilise les normes de tunnellisation ISAKMP et IPsec pour créer et gérer les tunnels. ISAKMP et IPsec
accomplissent les tâches suivantes :

• Négocier les paramètres du tunnel.

• Établir des tunnels.

• Authentifier les utilisateurs et les données.

• Gérer les clés de sécurité.

• Chiffrer et déchiffrer les données.

• Gérer le transfert de données dans le tunnel.

• Gérer le transfert de données entrant et sortant en tant que point terminal de tunnel ou routeur.

L’ASA fonctionne comme un point terminal de tunnel bidirectionnel. Il peut recevoir des paquets simples du
réseau privé, les encapsuler, créer un tunnel et les envoyer à l’autre extrémité du tunnel où ils sont désencapsulés
et envoyés à leur destination finale. Il peut également recevoir des paquets encapsulés du réseau public, les
désencapsuler et les envoyer à leur destination finale sur le réseau privé.
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Présentation d�IPsec
L’ASA utilise IPsec pour les connexions VPN de site à site et offre la possibilité d’utiliser IPsec pour les
connexions VPN client à réseau local. Dans la terminologie IPsec, un homologue est un client d’accès à
distance ou une autre passerelle sécurisée. Pour les deux types de connexion, l’ASA prend officiellement en
charge uniquement les homologues Cisco. Comme nous respectons les normes de l’industrie VPN, les ASA
peuvent fonctionner avec des homologues d’autres fournisseurs ; toutefois, nous ne les prenons pas en charge.

Lors de l’établissement du tunnel, les deux homologues négocient des associations de sécurité (SA) qui
régissent l’authentification, le chiffrement, l’encapsulation et la gestion des clés. Ces négociations comportent
deux phases : la première pour établir le tunnel (l’IKE SA) et la seconde pour régir le trafic dans le tunnel
(l’IPsec SA).

Un VPN de LAN à LAN connecte des réseaux dans différents emplacements géographiques. Dans les
connexions IPsec de site à site, l’ASA peut fonctionner comme initiateur ou répondeur. Dans les connexions
client IPsec à réseau local, l’ASA fonctionne uniquement comme répondeur. Les initiateurs proposent des
SA ; les répondeurs acceptent, rejettent ou font des contre-propositions, tout cela conformément aux paramètres
SA configurés. Pour établir une connexion, les deux entités doivent convenir des SA.

Comprendre les tunnels IPsec

Les tunnels IPsec sont des ensembles de SA que l’ASA établit entre les homologues. Les SA précisent les
protocoles et les algorithmes à appliquer aux données sensibles et précisent également le matériel de clé que
les homologues utilisent. Les SA IPsec contrôlent la transmission réelle du trafic utilisateur. Les SA sont
unidirectionnelles, mais sont généralement établies en paires (entrantes et sortantes).

Les homologues négocient les paramètres à utiliser pour chaque SA. Chaque SA comprend les éléments
suivants :

• Ensembles de transformation IKEv1 ou propositions IKEv2

• cartes de chiffrement

• ACL

• Groupes de tunnels

• Politiques de préfragmentation

Survol d�ISAKMP et d�IKE
ISAKMP est le protocole de négociation qui permet à deux hôtes de s’accorder sur la façon de créer une
association de sécurité IPsec (SA). Il fournit un cadre commun pour convenir du format des attributs SA.
Cette association de sécurité comprend la négociation avec l’homologue au sujet de la SA, ainsi que la
modification ou la suppression de la SA. ISAKMP sépare la négociation en deux étapes : la phase 1 et la
phase 2. La phase 1 crée le premier tunnel, qui protège les messages de négociation ISAKMP ultérieurs. La
phase 2 crée le tunnel qui protège les données.

IKE utilise ISAKMP pour configurer la SA pour l’utilisation d’IPsec. IKE crée les clés cryptographiques
utilisées pour authentifier les homologues.

L’ASA prend en charge IKEv1 pour les connexions de l’ancien client VPN Cisco et IKEv2 pour le client
VPN AnyConnect.
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À propos de la carte de chiffrement IKEv2 multi-homologues
À partir de la version 9.14(1), ASA IKEv2 prend en charge la carte de chiffrement multi-homologues :
lorsqu’un homologue d’un tunnel tombe en panne, IKEv2 tente d’établir le tunnel avec l’homologue suivant
dans la liste. Vous pouvez configurer une carte de chiffrement avec un maximum de 10 adresses homologues.
Cette prise en charge des homologues multiples par IKEv2 est particulièrement utile lorsque vous migrez
depuis IKEv1 avec des cartes de chiffrement multi-homologues.

IKEv2 prend en charge uniquement les cartes de chiffrement bidirectionnelles. Par conséquent, les homologues
multiples sont également configurés sur des cartes de chiffrement bidirectionnelles, et celles-ci servent aussi
à accepter la demande des homologues qui initient le tunnel.

Comportement de l�initiateur IKEv2

IKEv2 initie une session avec un homologue, par exemple Peer1. Si Peer1 est inaccessible après
5 retransmissions SA_INIT, une retransmission finale est envoyée. Cette activité prend environ 2 minutes.

Lorsque Peer1 tombe en panne, le message SA_INIT est envoyé à Peer2. Si Peer2 est également inaccessible,
l’établissement de la session est lancé avec Peer3 après 2 minutes.

Une fois que tous les homologues de la liste d’homologues de la carte de chiffrement ont été essayés, IKEv2
relance la session à partir de Peer1 jusqu’à ce qu’une SA soit établie avec l’un des homologues. La figure
suivante illustre ce comportement.

Illustration 1 : Flux de processus de l�initiateur

Un trafic continu est nécessaire pour initier l’IKE SA afin que chaque tentative échouée fasse passer à
l’homologue suivant et qu’un homologue accessible finisse par établir la SA. En cas d’interruption du trafic,
un déclenchement manuel est nécessaire pour initier l’IKE SA avec l’homologue suivant.

Remarque

Comportement du répondeur IKEv2

Si le périphérique répondeur de l’IKE SA est configuré avec plusieurs homologues dans la carte de chiffrement,
chaque fois qu’une IKE SA est tentée, l’adresse de l’initiateur de l’IKE SA est validée par rapport à celle de
l’homologue actif courant dans la carte crypto.

Par exemple, si l’homologue actif courant dans la carte de chiffrement, utilisée comme répondeur, est le
premier homologue, l’IKE SA est initiée à partir de l’adresse IP de Peer1. De même, si l’homologue actif
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actuel dans la carte de chiffrement, utilisée comme répondeur, est le deuxième homologue, l’IKE SA est
initiée à partir de l’adresse IP de Peer2.

Le parcours des homologues n’est pas pris en charge du côté répondeur dans une topologie IKEv2
multi-homologues.

Remarque

Réinitialisation de l�index d�homologue lors des modifications de la carte de chiffrement

Toute modification de la carte de chiffrement réinitialise l’index d’homologue à zéro, et l’initiation du tunnel
recommence à partir du premier homologue de la liste. Le tableau suivant présente la transition de l’index
multi-homologues dans des conditions particulières :

Tableau 1 : Transition de l�index multi-homologues avant la SA

Index d�homologue déplacé

Oui/Non/Réinitialiser

Conditions antérieures à SA

OuiHomologue inaccessible

OuiIncompatibilité de proposition de phase 1

OuiIncompatibilité de proposition de phase 2

OuiAccusé de réception DPD non reçu

OuiIncompatibilité des sélecteurs de trafic pendant la
phase d’authentification

OuiÉchec de l‘authentification

RéinitialiserÉchec du renouvellement en raison d’un homologue
inaccessible

Tableau 2 : Transition de l�index multi-homologues après la SA

Index d�homologue déplacé

Oui/Non/Réinitialiser

Conditions après SA

RéinitialiserÉchec du renouvellement en raison d’une
incompatibilité de proposition

RéinitialiserIncompatibilité des sélecteurs de trafic lors du
renouvellement

RéinitialiserModification de la carte de chiffrement

NonBasculement HA

RéinitialiserEffacer le chiffrement IKEv2 SA

RéinitialiserEffacer ipsec sa
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Index d�homologue déplacé

Oui/Non/Réinitialiser

Conditions après SA

RéinitialiserDélai d’expiration IKEv2 SA

Lignes directrices relatives à IKEv2 multi-homologues

Protocoles IKEv1 et IKEv2

Si une carte de chiffrement est configurée avec les deux versions IKE et plusieurs homologues, une tentative
de SA est effectuée sur chaque homologue avec les deux versions avant de passer au suivant.

Par exemple, si une carte de chiffrement est configurée avec deux homologues, soit P1 et P2, le tunnel est
initié vers P1 avec IKEv2, puis vers P1 avec IKEv1, puis vers P2 avec IKEv2, et ainsi de suite.

Haute disponibilité

Une carte de chiffrement avec plusieurs homologues initie des tunnels vers le périphérique répondeur qui se
trouve en haute disponibilité. Elle passe au périphérique répondeur suivant lorsque le premier périphérique
n’est pas accessible.

Un périphérique initiateur amorce des tunnels vers le périphérique répondeur. Si le périphérique actif tombe
en panne, le périphérique en veille tente d’établir le tunnel à partir de l’adresse IP de Peer1, indépendamment
du fait que la carte de chiffrement soit passée à l’adresse IP de Peer2 sur le périphérique actif.

Grappe centralisée

Une carte de chiffrement avec plusieurs homologues peut lancer des tunnels vers le périphérique répondeur
qui se trouve dans un déploiement de grappe centralisée. Si le premier périphérique est inaccessible, il tente
de passer au périphérique du répondeur suivant.

Un périphérique initiateur amorce des tunnels vers le périphérique répondeur. Chaque nœud de la grappe
passe à Peer2 si Peer1 n’est pas accessible.

Grappe distribuée

Lamise en grappe distribuée n’est pas prise en charge lorsqu’une carte de chiffrement IKEv2multi-homologues
est configurée.

Mode contexte multiple

En mode contexte multiple, le comportement multi-homologues est propre à chaque contexte.

Commandes de débogage

Si l’établissement du tunnel échoue, activez ces commandes pour analyser davantage le problème.

• debug crypto ikev2 platform 255

• debug crypto ikev2 protocol 255

• debug crypto ike-common 255
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DescriptionSignificationMot-clé

Spécifie l’algorithme de hachage utilisé pour assurer l’intégrité
des données. Il garantit qu’un paquet provient bien de la source
indiquée et qu’il n’a pas été modifié en cours de transit.

SHA-1 (variante HMAC)sha (par défaut)hash

Spécifie l’identifiant du groupe Diffie-Hellman, que les deux
homologues IPsec utilisent pour dériver un secret partagé sans
se le transmettre.

Plus le numéro de groupe Diffie-Hellman est faible, moins il
faut de temps CPU pour s’exécuter. Plus le numéro de groupe
Diffie-Hellman est élevé, plus la sécurité est élevée.

Le groupe par défaut est DH Group 14.

group
Groupe 14 (2 048 bits)14 (par défaut)

Spécifie la durée de vie de la SA. La valeur par défaut est
86 400 secondes ou 24 heures. En règle générale, une durée de
vie plus courte permet des négociations ISAKMPplus sécurisées
(jusqu’à un certain point). Cependant, avec des durées de vie
plus courtes, l’ASA configure les futures SA IPsec plus
rapidement.

120 à
2 147 483 647 secondes

integer value
(valeur entière)

(86 400 = par
défaut)

lifetime

DescriptionSignificationMot-clé

Spécifie l’algorithme de hachage utilisé pour assurer l’intégrité
des données. Il garantit qu’un paquet provient d’où il provient
et qu’il n’a pas été modifié en cours de transit.

SHA-1 (variante HMAC)sha (par défaut)integrity

Spécifie l’algorithme de hachage sécurisé SHA 2 avec le
condensé de 256 bits.

SHA 2, condensé de
256 bits

sha256

Spécifie l’algorithme de hachage sécurisé SHA 2 avec le
condensé de 384 bits.

SHA 2, condensé de
384 bits

sha384

Spécifie l’algorithme de hachage sécurisé SHA 2 avec le
condensé de 512 bits.

SHA 2, condensé de
512 bits

sha512

Lorsque AES-GCM est spécifié comme algorithme de
chiffrement, un administrateur peut choisir NULL comme
algorithme d’intégrité IKEv2.

null (nul)

Spécifie l’algorithme de chiffrement symétrique qui protège les
données transmises entre deux homologues IPsec.

La valeur par défaut est AES 128 bits.

AESaes (par défaut)encryption

La norme de chiffrement avancé prend en charge les longueurs
de clé de 128, 192 et 256 bits.

aes aes-192
aes-256
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Configurer les options de fragmentation IKEv2
Sur l’ASA, la fragmentation IKEv2 peut être activée ou désactivée, la MTU utilisée lors de la fragmentation
des paquets IKEv2 peut être précisée et une méthode de fragmentation préférée peut être configurée par
l’administrateur à l’aide de la commande suivante :

[no] crypto ikev2 fragmentation [mtu <mtu-size>] | [preferred-method [ietf | cisco]]

Par défaut, toutes les méthodes de fragmentation IKEv2 sont activées, la MTU est de 576 pour IPv4 ou de
1280 pour IPv6, et la méthode préférée est la norme IETF RFC-7383.

Précisez la [mtu <mtu-size>] en tenant compte des considérations suivantes :

• La valeur MTU utilisée doit inclure l’en-tête IP (IPv4/IPv6) et la taille d’en-tête UDP.

• Si elle n’est pas précisée par l’administrateur, la MTU par défaut est de 576 pour IPv4 ou de 1 280 pour
IPv6.

• Une fois précisée, la même MTU sera utilisée pour IPv4 et IPv6.

• La plage valide est de 68 à 1 500.

Vous devez prendre en compte le surdébit ESP lors de la configuration de la MTU. La taille des paquets
augmente après le chiffrement en raison du surdébit ESP ajouté à la MTU pendant le chiffrement. Si vous
obtenez l’erreur « paquet trop volumineux », veillez à vérifier la taille de la MTU et à configurer une MTU
inférieure.

Remarque

L’une des méthodes de fragmentation suivantes prises en charge peut être configurée comme méthode de
fragmentation préférée pour IKEv2 [preferred-method [ietf | cisco]] :

• Fragmentation IKEv2 basée sur la norme IETF RFC-7383.

• Cette méthode sera utilisée lorsque les deux homologues précisent la prise en charge et la préférence
durant la négociation.

• À l’aide de cette méthode, le chiffrement est effectué après la fragmentation, ce qui assure une
protection individuelle pour chaque message de fragment IKEv2.

• Fragmentation propriétaire Cisco.

• Cette méthode sera utilisée s’il s’agit de la seule méthode fournie par un homologue, tel que le
Secure Client (services client sécurisés), ou si les deux homologues précisent la prise en charge et
les préférences pendant la négociation.

• À l’aide de cette méthode, la fragmentation est effectuée après le chiffrement. L’homologue de
réception ne peut pas déchiffrer ou authentifier le message tant que tous les fragments ne sont pas
reçus.

• Cette méthode n’est pas interopérable avec des homologues non Cisco.

La commande show running-config crypto ikev2 affiche la configuration actuelle et show crypto ikev2 sa
detail affiche la MTU appliquée si la fragmentation a été utilisée pour la SA.
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Activer IPsec sur NAT-T
NAT-T permet aux homologues IPsec d’établir une connexion par l’intermédiaire d’un périphérique NAT.
Il le fait en encapsulant le trafic IPsec dans des datagrammes UDP, en utilisant le port 4500, qui fournit aux
périphériques NAT des informations de port. NAT-T détecte automatiquement tous les périphériques NAT
et encapsule le trafic IPsec uniquement lorsque cela est nécessaire.

En raison d’une limitation de Secure Client (services client sécurisés), vous devez activer NAT-T pour que
Secure Client (services client sécurisés) se connecte avec succès à l’aide de IKEv2. Cette exigence s’applique
même si le client ne se trouve pas derrière un périphérique NAT-T.

Remarque

L’ASA peut prendre en charge simultanément IPsec standard, IPsec sur TCP, NAT-T et IPsec sur UDP, selon
le client avec lequel il échange des données.

La ventilation suivante montre les connexions pour chaque option activée.

Fonction utiliséePosition du clientFonction activéeOptions

NAT-T est utiliséet le client se trouve derrière la
NAT, alors

Si NAT-T est activéOption 1

L’IPsec natif (ESP) est
utilisé

et qu’aucune NAT n’existe, alors

IPsec sur UDP est utiliséet le client se trouve derrière la
NAT, alors

Si IPsec sur UDP est activéOption 2

IPsec sur UDP est utiliséet qu’aucune NAT n’existe, alors

NAT-T est utiliséet le client se trouve derrière la
NAT, alors

Si NAT-T et

IPsec sur UDP sont activés

Option 3

IPsec sur UDP est utiliséet qu’aucune NAT n’existe, alors

Lorsque IPsec sur TCP est activé, il prévaut sur toutes les autres méthodes de connexion.Remarque

Lorsque vous activez NAT-T, l’ASA ouvre automatiquement le port 4500 sur toutes les interfaces compatibles
avec IPsec.

L’ASA prend en charge plusieurs homologues IPsec derrière un seul périphérique NAT/PAT fonctionnant
dans des déploiements LAN à LAN ou d’accès à distance, mais pas simultanément pour les deux types sur le
même équipement NAT/PAT. Dans un environnement mixte, les tunnels d’accès à distance échouent dans la
négociation, ar tous les homologues semblent provenir de la même adresse IP publique, celle du périphérique
NAT. De plus, les tunnels d’accès à distance échouent dans un environnement mixte, car ils utilisent souvent
le même nom que le groupe de tunnels LAN à LAN (c’est-à-dire l’adresse IP du périphérique NAT). Cette
correspondance peut provoquer des échecs de négociation entre plusieurs homologues dans un environnement
mixte de site à site et d’accès à distance d’homologues derrière le périphérique NAT.

Pour utiliser NAT-T, effectuez les étapes suivantes de site à site en mode contexte unique ou multiple :
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Vous pouvez continuer à entrer cette commande pour ajouter des cartes de chiffrement à l’ensemble de cartes
de chiffrement. Dans l’exemple suivant, mymap est le nom de l’ensemble de cartes de chiffrement auquel
vous pourriez ajouter des cartes de chiffrement :

crypto map mymap 10 match address 101

Le numØro de sØquence (seq-num) affiché dans la syntaxe ci-dessus distingue une carte de chiffrement d’une
autre carte portant le même nom. Le numéro de séquence attribué à une carte de chiffrement détermine
également sa priorité par rapport aux autres cartes de chiffrement d’un ensemble de cartes de chiffrement.
Plus le numéro de séquence est bas, plus la priorité est élevée. Après avoir affecté un ensemble de cartes de
chiffrement à une interface, l’ASA évalue tout le trafic IP passant par l’interface par rapport aux cartes de
chiffrement de l’ensemble, en commençant par la carte de chiffrement ayant le numéro de séquence le plus
bas.

[no] crypto map map_name map_index set pfs [group14 | group15 | group16 | group19 | group20 | group21
]

Spécifie le groupe ECDH utilisé pour la confidentialité de transmission parfaite (PFS) pour la carte de
chiffrement. Empêche de configurer les options group14 et group24 pour une carte de chiffrement (lors de
l’utilisation d’une politique IKEv1).

[no] crypto map map_name seq-num set reverse-route [dynamic]

Active l’injection de route inverse (RRI) pour toute connexion basée sur cette entrée de carte de chiffrement.
Si dynamic n’est pas spécifié, la RRI est effectuée lors de la configuration et est considérée comme statique,
restant en place jusqu’à ce que la configuration soit modifiée ou supprimée. En outre, chaque fois qu’une
route RRI est configurée avec la même destination pour laquelle une route statique existe déjà, la route statique
existante est supprimée et la route RRI est installée. L’ASA ajoute automatiquement des routes statiques à la
table de routage et communique ces routes à son réseau privé ou aux routeurs de frontière à l’aide d’OSPF.
N’activez pas RRI si vous spécifiez une source/destination (0.0.0.0/0.0.0.0) comme réseau protégé, car cela
aura une incidence sur le trafic qui utilise votre route par défaut.

Utilisez un réseau spécifique pour RRI, car cela ne fonctionnera pas si vous choisissez le réseau protégé
comme « any ».

Remarque

Si dynamic est spécifié, les routes sont créées lors de l’établissement réussi des associations de sécurité (SA)
IPsec et supprimées après la suppression des SA IPsec.

Vous ne pouvez pas configurer une carte de chiffrement dynamique portant le même nom qu’une carte de
chiffrement statique, et vice versa, même si l’une des cartes de chiffrement n’est pas actuellement utilisée.

La RRI dynamique est prise en charge sur les cartes de chiffrement statiques basées sur IKEv2 uniquement.Remarque

[no] crypto map name priority set validate-icmp-errors

OU

[no]crypto dynamic-map name priority set validate-icmp-errors

Spécifie si les messages d’erreur ICMP entrants sont validés pour la carte de chiffrement ou de chiffrement
dynamique.

[no] crypto map <name> <priority> set df-bit [clear-df | copy-df | set-df}
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OU

[no] crypto map dynamic-map <name> <priority> set df-bit [clear-df | copy-df | set-df]

Configure la politique existante de ne pas fragmenter (DF) (à un niveau d’association de sécurité) pour la
carte de chiffrement ou de chiffrement dynamique.

• clear-df : ignore le bit DF.

• copy-df : maintient le bit DF.

• set-df : définit et utilise le bit DF.

[no] crypto map <name> <priority> set tfc-packets [burst <length | auto] [payload-size <bytes | auto>
[timeout <seconds | auto>

OU

[no] crypto dynamic-map <name> <priority> set tfc-packets [burst <length | auto] [payload-size <bytes
| auto> [timeout <seconds | auto>

Un administrateur peut activer des paquets factices de confidentialité de flux de trafic (TFC) à des longueurs
et à des intervalles aléatoires sur une association de sécurité IPsec. Vous devez avoir une proposition IKEv2
IPsec définie avant d’activer TFC.

L’activation des paquets de confidentialité du flux de trafic empêche le délai d’expiration d’inactivité du VPN.Remarque

L’ACL attribuée à une carte de chiffrement se compose de toutes les ACE ayant le même nom d’ACL, comme
indiqué dans la syntaxe de commande suivante :

access-list access-list-name {deny | permit} ip source source-netmask destination destination-netmask

Vous créez une ACL lorsque vous créez sa première ACE. La syntaxe de commande suivante crée ou ajoute
à une ACL :

access-list access-list-name {deny | permit} ip source source-netmask destination destination-netmask

Dans l’exemple suivant, l’ASA applique les protections IPsec attribuées à la carte de chiffrement à tout le
trafic circulant du sous-réseau 10.0.0.0 vers le sous-réseau 10.1.1.0 :

access-list 101 permit ip 10.0.0.0 255.255.255.0 10.1.1.0 255.255.255.0

La carte de chiffrement qui correspond au paquet détermine les paramètres de sécurité utilisés dans les
négociations d’une SA. Si l’ASA local amorce la négociation, il utilise la politique spécifiée dans la carte de
chiffrement statique pour créer l’offre à envoyer à l’homologue spécifié. Si l’homologue amorce la négociation,
l’ASA tente de faire correspondre la politique à une carte de chiffrement statique et, en cas d’échec, tente de
la faire correspondre à l’une des cartes de chiffrement dynamiques de l’ensemble de cartes de chiffrement,
afin de décider s’il accepte ou refuse l’offre de l’homologue.

Pour que deux homologues réussissent à établir une SA, ils doivent avoir au moins une carte de chiffrement
compatible. Pour être compatible, une carte de chiffrement doit respecter les critères suivants :

• La carte de chiffrement doit contenir des listes de contrôle d’accès de chiffrement compatibles (par
exemple, listes de contrôle d’accès d’image miroir). Si l’homologue qui répond utilise des cartes de
chiffrement dynamiques, l’ASA doit également contenir des listes de contrôle d’accès de chiffrement
compatibles comme condition requise pour appliquer IPsec.
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• Chaque carte de chiffrement identifie l’autre homologue (sauf si l’homologue qui répond utilise des
cartes de chiffrement dynamiques).

• Les cartes de chiffrement ont au moins un ensemble de transformation ou une proposition en commun.

Vous ne pouvez appliquer qu’un seul ensemble de cartes de chiffrement à une seule interface. Créez plusieurs
cartes de chiffrement pour une interface particulière sur l’ASA si l’une des conditions suivantes existe :

• Vous souhaitez que des homologues spécifiques gèrent différents flux de données.

• Vous souhaitez que différentes sécurités IPsec s’appliquent à différents types de trafic.

Par exemple, créez une carte de chiffrement et attribuez une liste de contrôle d’accès pour identifier le trafic
entre deux sous-réseaux et attribuez un ensemble de transformation IKEv1 ou une proposition IKEv2. Créez
une autre carte de chiffrement avec une liste de contrôle d’accès différente pour identifier le trafic entre deux
autres sous-réseaux et appliquez un ensemble de transformation ou une proposition avec des paramètres VPN
différents.

Si vous créez plusieurs cartes de chiffrement pour une interface, spécifiez un numéro de séquence (seq-num)
pour chaque entrée de carte afin de déterminer sa priorité dans l’ensemble de cartes de chiffrement.

Chaque ACE contient une instruction d’autorisation ou de refus. Le tableau suivant explique les significations
particulières des ACE permit et deny dans les listes de contrôle d’accès appliquées aux cartes de chiffrement.

InterventionRésultat de l�évaluation de la
carte de chiffrement

Interrompt l’évaluation du paquet par rapport aux ACE restantes dans
l’ensemble de cartes de chiffrement, puis évalue les paramètres de sécurité
du paquet par rapport à ceux des ensembles de transformation IKEv1 ou des
propositions IKEv2 attribués à la carte de chiffrement. Après avoir fait
correspondre les paramètres de sécurité à ceux d’un ensemble ou d’une
proposition de transformation, l’ASA applique les paramètres IPsec associés.
En règle générale, pour le trafic sortant, cela signifie qu’il chiffre, authentifie
et achemine le paquet.

Critère de correspondance dans
une commande ACE contenant
une déclaration d’autorisation

Interrompt l’évaluation du paquet par rapport aux ACE restantes dans la
carte de chiffrement en cours d’évaluation, puis reprend l’évaluation par
rapport aux ACE de la carte de chiffrement suivante, selon le numéro de
séquence suivant qui lui est attribué.

Critère de correspondance dans
une ACE contenant une
instruction de refus

Acheminez le paquet sans le chiffrer.Échec de la correspondance de
toutes les ACE d’autorisation
testées dans l’ensemble de cartes
de chiffrement

Les ACE contenant des instructions de refus filtrent le trafic sortant qui ne nécessite pas de protection IPsec
(par exemple, le trafic de protocole de routage). Par conséquent, insérez des instructions de refus initiales
pour filtrer le trafic sortant qui ne doit pas être évalué en fonction des instructions d’autorisation dans une
liste de contrôle d’accès de chiffrement.

Pour un paquet entrant chiffré, l’appareil de sécurité utilise l’adresse source et le SPI ESP pour déterminer
les paramètres de déchiffrement. Après que l’appareil de sécurité a déchiffré le paquet, il compare l’en-tête
interne du paquet déchiffré aux ACE permit de l’ACL associée à la SA du paquet. Si l’en-tête interne ne
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Après avoir créé les listes de contrôle d’accès, vous attribuez un ensemble de transformation à chaque carte
de chiffrement pour appliquer l’IPsec requis à chaque paquet correspondant.

Les ACL en cascade consistent à insérer des ACE de refus pour contourner l’évaluation par rapport à une
ACL et reprendre l’évaluation par rapport à une ACL suivante dans l’ensemble de cartes de chiffrement.
Comme vous pouvez associer chaque carte de chiffrement à des paramètres IPsec différents, vous pouvez
utiliser les ACE de refus pour exclure le trafic spécial d’une évaluation plus approfondie dans la carte de
chiffrement correspondante et faire correspondre le trafic spécial pour permettre aux instructions d’une autre
carte de chiffrement de fournir ou d’exiger une sécurité différente. Le numéro de séquence attribué à l’ACL
de chiffrement détermine sa position dans la séquence d’évaluation au sein de l’ensemble de cartes de
chiffrement.

L’illustration suivante montre les ACL en cascade créées à partir des ACE conceptuelles dans cet exemple.
La signification de chaque symbole est définie comme suit :

Carte de chiffrement dans un ensemble de cartes de chiffrement.

(Espace sur une ligne droite) Quitter une carte de chiffrement
lorsqu’un paquet correspond à une entrée ACE.

Paquet qui correspond à la description d’une ACE. Chaque cercle de
taille différente représente un paquet distinct correspondant à l’ACE
concernée dans la figure. Les différences de taille représentent
simplement les différences dans la source et la destination de chaque
paquet.

Redirection vers la carte de chiffrement suivante dans l’ensemble de
cartes de chiffrement.

Réponse lorsqu’un paquet correspond à une ACE ou ne parvient pas
à correspondre à toutes les ACE autorisées dans un ensemble de
cartes de chiffrement.
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Illustration 2 : ACL en cascade dans un ensemble de cartes de chiffrement

L’appareil de sécurité A évalue un paquet provenant de l’hôte A.3 jusqu’à ce qu’il corresponde à une ACE
permit, puis tente d’appliquer la sécurité IPsec associée à la carte de chiffrement. Chaque fois que le paquet
correspond à une ACE deny, l’ASA ignore les ACE restantes dans la carte de chiffrement et reprend l’évaluation
avec la carte de chiffrement suivante, selon le numéro de séquence qui lui est attribué. Ainsi, dans l’exemple,
si l’appareil de sécurité A reçoit un paquet provenant de l’hôte A.3, il le fait correspondre à une ACE deny
dans la première carte de chiffrement, puis reprend l’évaluation de ce paquet avec la carte de chiffrement
suivante. Lorsqu’il fait correspondre le paquet à l’ACE permit de cette carte de chiffrement, il applique la
sécurité IPsec associée (chiffrement renforcé et renouvellement fréquent).

Pour terminer la configuration ASA dans le réseau d’exemple, nous attribuons des cartes de chiffrement miroir
aux ASA B et C. Toutefois, comme les ASA ignorent les ACE deny lors de l’évaluation du trafic entrant
chiffré, nous pouvons omettre les équivalents miroir des ACE deny A.3 B et deny A.3 C, et donc aussi les
équivalents miroir de la Crypto Map 2. La configuration des ACL en cascade dans les ASA B et C est donc
inutile.

Le tableau suivant présente les listes de contrôle d’accès attribuées aux cartes de chiffrement configurées pour
les trois ASA, A, B et C :
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appareil de sécurité Cappareil de sécurité Bappareil de sécurité A

Modèle ACECarte de
chiffrement

Séquence

Non.

Modèle ACECarte de
chiffrement

Séquence

Non.

Modèle ACECarte de
chiffrement

Séquence

Non.

permit C A1permit B A1deny A.3 B1

deny A.3 C

permit A B

permit C Bpermit B Cpermit A C

permit A.3 B2

permit A.3 C

L’illustration suivante fait correspondre les adresses conceptuelles présentées précédemment aux adresses IP
réelles.

Les ACE réelles affichées dans le tableau suivant garantissent que tous les paquets IPsec soumis à l’évaluation
dans ce réseau reçoivent les paramètres IPsec appropriés.
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ACE réellesModèle ACECrypto-carte

Séquence

Non.

Appareil de
sécurité

deny 192.168.3.3 255.255.255.192 192.168.12.0 255.255.255.248deny A.3 B1A

deny 192.168.3.3 255.255.255.192 192.168.201.0 255.255.255.224deny A.3 C

permit 192.168.3.0 255.255.255.192 192.168.12.0 255.255.255.248permit A B

permit 192.168.3.0 255.255.255.192 192.168.201.0 255.255.255.224permit A C

permit 192.168.3.3 255.255.255.192 192.168.12.0 255.255.255.248permit A.3 B2

permit 192.168.3.3 255.255.255.192 192.168.201.0 255.255.255.224permit A.3 C

permit 192.168.12.0 255.255.255.248 192.168.3.0 255.255.255.192permit B ANon nécessaireB

permit 192.168.12.0 255.255.255.248 192.168.201.0 255.255.255.224permit B C

permit 192.168.201.0 255.255.255.224 192.168.3.0 255.255.255.192permit C ANon nécessaireC

permit 192.168.201.0 255.255.255.224 192.168.12.0 255.255.255.248permit C B

Vous pouvez appliquer le même raisonnement affiché dans l’exemple de réseau pour utiliser les ACL en
cascade afin d’affecter différents paramètres de sécurité à différents hôtes ou sous-réseaux protégés par un
ASA.

Par défaut, l’ASA ne prend pas en charge le trafic IPsec destiné à la même interface que celle par laquelle il
entre. Les appellations de ce type de trafic incluent « demi-tour », « hub-and-spoke » et « hairpinning ».
Cependant, vous pouvez configurer IPsec pour prendre en charge le trafic en demi-tour en ajoutant une entrée
ACE qui autorise le trafic vers et depuis le réseau. Par exemple, pour prendre en charge le trafic en demi-tour
sur l’appareil de sécurité B, ajoutez une entrée ACE conceptuelle « permit B B » à ACL1. L’ACE réelle serait
la suivante :permit 192.168.12.0 255.255.255.248 192.168.12.0 255.255.255.248

Remarque

Définir les clés de l�infrastructure à clé publique (PKI)
Vous devez définir l’infrastructure à clé publique (PKI) pour qu’un administrateur puisse choisir les algorithmes
ECDSA de la suite B lors de la génération ou de la mise à zéro d’une paire de clés :

Avant de commencer

Si vous configurez une carte de chiffrement pour utiliser un point de confiance RSA ou ECDSA pour
l’authentification, vous devez d’abord générer l’ensemble de clés. Vous pouvez ensuite créer le point de
confiance et le référencer dans la configuration du groupe de tunnels.
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Procédure

Étape 1 Choisissez l’algorithme ECDSA Suite B lors de la génération d’une paire de clés :

crypto key generate [rsa [general-keys | label <name> | modules [512 | 768 | 1024 | 2048 | 4096] | noconfirm
| usage-keys] | ecdsa [label <name> | elliptic-curve [256 | 384 | 521] | noconfirm]]

Étape 2 Choisissez l’algorithme ECDSA Suite B lors de la réinitialisation d’une paire de clés :

crypto key zeroize [rsa | ecdsa] [default | label <name> | noconfirm]

Appliquer les cartes de chiffrement aux interfaces
Vous devez attribuer un ensemble de cartes de chiffrement à chaque interface par laquelle le trafic IPsec passe.
L’ASA prend en charge IPsec sur toutes les interfaces. L’affectation de l’ensemble de cartes de chiffrement
à une interface demande à l’ASA d’évaluer tout le trafic par rapport à l’ensemble de cartes de chiffrement et
d’utiliser la politique précisée lors de la connexion ou de la négociation de la SA.

L’affectation d’une carte de chiffrement à une interface initialise également les structures de données
d’exécution, telles que la base de données SA et la base de données des politiques de sécurité. La réaffectation
d’une carte de chiffrement modifiée à l’interface resynchronise les structures de données d’exécution avec la
configuration de la carte de chiffrement. De plus, l’ajout de nouveaux homologues par l’utilisation de nouveaux
numéros de séquence et la réaffectation de la carte de chiffrement ne supprime pas les connexions existantes.

Utiliser les listes de contrôle d�interface
Par défaut, l’ASA permet aux paquets IPsec de contourner les listes de contrôle d’interface. Si vous souhaitez
appliquer les listes de contrôle d’interface au trafic IPsec, utilisez la forme no de la commande sysopt
connection permit-vpn.

La liste de contrôle d’accès de carte de chiffrement liée à l’interface sortante autorise ou refuse les paquets
IPsec dans le tunnel VPN. IPsec authentifie et déchiffre les paquets qui arrivent d’un tunnel IPsec et les soumet
à une évaluation par rapport à l’ACL associée au tunnel.

Les listes de contrôle d’accès définissent le trafic IP à protéger. Par exemple, vous pouvez créer des listes de
contrôle d’accès pour protéger tout le trafic IP entre deux sous-réseaux ou deux hôtes. (Ces listes de contrôle
d’accès sont similaires aux listes de contrôle d’accès utilisées avec la commande access-group. Cependant,
avec la commande access-group, l’ACL détermine le trafic à transférer ou à bloquer au niveau d’une interface.)

Avant l’affectation aux cartes de chiffrement, les listes de contrôle d’accès ne sont pas spécifiques à IPsec.
Chaque carte de chiffrement fait référence aux listes de contrôle d’accès et détermine les propriétés IPsec à
appliquer à un paquet s’il correspond à une autorisation dans l’une des listes de contrôle d’accès.

Les ACL attribuées aux cartes de chiffrement IPsec ont quatre fonctions principales :

• Sélectionner le trafic sortant à protéger par IPsec (autoriser = protéger).

• Déclencher une négociation ISAKMP pour les données circulant sans SA établie.

• Traiter le trafic entrant pour filtrer et ignorer le trafic qui aurait dû être protégé par IPsec.
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• Déterminer s’il faut accepter les demandes de SA IPsec lors du traitement de la négociation IKE de
l’homologue. (La négociation s’applique uniquement aux entrées ipsec-isakmp crypto map.)
L’homologue doit permettre un flux de données associé à une entrée de commande ipsec-isakmp crypto
map afin d’assurer l’acceptation pendant la négociation.

Si vous supprimez le seul élément d’une ACL, l’ASA supprime également la carte de chiffrement associée.Remarque

Si vous modifiez une ACL actuellement référencée par une ou plusieurs cartes de chiffrement, utilisez la
commande crypto map interface pour réinitialiser la base de données SA d’exécution. Consultez la commande
crypto map pour obtenir plus d’informations.

Nous vous recommandons que, pour chaque ACL de chiffrement spécifiée pour une carte de chiffrement
statique que vous définissez sur l’homologue local, vous définissiez une ACL de chiffrement « image miroir »
sur l’homologue distant. Les cartes de chiffrement doivent également prendre en charge des transformations
communes et faire référence à l’autre système en tant qu’homologue. Cela garantit un traitement correct
d’IPsec par les deux homologues.

Chaque carte de chiffrement statique doit définir une ACL et un homologue IPsec. Si l’un des deux éléments
manque, la carte de chiffrement est incomplète et l’ASA abandonne tout trafic qu’il n’a pas déjà mis en
correspondance avec une carte de chiffrement antérieure complète. Utilisez la commande show conf pour
vous assurer que chaque carte de chiffrement est complète. Pour corriger une carte de chiffrement incomplète,
supprimez-la, ajoutez les entrées manquantes, puis réappliquez-la.

L’ACL de chiffrement ne prend pas en charge les entrées en double ou qui se chevauchent.

Remarque

Nous déconseillons l’utilisation du mot-clé any pour spécifier les adresses de source ou de destination dans
les ACL cryptographiques, car elles causent des problèmes. Nous vous déconseillons fortement l’instruction
de commande permit any any, car elle fait ce qui suit :

• Protège tout le trafic sortant, y compris tout le trafic protégé envoyé à l’homologue spécifié dans le crypto
map correspondant.

• Nécessite une protection pour tout le trafic entrant.

Dans ce scénario, l’ASA abandonne secrètement tous les paquets entrants qui ne disposent pas de protection
IPsec.

Assurez-vous de définir les paquets à protéger. Si vous utilisez le mot-clé any dans une instruction permit,
préfacez-le d’une série d’instructions deny pour filtrer le trafic qui, autrement, correspondrait à cette instruction
permit que vous ne souhaitez pas protéger.
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Le trafic traversant déchiffré est autorisé à partir du client malgré la présence d’un groupe d’accès sur l’interface
externe, qui appelle une liste de contrôle d’accès deny ip any any, alors que no sysopt connection permit-vpn
est configuré.

Les utilisateurs qui souhaitent contrôler l’accès au réseau protégé via un VPN de site à site ou d’accès à
distance en utilisant la commande no sysopt permit en conjonction avec une liste de contrôle d’accès (ACL)
sur l’interface externe ne réussissent pas.

Dans cette situation, lorsque l’accès de gestion interne est activé, l’ACL n’est pas appliquée et les utilisateurs
peuvent toujours se connecter à l’appareil de sécurité à l’aide de SSH. Le trafic vers les hôtes sur le réseau
interne est bloqué correctement par la liste de contrôle d’accès, mais le trafic traversant déchiffré vers l’interface
interne n’est pas bloqué.

Les commandes ssh et http ont une priorité plus élevée que les ACL. En d’autres termes, pour refuser le trafic
SSH, Telnet ou ICMP vers le périphérique à partir de la session VPN, utilisez les commandes ssh, telnet et
icmp , auxquelles l’ensemble local d’adresses IP refusé doit être ajouté.

Remarque

Que le trafic soit entrant ou sortant, l’ASA évalue le trafic en fonction des ACL attribuées à une interface.
Suivez ces étapes pour affecter IPsec à une interface :

Procédure

Étape 1 Créez les ACL à utiliser pour IPsec.
Étape 2 Mappez les listes à une ou plusieurs cartes de chiffrement, en utilisant le même nom de carte de chiffrement.
Étape 3 Mappez les ensembles de transformation IKEv1 ou les propositions IKEv2 aux cartes de chiffrement pour

appliquer IPsec aux flux de données.
Étape 4 Appliquez les cartes de chiffrement collectivement en tant qu’ensemble de cartes de chiffrement en attribuant

le nom de carte de chiffrement qu’elles partagent à l’interface.

Exemple

Dans cet exemple, la protection IPsec s’applique au trafic entre l’hôte 10.0.0.1 et l’hôte 10.2.2.2, car
les données quittent l’interface externe sur l’ASA A vers l’hôte 10.2.2.2.
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L’ASA A évalue le trafic de l’hôte 10.0.0.1 à l’hôte 10.2.2.2, comme suit :

• source = hôte 10.0.0.1

• dest = hôte 10.2.2.2

L’ASA A évalue également le trafic de l’hôte 10.2.2.2 à l’hôte 10.0.0.1, comme suit :

• source = hôte 10.2.2.2

• dest = hôte 10.0.0.1

La première instruction permit qui correspond au paquet évalué détermine la portée de la SA IPsec.

Modifier la durée de vie des SA IPsec
Vous pouvez modifier les valeurs de durée de vie globale que l’ASA utilise lors de la négociation de nouvelles
SA IPsec. Vous pouvez remplacer ces valeurs de durée de vie globale pour une carte de chiffrement particulière.

Les SA IPsec utilisent une clé secrète partagée et dérivée. La clé fait partie intégrale de la SA ; les clés expirent
ensemble pour exiger l’actualisation de la clé. Chaque SA a deux durées de vie : temporelle et en fonction du
volume du trafic. Une SA expire après la durée de vie respective et les négociations commencent pour une
nouvelle. Les durées de vie par défaut sont de 28 800 secondes (8 heures) et de 4 608 000 kilooctets (10 mA
par seconde pendant une heure).

Si vous modifiez une durée de vie globale, l’ASA abandonne le tunnel. Il utilise la nouvelle valeur lors de la
négociation des SA établies ultérieurement.

Lorsqu’une carte de chiffrement n’a pas de valeurs de durée de vie configurées et que l’ASA demande un
nouveau SA, il insère les valeurs de durée de vie globale utilisées dans la SA existante dans la demande
envoyée à l’homologue. Lorsqu’un homologue reçoit une demande de négociation, il utilise la plus petite des
durées de vie proposées par l’homologue ou configurées localement comme durée de vie des nouvelles SA.

Les homologues négocient un nouveau SA avant de dépasser le seuil de durée de vie de la SA existante pour
s’assurer qu’un nouveau SA est prêt à l’expiration de la SA existante. Les homologues négocient une nouvelle
SA lorsqu’il reste environ 5 à 15 % de la durée de vie de la SA existante.

Nous vous recommandons de configurer différents temporisateurs d’association de sécurité de chaque côté
du tunnel IKEv2 de site à site pour éviter la collision de renouvellement.

Remarque

Modifier le routage VPN
Par défaut, des recherches d’adjacence par paquet sont effectuées pour les paquets ESP externes ; aucune
recherche n’est effectuée pour les paquets envoyés via le tunnel IPsec.

Dans certaines topologies de réseau, lorsqu’une mise à jour de routage a modifié le chemin du paquet interne,
mais que le tunnel IPsec local est toujours actif, les paquets qui passent par le tunnel peuvent ne pas être
acheminés correctement et ne pas atteindre leur destination.

Pour éviter cela, activez les recherches de routage par paquet pour les paquets internes IPsec.
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• Clients VPN Cisco exécutant le logiciel version 4.0 ou ultérieure, sans configuration requise

Pour activer la notification de déconnexion aux homologues IPsec, entrez la commande crypto isakmp
disconnect-notify en mode contexte unique ou multiple.

Effacer les associations de sécurité
Certaines modifications de configuration ne prennent effet que pendant la négociation des SA suivantes. Si
vous souhaitez que les nouveaux paramètres prennent effet immédiatement, effacez les SA existantes pour
les rétablir avec la configuration modifiée. Si l’ASA traite activement le trafic IPsec, effacez uniquement la
partie de la base de données SA affectée par les modifications de configuration. Réservez l’effacement de la
base de données SA complète pour les modifications à grande échelle ou lorsque l’ASA traite une petite
quantité de trafic IPsec.

Le tableau suivant répertorie les commandes que vous pouvez saisir pour effacer et réinitialiser les SA IPsec
en mode contexte unique ou multiple.

Tableau 4 : Commandes pour effacer et réinitialiser les SA IPsec

Supprime une configuration complète de chiffrement, y compris
IPsec, les cartes de chiffrement, les cartes de chiffrement
dynamiques et ISAKMP.

clear configure crypto

Supprime tous les points de confiance.clear configure crypto ca trustpoint

Supprime toutes les cartes de chiffrement dynamiques. Inclut
desmots-clés permettant de supprimer des cartes de chiffrement
dynamiques spécifiques.

clear configure crypto dynamic-map

Supprime toutes les cartes de chiffrement. Inclut des mots-clés
permettant de supprimer des cartes de chiffrement spécifiques.

clear configure crypto map

Supprime l’ensemble de la configuration ISAKMP.clear configure crypto isakmp

Supprime toutes les politiques ISAKMP ou une politique
spécifique.

clear configure crypto isakmp policy

Supprime l’ensemble de la base de données des SA ISAKMP.clear crypto isakmp sa

Effacer les configurations de cartes de chiffrement
La commande clear configure crypto comprend des arguments qui vous permettent de supprimer des éléments
de la configuration cryptographique, notamment IPsec, les cartes de chiffrement, les cartes de chiffrement
dynamiques, les points de confiance d’autorité de certification, tous les certificats, les configurations de
mappage de certificats et ISAKMP.

Sachez que si vous saisissez la commande clear configure crypto sans arguments, vous supprimez l’ensemble
de la configuration crypto, y compris tous les certificats.

Pour en savoir plus, consultez la commande clear configure crypto dans la RØfØrence des commandes de la
sØrie Cisco Secure Firewall ASA.
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C H A P I T R E 2
L2TP sur IPsec

Ce chapitre décrit comment configurer L2TP sur IPsec/IKEv1 sur l’ASA.

• À propos des VPN L2TP sur IPsec/IKEv1, à la page 45
• Exigences de licence pour L2TP sur IPsec, à la page 47
• Conditions préalables à la configuration de L2TP sur IPsec, à la page 47
• Lignes directrices et limites relatives à la licence, à la page 47
• Configuration de L2TP sur Eclipse avec l’interface de ligne de commande, à la page 49
• Historique des fonctionnalités pour L2TP sur IPsec, à la page 54

À propos des VPN L2TP sur IPsec/IKEv1
Le protocole de tunnelisation pour la couche 2 (L2TP) est un protocole de tunnelisation VPN qui permet aux
clients distants d’utiliser le réseau IP public pour communiquer en toute sécurité avec les serveurs de réseau
privés d’entreprise. L2TP utilise PPP sur UDP (port 1701) pour tunneliser les données.

Le protocole L2TP est basé sur le modèle client/serveur. La fonction est répartie entre le serveur de réseau
L2TP (LNS) et le concentrateur d’accès L2TP (LAC). Le LNS s’exécute généralement sur une passerelle
réseau telle qu’un routeur, tandis que le LAC peut être un serveur d’accès réseau (NAS) commuté ou un
périphérique terminal doté d’un client L2TP intégré, comme Microsoft Windows, Apple iPhone ou Android.

Le principal avantage de la configuration de L2TP avec IPsec/IKEv1 dans un scénario d’accès à distance est
que les utilisateurs distants peuvent accéder à un VPN sur un réseau IP public sans passerelle ni ligne dédiée,
ce qui permet un accès à distance à partir de pratiquement n’importe où avec le service POTS. Un autre
avantage est qu’aucun logiciel client supplémentaire, comme le logiciel client VPN Cisco, n’est requis.

L2TP sur IPsec ne prend en charge que IKEv1. IKEv2 n’est pas pris en charge.Remarque

La configuration de L2TP avec IPsec/IKEv1 prend en charge l’authentification par certificats ainsi que les
méthodes par clé prépartagée ou signature RSA, ainsi que l’utilisation de cartes de chiffrement dynamiques
(par opposition à statiques). Ce résumé des tâches suppose l’achèvement d’IKEv1, ainsi que la configuration
des clés prépartagées ou de la signature RSA. Consultez le chapitre 41, « Certificats numériques », dans le
guide de configuration des opérations générales pour connaître les étapes à suivre pour configurer les clés
prépartagées, le RSA et les cartes de chiffrement dynamiques.
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L2TP avec IPsec sur l’ASA permet au LNS d’interopérer avec des clients VPN natifs intégrés à des systèmes
d’exploitation tels que Windows, Mac OS X, Android et Cisco IOS. Seul L2TP avec IPsec est pris en charge
; L2TP natif lui-même n’est pas pris en charge sur l’ASA. La durée de vie minimale d’une association de
sécurité IPsec prise en charge par le client Windows est de 300 secondes. Si la durée de vie configurée sur
l’ASA est inférieure à 300 secondes, le client Windows l’ignore et la remplace par une durée de vie de
300 secondes.

Remarque

Modes de transport et de tunnel IPsec
Par défaut, l’ASA utilise le mode tunnel IPsec : l’ensemble du datagramme IP d’origine est chiffré et devient
la charge utile d’un nouveau paquet IP. Ce mode permet à un périphérique réseau, comme un routeur, de
servir de proxy IPsec. C’est-à-dire que le routeur effectue le chiffrement au nom des hôtes. Le routeur source
chiffre les paquets et les transfère dans le tunnel IPsec. Le routeur de destination déchiffre le datagramme IP
d’origine et le transmet au système de destination. Le principal avantage du mode de tunnel est qu’il n’est pas
nécessaire de modifier les systèmes d’extrémité pour profiter des avantages d’IPsec. Le mode tunnel offre
également une protection contre l’analyse du trafic; Avec le mode tunnel, un attaquant ne peut déterminer
que les points terminaux du tunnel, et non la source et la destination réelles des paquets acheminés dans le
tunnel, même s’ils sont identiques aux points terminaux du tunnel.

Cependant, le clientWindows L2TP/IPsec utilise le mode transport IPsec—seule la charge utile IP est chiffrée,
et les en-têtes IP d’origine demeurent inchangés. Ce mode présente l’avantage d’ajouter seulement quelques
octets à chaque paquet et de permettre aux périphériques du réseau public de voir la source et la destination
finales du paquet. La figure suivante illustre les différences entre les modes de tunnel IPsec et de transport.

Illustration 3 : IPsec en modes tunnel et transport

Pour que les clients Windows L2TP et IPsec se connectent à l’ASA, vous devez configurer le mode transport
IPsec pour un ensemble de transformation à l’aide de la commande crypto ipsec transform-set trans_name
mode transport. Cette commande est utilisée dans la procédure de configuration.

L’ASA ne peut pas pousser plus de 28 ACE dans la liste d’accès de tunnel fractionné.Remarque
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Grâce à ce mode transport, vous pouvez activer un traitement spécifique (par exemple, QoS) sur le réseau
intermédiaire en fonction des informations contenues dans l’en-tête IP. Cependant, l’en-tête de couche 4 est
chiffré, ce qui limite l’examen du paquet. Cependant, si l’en-tête IP est transmis en clair, le mode transport
permet à un attaquant d’effectuer une analyse du trafic.

Exigences de licence pour L2TP sur IPsec

Cette fonctionnalité n’est pas disponible sur les modèles sans chiffrement de charge utile.Remarque

Le VPN d’accès à distance IPsec utilisant IKEv2 nécessite une licence AnyConnect Plus ou Apex, disponible
séparément. Le VPN d’accès à distance IPsec utilisant IKEv1 et le VPN de site à site IPsec utilisant IKEv1
ou IKEv2 utilise la licence Autre VPN fournie avec la licence Essentials. Consultez Licences de fonctionnalités
de la gamme Cisco ASA pour connaître les valeurs maximales par modèle.

Conditions préalables à la configuration de L2TP sur IPsec
La configuration de L2TP sur IPsec nécessite les conditions préalables suivantes :

• Stratégie de groupe : vous pouvez configurer la stratégie de groupe par défaut, DfltGrpPolicy, ou une
stratégie de groupe définie par l’utilisateur pour les connexions L2TP/IPsec. Dans les deux cas, la stratégie
de groupe doit être configurée pour utiliser le protocole de tunnellisation L2TP/IPsec. Si le protocole de
tunnellisation L2TP/IPsec n’est pas configuré pour votre stratégie de groupe définie par l’utilisateur,
configurez DfltGrpPolicy pour le protocole de tunnellisation L2TP/IPsec et permettez à votre stratégie
de groupe définie par l’utilisateur d’hériter de cet attribut.

• Profil de connexion : vous devez configurer le profil de connexion par défaut (groupe de tunnels),
DefaultRAGroup, si vous effectuez une authentification par « clé prépartagée ». Si vous effectuez une
authentification basée sur des certificats, vous pouvez utiliser un profil de connexion défini par l’utilisateur
qui peut être choisi en fonction des identifiants de certificat.

• La connectivité IP doit être établie entre les homologues. Pour tester la connectivité, essayez d’effectuer
un ping vers l’adresse IP de l’ASA depuis votre terminal, puis vers l’adresse IP de votre terminal depuis
l’ASA.

• Assurez-vous que le port UDP 1701 n’est pas bloqué le long du chemin de la connexion.

• Si un terminal Windows 7 s’authentifie à l’aide d’un certificat qui spécifie un type de signature SHA, le
type de signature doit correspondre à celui de l’ASA, soit SHA1 ou SHA2.

Lignes directrices et limites relatives à la licence
Cette section comprend les lignes directrices et les limites de cette fonctionnalité.

Directives relatives au mode contextuel

Pris en charge en mode contexte unique
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C H A P I T R E 3
Options de haute disponibilité

• Options de haute disponibilité, à la page 55
• Équilibrage de la charge VPN, à la page 57

Options de haute disponibilité
Distributed VPN Clustering (Mise en grappe VPN distribuée), Load balancing (Équilibrage de charge) et
Failover (Basculement) sont des fonctionnalités de haute disponibilité qui fonctionnent différemment et ont
des exigences différentes. Dans certains cas, vous pouvez utiliser plusieurs capacités dans votre déploiement.
Les sections suivantes décrivent ces fonctionnalités. Reportez-vous à la version appropriée du Guide de
configuration de l’interface de ligne de commande pour les opérations générales d’ASA pour en savoir plus
sur Distributed VPN (VPN distribué) et Failover (Basculement). Les détails de l’équilibrage de la charge sont
inclus ici.

VPN et mise en grappe sur le châssis Cisco Secure Firewall eXtensible
Operating System (FXOS)

Une grappe ASA FXOS prend en charge l’un des deux modes mutuellement exclusifs pour le VPN de S2S,
centralisé ou distribué :

• Mode VPN centralisé. Le mode par défaut. En mode centralisé, les connexions VPN sont établies avec
l'unité de commande de grappe uniquement.

La fonctionnalité VPN est limitée à l’unité de contrôle et ne tire pas parti des capacités de haute
disponibilité de la grappe. Si l’unité de contrôle tombe en panne, toutes les connexions VPN existantes
sont perdues et les utilisateurs connectés au VPN subissent une interruption de service. Lorsqu’une
nouvelle unité de contrôle est choisie, vous devez rétablir les connexions VPN.

Lorsque vous connectez un tunnel VPN à une adresse d’interface étendue, les connexions sont
automatiquement transférées à l’unité de contrôle. Les clés et les certificats VPN sont répliqués sur toutes
les unités.

• Mode de VPN distribué. Dans ce mode, les connexions VPN S2S IPsec IKEv2 sont réparties sur les
membres d’une grappe ASA, ce qui offre une grande évolutivité. La distribution des connexions VPN
entre les membres d’une grappe permet d’utiliser pleinement la capacité et le débit de la grappe, ce qui
augmente considérablement la prise en charge des VPN au-delà des capacités VPN centralisées.
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Le mode de mise en grappe VPN centralisée prend en charge S2S IKEv1 et S2S IKEv2.

Le mode de mise en grappe du VPN distribué prend uniquement en charge S2S, IKEv2.

Le mode de mise en grappe du VPN distribué est pris en charge sur le Firepower 9300 uniquement.

Le VPN d’accès à distance n’est pas pris en charge en mode de mise en grappe de VPN centralisé ou distribué.

Remarque

Équilibrage de la charge VPN
L'équilibrage de charge VPN est un mécanisme permettant de distribuer équitablement le trafic VPN d’accès
à distance entre les périphériques d’un groupe d'équilibrage de charge VPN. L’équilibrage de charge VPN
est basé sur une répartition simple du trafic sans prendre en compte le débit ou d’autres facteurs. Un groupe
d’équilibrage de la charge VPN se compose d’au moins deux périphériques. L’un des périphériques sert de
directeur et les autres périphériques sont des périphériquesmembres. Il n’est pas nécessaire que les périphériques
d’un groupe soient exactement dumême type ou aient des versions de logiciels ou des configurations identiques.

Tous les périphériques actifs dans un groupe d’équilibrage de la charge VPN transportent des charges de
session. L’équilibrage de charge VPN dirige le trafic vers le périphérique le moins chargé du groupe, distribuant
la charge sur tous les périphériques. Il utilise efficacement les ressources système et offre des performances
accrues et une disponibilité élevée.

Basculement
Une configuration de basculement nécessite deux ASA identiques connectés l’un à l’autre par une liaison de
basculement dédiée et, éventuellement, une liaison de basculement avec état. L’intégrité des unités actives et
des interfaces est surveillée pour déterminer si les conditions spécifiques au basculement sont respectées. Si
ces conditions sont remplies, le basculement se produit. Le basculement prend en charge les configurations
VPN et pare-feu.

L’ASA prend en charge deux configurations de basculement : basculement actif/actif et basculement actif/en
veille.

Avec le basculement actif/actif, les deux unités peuvent transmettre le trafic réseau. Il ne s’agit pas d’un
véritable équilibrage de charge, bien qu’il puisse sembler avoir le même effet. En cas de basculement, l’unité
active restante prend le relais en transmettant le trafic combiné, en fonction des paramètres configurés. Par
conséquent, lors de la configuration du basculement actif/actif, vous devez vous assurer que le trafic combiné
des deux unités demeure dans la capacité de chacune.

Avec le basculement actif/en veille, une seule unité transmet le trafic, tandis que l’autre attend en état de veille
et ne transmet pas de trafic. Le basculement actif/en veille vous permet d’utiliser un second ASA pour prendre
le relais des fonctions d’une unité défaillante. Lorsque l’unité active tombe en panne, elle passe à l’état de
veille, tandis que l’unité en veille passe à l’état actif. L’unité qui devient active adopte les adresses IP (ou,
pour le pare-feu transparent, l’adresse IP de gestion) et les adresses MAC de l’unité défaillante et commence
à transmettre le trafic. L’unité maintenant en veille reprend les adresses IP de veille de l’unité active. En cas
de défaillance d’une unité active, l’unité en veille prend le relais sans interruption du tunnel VPN client.
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Équilibrage de la charge VPN

À propos de l'équilibrage de charge VPN
Si vous avez une configuration client distant dans laquelle vous utilisez deux périphériques de sécurité
adaptables Cisco ou plus connectés au même réseau pour gérer les sessions à distance, vous pouvez configurer
ces périphériques pour partager leur charge de session en créant un groupe d’équilibrage de charge VPN.
L’équilibrage de charge VPN dirige le trafic vers le périphérique le moins chargé du groupe, distribuant la
charge sur tous les périphériques. Il utilise efficacement les ressources système et offre des performances
accrues et une disponibilité élevée.

Tous les périphériques d’un groupe d’équilibrage de charge VPN transportent des charges de session. Un
périphérique du groupe, le directeur, dirige les demandes de connexion entrantes vers les autres périphériques,
appelés pØriphØriques membres. Le directeur surveille tous les périphériques du groupe, suit le niveau de
charge de chaque périphérique et répartit la charge de session en conséquence. Le rôle de directeur n’est pas
lié à un appareil physique; il peut se déplacer entre les périphériques. Par exemple, si le directeur actuel tombe
en panne, l’un des périphériques membres du groupe assume ce rôle et devient immédiatement le nouveau
directeur.

Le groupe d’équilibrage de charges VPN apparaît aux clients externes comme une adresse IP virtuelle unique.
Cette adresse IP n’est pas liée à un périphérique physique particulier. Elle appartient au directeur actuel. Un
client VPN qui tente d’établir une connexion se connecte d’abord à l’adresse IP virtuelle. Le directeur renvoie
ensuite au client l’adresse IP publique de l’hôte disponible le moins chargé du groupe. Dans une deuxième
transaction (transparente pour l’utilisateur), le client se connecte directement à cet hôte. De cette manière, le
directeur de groupe d’équilibrage de charge du VPN dirige le trafic de manière uniforme et efficace entre les
ressources.

En cas de défaillance d’un ASA dans le groupe, les sessions interrompues peuvent se reconnecter
immédiatement à l’adresse IP virtuelle. Le directeur dirige ensuite ces connexions vers un autre périphérique
actif du groupe. Si le directeur tombe en panne, un périphérique membre du groupe prend immédiatement et
automatiquement le relais en tant que nouveau directeur. Même en cas de défaillance de plusieurs périphériques
du groupe, les utilisateurs peuvent continuer à se connecter au groupe tant qu’un périphérique du groupe est
opérationnel et disponible.

Pour chaque périphérique de grappe d’équilibrage de charge VPN, vous devez configurer les interfaces
publiques/externes (lbpublic) et privées/internes (lbprivate).

• Interface publique : interface externe du périphérique utilisée pour la communication initiale avec l’adresse
IP de la grappe. Cette interface est utilisée pour l’établissement de liaison Hello.

• Interface privée : interface interne du périphérique utilisée pour la messagerie entre les membres de la
grappe d’équilibrage de charge. Ces messages comprennent des messages keepalives, des messages de
topologie et des messages de hors-service liés à l’équilibrage de charge.

Algorithme d�équilibrage de charge VPN
Le directeur de groupe d’équilibrage de charge VPN conserve une liste triée des membres du groupe dans
l’ordre croissant des adresses IP. La charge de chaque membre est calculée sous la forme d’un pourcentage
entier (le nombre de sessions actives). Les sessions inactives Secure Client (services client sécurisés) ne sont
pas prises en compte dans la charge VPN SSL pour l’équilibrage de charge VPN. Le directeur redirige les
tunnels IPsec et SSL vers le périphérique ayant la charge la plus faible jusqu’à ce qu’il soit de 1 % supérieur
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à celui des autres. Lorsque tous les membres sont supérieurs de 1 % au directeur, le directeur redirige le trafic
vers lui-même.

Par exemple, si vous avez un directeur et deux membres, le cycle suivant s’applique :

Tous les nœuds commencent par 0 %, et tous les pourcentages sont arrondis à la moitié.Remarque

1. Le directeur établit la connexion si tous les membres ont une charge de 1% supérieure à celle du directeur.

2. Si le directeur ne prend pas la connexion, la session est prise en charge par le périphérique membre ayant
le pourcentage de charge le plus bas.

3. Si tous les membres ont le même pourcentage de charge, le membre ayant le moins de sessions obtient
la session.

4. Si tous les membres ont le même pourcentage de charge et le même nombre de sessions, le membre ayant
l’adresse IP la plus basse obtient la session.

Configurations de groupes d�équilibrage de charge VPN
Un groupe d’équilibrage de charge VPN peut être composé de l’ASA de la même version ou de versions
mixtes sous réserve des restrictions suivantes :

• Les groupes d’équilibrage de charge VPN qui se composent des deux mêmes versions ASA peuvent
exécuter l’équilibrage de charge VPN pour un mélange de sessions IPsec, Secure Client (services client
sécurisés) et de VPN SSL sans client.

• Les groupes d’équilibrage de charge VPN qui comprennent des versions mixtes de l’ASA peuvent prendre
en charge les sessions IPsec. Dans une telle configuration, cependant, les ASA peuvent ne pas atteindre
leur pleine capacité IPsec.

Le directeur du groupe attribue des demandes de session aux membres du groupe. L’ASA considère toutes
les sessions, SSL VPN ou IPsec, comme égales, et les affecte en conséquence. Vous pouvez configurer le
nombre de sessions VPN IPsec et SSL à autoriser, jusqu’au nombre maximal autorisé par votre configuration
et votre licence.

Nous avons testé jusqu’à 10 nœuds dans un groupe d’équilibrage de charge VPN. Des groupes plus importants
peuvent fonctionner, mais nous ne prenons pas en charge publiquement ces topologies.

Élection du directeur d�équilibrage de charge VPN

Processus d�élection du directeur

Chaque non-maître dans la grappe virtuelle gère une base de données de topologie locale. Cette base de
données est mise à jour par le maître chaque fois que la topologie de la grappe est modifiée. Chaque non-maître
passe à l’état d’élection de maître lorsqu’aucune réponse Hello n’est reçue du maître ou qu’aucune réponse
keepalive n’est reçue du maître après un nombre maximal de tentatives.

Le membre effectue les fonctions suivantes pendant l’élection du directeur :

• Compare la priorité de chaque unité d’équilibrage de charge trouvée dans la base de données de topologie
locale.
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• Si deux unités avec la même priorité sont trouvées, une avec l’adresse IP la plus basse est choisie.

• Si le membre lui-même est choisi, il réclame l’adresse IP virtuelle.

• Si l’un des autres membres est choisi, le membre envoie une demande Hello au maître choisi.

• Lorsque deux unités membres tentent de réclamer l’adresse IP virtuelle, le sous-système ARP détecte la
condition d’adresse IP en double et envoie une notification pour demander au membre ayant l’adresse
MAC la plus élevée d’abandonner le rôle de directeur.

Établissement de liaison Hello

Chaque membre envoie une demande Hello à l’adresse IP de la grappe virtuelle sur l’interface externe au
démarrage. Si une demande Hello est reçue, le maître envoie sa propre demande Hello aumembre. Lemembre
non-directeur renvoie une réponse Hello à la réception d’une demande Hello du directeur. Cela met fin à
l’établissement de liaison Hello.

Une fois l’établissement de liaison Hello terminé, la connexion est lancée sur l’interface interne si le chiffrement
est configuré. Si aucune réponse Hello n’est reçue par le membre après un nombre maximal de tentatives, le
membre passe à l’état d’élection de maître.

Messages keepalive

Une fois l’établissement de liaison Hello effectué entre un membre et le directeur, chaque unité membre envoie
des demandes keepalive périodiques au maître avec ses informations de charge. Les demandes keepalive sont
envoyées par une unité membre à des intervalles d’une seconde pendant le traitement normal s’il n’y a aucune
réponse keepalive en attente du directeur. Cela signifie que la prochaine demande keepalive est envoyée la
seconde suivante, tant que les réponses keepalive de la demande précédente ont été reçues. Si le membre n’a
pas reçu de réponse keepalive du directeur pour la demande keepalive précédente, aucune demande keepalive
n’est envoyée la seconde suivante. Au lieu de cela, la logique de délai d’expiration keepalive du membre
démarre.

Le délai d’expiration keepalive fonctionne comme suit :

1. Si un membre attend une réponse keepalive du directeur, le membre n’envoie pas la demande keepalive
normale d’une seconde.

2. Le membre attend pendant 3 secondes et envoie une demande keepalive à la 4e seconde.

3. Le membre répète l’étape 2 ci-dessus cinq (5) fois tant qu’il n’y a pas de réponse keepalive du directeur.

4. Ensuite, le membre déclare le directeur comme parti et commence un nouveau cycle d’élection de directeur.

Foire aux questions sur l�équilibrage de la charge VPN
• Mode contexte multiple
• Épuisement de l’ensemble d’adresses IP
• Ensembles d’adresses IP uniques
• Utilisation de l’équilibrage de la charge et du basculement VPN sur le même périphérique
• Équilibrage de la charge VPN sur plusieurs interfaces
• Nombre maximal de sessions simultanées pour les groupes d’équilibrage de la charge VPN
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Mode contexte multiple

Q. L’équilibrage de la charge VPN est-il pris en charge en mode de contexte multiple?
A. Ni l’équilibrage de la charge VPN ni le basculement avec état ne sont pris en charge en mode de contexte

multiple.

Épuisement de l�ensemble d�adresses IP

Q. L’ASA prend-elle en compte l’épuisement de l’ensemble d’adresses IP dans le cadre de sa méthode
d’équilibrage de la charge VPN?

A. Non. Si la session VPN d’accès à distance est dirigée vers un périphérique qui a épuisé ses ensembles
d’adresses IP, la session ne s’établit pas. L’algorithme d’équilibrage de la charge est basé sur la charge
et est calculé comme un pourcentage entier (nombre de sessions actives et nombre maximal) que chaque
membre fournit.

Ensembles d�adresses IP uniques

Q. Pour mettre en œuvre l’équilibrage de la charge VPN, les ensembles d’adresses IP pour les clients Secure
Client (services client sécurisés)ou IPsec sur différents ASA doivent-ils être uniques?

A. Oui. Les ensembles d’adresses IP doivent être uniques pour chaque périphérique.

Utilisation de l�équilibrage de la charge et du basculement VPN sur le même périphérique

Q. Un seul périphérique peut-il utiliser à la fois l’équilibrage de la charge et le basculement VPN?
A. Oui. Dans cette configuration, le client se connecte à l’adresse IP du groupe et est redirigé vers l’ASA

le moins chargé dans le groupe. Si ce périphérique tombe en panne, l’unité de secours prend le relais
immédiatement et il n’y a aucune incidence sur le tunnel VPN.

Équilibrage de la charge VPN sur plusieurs interfaces

Q. Si nous activons le VPN SSL sur plusieurs interfaces, est-il possible de mettre en œuvre l’équilibrage
de la charge VPN pour les deux interfaces?

A. Vous ne pouvez définir qu’une seule interface pour participer au groupe d’équilibrage de la charge VPN
en tant qu’interface publique. L’objectif est d’équilibrer les charges de processeur. Plusieurs interfaces
convergent sur le même processeur, de sorte que le concept d’équilibrage de la charge VPN sur plusieurs
interfaces n’améliorera pas les performances.

Nombre maximal de sessions simultanées pour les groupes d�équilibrage de la charge VPN

Q. Envisagez un déploiement de deux Firepower 1150 , chacun avec une licenceVPNSSL de 100 utilisateurs.
Dans un groupe d’équilibrage de charge VPN, le nombre total maximal d’utilisateurs autorise-t-il 200
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sessions simultanées, ou seulement 100 ? Si nous ajoutons un troisième périphérique ultérieurement avec
une licence pour 100 utilisateurs, pouvons-nous prendre en charge 300 sessions simultanées?

A. Avec l’équilibrage de charge VPN, tous les périphériques sont actifs, de sorte que le nombre maximal
de sessions que votre groupe peut prendre en charge est le nombre total de sessions pour chacun des
périphériques du groupe, dans ce cas 300.

Licences pour l�équilibrage de charge VPN
L’équilibrage de charge VPN comporte les exigences de licence suivantes :

• Une licence 3DES/AES active.

L’ASA vérifie l’existence de cette licence de chiffrement avant d’activer l’équilibrage de charges VPN.
S’il ne détecte pas de licence 3DES ou AES active, l’ASA empêche l’activation de l’équilibrage de
charge VPN et empêche également la configuration interne de 3DES par le système d’équilibrage de
charge VPN, sauf si la licence autorise cet usage.

• Une licence Security Plus valide pour cette fonctionnalité activée sur votre pare-feu.

• Vous devez avoir suffisamment de ces licences Security Plus dans votre compte Smart pour respecter la
conformité.

Conditions préalables à l�équilibrage de la charge VPN
Veuillez consulter également le Directives et limites pour l’équilibrage de charge VPN, à la page 62.

• L’équilibrage de charge VPN est désactivé par défaut. Vous devez activer explicitement l’équilibrage
de charge VPN.

• Vous devez d’abord configurer les interfaces publique (externe) et privée (interne). Les références
ultérieures dans cette section utilisent les noms outside et inside.

Vous pouvez utiliser les commandes interface et nameif pour configurer différents noms pour ces
interfaces.

• Vous devez avoir préalablement configuré l’interface à laquelle l’adresse IP virtuelle fait référence.
Établissez une adresse IP virtuelle commune, un port UDP (si nécessaire) et un secret partagé IPsec pour
le groupe.

• Tous les périphériques qui font partie d’un groupe doivent partager les mêmes valeurs propres à la grappe :
adresse IP, paramètres de chiffrement, clé de chiffrement et port.

• Pour utiliser le chiffrement de groupe d’équilibrage de charge VPN, activez d’abord IKEv1 sur l’interface
interne à l’aide de la commande crypto ikev1 enable, avec l’interface interne spécifiée ; sinon, vous
obtiendrez unmessage d’erreur lorsque vous tenterez de configurer le chiffrement de groupe d’équilibrage
de charge VPN.

• La fonctionnalité d’autorité de certification locale n’est pas prise en charge si vous utilisez le basculement
avec état actif/actif ou l’équilibrage de charge VPN. L’autorité de certification locale ne peut pas être
subordonnée à une autre autorité de certification ; elle ne peut servir que d’autorité de certification racine.
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Directives et limites pour l�équilibrage de charge VPN

Clients admissibles

L’équilibrage de charge VPN est efficace uniquement pour les sessions distantes lancées avec les clients
suivants :

• Secure Client (version 3.0 et ultérieure)

• ASA 5505 (en tant que client VPN facile)

• Firepower 1010 (en tant que client VPN facile)

• Périphériques clients IOS EZVPN prenant en charge la redirection IKE (IOS 831/871)

Points à considérer

L’équilibrage de charge VPN fonctionne avec les clients IPsec et les sessions client VPN SSL. Tous les autres
types de connexion VPN (L2TP, PPTP, L2TP/IPsec), y compris les connexions de site à site, peuvent se
connecter à un ASA sur lequel l’équilibrage de charge VPN est activé, mais ils ne peuvent pas participer à
l’équilibrage de charge VPN.

Lorsque plusieurs nœuds ASA sont regroupés pour l’équilibrage de charge et que l’utilisation des URL de
groupe est souhaitée pour les connexions Secure Client (services client sécurisés), les nœuds ASA individuels
doivent :

• Configurez chaque profil de connexion d’accès à distance avec une URL de groupe pour chaque adresse
virtuelle d’équilibrage de charge VPN (IPv4 et IPv6).

• Configurez une URL de groupe pour l’adresse publique d’équilibrage de charge VPN de ce nœud.

Groupes d�équilibrage de charge

• L’ASA prend en charge 10 périphériques par groupe d’équilibrage de charge VPN.

• Le mode UCAPL ne prend pas en charge l’équilibrage de charge VPN, même lorsque le chiffrement est
désactivé. En mode UCAPL, utilisez IKEv2 pour établir un tunnel sécurisé.

Mode contextuel

L’équilibrage de charge VPN n’est pas pris en charge en mode de contexte multiple.

FIPS

Le chiffrement de grappe n’est pas pris en charge avec FIPS.

Vérification du certificat

Lors de la vérification du certificat pour l’équilibrage de charge VPN avec Secure Client (services client
sécurisés), si la connexion est redirigée par une adresse IP, le client effectue toutes ses vérifications de nom
à l’aide de cette adresse IP. Assurez-vous que l’adresse IP de redirection est répertoriée dans le nom commun
des certificats ou le nom alternatif du sujet. Si l’adresse IP n’est pas présente dans ces champs, le certificat
sera considéré comme non fiable.
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Suivant les directives définies dans la RFC 2818, si un subject alt name (nom alternatif du sujet) est inclus
dans le certificat, nous utilisons uniquement le subject alt name (nom alternatif du sujet) pour les vérifications
de nom, et nous ignorons le nom commun. Assurez-vous que l’adresse IP du serveur présentant le certificat
est définie dans le subject alt name (nom alternatif du sujet) du certificat.

Pour un ASA autonome, l’adresse IP est l’adresse IP de cet ASA. Dans une situation de groupe d’équilibrage
de charge VPN, cela dépend de la configuration du certificat. Si le groupe utilise un seul certificat, celui-ci
doit comporter des extensions SAN pour l’adresse IP virtuelle et le FQDN du groupe, et doit contenir des
extensions Subject Alternative Name incluant l’adresse IP et le FQDN de chaque ASA. Si le groupe utilise
plusieurs certificats, le certificat de chaque ASA doit comporter des extensions SAN pour l’adresse IP virtuelle,
le FQDN du groupe, ainsi que l’adresse IP et le FQDN de l’ASA concerné.

Équilibrage de charge de VPN géographique

Dans un environnement d’équilibrage de charge VPN géographique où les résolutions DNS sont modifiées
à intervalles réguliers, vous devez examiner attentivement la façon de définir la valeur de durée de vie (TTL).
Pour que la configuration d’équilibrage de charge DNS fonctionne correctement avec Secure Client (services
client sécurisés), le mappage nom-adresse de l’ASA doit rester identique entre le moment où l’ASA est
sélectionné et celui où le tunnel est entièrement établi. Si trop de temps s’écoule avant que les informations
d’authentification soient saisies, la recherche redémarre et une adresse IP différente peut devenir l’adresse
résolue. Si le mappage DNS passe à un autre ASA avant la saisie des informations d’authentification, le tunnel
VPN échoue.

L’équilibrage de charge géographique pour le VPN utilise souvent un sélecteur de site global Cisco (GSS).
Le GSS utilise DNS pour l’équilibrage de charge, et la valeur de durée de vie (TTL) pour la résolution DNS
est par défaut de 20 secondes. Vous pouvez réduire considérablement la probabilité d’échecs de connexion
si vous augmentez la valeur TTL sur le GSS. L’augmentation à une valeur beaucoup plus élevée permet de
disposer de suffisamment de temps pour la phase d’authentification lorsque l’utilisateur saisit les informations
d’authentification et établit le tunnel.

Pour augmenter le temps de saisie des informations d’authentification, vous pouvez également envisager de
désactiver la connexion au démarrage.

Associations de sécurité IKE/IPSec

Les sessions de chiffrement de grappe ne se synchronisent pas en mode veille dans une topologie d’équilibreur
de charge VPN.

Configuration de l�équilibrage de charge du VPN
Si vous avez une configuration client distant dans laquelle vous utilisez deux périphériques ASA ou plus
connectés au même réseau pour gérer les sessions à distance, vous pouvez configurer ces périphériques pour
partager leur charge de session. L’équilibrage de charge VPN dirige le trafic de session vers le périphérique
le moins chargé du groupe, distribuant la charge sur tous les périphériques. L’équilibrage de charge VPN
utilise efficacement les ressources système et offre des performances accrues et une disponibilité élevée.

Pour utiliser l’équilibrage de charge VPN, procédez comme suit sur chaque périphérique du groupe :

• Configurez le groupe d’équilibrage de charge VPN en établissant des attributs de groupe d’équilibrage
de charge VPN communs. Cela inclut une adresse IP virtuelle, un port UDP (si nécessaire) et un secret
partagé IPsec pour le groupe. Tous les participants du groupe doivent avoir une configuration de groupe
identique, à l’exception de la priorité du périphérique dans le groupe.
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C H A P I T R E 4
Paramètres VPN généraux

Lamise en œuvre des réseaux privés virtuels par l’ASA comprend des fonctionnalités utiles qui ne s’inscrivent
pas clairement dans des catégories précises. Ce chapitre décrit certaines de ces fonctionnalités.

• Lignes directrices et limites relatives à la licence, à la page 71
• Configurer IPsec pour contourner les ACL, à la page 72
• Permettre le trafic intra-interface (hairpinning), à la page 72
• Définition du nombre maximal de sessions VPN IPsec ou SSL actives, à la page 74
• Utiliser la mise à jour du client pour assurer des niveaux de révision acceptables du client IPsec, à la
page 75

• Mettre en œuvre une connexion entre une adresse IP attribuée par NAT et une adresse IP publique, à la
page 77

• Configurer les limites de session VPN, à la page 78
• Utilisation d’un certificat d’identité lors de la négociation, à la page 80
• Configurer le pool de cœurs de chiffrement, à la page 80
• Configurer la tunnellisation fractionnée dynamique, à la page 81
• Configuration du tunnel VPN de gestion, à la page 82
• Affichage des sessions VPN actives, à la page 83
• À propos de l’application des politiques ISE :, à la page 84
• Configurer les paramètres avancés SSL, à la page 89
• Flux persistants tunnelisés IPsec, à la page 95
• Effacer les configurations WebVPN de l’ASA, à la page 98

Lignes directrices et limites relatives à la licence
Cette section comprend les lignes directrices et les limites de cette fonctionnalité.

Directives relatives au mode contextuel

Pris en charge en mode contexte unique et multiple. Dans la version appropriée du Guide de configuration
de l’interface de ligne de commande pour les opérations générales d’ASA, consultez les sections Lignes
directrices pour le mode contexte multiple pour obtenir la liste de ce qui n’est pas pris en charge en mode
contexte multiple et Nouvelles fonctionnalitØs qui présente le détail des éléments ajoutés au fil des versions.
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1.2

TLSv1.1 / DTLS
V1

Chiffre

OuiNonNonTLS_AES_256_GCM_SHA384

NonOuiNonAES128-GCM-SHA256

NonouiOuiAES128-SHA

NonOuiNonAES128-SHA256

NonOuiNonAES256-GCM-SHA384

NonouiOuiAES256-SHA

NonOuiNonAES256-SHA256

NonNonNonDERS-CBC-SHA

NonouiOuiDES-CBC-SHA

NonOuiNonDHE-RSA-AES128-GCM-SHA256

NonouiOuiDHE-RSA-AES128-SHA

NonOuiNonDHE-RSA-AES128-SHA256

NonlNonDHE-RSA-AES256-GCM-SHA384

NonouiOuiDHE-RSA-AES256-SHA

NonOuiNonECDHE-ECDSA-AES128-GCM-SHA256

NonOuiNonECDHE-ECDSA-AES128-SHA256

NonOuiNonECDHE-ECDSA-AES256-GCM-SHA384

NonOuiNonECDHE-ECDSA-AES256-SHA384

NonouiOuiECDHE-RSA-AES128-GCM-SHA256

NonOuiNonECDHE-RSA-AES128-SHA256

NonOuiNonECDHE-RSA-AES256-GCM-SHA384

NonOuiNonECDHE-RSA-AES256-SHA384

NonNonNonNULL-SHA

NonNonNonRC4-MD5

NonNonNonRC4-SHA
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Les chiffrements ECDSA et DHE ont la priorité la plus élevée.

Prochaine étape

Vous pouvez utiliser les commandes suivantes pour afficher la configuration TLS/DTLS :

• show run ssl s’il ne s’agit pas de la version TLS/DTLS par défaut.

• show run ssl all s’il s’agit de la version TLS/DTLS par défaut.

Flux persistants tunnelisés IPsec
Dans les réseaux exécutant une version du logiciel ASA antérieure à la version 8.0.4, les flux de trafic IPsec
LAN à LAN ou TCP d’accès à distance traversant un tunnel IPsec sont abandonnés lorsque le tunnel tombe.
Les flux sont recréés au besoin lorsque et si le tunnel est de nouveau disponible. Cette politique fonctionne
bien du point de vue de la gestion des ressources et de la sécurité. Cependant, dans certains cas, ce comportement
peut poser problème pour les utilisateurs, en particulier pour ceux qui migrent d’environnements PIX vers
des environnements ASA uniquement et pour les applications TCP héritées qui ne redémarrent pas facilement,
ou dans les réseaux comprenant des passerelles qui ont tendance à interrompre fréquemment les tunnels.
(Consultez CSCsj40681 et CSCsi47630 pour en savoir plus.)

La fonctionnalité de flux de tunnel IPsec persistant résout ce problème. Avec cette fonctionnalité activée,
l’ASA conserve et reprend les flux tunnelisés avec état (TCP). Tous les autres flux sont abandonnés lorsque
le tunnel tombe et doivent se rétablir lorsqu’un nouveau tunnel apparaît.

Cette fonctionnalité prend en charge les tunnels IPsec LAN à LAN et les tunnels d’accès à distance IPsec
fonctionnant en mode Network-Extension. Il ne prend pas en charge les tunnels d’accès à distance IPsec ou
AnyConnect/SSL.

Remarque

L’exemple suivant montre le fonctionnement de la fonctionnalité de flux persistants de tunnellisation IPsec.

Illustration 5 : Scénario de réseau

Dans cet exemple, les réseaux BXB et RTP sont connectés via un tunnel sécurisé LAN à LAN par une paire
d’équipements de sécurité. Un ordinateur dans le réseau BXB exécute un transfert FTP à partir d’un serveur
dans le réseau RTP par l’intermédiaire du tunnel sécurisé. Dans ce scénario, supposons que, pour une raison
quelconque, le tunnel soit abandonné après que le PC se soit connecté au serveur et ait lancé le transfert. Bien
que le tunnel soit rétabli puisque les données tentent toujours de circuler, le transfert FTP ne se termine pas.
L’utilisateur doit mettre fin au transfert et recommencer en se connectant au serveur. Toutefois, si la
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fonctionnalité de flux de tunnel IPsec persistants est activée, tant que le tunnel est recréé dans l’intervalle de
temporisation, les données continuent de circuler correctement dans le nouveau tunnel, car les équipements
de sécurité conservent l’état de ce flux.

Scénario

Les sections suivantes décrivent les situations de flux de données pour un tunnel abandonné et récupéré,
d’abord avec la fonctionnalité des flux persistants de tunnellisation IPsec désactivée, puis avec la fonctionnalité
activée. Dans les deux cas, reportez-vous à la figure précédente pour une illustration du réseau. Dans cette
illustration :

• Le flux B-C définit le tunnel et transporte les données ESP chiffrées.

• Le flux A-D est la connexion TCP du transfert FTP et traverse le tunnel défini par le flux B-C. Ce flux
contient également des informations d’état utilisées par le pare-feu pour inspecter ce flux TCP/FTP. Les
informations sur l’état sont essentielles et sont constamment mises à jour par le pare-feu à mesure que
le transfert progresse.

Les flux inverses dans chaque direction sont omis pour des raisons de simplicité.Remarque

Flux persistants de tunnellisation IPsec désactivés

Lorsque le tunnel LAN à LAN tombe, le flux A-D et le flux B-C et toutes les informations d’état leur
appartenant sont supprimées. Par la suite, le tunnel est rétabli et le flux B-C est recréé et peut reprendre le
transport des données tunnelisées.Mais le flux TCP/FTPA-D rencontre des problèmes. Comme les informations
d’état décrivant le flux jusqu’à ce stade du transfert FTP ont été supprimées, le pare-feu avec état bloque les
données FTP en transit et rejette la création du flux A-D. Ayant perdu l’historique de l’existence même de ce
flux, le pare-feu traite le transfert FTP comme des paquets TCP parasites et les abandonne. Il s’agit du
comportement par défaut.

Flux de tunnel IPsec persistants activés

Avec la fonctionnalité de flux persistants de tunnellisation IPsec activée, tant que le tunnel est recréé dans la
fenêtre de délai d’expiration, les données continuent de circuler correctement, car l’ASA a toujours accès aux
informations d’état du flux A-D.

Avec cette fonctionnalité activée, l’ASA traite les flux de manière indépendante. Cela signifie que le flux
A-D n’est pas supprimé lorsque le tunnel défini par le flux B-C est abandonné. L’ASA conserve et reprend
les flux tunnelisés avec état (TCP). Tous les autres flux sont abandonnés et doivent être rétablis sur le nouveau
tunnel. Cela n’affecte pas la politique de sécurité pour les flux tunnelisés, car l’ASA abandonne tous les
paquets entrants sur le flux A-D lorsque le tunnel est en panne.

Les flux TCP tunnelisés ne sont pas abandonnés, ils reposent donc sur le délai d’expiration TCP pour le
nettoyage. Toutefois, si le délai d’expiration est désactivé pour un flux tunnelisé particulier, ce flux reste dans
le système jusqu’à ce qu’il soit effacé manuellement ou par d’autres moyens (par exemple, par un TCP RST
de l’homologue).
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C H A P I T R E 5
Profils de connexion, stratégies de groupe et
utilisateurs

Ce chapitre décrit comment configurer les profils de connexion VPN (anciennement appelés « groupes de
tunnels »), les stratégies de groupe et les utilisateurs. Ce chapitre comprend les sections suivantes :

• Aperçu des profils de connexion, des stratégies de groupe et des utilisateurs, à la page 99
• Profils de connexion, à la page 101
• Configurer les profils de connexion, à la page 105
• Stratégies de groupe, à la page 132
• Utiliser un serveur Zone Labs Integrity., à la page 175
• Configurer les attributs d’utilisateur, à la page 181
• Bonnes pratiques pour la configuration et l’ajustement de l’ACL du filtre de VPN, à la page 190

Aperçu des profils de connexion, des stratégies de groupe et
des utilisateurs

Les groupes et les utilisateurs sont des concepts centraux dans la gestion de la sécurité des réseaux privés
virtuels (VPN) et dans la configuration de l’ASA. Ils précisent les attributs qui déterminent l’accès de
l’utilisateur et l’utilisation du VPN. Un groupe est un ensemble d’utilisateurs traités comme une seule entité.
Les utilisateurs obtiennent leurs attributs des stratØgies de groupe.Un profil de connexion identifie la stratégie
de groupe pour une connexion spécifique. Si vous n’affectez pas de stratégie de groupe particulière à un
utilisateur, la stratégie de groupe par défaut pour la connexion s’applique.

En résumé, vous configurez d’abord les profils de connexion pour définir les valeurs de la connexion. Ensuite,
vous configurez les stratégies de groupe. Celles-ci définissent des valeurs pour les utilisateurs dans l’agrégation.
Vous configurez ensuite les utilisateurs, qui peuvent hériter des valeurs des groupes et configurer certaines
valeurs sur la base d’un utilisateur individuel. Ce chapitre décrit comment et pourquoi configurer ces entités.

Vous configurez les profils de connexion à l’aide des commandes tunnel-group. Dans ce chapitre, les termes
« connection profile » (profil de connexion) et « tunnel group » (groupe de tunnels) sont souvent utilisés de
manière interchangeable.

Remarque
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Les profils de connexion et les stratégies de groupe simplifient la gestion du système. Pour simplifier la tâche
de configuration, l’ASA fournit un profil de connexion par défaut de réseau local (LAN) (DefaultL2Lgroup),
un profil de connexion d’accès à distance par défaut pour le VPN IKEv2 (DefaultRAgroup), un profil de
connexion par défaut pour les connexions SSL sans client et Secure Client (services client sécurisés) SSL
(DefaultWEBVPNgroup) et une stratégie de groupe par défaut (DfltGrpPolicy). Les profils de connexion par
défaut et la stratégie de groupe fournissent des paramètres qui sont susceptibles d’être communs à de nombreux
utilisateurs. Lorsque vous ajoutez des utilisateurs, vous pouvez préciser qu’ils « héritent » des paramètres
d’une stratégie de groupe. Ainsi, vous pouvez configurer rapidement l’accès VPN pour un grand nombre
d’utilisateurs.

Si vous décidez d’accorder des droits identiques à tous les utilisateurs VPN, vous n’avez pas besoin de
configurer des profils de connexion ou des stratégies de groupe spécifiques, mais les VPN fonctionnent
rarement de cette manière. Par exemple, vous pourriez permettre à un groupe des finances d’accéder à une
partie d’un réseau privé, à un groupe de service à la clientèle d’accéder à une autre partie et à un groupe MIS
d’accéder aux autres parties. En outre, vous pouvez autoriser des utilisateurs spécifiques du groupe MIS à
accéder à des systèmes auxquels d’autres utilisateurs du groupeMIS n’ont pas accès. Les profils de connexion
et les stratégies de groupe offrent la possibilité de le faire de manière sécurisée.

L’ASA comprend également le concept de groupes d’objets, qui est un surensemble de listes de réseaux. Les
groupes d’objets vous permettent de définir l’accès VPN aux ports ainsi qu’aux réseaux. Les groupes d’objets
sont liés aux listes de contrôle d’accès plutôt qu’aux stratégies de groupe et aux profils de connexion. Pour
en savoir plus sur l’utilisation des groupes d’objets, consultez le chapitre 20, « Objets » dans le guide de
configuration sur les opérations générales.

Remarque

L’appareil de sécurité peut appliquer des valeurs d’attribut à partir d’une variété de sources. Il les applique
selon la hiérarchie suivante :

1. enregistrement Dynamic Access Policy (DAP)

2. Nom de l’utilisateur

3. Stratégie de groupe

4. Stratégie de groupe pour le profil de connexion

5. Stratégie de groupe par défaut

Par conséquent, les valeurs DAP d’un attribut ont une priorité plus élevée que celles configurées pour un
utilisateur, une stratégie de groupe ou un profil de connexion.

Lorsque vous activez ou désactivez un attribut pour un enregistrement DAP, l’ASA applique cette valeur et
l’impose. Par exemple, lorsque vous désactivez le serveur proxy HTTP enmode de configuration dap webvpn,
l’ASA ne cherche aucune autre valeur. Lorsque vous utilisez à la place le mot-clé no pour la commande
http-proxy, l’attribut n’est pas présent dans l’enregistrement DAP, de sorte que l’appareil de sécurité remonte
à l’attribut AAA dans le nom d’utilisateur et, si nécessaire, à la stratégie de groupe pour trouver une valeur à
appliquer. La configuration VPN SSL sans client ASA ne prend en charge qu’une seule commande http-proxy
et une seule commande https-proxy. Nous vous recommandons d’utiliser ASDM pour configurer DAP.
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Un groupe de serveurs peut comprendre un ou plusieurs serveurs.

• Stratégie de groupe par défaut pour la connexion : une stratégie de groupe est un ensemble d’attributs
axés sur l’utilisateur. La stratégie de groupe par défaut est la stratégie de groupe dont l’ASA utilise les
attributs par défaut lors de l’authentification ou de l’autorisation d’un utilisateur de tunnel.

• Méthode d’affectation d’adresse client : cette méthode comprend des valeurs pour un ou plusieurs serveurs
DHCP ou ensembles d’adresses que l’ASA affecte aux clients.

• Gestion des mots de passe : ce paramètre vous permet d’alerter un utilisateur que le mot de passe actuel
doit expirer dans un nombre spécifié de jours (la valeur par défaut est de 14 jours), puis d’offrir à
l’utilisateur la possibilité de modifier le mot de passe.

• Suppression de groupe et de domaine : ces paramètres dirigent la façon dont l’ASA traite les noms
d’utilisateurs qu’il reçoit. Ils s’appliquent uniquement aux noms d’utilisateurs reçus sous la forme
user@realm.

Un domaine est un domaine administratif ajouté à un nom d’utilisateur avec le délimiteur@ (user@abc).
Si vous supprimez le domaine, l’ASA utilise le nom d’utilisateur et le groupe (le cas échéant) pour
l’authentification. Si vous supprimez le groupe, l’ASA utilise le nom d’utilisateur et le domaine (le cas
échéant) pour l’authentification.

Saisissez la commande strip-realm pour supprimer le qualificateur de domaine, et saisissez la commande
strip-group pour supprimer le qualificateur de groupe du nom d’utilisateur lors de l’authentification. Si
vous supprimez les deux qualificateurs, l’authentification est basée sur le nom d�utilisateur uniquement.
Sinon, l’authentification est basée sur la chaîne complète username@realm ou username<delimiter>
group. Vous devez préciser strip-realm si votre serveur ne peut pas analyser les délimiteurs.

En outre, pour les clients L2TP/IPsec uniquement, lorsque vous spécifiez la commande strip-group,
l’ASA sélectionne le profil de connexion (groupe de tunnels) pour les connexions utilisateur en obtenant
le nom de groupe à partir du nom d’utilisateur présenté par le client VPN.

• Autorisation requise : ce paramètre vous permet d’exiger une autorisation avant qu’un utilisateur ne
puisse se connecter ou de désactiver cette exigence.

• Attributs DN d’autorisation : ce paramètre spécifie les attributs de nom distinctif à utiliser lors de
l’autorisation.

Paramètres de connexion de groupe de tunnels IPsec
Les paramètres IPsec comprennent les éléments suivants :

• Une méthode d’authentification du client : clés prépartagées, certificats ou les deux.

• Pour les connexions IKE basées sur des clés prépartagées, il s’agit de la clé alphanumérique
elle-même (jusqu’à 128 caractères de long), associée à la politique de connexion.

• Exigence de validation de l’identifiant de l’homologue : ce paramètre spécifie s’il faut valider
l’identité de l’homologue à l’aide du certificat d’homologue.

• Si vous spécifiez des certificats ou les deux pour la méthode d’authentification, l’utilisateur final
doit fournir un certificat valide afin de s’authentifier.

• Une méthode d’authentification hybride étendue : XAUTH et XAUTH hybride.
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Vous utilisez la commande isakmp ikev1-user-authentication pour mettre en œuvre l’authentification
hybride XAUTH lorsque vous devez utiliser des certificats numériques pour l’authentification ASA et
une méthode existante différente pour l’authentification des utilisateurs VPN distants, comme RADIUS,
TACACS+ ou SecurID.

• Paramètres keepalive d’ISAKMP (IKE). Cette fonctionnalité permet à l’ASA de surveiller la présence
continue d’un homologue distant et de signaler sa propre présence à cet homologue. Si l’homologue ne
répond pas, l’ASA supprime la connexion. L’activation des messages keepalive IKE empêche les
connexions bloquées lorsque l’homologue IKE perd la connectivité.

Il existe différentes formes de messages keepalive IKE. Pour que cette fonctionnalité fonctionne, l’ASA
et son homologue distant doivent prendre en charge une forme commune. Cette fonctionnalité fonctionne
avec les homologues suivants :

• Cisco AnyConnect VPN Client

• logiciel Cisco IOS ®

• Cisco Secure PIX Firewall

Les clients VPN autres que Cisco ne prennent pas en charge les IKE keepalives.

Si vous configurez un groupe d’homologues mixtes et que certains de ces homologues prennent en
charge les IKE keepalives et d’autres ne le font pas, activez les IKE keepalives pour l’ensemble du
groupe. La fonctionnalité n’affecte pas les homologues qui ne la prennent pas en charge.

Si vous désactivez les IKE keepalives, les connexions avec des homologues qui ne répondent pas
restent actives jusqu’à leur expiration. Nous vous recommandons donc de maintenir votre délai
d’inactivité court. Pour modifier votre délai d’inactivité, consultez Configurer les stratégies de
groupe, à la page 136.

Pour réduire les coûts de connectivité, désactivez les IKE keepalives si ce groupe
comprend des clients se connectant par l’intermédiaire des lignes ISDN. Les
connexions ISDN se déconnectent normalement si elles sont inactives, mais le
mécanisme IKE keepalive empêche les connexions d’être inactives et donc de se
déconnecter.

Si vous désactivez les IKE keepalives, le client se déconnecte uniquement lorsque
ses clés IKE ou IPsec expirent. Le trafic en échec ne déconnecte pas le tunnel
avec les valeurs du profil de délai d’expiration d’homologue comme il le fait
lorsque les IKE keepalives sont activés.

Si vous avez une configuration LAN à LAN en utilisant le mode principal IKE,
assurez-vous que les deux homologues ont la même configuration IKE keepalive.
Les deux homologues doivent avoir activé les IKE keepalives ou les deux
homologues doivent l’avoir désactivé.

Remarque

• Si vous configurez l’authentification à l’aide de certificats numériques, vous pouvez préciser s’il faut
envoyer l’ensemble de la chaîne de certificats (qui envoie à l’homologue le certificat d’identité et tous
les certificats émis) ou uniquement les certificats d’autorité émettrice (y compris le certificat racine et
tous les certificats d’autorité de certification subordonnés).
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• Vous pouvez informer les utilisateurs qui utilisent des versions obsolètes du logiciel client Windows
qu’ils doivent mettre à jour leur client, et vous pouvez fournir un mécanisme pour qu’ils obtiennent la
version client mise à jour. Vous pouvez configurer et modifier la mise à jour client, soit pour tous les
profils de connexion, soit pour des profils de connexion particuliers.

• Si vous configurez l’authentification à l’aide de certificats numériques, vous pouvez spécifier le nom du
point de confiance qui identifie le certificat à envoyer à l’homologue IKE.

Paramètres de connexion de profil de connexion pour les sessions VPN SSL
Le tableau ci-dessous fournit une liste des attributs de profil de connexion qui sont spécifiques aux connexions
VPN SSL (Secure Client (services client sécurisés) et sans client). En plus de ces attributs, vous configurez
les attributs de profil de connexion généraux communs à toutes les connexions VPN.

Dans les versions antérieures, les « profils de connexion » étaient appelés « groupes de tunnels ». Vous
configurez un profil de connexion avec des commandes de groupe de tunnels. Ce chapitre utilise souvent ces
termes de manière interchangeable.

Remarque

Tableau 7 : Attributs de profil de connexion pour le VPN SSL

Fonction

Définit la méthode d’authentification AAA ou Certificat.authentication

Identifie le nom d’une personnalisation définie précédemment à appliquer.
Les personnalisations déterminent l’apparence des fenêtres que l’utilisateur
voit à l’ouverture de session. Vous configurez les paramètres de
personnalisation dans le cadre de la configuration du VPN SSL sans client.

customization

Identifie le nom du serveur de service de nomNetBIOS (nbns-server) à utiliser
pour la résolution de nom CIFS.

nbns-server

Spécifie un ou plusieurs autres noms par lesquels le serveur peut faire référence
à un profil de connexion. Lors de la connexion, l’utilisateur sélectionne le nom
du groupe dans un menu déroulant.

group-alias

Identifie une ou plusieurs URL de groupe. Si vous configurez cet attribut, les
utilisateurs entrant sur une URL spécifiée n’ont pas besoin de sélectionner de
groupe à la connexion.

Un déploiement d’équilibrage de charge qui utilise des URL de groupe pour
la connectivité Secure Client (services client sécurisés), nécessite que chaque
nœudASA de la grappe configure une URL de groupe pour l’adresse de grappe
virtuelle, ainsi qu’une URL de groupe pour l’adresse publique d’équilibrage
de charge du nœud.

group-url

Identifie le groupe de serveurs DNS qui spécifie le nom du serveur DNS, le
nom de domaine, le serveur de noms, le nombre de tentatives et les valeurs de
délai d’expiration d’un serveur DNS à utiliser pour un profil de connexion.

dns-group

CLI, livre 3 : Guide de configuration de la ligne de commande VPN de la série Cisco Secure Firewall ASA, 9.19
104

Profils de connexion, stratégies de groupe et utilisateurs
Paramètres de connexion de profil de connexion pour les sessions VPN SSL







































• APPLICATION_VERSION : ignoré. Aucune réponse n’est envoyée pour éviter de communiquer des
informations de version sur l’ASA pour des raisons de sécurité. Cependant, la demande de charge utile
de configuration du client peut inclure cet attribut, et la chaîne apparaît sur l’ASA dans la sortie de
commande vpn-sessiondb et dans le journal système.

Prise en charge DAP
Pour autoriser la configuration de politiques DAP par type de connexion, un nouveau type de client,
IPsec-IKEv2-Generic-RA, peut être utilisé pour appliquer une politique propre à ce type de connexion.

Sélection de groupe de tunnels pour les clients d�accès à distance
Le tableau suivant fournit une liste des clients d’accès à distance et des options de groupe de tunnels
disponibles :

AutreGroupe par défaut

(Groupe de RA par défaut)

Mise en correspondance du
nom distinctif du certificat

URL du
groupe

Liste des
groupes de
tunnels

Client d’accès à
distance

S. O.OuiOuiOuiOuiCisco AnyConnect
VPN Client

S. O.Oui• Oui (lors de l’utilisation
de certificats de
machine locale)

• Non (lors de
l’utilisation d’un
protocole PSK)

NonNonWindows
L2TP/IPsec

(Mode principal
IKEv1)

s.o.Oui

Remarque
Vous devez utiliser le
groupe de tunnels
DefaultRAGroup.

• Oui (lors de l’utilisation
de certificats de
machine locale)

• Non (lors de
l’utilisation de
l’authentification EAP)

NonNonIKEv2 basé sur les
normes

Prise en charge de l�authentification pour les clients IKEv2 basés sur les normes
Le tableau suivant fournit une liste des clients IKEv2 basés sur les normes et les méthodes d’authentification
prises en charge :

Les limites de la méthode d’authentification sont basées sur le manque de prise en charge sur le client, et non
sur l’ASA. Toute l’authentification EAP est relayée par l’ASA en tant que proxy entre le client et le serveur
EAP. La prise en charge des méthodes EAP dépend du client et du serveur EAP pour la méthode EAP.

Remarque

CLI, livre 3 : Guide de configuration de la ligne de commande VPN de la série Cisco Secure Firewall ASA, 9.19
123

Profils de connexion, stratégies de groupe et utilisateurs
Prise en charge DAP



PSKCertificat
uniquement

EAP-MD5EAP-MSCHAPv2EAP-TLSType de
client/Méthode
d�authentification

OuiOui• ISE : oui

• ACS : oui

• FreeRadius :
oui

• AD via
FreeRadius :
oui

• ISE : oui

• ACS : oui

• FreeRadius :
oui

• AD via
FreeRadius :
oui

S. O.StrongSwan sur
Linux

S.O.OuiNon• ISE : oui

• ACS : oui

• FreeRadius :
oui

• AD via
FreeRadius :
oui

S. O.StrongSwan sur
Android

S.O.Ouis.o.• ISE : oui

• ACS : oui

• FreeRadius :
oui

• AD via
FreeRadius :
oui

• ISE : oui

• ACS : oui

• FreeRadius :
oui

• AD via
FreeRadius :
oui

Windows 7/8/8.1

s.o.s.o.s.o.• ISE : oui

• ACS : oui

• FreeRadius :
oui

• AD via
FreeRadius -
Oui

• ISE : oui

• ACS : oui

• FreeRadius :
oui

• AD via
FreeRadius :
oui

Windows Phone
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PSKCertificat
uniquement

EAP-MD5EAP-MSCHAPv2EAP-TLSType de
client/Méthode
d�authentification

S. O.Oui• ISE : oui

• ACS : oui

• FreeRadius :
oui

• AD via
FreeRadius -
Oui

• ISE : oui

• ACS : oui

• FreeRadius :
oui

• AD via
FreeRadius -
Oui

S. O.Samsung Knox

OuiOuiS. O.• ISE : oui

• ACS : oui

• FreeRadius :
oui

• AD via
FreeRadius :
oui

• ISE : oui

• ACS : oui

• FreeRadius :
oui

• AD via
FreeRadius -
Oui

iOS 8

OuiOuiS. O.• ISE : oui

• ACS : oui

• FreeRadius :
oui

• AD via
FreeRadius

S. O.Client natif Android

Authentification de plusieurs certificats
Le protocole d’authentification agrégé a été étendu pour définir l’échange de protocole pour l’authentification
à certificats multiples et l’utiliser pour les deux types de sessions. Une fois que le client a établi une connexion
SSL et est entré dans l’authentification agrégée, une autre connexion SSL est établie et l’ASA voit que le
client nécessite une authentification par certificat et demande le certificat client.

L’ASA configure l’authentification requise pour une connexion Secure Client (services client sécurisés) d’un
groupe de tunnels de type accès à distance. Un mappage de groupe de tunnels est effectué avec les méthodes
existantes telles que le mappage de règle de certificat, l’URL de groupe, etc., mais les méthodes
d’authentification requises sont négociées avec le client.

Exemple

groupe de tunnels <name> attributs-webvpn
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Lors de la prochaine connexion de cet utilisateur, l’ASA affiche l’invite suivante : « New password required
(Nouveau mot de passe requis). Changement de mot de passe requis You must enter a new password with a
minimum length n to continue ». (Vous devez saisir un nouveau mot de passe d’une longueur minimale de n
pour continuer.) Vous pouvez définir la longueur minimale de mot de passe requise, n, dans le cadre de la
configuration Active Directory en accédant à Start (Démarrer) > Programs (Programmes) > Administrative
Tools (Outils d’administration) > Domain Security Policy (Politique de sécurité de domaine) > Windows
Settings (Paramètres Windows) > Security Settings (Paramètres de sécurité) > Account Policies (Politiques
de compte) > Password Policy (Politique demot de passe). SélectionnezMinimum password length (Longueur
minimale du mot de passe).

Utiliser Active Directory pour préciser l�ancienneté maximale du mot de passe
Pour renforcer la sécurité, vous pouvez spécifier que les mots de passe expirent après un certain nombre de
jours. Pour spécifier un âge de mot de passe maximal pour un mot de passe d’utilisateur, spécifiez la commande
password-management en mode de configuration d’attributs généraux de groupe de tunnel sur l’ASA et
effectuez les étapes suivantes sous Active Directory :

La commande radius-with-expiry, précédemment configurée dans le cadre de la configuration tunnel-group
remote-access pour gérer l’âge du mot de passe, est obsolète. La commande password-management, saisie
en mode tunnel-group general-attributes, la remplace.

Remarque

Procédure

Étape 1 Choisissez Start (DØmarrer) > Programs (Programmes) > Administrative Tools (Outils
d�administration) , > Domain Security Policy (Politique de sØcuritØ du domaine) > Windows Settings
(ParamŁtres Windows) , > Security Settings (ParamŁtres de sØcuritØ) , > Account Policies (Politiques
de compte) , > Password Policy (Politique de mot de passe).

Étape 2 Double-cliquez sur Âge maximal du mot de passe.
Étape 3 Cochez la case Define this policy setting (Définir ce paramètre de politique) et précisez l’âge maximal du

mot de passe, en jours, que vous souhaitez autoriser.

Utiliser Active Directory pour appliquer la longueur minimale du mot de passe
Pour appliquer une longueur minimale pour les mots de passe, spécifiez la commande password-management
en mode de configuration d’attributs généraux de groupe de tunnels sur l’ASA et effectuez les étapes suivantes
sous Active Directory :

Procédure

Étape 1 Choisissez Start (DØmarrer) > Programs (Programmes) > Administrative Tools (Outils administratifs) >
Domain Security Policy (StratØgie de sØcuritØ du domaine).
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Étape 2 Choisissez ParamŁtres de Windows > ParamŁtres de sØcuritØ > Politiques de compte > Politique de
mot de passe.

Étape 3 Double-cliquez sur Minimum Password Length (Longueur minimale du mot de passe).
Étape 4 Cochez la caseDefine this policy setting (Définir ce paramètre de politique), puis indiquez le nombre minimal

de caractères requis pour le mot de passe.

Utiliser Active Directory pour appliquer la complexité du mot de passe
Pour appliquer des mots de passe complexes, par exemple, pour exiger qu’un mot de passe contienne des
lettres majuscules et minuscules, des chiffres et des caractères spéciaux, saisissez la commande
password-management en mode de configuration des attributs généraux du groupe de tunnels sur l’ASA et
effectuez les étapes suivantes sous Active Directory :

Procédure

Étape 1 Choisissez Start (DØmarrer) > Programs (Programmes) > Administrative Tools (Outils
d�administration) > Domain Security Policy (Politique de sØcuritØ du domaine). SØlectionnez Windows
Settings (ParamŁtres Windows) > Security Settings (ParamŁtres de sØcuritØ) > Account Policies
(Politiques de compte) > Password Policy (Politique de mot de passe).

Étape 2 Double-cliquez sur Passwordmust meet complexity requirements (Lemot de passe doit respecter les exigences
de complexité) pour ouvrir la boîte de dialogue Security Policy Setting (Paramètre de stratégie de sécurité).

Étape 3 Cochez la case Define this policy setting (Définir ce paramètre de politique) et sélectionnezEnable (Activer).

L’application de la complexité des mots de passe ne prend effet que lorsque l’utilisateur modifie son mot de
passe ; par exemple, lorsque vous avez configuré Enforce password change at next login (Forcer le changement
de mot de passe à la prochaine ouverture de session) ou Password expires in n days (Le mot de passe expire
dans n jours). Au moment de la connexion, l’utilisateur reçoit un message pour saisir un nouveau mot de
passe, et le système n’acceptera qu’un mot de passe complexe.

Configurer le profil de connexion pour la prise en charge des messages
RADIUS/SDI pour Secure Client (services client sécurisés)

Cette section décrit les procédures pour s’assurer que le client VPNAnyConnect utilisant des jetons du logiciel
RSA SecureID peut répondre correctement aux invites d’utilisateur fournies au client par l’intermédiaire d’un
proxy RADIUS vers un ou plusieurs serveurs SDI.

Si vous avez configuré la fonctionnalité de double authentification, l’authentification SDI est prise en charge
uniquement sur le serveur d’authentification principal.

Remarque

Lorsqu’un utilisateur distant se connecte à l’ASA avec le client VPN AnyConnect et tente de s’authentifier
à l’aide d’un jeton RSA SecurID, l’ASA communique avec le serveur RADIUS, qui à son tour, communique
avec le serveur SDI au sujet de l’authentification.
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Profils de connexion, stratégies de groupe et utilisateurs
Utiliser Active Directory pour appliquer la complexité du mot de passe
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https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/116312-qanda-anyconnect-00.html
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C H A P I T R E 6
Adresses IP pour les VPN

• Configurer une politique d’attribution d’adresses IP, à la page 191
• Configurer les ensembles d’adresses IP locales, à la page 193
• Configurer l’adressage AAA, à la page 195
• Configurer l’adressage DHCP, à la page 196

Configurer une politique d�attribution d�adresses IP
L’ASA peut utiliser une ou plusieurs des méthodes suivantes pour attribuer des adresses IP aux clients d’accès
à distance. Si vous configurez plusieurs méthodes d’affectation d’adresses, l’ASA parcourt chacune des options
jusqu’à ce qu’il trouve une adresse IP. Par défaut, toutes les méthodes sont activées.

• aaa (Utiliser le serveur d’authentification) récupère les adresses à partir d’un serveur externe
d’authentification, d’autorisation et de comptabilisation, sur une base par utilisateur. Si vous utilisez un
serveur d’authentification sur lequel des adresses IP sont configurées, nous vous recommandons d’utiliser
cette méthode. Cette méthode est disponible pour les politiques d’attribution IPv4 et IPv6.

• dhcp (Utiliser DHCP) obtient les adresses IP à partir d’un serveur DHCP. Si vous souhaitez utiliser
DHCP, vous devez configurer un serveur DHCP. Vous devez également définir la plage d’adresses IP
que le serveur DHCP peut utiliser. Cette méthode est disponible pour les politiques d’attribution IPv4.

• local les ensembles d’adresses configurés en interne constituent la méthode d’affectation la plus simple
à configurer. Si vous choisissez local, vous devez également utiliser la ip-local-pool commande pour
définir la plage d’adresses IP à utiliser. Cette méthode est disponible pour les politiques d’attribution
IPv4 et IPv6.

• Allow the reuse of an IP address so manyminutes after it is released (Autoriser la réutilisation d’une
adresse IP un certain nombre de minutes après sa libération) : retarde la réutilisation d’une adresse
IP après son retour dans l’ensemble d’adresses L’ajout d’un délai permet d’éviter les problèmes
que les pare-feu peuvent rencontrer lorsqu’une adresse IP est réaffectée rapidement. Par défaut
l’ASA n’applique pas de délai. Cet élément configurable est disponible pour les politiques
d’attribution IPv4.

Utilisez l’une des méthodes suivantes pour préciser un moyen d’affecter les adresses IP aux clients d’accès
à distance.
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C H A P I T R E 7
VPN IPsec d�accès à distance

• Présentation des VPN d’accès à distance IPsec, à la page 199
• Exigences de licence pour le module AnyConnect VPN de Cisco Secure Client, à la page 201
• Restrictions pour le VPN IPsec d’accès à distance, à la page 201
• Configurer les VPN d’accès à distance IPsec, à la page 202
• Authentification VPN à l’aide de clés prépartagées post-quantiques, à la page 209
• Exemples de configuration pour les VPN d’accès à distance IPsec, à la page 214
• Exemples de configuration pour le VPN d’accès à distance IPsec IKEv2 basé sur les normes en mode
multi-contexte, à la page 215

• Exemples de configuration pour le VPN d’accès à distance Secure Client (services client sécurisés) IPSec
IKEv2 en mode multicontexte, à la page 216

• Historique des VPN d’accès à distance, à la page 217

Présentation des VPN d�accès à distance IPsec
Les VPN d’accès à distance permettent aux utilisateurs de se connecter à un site central par le biais d’une
connexion sécurisée sur un réseau TCP/IP. Le protocole Internet Security Association and Key Management,
également appelé IKE, est le protocole de négociation qui permet au client IPsec sur le PC distant et l’ASA
de convenir de la manière de créer une association de sécurité IPsec. Chaque négociation ISAKMP est divisée
en deux sections appelées Phase 1 et Phase 2.

La Phase 1 crée le premier tunnel pour protéger les messages de négociation ISAKMP ultérieurs. La Phase 2
crée le tunnel qui protège les données circulant sur la connexion sécurisée.

Pour définir les termes des négociations ISAKMP, vous créez une politique ISAKMP. Elle comprend les
éléments suivants :

• Une méthode d’authentification pour garantir l’identité des homologues.

• Une méthode de chiffrement pour protéger les données et garantir la confidentialité.

• Une méthode HMAC (hachage de codes d’authentification de message) pour s’assurer de l’identité de
l’expéditeur et pour s’assurer que le message n’a pas été modifié pendant le transfert.

• Un groupe Diffie-Hellman pour définir la taille de la clé de chiffrement.

• Une limite de temps pendant laquelle l’ASA utilise une clé de chiffrement avant de la remplacer.
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• Équilibrage de la charge VPN

Si la fonction de vérification de retour de routage (RRC) est activée, un message RRC est envoyé au client
mobile pour confirmer la nouvelle adresse IP avant la mise à jour de la SA.

Exigences de licence pour le module AnyConnect VPN de Cisco
Secure Client

Cette fonctionnalité n’est pas disponible dans les modèles sans chiffrement de charge utile.Remarque

Si vous souhaitez déployer Cisco Secure Client (y compris AnyConnect) à partir d’une tête de réseau Secure
Firewall ASA et utiliser les modules VPN et Secure Firewall Posture ou HostScan, une licence Advantage
ou Premier est requise. Des licences d’essai sont disponibles. Consultez le guide de commande Cisco Secure
Client. Consultez les licences pour fonctionnalités de la gammeCiscoASA pour connaître les valeursmaximales
par modèle.

Restrictions pour le VPN IPsec d�accès à distance
• Directives relatives au mode pare-feu : prises en charge uniquement en mode de pare-feu routé. Le mode
transparent n’est pas pris en charge.

• Directives de basculement : les sessions VPN IPsec sont répliquées uniquement dans les configurations
de basculement actif/veille. Les configurations de basculement actif/actif ne sont pas prises en charge.

• Les modifications de configuration sont bloquées pendant la synchronisation à haute disponibilité. Si un
utilisateur tente de se connecter pendant ce temps, l’installation de la règle DACL dans le pare-feu peut
échouer. Une fois la synchronisation HA terminée, l’utilisateur peut se connecter avec succès.

• L’ASA n’accepte pas les sessions VPN d’accès à distance si le client tiers envoie un agent utilisateur
nul.

• L’utilisation de listes de contrôle d’accès (ACL) de nom de domaine complet (FQDN) pour un domaine
qui se résout en plusieurs adresses IP qui changent fréquemment peut avoir une incidence sur la résolution
des adresses DHCP dans un environnement VPN d’accès à distance. Ce problème peut se produire si un
serveur DHCP externe est configuré et qu’une validation transactionnelle pour la traduction d’adresses
réseau (NAT) est activée.

• L’évaluation de la posture à l’aide d’Advanced Endpoint Assessment peut entraîner des messages syslog
de connexion SSL qui ne sont pas associés à un événement de connexion ou de déconnexion VPN.

• L’authentification locale n’est pas possible, car l’ASA ne termine aucune méthode EAP.

L’ASA prend en charge EAP uniquement en relais et exige l’authentification par certificat pour les clients
VPN dans le cadre de l’authentification EAP des clients. Lorsque vous configurez le protocole EAP
comme méthode d’authentification à distance, veillez à configurer l’authentification par certificat pour
les clients VPN. Des erreurs s’affichent même si plusieurs méthodes d’authentification à distance, telles
que EAP, PSK ou des certificats, sont configurées avec EAP.
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VPN IPsec d�accès à distance
Exigences de licence pour le module AnyConnect VPN de Cisco Secure Client

https://www.cisco.com/c/en/us/products/collateral/security/anyconnect-secure-mobility-client/secure-client-og.html
https://www.cisco.com/c/en/us/products/collateral/security/anyconnect-secure-mobility-client/secure-client-og.html
https://www.cisco.com/c/en/us/td/docs/security/asa/roadmap/licenseroadmap.html
















Authentification VPN à l�aide de clés prépartagées
post-quantiques

Vous pouvez configurer IKEv2 avec une nouvelle clé, une clé prépartagée (PPK) post-quantique, ainsi que
des clés prépartagées (PSK) pour sécuriser la communication IPsec entre Secure Client et un ASA contre les
attaques d’ordinateurs quantiques. Vous devez configurer des ensembles correspondants de PPK et de PSK
sur le client et l’ASA pour une connexion IPsec sécurisée. Secure Client et ASA utilisent les clés PPK et PSK
pour obtenir les clés de chiffrement et de déchiffrement du trafic réseau.

Les PPK sont générés par chiffrement au format binaire. Pour les configurations ASA et Secure Client, vous
devez convertir le PPK binaire en une chaîne hexadécimale de 256 bits et de 64 caractères.

Conditions préalables à l�utilisation de clés prépartagées post-quantiques
pour l�authentification VPN

• Licence : l’ASA doit disposer d’une licence de cryptage renforcé

• Versions prises en charge

• ASA Version 9.18.1 et ultérieures

• Secure Client Version 5.1.8.x et ultérieures

• Configurez tous les autres paramètres sur l’ASA pour la connexion VPN d’accès à distance IPsec/IKEv2,
comme l’ensemble d’adresses, la proposition IKEv2 et la carte de chiffrement

• Générez le PPK binaire.

• Convertissez le PPK binaire en chaîne hexadécimale de 64 caractères sur 256 bits.

• Configurez à la fois le PPK et les deux PSK pour Secure Client dans le Windows Credential Manager
(WCM) de votre machine cliente. Consultez, Configurer les clés prépartagées post-quantiques et les clés
prépartagées dans Windows Credential Manager, à la page 211.

• Configurez les attributs PPK dans le profil VPN de Secure Client. Consultez, Configurer le profil VPN
pour Secure Client avec des attributs de clé prépartagée post-quantique, à la page 212.

• Assurez-vous que les valeurs PPK et PPK ID sont identiques sur l’ASA et dans Secure Client.

Lignes directrices et limites relatives à l�utilisation de clés prépartagées
post-quantiques pour l�authentification VPN

Directives

• L’administrateur doit assurer la génération, la qualité et la distribution des PPK et des PSK sur chaque
périphérique client.
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Restrictions

• Prend en charge uniquement IKEv2 avec PSK et PPK.

• Prend en charge uniquement Windows pour Secure Client.

• Le client ne peut stocker les informations d’authentification que pour un seul ASA dans WCM.

Flux de travail pour l�utilisation de clés prépartagées post-quantiques pour
l�authentification VPN

Tableau 10 : Flux de travail pour l�utilisation de clés prépartagées post-quantiques pour l�authentification VPN

Autres renseignementsActionÉtape

-Générez le PPK binaire et convertissez-le en une
chaîne hexadécimale de 256 bits et 64 caractères.

1

Configurer les clés prépartagées
post-quantiques et les clés
prépartagées dans Windows
Credential Manager, à la page 211

Configurez le PPK et le PSK dans le gestionnaire
d’informations d’authentification Windows
(WCM).

2

Configurer le profil VPN pour
Secure Client avec des attributs de
clé prépartagée post-quantique, à
la page 212

Configurez le profil VPN de Secure Client avec
les paramètres PPK.

3

Configurer l’authentification VPN
sur ASA à l’aide de clés
prépartagées post-quantiques, à la
page 212

Configurez le groupe de tunnels de l’ASA.4

-L’utilisateur ouvre une session dans Secure Client
pour se connecter à l’ASA.

5

-Secure Client utilise le PPK_ID dans le profil
VPN pour récupérer le PPK et deux PSK à partir
du WCM.

6

-Secure Client vérifie les paramètres PPK et PSK
du WCM par rapport aux paramètres du groupe
de tunnels de l’ASA.

7

-Secure Client établit une connexion VPN avec
l’ASA si les PPK et les PSK de Secure Client et
de l’ASA correspondent.

La connexionVPN avec l’ASA échoue si les PPK
et PSK ne correspondent pas.

8
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Configurer les clés prépartagées post-quantiques et les clés prépartagées
dans Windows Credential Manager

Vous devez configurer des entrées d’informations d’authentification distinctes pour un PPK, un PSK local et
un PSK distant.

Avant de commencer

Assurez-vous d’avoir consulté Conditions préalables à l’utilisation de clés prépartagées post-quantiques pour
l’authentification VPN, à la page 209 et Lignes directrices et limites relatives à l’utilisation de clés prépartagées
post-quantiques pour l’authentification VPN, à la page 209.

Procédure

Étape 1 Sur votre ordinateur clientWindows, choisissezControl Panel (Panneau de configuration) > User Accounts
(Comptes d�utilisateurs) > Credential Manager (Gestionnaire d�informations d�authentification).

Étape 2 Cliquez sur l’onglet Windows Credentials (Informations d’authentification Windows).
Étape 3 Cliquez sur Add a Generic Credential (Ajouter une information d’identification générique).
Étape 4 Dans le champ Internet or network address (Adresse Internet ou réseau), spécifiez l’une des valeurs suivantes :

• Pour un PPK, spécifiez la valeur suivante :AC/PPK/<HostAddress> : une clé prépartagée post-quantique.
Il est stocké sous forme de 64 caractères hexadécimaux dans WCM et le client le convertit en binaire,
puis inclut la clé dans la dérivation des clés de chiffrement et de déchiffrement dans IKEv2.

• Pour une clé PSK locale, spécifiez la valeur suivante : AC/PSK_Local/<HostAddress> : PSK du client.

• Pour une clé PSK distante, spécifiez la valeur suivante : AC/PSK_Remote/<HostAddress> : PSK de
l’ASA.

Étape 5 Dans le champ User name (Nom d�utilisateur), spécifiez la valeur n/a, car elle n’est pas utilisée par Secure
Client.

Étape 6 Dans le champ Password (Mot de passe), spécifiez l’une des valeurs suivantes :

• Pour un PPK, spécifiez une chaîne hexadécimale de 64 caractères de 256 bits.

• Pour un PSK local et distant, spécifiez une chaîne qui définit l’alias du groupe de tunnels.

Étape 7 Cliquez sur OK.

Lorsque le client et l’ASA sont correctement configurés, le client utilise le PPK_ID dans le profil VPN pour
récupérer le PPK et les deux PSK à partir de WCM. Secure Client utilise les valeurs PPK et PSK ci-dessus,
convertit le PPK en binaire, fait correspondre les valeurs PPK et PSK avec la configuration de l’ASA, puis
effectue l’authentification VPN. Aucune autre entrée n’est requise pour l’établissement de la connexion VPN,
car ces trois clés sont les informations d’authentification.
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Configurer la politique ISAKMP et activer ISAKMP sur l�interface
externe

ISAKMP est le protocole de négociation qui permet à deux hôtes de s’accorder sur la façon de créer une
association de sécurité IPsec (SA). Il fournit un cadre commun pour convenir du format des attributs SA. Cela
inclut la négociation avec l’homologue au sujet de la SA et la modification ou la suppression de la SA. ISAKMP
sépare la négociation en deux étapes : la phase 1 et la phase 2. La phase 1 crée le premier tunnel, qui protège
les messages de négociation ISAKMP ultérieurs. La phase 2 crée le tunnel qui protège les données.

IKE utilise ISAKMP pour configurer la SA pour l’utilisation d’IPsec. IKE crée les clés cryptographiques
utilisées pour authentifier les homologues.

L’ASA prend en charge IKEv1 pour les connexions de l’ancien client VPN Cisco et IKEv2 pour le client
VPN AnyConnect.

Pour définir les termes des négociations ISAKMP, vous créez une politique IKE, qui comprend les éléments
suivants :

• Le type d’authentification requis pour l’homologue IKEv1, soit signature RSA à l’aide de certificats,
soit clé prépartagée (PSK).

• Une méthode de chiffrement pour protéger les données et garantir la confidentialité.

• Une méthode HMAC (hachage de codes d’authentification de message) pour s’assurer de l’identité de
l’expéditeur et pour s’assurer que le message n’a pas été modifié pendant le transfert.

• Un groupe Diffie-Hellman pour déterminer la force de l’algorithme de détermination de la clé de
chiffrement. L’ASA utilise cet algorithme pour dériver les clés de chiffrement et de hachage.

• Pour IKEv2, une fonction pseudo-aléatoire (PRF) distincte est utilisée comme algorithme pour dériver
le matériel de clé et effectuer les opérations de hachage nécessaires au chiffrement du tunnel IKEv2.

• Une limite de temps pendant laquelle le périphérique utilise une clé de chiffrement avant de la remplacer.

Avec les politiques IKEv1, pour chaque paramètre, vous définissez une valeur. Pour IKEv2, vous pouvez
configurer plusieurs algorithmes de chiffrement et d’authentification pour une seule politique. Le système
classe les paramètres du plus sécurisé au moins sécurisé et négocie avec l’homologue dans cet ordre. Cela
vous permet d’envoyer potentiellement une seule proposition pour transmettre toutes les combinaisons
autorisées au lieu d’avoir besoin d’envoyer chaque combinaison autorisée individuellement, comme avec
IKEv1.

Les sections suivantes fournissent des procédures pour créer des politiques IKEv1 et IKEv2 et les activer sur
une interface :

• Configurer les politiques ISAKMP pour les connexions IKEv1, à la page 222

• Configurer les politiques ISAKMP pour les connexions IKEv2, à la page 224

Configurer les politiques ISAKMP pour les connexions IKEv1
Pour configurer les politiques ISAKMP pour les connexions IKEv1, utilisez la commande de priorité crypto
ikev1 policy pour passer enmode de configuration de politique IKEv1 où vous pouvez configurer les paramètres
IKEv1.
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• Où envoyer le trafic protégé par IPsec, en identifiant l’homologue.

• La sécurité IPsec qui s’applique à ce trafic, laquelle est précisée par un ensemble de transformation.

• L’adresse locale pour le trafic IPsec, que vous identifiez en appliquant la carte de chiffrement à une
interface.

Pour qu’IPsec réussisse, les deux homologues doivent avoir des entrées de carte de chiffrement avec des
configurations compatibles. Pour que deux entrées de carte de chiffrement soient compatibles, elles doivent,
au minimum, répondre aux critères suivants :

• Les entrées de la carte de chiffrement doivent contenir des listes de contrôle d’accès de chiffrement
compatibles (par exemple, listes de contrôle d’accès d’image miroir). Si l’homologue qui répond utilise
des cartes de chiffrement dynamiques, les entrées de la liste de contrôle d’accès de chiffrement de l’ASA
doivent être « autorisées » par la liste de contrôle d’accès crypto de l’homologue.

• Les entrées de la carte de chiffrement doivent chacune identifier l’autre homologue (sauf si l’homologue
répondeur utilise une carte de chiffrement dynamique).

• Les entrées de carte de chiffrement doivent avoir au moins un ensemble de transformation en commun.

Si vous créez plusieurs entrées de carte de chiffrement pour une interface donnée, utilisez le numéro de
séquence (seq-num) de chaque entrée pour les classer : plus le numéro de séquence est faible, plus la priorité
est élevée. Sur l’interface à laquelle la carte de chiffrement est appliquée, l’ASA évalue d’abord le trafic en
fonction des entrées des cartes de priorité plus élevée.

Si l’injection de route inverse (RRI) est appliquée à une carte de chiffrement, cette carte doit être propre à
une seule interface de l’ASA. En d’autres termes, la même carte de chiffrement ne peut pas être appliquée à
plusieurs interfaces. Si plus d’une carte de chiffrement est appliquée à plusieurs interfaces, les routes risquent
de ne pas être supprimées correctement. Si plusieurs interfaces nécessitent une carte de chiffrement, chacune
doit utiliser une carte définie de manière unique.

Créez plusieurs entrées de carte de chiffrement pour une interface donnée si l’une des conditions suivantes
s’applique :

• Chaque homologue gère différents flux de données.

• Vous souhaitez appliquer une sécurité IPsec différente à différents types de trafic (vers le même ou des
homologues distincts), par exemple, si vous souhaitez que le trafic entre un ensemble de sous-réseaux
soit authentifié et que le trafic entre un autre ensemble de sous-réseaux soit à la fois authentifié et chiffré.
Dans ce cas, définissez les différents types de trafic dans deux listes de contrôle d’accès distinctes et
créez une entrée de carte de chiffrement distincte pour chaque liste de contrôle d’accès de chiffrement.

Application d�une carte de chiffrement sur plusieurs interfaces

Dans un environnement à double FSI, vous pouvez appliquer une carte de chiffrement aux interfaces externes
et de secours de l’ASA. L’option d’origine uniquement n’est pas disponible lorsque vous utilisez cette
configuration. Vous devez utiliser Virtual Tunnel Interface (VTI) si vous avez besoin de cette redondance.

Lorsque vous utilisez une carte de chiffrement sur plusieurs interfaces :

• Vous devez avoir un protocole de routage ou un suivi de route.

• Assurez-vous que le côté distant utilise également des protocoles de routage.

• Vous devez choisir avec soin plusieurs interfaces pour une même carte de chiffrement, car l’ASA permet
une connexion provenant d’un site distant sur l’interface dont la route est la moins privilégiée.
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C H A P I T R E 9
Connexions du client VPN AnyConnect

Cette section décrit comment configurer les connexions client VPN AnyConnect.

• À propos du client VPN Secure Client (services client sécurisés), à la page 235
• Exigences de licence pour Secure Client (services client sécurisés), à la page 236
• Configurer les connexions pour Secure Client (services client sécurisés), à la page 237
• SAML 2.0, à la page 256
• Surveiller les connexions Secure Client (services client sécurisés)., à la page 267
• Déconnecter les sessions VPN AnyConnect, à la page 268
• Historique des fonctionnalités pour les connexions Secure Client (services client sécurisés), à la page 269

À propos du client VPN Secure Client (services client sécurisés)
Le Secure Client (services client sécurisés) fournit aux utilisateurs distants des connexions SSL et IPsec/IKEv2
sécurisées vers l’ASA. Sans client déjà installé, les utilisateurs distants saisissent dans leur navigateur l’adresse
IP d’une interface configurée pour accepter les connexions VPN SSL ou IPsec/IKEv2. À moins que l’ASA
ne soit configuré pour rediriger les requêtes http:// vers https://, les utilisateurs doivent saisir l’URL sous la
forme https://adresse.

Une fois que l’utilisateur a saisi l’URL, le navigateur se connecte à cette interface et affiche l’écran de
connexion. Si l’utilisateur satisfait aux exigences de connexion et d’authentification, et que l’ASA détermine
que cet utilisateur a besoin du client, il télécharge le client correspondant au système d’exploitation de
l’ordinateur distant. Après le téléchargement, le client s’installe et se configure, établit une connexion sécurisée
SSL ou IPsec/IKEv2, puis soit demeure installé, soit se désinstalle, selon la configuration, lorsque la connexion
se termine.

Dans le cas d’un client déjà installé, lorsque l’utilisateur s’authentifie, l’ASA vérifie la version du client et le
met à niveau au besoin.

Lorsque le client négocie une connexion VPN SSL avec l’ASA, il se connecte en utilisant le protocole Transport
Layer Security (TLS) et, éventuellement, Datagram Transport Layer Security (DTLS). L’utilisation de DTLS
évite les problèmes de latence et de bande passante associés à certaines connexions SSL et améliore la
performance des applications en temps réel sensibles aux retards de paquets.

Le Secure Client (services client sécurisés) peut être téléchargé depuis l’ASA, ou installé manuellement sur
le PC distant par l’administrateur système. Pour plus d’informations sur l’installation manuelle du client,
consultez la version appropriée du Guide de configuration de la solution de mobilité sécurisée Cisco
AnyConnect .
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L’ASA télécharge le client en fonction de la stratégie de groupe ou des attributs de nom d’utilisateur de
l’utilisateur établissant la connexion. Vous pouvez configurer l’ASA pour télécharger automatiquement le
client, ou pour demander à l’utilisateur distant s’il souhaite télécharger le client. Dans ce dernier cas, si
l’utilisateur ne répond pas, vous pouvez configurer l’ASA pour télécharger le client après un délai d’expiration
ou présenter la page de connexion.

Exigences pour Secure Client (services client sécurisés)

Pour les exigences des ordinateurs terminaux exécutant Secure Client (services client sécurisés), consultez
la version appropriée des notes de version de solution de mobilité sécurisée Cisco AnyConnect.

Lignes directrices et limites pour Secure Client (services client sécurisés)

• L’ASA ne vérifie pas les certificats HTTPS distants.

• Pris en charge en mode contexte unique ou multiple. Une licence AnyConnect Apex est requise pour le
VPN d’accès à distance en mode multi-contexte. Bien que l’ASA ne reconnaisse pas expressément une
licence AnyConnect Apex, il applique les caractéristiques d’une licence Apex, comme AnyConnect
Premium sous licence jusqu’à la limite de la plateforme, Secure Client (services client sécurisés) pour
les périphériques mobiles, Secure Client (services client sécurisés) pour le téléphone VPN Cisco et pour
l’évaluation avancée des postes clients. Les licences partagées, AnyConnect Essentials, l’agrégation de
licences de basculement et les licences flex ou à durée déterminée ne sont pas prises en charge.

• L’émission de commandes telles que curl sur la tête de réseau du VPN d'accès à distance n’est pas
directement prise en charge et pourrait ne pas donner les résultats souhaitables. Par exemple, la tête de
réseau ne répond pas aux requêtes HTTP HEAD.

• Lorsque des téléphones VPN matériels, comme ceux de la série Cisco 88xx, utilisent Secure Client
(services client sécurisés), ils peuvent subir une reconnexion malgré l’activation de DTLS et la
configuration de Dead Peer Detection (DPD).

• Lorsqu’un client se connecte à Secure Client (services client sécurisés), son adresse IP change avant et
après la connexion. L’ASA prend en charge ce comportement.

Exigences de licence pour Secure Client (services client
sécurisés)

Cette fonctionnalité n’est pas disponible sur les modèles sans chiffrement de charge utile.Remarque

Les licences VPN d’accès à distance nécessitent une licence AnyConnect Plus ou Apex, disponible séparément.
Consultez les licences pour fonctionnalités de la gamme Cisco ASA pour connaître les valeurs maximales
par modèle.

Si vous démarrez une session SSL VPN sans client, puis démarrez la session Secure Client (services client
sécurisés) à partir du portail, une session est utilisée au total. Cependant, si vous démarrez d’abord le Secure
Client (services client sécurisés) (à partir d’un client autonome, par exemple), puis que vous vous connectez
au portail SSL VPN sans client, deux sessions sont utilisées.
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SAML 2.0 SSO en tant que fournisseur de services (SP), les utilisateurs finaux peuvent se connecter une seule
fois et avoir accès à tous ces services.

La prise en charge de SAML par AnyConnect a été ajoutée afin de permettre à un client AnyConnect 4.4
d’accéder à des applications basées sur SaaS au moyen de SAML 2.0. AnyConnect 4.6 a introduit une version
améliorée de l’intégration SAML avec un navigateur intégré, qui a remplacé l’intégration au navigateur natif
(externe) des versions précédentes. La nouvelle version améliorée avec navigateur intégré exigeait une mise
à niveau vers AnyConnect 4.6 (ou version ultérieure) et ASA 9.7.1.24 (ou version ultérieure), 9.8.2.28 (ou
version ultérieure) ou 9.9.2.1 (ou version ultérieure).

La version 9.17.1 d’ASA / version 7.17.1 d’ASDM a introduit la prise en charge du navigateur externe SAML
pour AnyConnect VPN avec AnyConnect 4.10.04065 (ou version ultérieure). Lorsque vous utilisez SAML
comme méthode d’authentification principale pour le profil de connexion VPN AnyConnect, vous pouvez
choisir que le client Secure Client (services client sécurisés) utilise un navigateur local, au lieu du navigateur
intégré à Secure Client (services client sécurisés) pour effectuer l’authentification Web. Grâce à cette
fonctionnalité, Secure Client (services client sécurisés) prend en chargeWebAuthN et toutes les autres options
d’authentification Web basées sur SAML, telles que l’authentification unique, l’authentification biométrique
ou d’autres méthodes améliorées qui ne sont pas offertes avec le navigateur intégré. Pour utiliser le navigateur
externe SAML, vous devez effectuer la configuration décrite ici : Configurer le navigateur du système
d’exploitation par défaut pour l’authentification SAML, à la page 263.

L’ASA agit comme SP lorsque SAML est configuré comme méthode d’authentification pour un groupe de
tunnels, qu’il s’agisse du groupe de tunnels par défaut ou de tout autre groupe. L’utilisateur VPN lance la
connexion unique en accédant à un ASA activé ou au fournisseur d’identité de SAML. Chacun de ces scénarios
est décrit ci-dessous.

Authentification unique initiée par le SP SAML

Lorsque l’utilisateur final initie la connexion en accédant à l’ASA, le processus d’authentification se déroule
comme suit :

1. Lorsque l’utilisateur VPN accède à un groupe de tunnels activé pour SAML ou le sélectionne, l’utilisateur
final est redirigé vers le fournisseur d’identité SAML pour l’authentification. L’utilisateur est invité à
s’authentifier, sauf s’il accède directement à l’URL de groupe, auquel cas la redirection est silencieuse.

L’ASA génère une demande d’authentification SAML, que le navigateur redirige vers le fournisseur
d’identité de SAML.

2. Le fournisseur d’identité invite l’utilisateur final à saisir ses informations d’authentification, puis l’utilisateur
final se connecte. Les informations d’authentification saisies doivent satisfaire à la configuration
d’authentification du fournisseur d’identité.

3. La réponse du fournisseur d’identité est renvoyée au navigateur et publiée sur l’URL de connexion de
l’ASA. L’ASA vérifie la réponse pour terminer la connexion.

SSL initié par le fournisseur d�identité SAML

Lorsque l’utilisateur initie la connexion en accédant au fournisseur d’identité, le processus d’authentification
se déroule comme suit :

1. Un utilisateur final accède au fournisseur d’identité. Le fournisseur d’identité invite l’utilisateur final à
saisir ses informations d’authentification conformément à sa configuration d’authentification. L’utilisateur
final envoie ses informations d’authentification et se connecte au fournisseur d’identité.
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2. En général, l’utilisateur final obtient une liste des services compatibles avec SAML qui ont été configurés
avec le fournisseur d’identité. L’utilisateur final choisit l’ASA.

3. Une réponse SAML est renvoyée au navigateur et publiée sur l’URL de connexion de l’ASA. L’ASA
vérifie la réponse pour terminer la connexion.

Cercle de confiance

La relation de confiance entre l’ASA et le fournisseur d’identité SAML est établie au moyen de certificats
configurés (points de confiance ASA).

La relation de confiance entre l’utilisateur final et le fournisseur d’identité SAML est établie par
l’authentification configurée sur le fournisseur d’identité.

Délai d�expiration SAML

Dans l’assertion SAML, il existe NotBefore et NotOnOrAfter comme suit :<saml:Conditions
NotBefore="2015-03-10T19:47:41Z" NotOnOrAfter="2015-03-10T20:47:41Z">

Un délai d’expiration SAML configuré sur l’ASA remplacera NotOnOrAfter si la somme de NotBefore et
du délai d’expiration est antérieure à NotOnOrAfter. Si NotBefore + le délai d’expiration est postérieur à
NotOnOrAfter, NotOnOrAfter prend effet.

Le délai d’expiration doit être très court pour éviter que l’assertion ne soit réutilisée après l’expiration du
délai. Vous devez synchroniser le serveur NTP (Network Time Protocol) de votre ASA avec le serveur NTP
du fournisseur d’identité pour utiliser la fonctionnalité SAML.

Prise en charge dans le réseau privé

L’identifiant du fournisseur de services basé sur SAML 2.0 est pris en charge dans un réseau privé. Lorsque
le fournisseur d’identité SAML est déployé dans le nuage privé, l’ASA et les autres services compatibles avec
SAML sont en position d’homologues et se trouvent tous dans le réseau privé. Avec l’ASA comme passerelle
entre l’utilisateur et les services, l’authentification sur l’IdP est gérée avec une session webvpn anonyme
restreinte, et tout le trafic entre l’IdP et l’utilisateur est traduit. Lorsque l’utilisateur se connecte, l’ASAmodifie
la session avec les attributs correspondants et stocke les sessions du fournisseur d’identité. Vous pouvez
ensuite utiliser le fournisseur de services sur le réseau privé sans avoir à saisir de nouveau vos informations
d’authentification.

L’attribut NameID du fournisseur d’identité SAML détermine le nom d’utilisateur et est utilisé pour
l’autorisation, la comptabilité et la base de données des sessions VPN.

Vous ne pouvez pas échanger d’informations d’authentification entre les réseaux privé et public. Si vous
utilisez le même fournisseur d’identité pour les fournisseurs de services internes et externes, vous devez vous
authentifier séparément. Le fournisseur d’identité interne uniquement ne peut pas être utilisé avec des services
externes : le fournisseur d’identité externe uniquement ne peut pas être utilisé avec les fournisseurs de services
dans le réseau privé.

Remarque

Directives et limites relatives à SAML 2.0
• ASA prend en charge les signatures suivantes pour l’authentification SAML :
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• SHA1 avec RSA et HMAC

• SHA2 avec RSA et HMAC

• ASA prend en charge la liaison Redirect-POST SAML 2.0, qui est prise en charge par tous les fournisseurs
d’identité SAML.

• L’ASA fonctionne uniquement comme fournisseur de service SAML. Il ne peut pas servir de fournisseur
d’identité en mode passerelle ou en mode homologue.

• Cette fonctionnalité SAML SSO SP est une méthode d’authentification d’exclusion mutuelle. Elle ne
peut pas être utilisée conjointement avec AAA et le certificat.

• Les fonctionnalités basées sur l’authentification par nom d’utilisateur/mot de passe, l’authentification
de certificats et le KCD ne sont pas prises en charge. Par exemple, la fonction de préremplissage du nom
d’utilisateur et du mot de passe, la connexion automatique basée sur un formulaire, la connexion
automatique basée sur la substitution de macros, KCD SSO, etc.

• L’ASA prend en charge l’équilibrage de charges VPN avec l’authentification SAML AnyConnect.

• Lorsque vous utilisez Safari pour l’authentification SAML, assurez-vous de disposer de la mise à jour
de Safari 14.1.2 ou ultérieure.

• Les administrateurs ASA doivent assurer la synchronisation de l’horloge entre l’ASA et le fournisseur
d’identité SAML pour une gestion appropriée des déclarations d’authentification et un comportement
correct du délai d’expiration.

• Les administrateurs ASA ont la responsabilité de maintenir un certificat de signature valide sur l’ASA
et sur le fournisseur d’identité en tenant compte des éléments suivants :

• Le certificat de signature du fournisseur d’identité est obligatoire lors de la configuration d’un
fournisseur d’identité sur l’ASA.

• L’ASA n’effectue pas de vérification de révocation sur le certificat de signature reçu du fournisseur
d’identité.

• Dans les assertions SAML, il existe des conditions NotBefore et NotOnOrAfter . Le dØlai d�expiration
configuré pour la SAML interagit avec ces conditions comme suit :

• Le délai d'expiration remplace NotOnOrAfter si la somme de NotBefore et du délai d'expiration est
antérieure à NotOnOrAfter.

• Si NotBefore + le délai d’expiration est postérieur à NotOnOrWith, NotOnOrAfter prend effet.

• Si l’attribut NotBefore est absent, l’ASA refuse la demande de connexion. Si l’attribut NotOnOrAfter
est absent et que le délai d’expiration SAML n’est pas défini, l’ASA refuse la demande de connexion.

• L’ASA ne fonctionne pas avec Duo dans un déploiement utilisant SAML interne, ce qui oblige l’ASA
à passer par le proxy pour que le client s’authentifie, en raison du changement de nom de domaine complet
qui se produit lors de la demande/réponse pour l’authentification à deux facteurs (push, code, mot de
passe).

• Les certificats de serveur non fiable ne sont pas autorisés dans le navigateur intégré.

• L’intégration SAML au navigateur intégré n’est pas prise en charge en modes CLI ou SBL.
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• L’authentification SAML établie dans un navigateur Web n’est pas partagée avec AnyConnect, et
inversement.

• Selon la configuration, diverses méthodes sont utilisées lors de la connexion à la tête de réseau avec le
navigateur intégré. Par exemple, alors qu’AnyConnect peut préférer une connexion IPv4 à une connexion
IPv6, le navigateur intégré peut préférer IPv6, ou inversement. Demême, AnyConnect peut avoir recours
à l’absence de proxy après avoir essayé de passer par un proxy et obtenu un échec, tandis que le navigateur
intégré peut arrêter la navigation après avoir essayé de passer par un mandataire et obtenu un échec.

• Vous devez synchroniser le serveur NTP (Protocole de temps réseau) de votre ASA avec le serveur NTP
du fournisseur d’identité pour utiliser la fonctionnalité SAML.

• L’assistant VPN sur ASDM ne prend actuellement pas en charge les configurations SAML.

• Vous ne pouvez pas accéder aux serveurs internes avec la SSO après vous être connecté à l’aide d’un
fournisseur d’identité interne.

• L’attribut NameID du fournisseur d’identité SAML détermine le nom d’utilisateur de l’utilisateur et est
utilisé pour l’autorisation, la comptabilité et la base de données des sessions VPN.

• SAML n’est pas pris en charge en mode multicontexte.

• Plusieurs attributs reçus avec une validation SAML ne sont pas pris en charge.

• Les Chromebook ne prennent pas en charge Secure Client SAML avec l’authentification par navigateur
externe.

• Assurez-vous que le fournisseur d’identité comprend le paramètre d’état de relais dans la réponse SAML,
tel qu’il a été reçu dans la demande SAML correspondante.

Configurer un fournisseur d�identité (IdP) SAML 2.0

Avant de commencer

Obtenez les URL de connexion et de déconnexion pour votre fournisseur SAML (IdP). Vous pouvez obtenir
les URL sur le siteWeb du fournisseur, ou ils peuvent fournir ces informations dans un fichier de métadonnées.

Procédure

Étape 1 Créez un fournisseur d’identité SAML en mode de configuration webvpn et passez en sous-mode saml-idp
sous webvpn.

[no] saml idp idp-entityID

idp-entityID : l’ID d’entité du fournisseur d’identité de SAML doit contenir de 4 à 128 caractères.

Pour supprimer un fournisseur d’identité de SAML, utilisez la forme no de cette commande.

Étape 2 Configurez les URL du fournisseur d’identité.

url [sign-in | sign-out] value
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https://onelogin.zendesk.com/hc/en-us/articles/202767260-Configuring-SAML-for-Clarizen
http://onlinehelp.tableau.com/current/online/en-us/saml_config_onelogin.htm
















Renseignements sur les fonctionnalitésVersionsNom de la caractéristique

IKEv2 a été ajouté pour prendre en charge les connexions IPsec IKEv2 pour Secure
Client (services client sécurisés) et LAN à LAN.

v 8.4(1)IPsec IKEv2
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C H A P I T R E 10
Secure Client (services client sécurisés) Analyse
de l�hôte

Le module de posture AnyConnect Secure Client (services client sécurisés) permet d’identifier le système
d’exploitation, l’anti-programme malveillant et le logiciel de pare-feu installés sur l’hôte. L’application
HostScan recueille ces informations. L’évaluation de la posture nécessite l’installation de HostScan sur l’hôte.

• Préalables pour la posture HostScan/Secure Firewall, à la page 271
• Licences pour HostScan, à la page 271
• Progiciel HostScan, à la page 272
• Installer ou mettre à niveau HostScan/Secure Firewall Posture, à la page 272
• Activer ou désactiver HostScan, à la page 273
• Afficher la version de HostScan/Secure Firewall Posture activée sur l’ASA, à la page 274
• Désinstaller HostScan/Secure Firewall Posture, à la page 274
• Attribuer des modules de fonctionnalité Secure Client (services client sécurisés) aux stratégies de groupe,
à la page 275

• Documentation associée à HostScan/Secure Firewall Posture, à la page 276

Préalables pour la posture HostScan/Secure Firewall
L’Secure Client (services client sécurisés) avec le module Secure Firewall Posture/HostScan nécessite au
minimum les composants ASA suivants :

• ASA 8.4

• ASDM 6.4

Vous devez installer Secure Firewall Posture/HostScan pour utiliser la fonction d’authentification SCEP.

Reportez-vous à Plateformes VPN prises en charge, série Cisco ASA pour connaître les systèmes d’exploitation
pris en charge pour l’installation de Secure Firewall Posture/HostScan.

Licences pour HostScan
Voici les exigences de licence Secure Client (services client sécurisés) pour HostScan :

• AnyConnect Apex
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Remarque
Avant de désinstaller l’image HostScan activée, vous devez d’abord désactiver HostScan à l’aide de cette
commande.

no hostscan enable

Afficher la version de HostScan/Secure Firewall Posture activée
sur l�ASA

Utilisez cette procédure pour déterminer la version de HostScan/Secure Firewall Posture activée à l’aide de
l’interface de ligne de commande de l’ASA.

Avant de commencer

Connectez-vous à l’ASA et passez en mode d’exécution privilégié. En mode d’exécution privilégié, l’ASA
affiche cette invite : hostname#

Procédure

Affichez la version de HostScan/Secure Firewall Posture activée sur l’ASA.

show webvpn hostscan

Désinstaller HostScan/Secure Firewall Posture
La désinstallation du package HostScan/Secure Firewall Posture le retire de l’affichage dans l’interface ASDM
et empêche l’ASA de le déployer, même lorsqu’il est activé. La désinstallation de HostScan/Secure Firewall
Posture ne supprime pas le paquet de la mémoire flash.

Avant de commencer

Connectez-vous à l’ASA et passez en mode de configuration globale. En mode de configuration globale,
l’ASA affiche cette invite : hostname(config)#

Procédure

Étape 1 Entrez en mode de configuration webvpn.

webvpn

Étape 2 Désactivez l’image HostScan/Secure Firewall Posture que vous souhaitez désinstaller.
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http://www.cisco.com/en/US/products/ps6121/products_installation_and_configuration_guides_list.html


AnyConnect) de Cisco pour obtenir plus d’informations sur le fonctionnement de HostScan/Secure Firewall
Posture avec Secure Client (services client sécurisés).
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C H A P I T R E 11
Virtual Tunnel Interface

Ce chapitre décrit comment configurer un tunnel VTI.

• À propos des Virtual Tunnel Interfaces (Interfaces de tunnel virtuel), à la page 279
• Lignes directrices pour les interfaces Virtual Tunnel Interfaces, à la page 280
• Créer un tunnel VTI, à la page 283
• Historique des fonctionnalités de Virtual Tunnel Interface, à la page 292

À propos des Virtual Tunnel Interfaces (Interfaces de tunnel
virtuel)

ASA prend en charge une interface logique appelée Virtual Tunnel Interface (VTI). Comme alternative au
VPN basé sur les politiques, vous pouvez créer un tunnel VPN entre les homologues à l’aide des VTI. Les
VTI prennent en charge le VPN basé sur le routage avec des profils IPsec associés à l’extrémité de chaque
tunnel. Vous pouvez utiliser des routes dynamiques ou statiques. Le trafic sortant du VTI est chiffré et envoyé
à l’homologue, et la SA associée déchiffre le trafic entrant vers le VTI.

Avec une interface VTI, il n’est plus nécessaire de configurer des listes d’accès aux cartes de chiffrement
statiques et de les mapper aux interfaces. Vous n’avez plus à suivre tous les sous-réseaux distants ni à les
inclure dans l’ACL de la carte de chiffrement. Les déploiements deviennent plus simples, et le fait de disposer
d’une VTI statique qui prend en charge un VPN fondé sur le routage avec un protocole de routage dynamique
répond également à de nombreuses exigences d’un nuage privé virtuel.

VTI statique

Vous pouvez utiliser des configurations VTI statiques pour une connectivité de site à site dans laquelle un
tunnel est toujours actif entre deux sites. Pour un VTI statique, vous devez définir une interface physique
comme source de tunnel. Vous pouvez associer un maximum de 1 024 VTI par périphérique. Pour créer une
interface VTI statique, consultez Ajouter une interface VTI, à la page 287.

VTI dynamique

Le VTI dynamique fournit une connectivité hautement sécurisée et évolutive pour les VPN de site à site. Le
VTI dynamique facilite la configuration des homologues pour les déploiements en étoile dans les grandes
entreprises. Un seul VTI dynamique peut remplacer plusieurs configurations de VTI statique sur le
concentrateur. Vous pouvez ajouter de nouveaux satellites à un concentrateur sans modifier la configuration
du concentrateur. Le VTI dynamique remplace les cartes de chiffrement dynamiques et la méthode dynamique
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en étoile pour établir les tunnels. Dans le centre de gestion, le VTI dynamique prend uniquement en charge
la topologie concentrateur-étoile.

Le VTI dynamique utilise un modèle virtuel pour l’instanciation et la gestion dynamiques des interfaces IPsec.
Le modèle virtuel génère dynamiquement l'interface d'accès virtuelle qui est unique pour chaque session VPN.
Le VTI dynamique prend en charge plusieurs associations de sécurité IPsec et accepte plusieurs sélecteurs
IPsec proposés par l'étoile. Le VTI dynamique prend également en charge les sites distants dynamiques DHCP.
Pour créer une interface VTI dynamique, consultez Ajouter une interface VTI dynamique, à la page 290.

Comment un ASA crØe un tunnel VTI dynamique pour une session VPN

1. Créez un modèle virtuel sur l’ASA (interface virtual-Template template_number type tunnel).

Vous pouvez utiliser ce modèle pour plusieurs sessions VPN.

2. Associez ce modèle à un groupe de tunnels. Vous pouvez associer un modèle virtuel à plusieurs groupes
de tunnels.

3. Le site distant initie une demande de tunnel auprès du concentrateur.

4. Le concentrateur authentifie le site distant.

5. L’ASA utilise le modèle virtuel pour créer dynamiquement une interface d’accès virtuelle sur le
concentrateur pour la session VPN avec le site distant.

6. Le concentrateur établit un tunnel VTI dynamique avec le site distant à l’aide de l’interface d’accès
virtuelle.

7. Configurez l’option de ikev2 route set interface afin d’annoncer l’adresse IP de l’interface VTI au moyen
des échanges IKEv2. Cette option permet la joignabilité en monodiffusion entre les interfaces VTI afin
que BGP ou la surveillance des chemins fonctionne à travers le tunnel.

8. À la fin de la session VPN, le tunnel se déconnecte et le concentrateur supprime l’interface d’accès virtuelle
correspondante.

Lignes directrices pour les interfaces Virtual Tunnel Interfaces
Mode contexte et mise en grappe

• Pris en charge en mode unique uniquement.

• Aucune prise en charge de mise en grappe.

Mode pare-feu

Pris en charge en mode routé uniquement.

Prise en charge de BGP IPv4 et IPv6

Prend en charge le routage BGP IPv4 et IPv6 sur un VTI.

Prise en charge d�EIGRP

Prend en charge le routage EIGRP IPv4 et IPv6 sur un VTI.
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Prise en charge d�OSPF IPv4 et IPv6

Prend en charge le routage OSPF IPv4 et IPv6 sur un VTI.

Prise en charge d�IPv6

• Vous pouvez configurer des VTI dotés d’adresses IPv6.

• La source et la destination du tunnel d’un VTI peuvent toutes deux avoir des adresses IPv6.

• Les combinaisons suivantes d’adresse IP de VTI (ou de version IP des réseaux internes) sur des versions
d’IP publique sont prises en charge :

• IPv6 sur IPv6

• IPv4 sur IPv6

• IPv4 sur IPv4

• IPv6 sur IPv4

• Seules les adresses IPv6 statiques sont prises en charge comme source et destination du tunnel.

• L’interface source du tunnel peut avoir des adresses IPv6, et vous pouvez préciser laquelle utiliser comme
point de terminaison du tunnel. Si vous ne précisez rien, la première adresse IPv6 globale de la liste est
utilisée par défaut comme point de terminaison du tunnel.

• Vous pouvez préciser le mode de tunnel comme IPv6. Lorsque ce mode est précisé, le trafic IPv6 peut
être acheminé par tunnel par le VTI. Cependant, pour un même VTI, le mode de tunnel peut être soit
IPv4, soit IPv6.

Directives de configuration générale

• Si vous utilisez des cartes de chiffrement dynamiques et des VTI dynamiques dans vos VPNLAN-à-LAN,
seuls les tunnels VTI dynamiques seront établis. Ce comportement se produit car les cartes de chiffrement
et les VTI dynamiques tentent d’utiliser le groupe de tunnels par défaut.

Nous vous recommandons d’effectuer l’une des opérations suivantes :

• Migrez vos VPN LAN-à-LAN vers des VTI dynamiques.

• Utiliser des cartes de chiffrement statiques avec leurs propres groupes de tunnels.

• Les VTI ne sont configurables qu’en mode IPsec. La terminaison des tunnels GRE sur un ASA n’est pas
prise en charge.

• Vous pouvez utiliser des routes IPv4 statiques, BGP, OSPF ou EIGRP pour le trafic qui utilise l’interface
de tunnel.

• Pour les VTI statiques et dynamiques, assurez-vous de ne pas utiliser l’interface borrow IP comme adresse
IP source du tunnel pour une interface VTI.

• La MTU pour les VTI est définie automatiquement en fonction de l’interface physique sous-jacente.
Cependant, si vous modifiez la MTU de l’interface physique après l’activation du VTI, vous devez
désactiver et réactiver le VTI pour utiliser le nouveau paramètre de MTU.
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• Pour le VTI dynamique, l’interface d’accès virtuel hérite de la MTU de l’interface source du tunnel
configurée. Si vous ne précisez pas l’interface source du tunnel, l’interface d’accès virtuel hérite de la
MTU de l’interface source sur laquelle l’ASA accepte la demande de session VPN.

• Pour les VTI statiques, vous pouvez configurer un maximum de 1 024 VTI sur un périphérique. Lors du
calcul du nombre de VTI, tenez compte des éléments suivants :

• Incluez les sous-interfaces Nameif pour dériver le nombre total de VTI qui peuvent être configurées
sur le périphérique.

• Vous ne pouvez pas configurer nameif sur les interfaces membres d’un canal de port. Par conséquent,
le nombre de tunnels est réduit par le nombre d’interfaces du canal de port principal seulement et
non par aucune de ses interfaces membres.

• Même si une plateforme prend en charge plus de 1 024 interfaces, le nombre de VTI est limité au
nombre de VLAN configurables sur cette plateforme. Par exemple, si un modèle prend en charge
500 VLAN, le nombre de tunnels correspond à 500 moins le nombre d’interfaces physiques
configurées.

• Pour les VTI dynamiques, le nombre maximal d’interfaces d’accès virtuelles créées dynamiquement
peut être de 1 024 ou de la limite totale d’interfaces de la plateforme, selon la valeur la plus faible.

• Le VTI prend en charge les versions IKEv1 et IKEv2 et utilise IPsec pour envoyer et recevoir des données
entre la source et la destination du tunnel.

• Si la NAT doit être appliquée, les paquets IKE et ESP sont encapsulés dans l’en-tête UDP.

• Les associations de sécurité IKE et IPsec seront rachetées en permanence, quel que soit le trafic de
données dans le tunnel. Cela garantit que les tunnels VTI sont toujours actifs.

• Le nom du groupe de tunnels doit correspondre à ce que l’homologue envoie comme identité IKEv1 ou
IKEv2.

• Pour IKEv1 dans les groupes de tunnels site à site, vous pouvez utiliser des noms autres que des adresses
IP si la méthode d’authentification du tunnel repose sur des certificats numériques et/ou si l’homologue
est configuré en mode agressif.

• Les configurations du VTI et de la carte de chiffrement peuvent coexister sur la même interface physique,
à condition que l’adresse homologue configurée dans la carte de chiffrement et la destination du tunnel
pour le VTI soient différentes.

• Les règles d’accès peuvent être appliquées sur une interface VTI pour contrôler le trafic via VTI.

• Le ping ICMP est pris en charge entre interfaces VTI.

• Si l’équipement homologue d’un tunnel VPN site à site IKEv2 envoie des charges utiles de requête de
configuration IKEv2, l’ASA ne peut pas établir de tunnel IKEv2 avec cet équipement. Vous devez
désactiver la requête config-exchange sur l’équipement homologue pour permettre à l’ASA d’établir un
tunnel VPN avec celui-ci.

• Les VTI dynamiques prennent en charge la haute disponibilité (HA) et IKEv2.

Paramètres d'usine

• Par défaut, tout le trafic passant par VTI est chiffré.
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• Par défaut, le niveau de sécurité pour les interfaces VTI est 0. Ce niveau de sécurité ne peut pas être
modifié.

Limitations des VTI

L’ASA rejette les trames et paquets contenant des Security Group Tags (SGT) après le déchiffrement du VTI.

Le VTI dynamique ne prend pas en charge :

• ECMP et VRF

• Mise en grappes

• IKEv1

• Qualité de service

Pour les VTI dynamiques, si aucune source de tunnel n’est spécifiée, IKEv2 est activé sur toutes les interfaces
de l’équipement, sauf celles dédiées à la gestion (management-only) et au basculement (failover).

Créer un tunnel VTI
Pour configurer un tunnel VTI, créez une proposition IPsec (ensemble de transformation). Vous devrez créer
un profil IPsec qui fait référence à la proposition IPsec, suivi d’une interface VTI à laquelle le profil IPsec
est associé. Configurez l’homologue distant avec des paramètres de proposition IPsec et de profil IPsec
identiques. La négociation SA commencera lorsque tous les paramètres du tunnel seront configurés.

Pour l’ASA qui fait partie des deux domaines VPN VTI et qui présente une contiguïté BGP sur l’interface
physique :

Lorsqu’un changement d’état est déclenché en raison de la vérification de l’intégrité de l’interface, les routes
de l’interface physique seront supprimées jusqu’à ce que la contiguïté BGP soit rétablie avec le nouvel
homologue actif. Ce comportement ne s’applique pas aux interfaces logiques VTI.

Remarque

Des listes de contrôle d’accès peuvent être appliquées à une interface VTI pour contrôler le trafic qui passe
par le VTI. Pour autoriser tous les paquets provenant d’un tunnel IPsec sans vérifier les ACL des interfaces
source et destination, saisissez la commande sysopt connection permit-vpn en mode de configuration globale.

Vous pouvez utiliser la commande suivante pour autoriser le trafic IPsec à travers l’ASA sans vérifier les
ACL :

hostname(config)# sysopt connection permit-vpn

Lorsqu’une interface externe et une interface VTI ont toutes deux un niveau de sécurité de 0, si une ACL est
appliquée à l’interface VTI, elle ne sera pas atteinte si same-security-traffic n’est pas configuré.

Pour configurer cette fonctionnalité, utilisez la commande same-security-traffic en mode de configuration
globale avec son argument intra-interface .

Pour en savoir plus, consultez Permettre le trafic intra-interface (hairpinning), à la page 72.
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ASA :

crypto ikev2 policy 1
encryption aes-gcm-256
integrity null
group 21
prf sha512
lifetime seconds 86400
!
crypto ipsec ikev2 ipsec-proposal gcm256
protocol esp encryption aes-gcm-256
protocol esp integrity null
!
crypto ipsec profile asa-vti
set ikev2 ipsec-proposal gcm256
!
interface Tunnel 100
nameif vti
ip address 10.10.10.1 255.255.255.254
tunnel source interface [asa-source-nameif]
tunnel destination [router-ip-address]
tunnel mode ipsec ipv4
tunnel protection ipsec profile asa-vti
!
tunnel-group [router-ip-address] ipsec-attributes
ikev2 remote-authentication pre-shared-key cisco
ikev2 local-authentication pre-shared-key cisco
!
crypto ikev2 enable [asa-interface-name]

IOS :

!
crypto ikev2 proposal asa-vti
encryption aes-gcm-256
prf sha512
group 21
!
crypto ikev2 policy asa-vti
match address local [router-ip-address]
proposal asa-vti
!
crypto ikev2 profile asa-vti
match identity remote address [asa-ip-address] 255.255.255.255
authentication local pre-share key cisco
authentication remote pre-share key cisco
no config-exchange request
!
crypto ipsec transform-set gcm256 esp-gcm 256
!
crypto ipsec profile asa-vti
set ikev2-profile asa-vti
set transform-set gcm256
!
interface tunnel 100
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Renseignements sur les fonctionnalitésVersionsNom de la
caractéristique

L’ASA prend en charge un ID de tunnel local unique qui permet à l’ASA d’avoir plusieurs
tunnels IPsec derrière une NAT pour se connecter à Cisco Umbrella Secure Internet Gateway
(SIG). L’identité locale est utilisée pour configurer une identité unique par tunnel IKEv2, au lieu
d’une identité globale pour tous les tunnels.

Commandes nouvelles ou modifiées : local-identity-from-cryptomap

9.17(1)Prise en charge de l'ID de
tunnel local

L’ASA prend en charge les adresses IPv6 dans les configurations Virtual Tunnel Interfaces
(VTI).

Une interface source de tunnel VTI peut avoir une adresse IPv6, que vous pouvez configurer
pour l’utiliser comme terminal du tunnel. Si l’interface source du tunnel a plusieurs adresses
IPv6, vous pouvez spécifier l’adresse à utiliser, sinon la première adresse globale IPv6 de la liste
est utilisée par défaut.

Le mode du tunnel peut être IPv4 ou IPv6, mais il doit être identique au type d’adresse IP
configuré sur VTI pour que le tunnel soit actif. Une adresse IPv6 peut être attribuée à l’interface
source ou de destination du tunnel dans un VTI.

Commandes nouvelles/modifiées : tunnel source interface, tunnel destination, tunnel mode

9.16(1)Prise en charge d’IPv6
sur VTI statique

Le nombre de VTI maximum à configurer sur un périphérique est passé de 100 à 1 024.

Même si une plateforme prend en charge plus de 1 024 interfaces, le nombre de VTI est limité
au nombre de VLAN configurables sur cette plateforme. Par exemple, l’ASA 5510 prend en
charge 100 VLAN, le nombre de tunnels serait donc de 100 moins le nombre d’interfaces
physiques configurées.

Commandes nouvelles ou modifiées : aucune

9.16(1)Prise en charge de
1024 interfaces VTI par
périphérique

L’ASA permet de configurer les interfaces VTI comme interfaces de connexion du serveur relais
DHCP.

Nous avons modifié les commandes suivantes : dhcprelay server ip_address vti_ifc_name.

9.14(1)Prise en charge du
serveur relais DHCP sur
VTI

Virtual Tunnel Interface (VTI) prend désormais en charge BGP (VTI statique). Vous pouvez
désormais utiliser IKEv2 en modes autonome et à haute disponibilité. Vous pouvez utiliser
l’authentification par certificat en configurant un point de confiance dans le profil IPsec. Vous
pouvez également appliquer des listes d’accès sur le VTI à l’aide des commandes access-group
pour filtrer le trafic d’entrée.

Nous avons introduit la commande suivante dans le mode de configuration du profil IPsec : set
trustpoint.

9.8(1)Prise en charge d’IKEv2,
de l’authentification par
certificat et de l’ACL
dans VTI

L’ASA est enrichi d’une nouvelle interface logique appelée Virtual Tunnel Interface (VTI),
utilisée pour représenter un tunnel VPN vers un homologue. Ces interfaces prennent en charge
le VPN basé sur le routage avec des profils IPsec associés à chaque extrémité du tunnel. Avec
une interface VTI, vous n’avez plus besoin de configurer des listes d’accès aux cartes de
chiffrement statiques et de les mapper aux interfaces.

Nous avons introduit les commandes suivantes : crypto ipsec profile, interface tunnel,
responder-only, set ikev1 transform-set, set pfs, set security-association lifetime, tunnel
destination, tunnel mode ipsec, tunnel protection ipsec profile, tunnel source interface.

9.7(1)Prise en charge de
l’interface de tunnel
virtuel (VTI)
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C H A P I T R E 12
Configurer un serveur AAA externe pour le VPN

• À propos des serveurs AAA externes, à la page 295
• Lignes directrices relatives à l’utilisation de serveurs AAA externes, à la page 296
• Configurer l'authentification de plusieurs certificats, à la page 296
• Configurer l’autorisation avec LDAP pour le VPN, à la page 298
• Exemples d’autorisation d’accès à distance Active Directory/LDAP, à la page 313

À propos des serveurs AAA externes
Cet ASA peut être configuré pour utiliser un serveur LDAP, RADIUS ou TACACS+ externe afin de prendre
en charge l’authentification, l’autorisation et la comptabilité (AAA) pour l’ASA. Le serveur AAA externe
applique les autorisations et les attributs configurés. Avant de configurer l’ASA pour utiliser un serveur
externe, vous devez configurer le serveur AAA externe avec les attributs d’autorisation ASA appropriés et,
à partir d’un sous-ensemble de ces attributs, attribuer des autorisations spécifiques aux utilisateurs individuels.

Comprendre l�application des politiques aux attributs d�autorisation
L’ASA prend en charge plusieurs méthodes d’application des attributs d’autorisation d’utilisateur, également
appelés droits ou autorisations d’utilisateur, aux connexions VPN. Vous pouvez configurer l’ASA pour obtenir
les attributs utilisateur de n’importe quelle combinaison de :

• une politique d’accès dynamique (DAP) sur l’ASA

• un serveur d’authentification et/ou d’autorisation RADIUS ou LDAP externe

• une stratégie de groupe sur l’ASA

Si l’ASA reçoit des attributs de toutes les sources, les attributs sont évalués, fusionnés et appliqués à la politique
d’utilisateur. En cas de conflit entre les attributs, les attributs du DAP prévalent.

L’ASA applique les attributs dans l’ordre suivant :

1. Attributs DAP sur l’ASA : introduits dans la version 8.0(2), ces attributs prévalent sur tous les autres. Si
vous définissez un signet ou une liste d’URL dans DAP, il remplace un signet ou une liste d’URL définis
dans la stratégie de groupe.

2. Attributs de l’utilisateur sur le serveur AAA externe : le serveur renvoie ces attributs une fois
l’authentification ou l’autorisation de l’utilisateur réussie. Ne les confondez pas avec les attributs définis
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pour les utilisateurs individuels dans la base de données AAA locale sur l’ASA (comptes d’utilisateurs
dans ASDM).

3. Stratégie de groupe configurée sur l’ASA : si un serveur RADIUS renvoie la valeur de l’attribut de classe
RADIUS IETF-Class-25 (OU=group-policy) pour l’utilisateur, l’ASA place l’utilisateur dans la stratégie
de groupe du même nom et applique les attributs de la stratégie de groupe qui ne sont pas renvoyés par
le serveur.

Pour les serveurs LDAP, n’importe quel nom d’attribut peut être utilisé pour définir la stratégie de groupe
pour la session. La carte d’attributs LDAP que vous configurez sur l’ASA associe l’attribut LDAP à
l’attribut Cisco IETF-Radius-Class.

4. Stratégie de groupe affectée par le profil de connexion (appelé tunnel-group dans le CLI) : le profil de
connexion contient les paramètres préliminaires pour la connexion et comprend une stratégie de groupe
par défaut appliquée à l’utilisateur avant l’authentification. Tous les utilisateurs se connectant à l’ASA
appartiennent initialement à ce groupe, qui fournit tous les attributs manquants dans le DAP, les attributs
utilisateur renvoyés par le serveur, ou la stratégie de groupe attribuée à l’utilisateur.

5. Stratégie de groupe par défaut (DfltGrpPolicy) : les attributs par défaut du système fournissent les valeurs
manquantes dans le DAP, les attributs d’utilisateur, la stratégie de groupe, ou le profil de connexion.

Lignes directrices relatives à l�utilisation de serveurs AAA
externes

Les ASA appliquent les attributs LDAP en fonction du nom de l’attribut, et non de l’ID numérique. Les
attributs RADIUS sont appliqués par ID numérique, et non par nom.

Pour ASDM version 7.0, les attributs LDAP comprennent le préfixe cVPN3000. Pour les versions 7.1 et
ultérieures d’ASDM, ce préfixe a été supprimé.

Les attributs LDAP sont un sous-ensemble des attributs Radius, qui sont répertoriés dans le chapitre Radius.

Configurer l'authentification de plusieurs certificats
Vous pouvez désormais valider plusieurs certificats par session au moyen des protocoles client Secure Client
(services client sécurisés) SSL et IKEv2. Par exemple, vous pouvez vous assurer que le nom d’émetteur du
certificat de machine correspond à une autorité de certification particulière et, par conséquent, que le
périphérique est un périphérique émis par l’entreprise.

L'option de certificats multiples permet l'authentification de certificat de la machine et de l'utilisateur au moyen
de certificats. Sans cette option, vous ne pourriez authentifier par certificat que la machine ou l’utilisateur,
mais pas les deux.

Étant donné que l’authentification par certificats multiples nécessite un certificat d’ordinateur et un certificat
utilisateur (ou deux certificats utilisateur), vous ne pouvez pas utiliser le démarrage Secure Client (services
client sécurisés) avant la connexion (SBL) avec cette fonctionnalité.

Remarque
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L’ASA applique les attributs LDAP en fonction du nom de l’attribut, et non de l’ID numérique. Les attributs
RADIUS, en revanche, sont appliqués selon l’ID numérique, et non selon le nom.

L’autorisation désigne le processus d’application d’autorisations ou d’attributs. Un serveur LDAP défini
comme serveur d’authentification ou d’autorisation applique les autorisations ou les attributs s’ils sont
configurés.

Pour ASAVersion 7.0, les attributs LDAP comprennent le préfixe cVPN3000. Pour les versions logicielles 7.1
et ultérieures, ce préfixe a été supprimé.

Remarque

Attributs Cisco pris en charge pour l�autorisation LDAP
Cette section fournit une liste complète des attributs (voir ) pour les ASA 5500, les concentrateurs VPN 3000
et les PIX série 500. Le tableau comprend des renseignements sur la prise en charge d’attributs pour le
concentrateur VPN 3000 et les PIX série 500 afin de vous aider à configurer les réseaux avec une combinaison
de ces périphériques.

Tableau 15 : Attributs Cisco pris en charge par l�ASA pour l�autorisation LDAP

Valeurs possibles

Valeur
unique ou
valeurs
multiplesSyntaxe/TypePIXASAVPN 3000Nom de l�attribut

Nom de la plage temporelle

(par exemple, heures de travail)

UniqueChaîneOOOHeures d’accès

0 = Désactivé

1 = Activé

UniqueBooléenOOOAutoriser le mode
d’extension de
réseau

1 à 35 791 394 minutesUniquenombre entierOOODélai d’expiration
de l’utilisateur
authentifié

0 = Non

1 = Oui

Uniquenombre entierOAuthorization-Required

0 = Aucun

1 = RADIUS

2 = LDAP

Uniquenombre entierOAuthorization-Type

Chaîne de bannière pour les clients VPN
SSL sans client, les clients VPN SSL et
les clients IPsec.

UniqueChaîneOOOBanner1

Chaîne de bannière pour les clients VPN
SSL sans client, les clients VPN SSL et
les clients IPsec.

UniqueChaîneOOOBanner2
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Valeurs possibles

Valeur
unique ou
valeurs
multiplesSyntaxe/TypePIXASAVPN 3000Nom de l�attribut

Une chaîne d’octets au format suivant :

[PrØfixe] [Action] [Protocole] [Source]
[Masque gØnØrique de la source]
[Destination] [Masque gØnØrique de la
destination] [Établi] [Log] [OpØrateur]
[Port]

Pour en savoir plus, consultez la section
Syntaxe des attributs de paires Cisco-AV.

MultiChaîneOOOCisco-AV-Pair

0 = Désactivé

1 = Activé

Uniquenombre entierOOOCisco-IP-Phone-Bypass

0 = Désactivé

1 = Activé

Uniquenombre entierOOOCisco-LEAP-Bypass

0 = Désactivé

1 = Activé

UniqueBooléenOOOClient-Intercept-DHCP-
Configure-Msg

Chaîne du numéro de version du client
VPN IPsec

UniqueChaîneOOOClient-Type-Version-Limiting

10 - 300 secondesUniquenombre entierOOOIntervalle de
confiance

Adresse IPUniqueChaîneOOODHCP-Network-Scope

Valeurs possibles : UID, OU, O, CN, L,
SP, C, EA, T, N, GN, SN, I, GENQ,
DNQ, SER et use-entire-name.

UniqueChaîneOOOChamp DN

ID de la liste d’accèsUniqueChaîneOOFirewall-ACL-In

ID de la liste d’accèsUniqueChaîneOOFirewall-ACL-Out

Définit la politique de groupe pour la
session VPN d’accès à distance. Pour les
versions 8.2 et ultérieures, utilisez cet
attribut au lieu de IETF-Radius-Class.
Vous pouvez utiliser l’un des formats
suivants :

• nom de la stratégie de groupe

• OU = nom de la stratégie de groupe

• OU = nom de la stratégie de groupe :

UniqueChaîneOOPolitique de groupe
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Valeurs possibles

Valeur
unique ou
valeurs
multiplesSyntaxe/TypePIXASAVPN 3000Nom de l�attribut

0 = Désactivé

1 = Activé

UniqueBooléenIE-Proxy-Bypass-Local

Une liste des domaines DNS. Les entrées
doivent être séparées par la séquence de
nouvelle ligne (\n).

UniqueChaîneIE-Proxy-Exception-List

1 = Ne pas modifier les paramètres du
proxy

2 = Ne pas utiliser de proxy

3 = Détecter automatiquement

4 = Utiliser le paramètre de l’ASA

Uniquenombre entierOOOIE-Proxy-Method

Adresse IPUniquenombre entierOOOIE-Proxy-Server

Définit la politique de groupe pour la
session VPN d’accès à distance. Pour les
versions 8.2 et ultérieures, utilisez
l’attribut Group-Policy au lieu de
IETF-Radius-Class. Vous pouvez utiliser
l’un des formats suivants :

• nom de la stratégie de groupe

• OU = nom de la stratégie de groupe

• OU = nom de la stratégie de groupe :

UniqueOOOIETF-Radius-Class

Nom de la liste d’accès défini sur l’ASA.
Le paramètre s’applique aux clients
d’accès à distance VPN IPsec et SSL
VPN.

UniqueChaîneOOOIETF-Radius-Filter-Id

Une adresse IP. Le paramètre s’applique
aux clients d’accès à distance VPN IPsec
et SSL VPN.

UniqueChaîneOOOIETF-Radius-Framed-IP-Address

Un masque d’adresse IP. Le paramètre
s’applique aux clients d’accès à distance
VPN IPsec et SSL VPN.

UniqueChaîneOOOIETF-Radius-Framed-IP-Netmask

SecondesUniquenombre entierOOOIETF-Radius-Idle-Timeout
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Valeurs possibles

Valeur
unique ou
valeurs
multiplesSyntaxe/TypePIXASAVPN 3000Nom de l�attribut

1 = Login

2 = Framed

5 = Remote access

6 = Administrative

7 = Invite de commande NAS

Uniquenombre entierOOOIETF-Radius-Service-Type

SecondesUniquenombre entierOOOIETF-Radius-Session-Timeout

0 = Désactivé

1 = Activé

UniqueBooléenOOOIKE-Keep-Alives

0 = Désactivé

1 = Activé

UniqueBooléenOOOIPsec-Allow-Passwd-Store

0 = None

1 = RADIUS

2 = LDAP (autorisation uniquement)

3 = domaine NT

4 = SDI (RSA)

5 = Interne

6 = RADIUS avec expiration

7 = Kerberos ou Active Directory

Uniquenombre entierOOOIPsec-Authentication

0 = Désactivé

1 = Activé

UniqueBooléenOOOIPsec-Auth-On-Rekey

Adresses de serveurs (délimitées par des
espaces)

UniqueChaîneOOOIPsec-Backup-Server-List

1 = Utiliser la liste configurée sur le client

2 = Désactivé et effacer la liste des clients

3 = Utiliser la liste des serveurs de
sauvegarde

UniqueChaîneOOOIPsec-Backup-Servers

Spécifie le nom du filtre à envoyer au
client en tant que politique de pare-feu.

UniqueChaîneOIPsec-Client-Firewall-Filter-
Name

0 = Obligatoire

1 = Facultatif

Uniquenombre entierOOOIPsec-Client-Firewall-Filter-
Optional
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Valeurs possibles

Valeur
unique ou
valeurs
multiplesSyntaxe/TypePIXASAVPN 3000Nom de l�attribut

Spécifie le nom de domaine par défaut
unique à envoyer au client (1 à
255 caractères).

UniqueChaîneOOOIPsec-Default-Domain

ChaîneUniqueChaîneOOIPsec-Extended-Auth-On-Rekey

1 = Obligatoire

2 = Si pris en charge par le certificat de
l’homologue

3 = Ne pas vérifier

Uniquenombre entierOOOIPsec-IKE-Peer-ID-Check

0 = Désactivé

1 = Activé

Uniquenombre entierOOOIPsec-IP-Compression

0 = Désactivé

1 = Activé

UniqueBooléenOOOIPsec-Mode-Config

0 = Désactivé

1 = Activé

UniqueBooléenOOOIPsec-Over-UDP

4001 à 49 151 ; la valeur par défaut
est 10 000.

Uniquenombre entierOOOIPsec-Over-UDP-Port

0 = Aucun

1 = Politique définie par le pare-feu
distant « Are-You-There » (AYT)

2 = Politique CPP poussée vers le client

4 = Politique du serveur

Uniquenombre entierOOOIPsec-Required-Client-Firewall-Capability

Nom de l’association de sécuritéUniqueChaîneOIPsec-Sec-association

Spécifie la liste des noms de domaine
secondaires à envoyer au client (1 à
255 caractères).

UniqueChaîneOOOIPsec-Split-DNS-Names

0 = Tunneliser tout le trafic

1 = Tunnelisation fractionnée

2 = Réseau local autorisé

Uniquenombre entierOOOIPsec-Split-Tunneling-Policy

Spécifie le nom du réseau ou de la liste
de contrôle d’accès qui décrit la liste
d’inclusion du tunnel fractionné.

UniqueChaîneOOOIPsec-Split-Tunnel-List
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Valeurs possibles

Valeur
unique ou
valeurs
multiplesSyntaxe/TypePIXASAVPN 3000Nom de l�attribut

1 = Site à site

2 = Accès à distance

Uniquenombre entierOOOIPsec-Tunnel-Type

Bitmap :

1 = Chiffrement requis

2 = 40 bits

4 = 128 bits

8 = Stateless-Req

15 = 40/128-Encr/Stateless-Req

Uniquenombre entierOL2TP-Encryption

0 = Désactivé

1 = Activé

Uniquenombre entierOL2TP-MPPC-Compression

Une adresse IPUniqueChaîneOOOMS-Client-Subnet-Mask

0 = Non

1 = Oui

UniqueBooléenOOOPFS-Required

Nom de chaîne de caractères (par
exemple, « Corporate-Apps »)

UniqueChaîneOOPort-Forwarding-Name

Bitmap :

1 = Chiffrement requis

2 = 40 bits

4 = 128 bits

8 = Stateless-Req

Exemple :

15 = 40/128-Encr/Stateless-Req

UniqueIntegerOPPTP-Encryption

0 = Désactivé

1 = Activé

Uniquenombre entierOPPTP-MPPC-Compression

Une adresse IPUniqueChaîneOOOPrimary-DNS

Une adresse IPUniqueChaîneOOOPrimary-WINS

Pour les noms d’utilisateur, 0 à 15Uniquenombre entierPrivilege-Level
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Valeurs possibles

Valeur
unique ou
valeurs
multiplesSyntaxe/TypePIXASAVPN 3000Nom de l�attribut

1 = Cisco Systems (avec le client intégré
Cisco)

2 = Zone Labs

3 = NetworkICE

4 = Sygate

5 = Cisco Systems (avec Cisco Intrusion
Prevention Security Agent)

Uniquenombre entierOOORequired-Client-
Firewall-Vendor-Code

—UniqueChaîneOOORequired-Client-Firewall-
Description

Produits Cisco Systems :

1 = Cisco Intrusion Prevention Security
Agent ou Cisco Integrated Client (CIC)

Produits de Zone Labs :

1 = Zone Alarm

2 = Zone AlarmPro

3 = Zone Labs Integrity

Produit NetworkICE :

1 = BlackIce Defender/Agent

Produits Sygate :

1 = Personal Firewall

2 = Personal Firewall Pro

3 = Security Agent

Uniquenombre entierOOORequired-Client-Firewall-
Product-Code

0 = Désactivé

1 = Activé

UniqueBooléenOOORequire-HW-Client-Auth

0 = Désactivé

1 = Activé

Uniquenombre entierOOORequire-Individual-User-Auth

Une adresse IPUniqueChaîneOOOSecondary-DNS

Une adresse IPUniqueChaîneOOOSecondary-WINS

Non utiliséUniquenombre entierSEP-Card-Attribution

De 0 à 2 147 483 647Uniquenombre entierOOOConnexions
simultanées
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Valeurs possibles

Valeur
unique ou
valeurs
multiplesSyntaxe/TypePIXASAVPN 3000Nom de l�attribut

0 = Désactivé

1 = Activé

UniqueBooléenOOOStrip-Realm

—Uniquenombre entierOOOTACACS-Authtype

—Uniquenombre entierOOOTACACS-Privilege-Level

Nom du groupe de tunnels ou « none »
(aucun)

UniqueChaîneOOTunnel-Group-Lock

1 = PPTP

2 = L2TP

4 = IPSec (IKEv1)

8 = L2TP/IPSec

16 = WebVPN

32 = SVC

64 = IPsec (IKEv2)

8 et 4 sont mutuellement exclusifs

(0 à 11, 16 à 27, 32 à 43, 48 à 59 sont des
valeurs autorisées).

Uniquenombre entierOOOTunneling-Protocoles

0 = Désactivé

1 = Activé

UniqueBooléenOUse-Client-Address

Adresse IP ou nom d’hôteUniqueChaîneOUser-Auth-Server-Name

Numéro de port pour le protocole de
serveur

Uniquenombre entierOOOPort du serveur
d’authentification
de l’utilisateur

Mot de passe du serveurUniqueChaîneOUser-Auth-Server-Secret

Nom de liste d’accès de type WebUniqueChaîneOWebVPN-ACL-Filters

0 = Désactivé

1 = Activé

Avec la version 8.0 et les versions
ultérieures, cet attribut n’est pas requis.

Uniquenombre entierOOWebVPN-Apply-ACL-Enable
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Valeurs possibles

Valeur
unique ou
valeurs
multiplesSyntaxe/TypePIXASAVPN 3000Nom de l�attribut

0 = Désactivé

1 = Activé

Avec la version 8.0 et les versions
ultérieures, cet attribut n’est pas requis.

Uniquenombre entierOOWebVPN-Citrix-Support-Enable

Non utilisé — obsolèteUniquenombre entierWebVPN-Enable-functions

Non utilisé — obsolèteUniqueChaîneWebVPN-Exchange-Server-
Address

Non utilisé — obsolèteUniqueChaîneWebVPN-Exchange-Server-
NETBIOS-Name

0 = Désactivé

1 = Activé

Uniquenombre entierOOWebVPN-File-Access-Enable

0 = Désactivé

1 = Activé

Uniquenombre entierOOWebVPN-File-Server-Browsing-Enable

0 = Désactivé

1 = Activé

Uniquenombre entierOOWebVPN-File-Server-Entry-Enable

Nom de la liste de transfert de portUniqueChaîneOWebVPN-Forwarded-Ports

Une URL telle que
http://www.exemple.com

UniqueChaîneOOWebVPN-Homepage

Consultez le guide de déploiement du
VPN SSL pour obtenir des exemples à
l’URL suivante :

http://www.cisco.com/en/US/docs/
security/asa/asa80/asdm60/ssl_vpn_
deployment_guide/deploy.html

UniqueChaîneOOWebVPN-Macro-Substitution-Value1

Consultez le guide de déploiement du
VPN SSL pour obtenir des exemples à
l’URL suivante :

http://www.cisco.com/en/US/docs/
security/asa/asa80/asdm60/ssl_vpn_
deployment_guide/deploy.html

UniqueChaîneOOWebVPN-Macro-Substitution-Value2

0 = Désactivé

1 = Activé

UniqueBooléenOOWebVPN-Port-Forwarding-
Auto-Download-Enable
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Valeurs possibles

Valeur
unique ou
valeurs
multiplesSyntaxe/TypePIXASAVPN 3000Nom de l�attribut

0 = Désactivé

1 = Activé

UniqueBooléenOOWebVPN-Port-Forwarding-
Enable

0 = Désactivé

1 = Activé

UniqueBooléenOOWebVPN-Port-Forwarding-
Exchange-Proxy-Enable

0 = Désactivé

1 = Activé

UniqueBooléenOOWebVPN-Port-Forwarding-
HTTP-Proxy-Enable

0 = Désactivé

1 = Activé

UniqueBooléenOOWebVPN-Single-Sign-On-Server-Name

0 = Désactivé

1 = Activé

UniqueBooléenOOWebVPN-SVC-Client-DPD

0 = Désactivé

1 = Activé

UniqueBooléenOOWebVPN-SVC-Compression

0 = Désactivé

1 = Activé

UniqueBooléenOOWebVPN-SVC-Enable

0 = Désactivé

n = Valeur de détection d’homologue
mort en secondes (30 à 3 600)

Uniquenombre entierOOWebVPN-SVC-Gateway-DPD

0 = Désactivé

n = Valeur de keepalive en secondes
(15 - 600)

Uniquenombre entierOOWebVPN-SVC-keepalive

0 = Désactivé

1 = Activé

Uniquenombre entierOOWebVPN-SVC-Keep-Enable

0 = Aucun

1 = SSL

2 = Nouveau tunnel

3 = Any (défini sur SSL)

Uniquenombre entierOOWebVPN-SVC-Rekey-Method

0 = Désactivé

n = période de nouvelle tentative en
minutes

(4 - 10080)

Uniquenombre entierOOWebVPN-SVC-Rekey-Period
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Valeurs possibles

Valeur
unique ou
valeurs
multiplesSyntaxe/TypePIXASAVPN 3000Nom de l�attribut

0 = Désactivé

1 = Activé

Uniquenombre entierOOWebVPN-SVC-Required-Enable

0 = Désactivé

1 = Activé

Uniquenombre entierOOWebVPN-URL-Entry-Enable

Nom de la liste d’URLUniqueChaîneOWebVPN-URL-List

Types d�URL pris en charge dans les listes de contrôle d�accès
L’URL peut être une URL partielle, contenir des caractères génériques pour le serveur ou inclure un port.

Les types d’URL suivants sont pris en charge.

ssh://post://https://toutes les URL

telnet://rdp://ica://cifs://

vnc://rdp2://imap4://citrix://

smart-tunnel://ftp://citrixs://

smtp://pop3://http://

Lignes directrices relatives à l�utilisation des paires Cisco-AV
• Utilisez les entrées de paire Cisco-AV avec le préfixe ip:inacl# pour appliquer les listes d’accès pour les
tunnels distants IPsec et SSL VPN Client (SVC).

• Utilisez les entrées de paire Cisco-AV avec le préfixe webvpn:inacl# pour appliquer les listes d’accès
aux tunnels sans client du VPN SSL (en mode navigateur).

• Pour les listes de contrôle d’accès de type Web, vous ne spécifiez pas la source, car l’ASA est la source.

Tableau 16 : Jetons pris en charge par l�ASA

DescriptionChamp de syntaxeJeton

(OùNum est un entier unique.) Introduit toutes les listes de contrôle d’accès
basées sur des paires AV. Applique les listes d’accès pour les tunnels
distants IPsec et SSL VPN (SVC).

S.O. (identifiant)ip:inacl# Num =

(OùNum est un entier unique.) Introduit toutes les listes de contrôle d’accès
SSL sans client basées sur des paires AV. Applique les listes d’accès pour
les tunnels sans client (mode navigateur).

S.O. (identifiant)webvpn:inacl# Num =

Refuse l’action. (Par défaut)Actiondeny (Refuser)
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DescriptionChamp de syntaxeJeton

Autorise l’action.Actionpermit (Autoriser)

Internet Control Message Protocol (ICMP)ProtocoleICMP

Internet Control Message Protocol (ICMP)Protocole1

Protocole Internet (IP)ProtocoleIP

Protocole Internet (IP)Protocole0

protocole TCP (Transmission Control Protocol)ProtocoleTCP

protocole TCP (Transmission Control Protocol)Protocole6

Protocole de datagrammes utilisateur (UDP)ProtocoleUDP

Protocole de datagrammes utilisateur (UDP)Protocole17

La règle s’applique à tout hôte.Nom d’hôteTous

Toute chaîne alphanumérique qui dénote un nom d’hôte.Nom d’hôtehôte

Lorsque l’événement se produit, un message de journal de filtre s’affiche.
(Identique à permit and log ou deny and log.)

Journalse connecter

Valeur inférieure àOpérateurlt

Valeur supérieure àOpérateurgt

Égal à la valeurOpérateureq

Non égal à la valeurOpérateurneq

Plage inclusive. Doit être suivi de deux valeurs.Opérateurplage

Syntaxe des attributs AV Pair Cisco
La paire AV Cisco (Attribute Value) (numéro d’identifiant 26/9/1) peut être utilisée pour appliquer les listes
d’accès d’un serveur RADIUS (comme Cisco ACS) ou d’un serveur LDAP par l’intermédiaire d’un mappage
d’attributs LDAP.

La syntaxe de chaque règle Cisco-AV-Pair est la suivante :

[PrØfixe] [Action] [Protocole] [Source] [Masque gØnØrique de la source] [Destination] [Masque gØnØrique
de la destination] [Établi] [Log] [OpØrateur] [Port]

Tableau 17 : Règles de syntaxe des attributs d�AV-Pair

DescriptionChamp

Action à effectuer si la règle correspond à deny (refus) ou permit (permis).Action
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1 (1) IPsec et L2TP sur IPsec ne sont pas pris en charge simultanément. Par conséquent, les valeurs 4 et
8 s’excluent mutuellement.

2 (2) Voir note 1.

Utilisez cet attribut pour créer une condition Allow Access (TRUE) ou Deny Access (FALSE) pour les
protocoles et appliquer la méthode pour laquelle l’utilisateur est autorisé à accéder.

Consultez la note technique ASA/PIX : Mappage des clients VPN avec les stratégies de groupe VPN à l’aide
de l’exemple de configuration LDAP pour obtenir un autre exemple d’application de l’autorisation d’accès
par numérotation ou de refus d’accès.

Procédure

Étape 1 Cliquez avec le bouton droit sur le nom d’utilisateur, ouvrez la boîte de dialogue des propriétés, puis l’onglet
Dial-in, et cliquez sur le bouton radio Allow Access (autoriser l’accès).

Remarque
Si vous choisissez l’option Contrôle de l’accès par la stratégie d’accès à distance, aucune valeur n’est renvoyée
par le serveur et les autorisations appliquées sont basées sur les paramètres de stratégie de groupe internes de
l’ASA.
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