Sous-interfaces VLAN

Ce chapitre explique comment configurer les sous-interfaces VLAN.

B

Remarque Pour le mode de contexte multiple, effectuez cette procédure dans l'espace d'exécution du systéme. Si vous
n’étes pas déja dans 1’espace d’exécution du systéme, dans le volet Configuration > Device List (Liste des
périphériques), double-cliquez sur System (Systéme) sous 1’adresse IP du périphérique actif.

« A propos des sous-interfaces VLAN, 2 la page 1

* Licences pour les sous-interfaces VLAN, a la page 1

* Lignes directrices et limites pour les sous-interfaces VLAN, a la page 2
 Parametres par défaut pour les sous-interfaces VLAN, a la page 3

* Configurer les sous-interfaces VLAN et la jonction 802.1Q, a la page 3
» Exemples de sous-interfaces VLAN, a la page 5

* Historique des sous-interfaces VLAN, a la page 6
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A propos des sous-interfaces VLAN

Les sous-interfaces VLAN vous permettent de diviser une interface physiqueou EtherChannel en plusieurs
interfaces logiques qui sont étiquetées avec différents ID de VLAN. Une interface avec une ou plusieurs
sous-interfaces VLAN est automatiquement configurée comme une ligne principale 802.1Q. Comme les
réseaux VLAN vous permettent de garder le trafic séparé sur une interface physique donnée, vous pouvez
augmenter le nombre d’interfaces disponibles pour votre réseau sans ajouter d’interfaces physiques ou d’ASA
supplémentaires. Cette fonctionnalité est particulierement utile en mode de contexte multiple, car vous pouvez
affecter des interfaces uniques a chaque contexte.

Vous pouvez configurer un VLAN principal ainsi qu’un ou plusieurs VLAN secondaires. Lorsque I’ASA
recoit le trafic sur les VLAN secondaires, il le mappe au VLAN principal.

Licences pour les sous-interfaces VLAN

Modele Exigence de licence

Firepower 1010 Licence Essentials : 60
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. Lignes directrices et limites pour les sous-interfaces VLAN

Modele Exigence de licence

Firepower 1120 Licence Essentials : 512

Firepower 1140, 1150 |Licence Essentials : 1 024

Firepower de la Licence Essentials : 1 024
série 2100

Secure Firewall 3100 |Licence Essentials : 1 024

Firepower 4100 Licence Essentials : 1 024
Firepower 9300 Licence Essentials : 1 024
ASA virtuel Capacité de débit :

100 Mbit/s : 25

1 Gbit/s : 50

2 Gbit/s : 200
10 Gbit/s : 1 024

ISA 3000 LicenceEssentials : 5

Licence Security Plus : 100
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Remarque Pour qu’une interface soit prise en compte dans la limite de VLAN, vous devez lui attribuer un VLAN.

Lignes directrices et limites pour les sous-interfaces VLAN

Prise en charge des modeles

» 1010 —Les sous-interfaces ne sont pas prises en charge sur les ports de commutation ou les interfaces
VLAN.

* Pour les modeles ASA, vous ne pouvez pas configurer de sous-interface sur I’interface de gestion.
Consultez L’interface de logement/port de gestion pour la prise en charge des sous-interfaces.

Directives supplémentaires

* Prévention des paquets non balisés sur I’interface physique : Si vous utilisez des sous-interfaces, vous
ne souhaitez généralement pas que ’interface physique achemine le trafic, car I’interface physique peut
transmettre des paquets non balisés. Cette propriété est également vraie pour I’interface physique active
pour les liaisons EtherChannel. Etant donné que I’interface physique ou EtherChannel doit étre activée
pour que la sous-interface achemine le trafic, assurez-vous que I’interface physique ou EtherChannel ne
transmet pas le trafic en ne configurant pas de nom pour ’interface. Si vous voulez laisser I’interface
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Parameétres par défaut pour les sous-interfaces VLAN .

physique ou EtherChannel passer des paquets non balisés, vous pouvez configurer la commande name
comme d’habitude.

* Toutes les sous-interfaces de la méme interface parente doivent soit étre des membres de groupes de
ponts, soit des interfaces routées; vous ne pouvez pas combiner les deux types.

* [’ ASA ne prend pas en charge le protocole DTP (Dynamic Trunking Protocol), vous devez donc configurer
le port de commutation connectée pour qu’il assure la liaison sans condition.

* Vous pourriez souhaiter affecter des adresses MAC uniques aux sous-interfaces définies sur I’ASA, car
elles utilisent la méme adresse MAC gravée de I’interface parente. Par exemple, votre fournisseur de
services peut effectuer un contrdle d’acces en fonction de 1’adresse MAC. En outre, étant donné que les
adresses locales de lien IPv6 sont générées en fonction de 1’adresse MAC, 1’affectation d’adresses MAC
uniques aux sous-interfaces permet d’établir des adresses locales de lien IPv6 uniques, ce qui peut éviter
des perturbations de trafic dans certaines instances sur ASA. Vous pouvez générer automatiquement des
adresses MAC uniques; voir Attribuer automatiquement des adresses MAC.

Remarque

Si vous attribuez manuellement une adresse MAC, veillez a attribuer des adresses
MAC a toutes les sous-interfaces sur la méme interface physique pour éviter les
comportements imprévus et les pannes.

Parametres par defaut pour les sous-interfaces VLAN

Cette section répertorie les paramétres par défaut des interfaces si vous n’avez pas de configuration d’usine
par défaut.

Etat par défaut des interfaces
L’état par défaut d’une interface dépend du type d’interface et du mode de contexte.

En mode de contexte multiple, toutes les interfaces allouées sont activées par défaut, quel que soit 1’état de
I’interface dans I’espace d’exécution du systeme. Cependant, pour que le trafic passe par I’interface, celle-ci
doit également étre activée dans I’espace d’exécution du systéme. Si vous désactivez une interface dans
I’espace d’exécution du systéme, cette interface est désactivée dans tous les contextes qui la partagent.

En mode unique ou dans I’espace d’exécution du systéme, les interfaces ont les états par défaut suivants :

* Interfaces physiques : désactivées.

* Sous-interfaces VLAN : activées. Cependant, pour que le trafic passe par la sous-interface, I’interface
physique doit également étre activée.

Configurer les sous-interfaces VLAN et la jonction 802.1Q

Ajoutez une sous-interface VLAN a une interface physique ou EtherChannel.
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. Configurer les sous-interfaces VLAN et la jonction 802.1Q

Avant de commencer

Pour le mode de contexte multiple, effectuez cette procédure dans 1’espace d’exécution du systéme.. Si vous
n’étes pas déja en mode de configuration systéme, dans le volet Configuration > Device List (Liste des
périphériques), double-cliquez sur System (Systéme) sous I’adresse IP du périphérique actif.

Procédure

Etape 1 Selon votre mode de contexte :

* Pour le mode unique, choisissez le volet Configuration > Device Setup (Configuration de I’appareil)
> Interface Settings (Parameétres d’interface) > Interfaces.

* Pour le mode multiple dans I’espace d’exécution du systéme, choisissez le volet Configuration > Context
Management (Gestion des contextes) > Interfaces .

Etape 2 Choisissez Add (Ajouter) > Interface.

La boite de dialogue Add Interface (Ajouter une interface) apparait.

B

Remarque En mode unique, cette procédure ne couvre qu’un sous-ensemble des parametres de la boite de dialogue Edit
Interface (Modifier I’interface); pour configurer d’autres parameétres, consultez Interfaces en mode routage
et en mode transparent. Notez qu’en mode de contexte multiple, avant de terminer la configuration de I’ interface,
vous devez attribuer des interfaces aux contextes. Consultez Configurer plusieurs contextes.

Etape 3 Dans la liste déroulante Hardware Port (Port matériel), choisissez I’interface physique ou de canal de port
a laquelle vous souhaitez ajouter la sous-interface.

Etape 4 Si I’interface n’est pas déja activée, cochez la case Enable Interface (Activer I’interface).
L’interface est activée par défaut.

Etape 5 Dans le champ VLAN ID (ID VLAN), entrez un numéro VLAN compris entre 1 et 4 094.
Certains numéros de VLAN peuvent étre réservés sur les commutateurs connectés. Consultez la documentation
du commutateur pour en savoir plus. Pour le mode de contexte multiple, vous pouvez uniquement définir le
VLAN dans la configuration systéme.

Etape 6 Dans le champ Secondary VLAN ID (ID de VLAN secondaire), saisissez un ou plusieurs ID de VLAN,
séparés par des espaces, des virgules ou des tirets (pour une plage contigué).
Lorsque I’ASA regoit le trafic sur les VLAN secondaires, il mappe le trafic au VLAN principal.

Etape 7 Dans le champ Subinterface ID (ID de sous-interface), saisissez I’ID de la sous-interface sous la forme d’un
nombre entier compris entre 1 et 4294967293.
Le nombre de sous-interfaces autorisés dépend de votre plateforme. Vous ne pouvez pas modifier I’ID apres
I’avoir défini.

Etape 8 (Facultatif) Dans le champ Description, saisissez une description pour cette interface.

La description peut contenir jusqu’a 240 caractéres sur une seule ligne (sans retour chariot). Pour le mode de
contexte multiple, la description du systéme est indépendante de la description du contexte. Dans le cas d’une
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Etape 9

Exemples de sous-interfaces VLAN .

liaison de basculement ou d’état, la description fixe est « LAN Failover Interface », « STATE Failover
Interface » ou « LAN/STATE Failover Interface » par exemple. Vous ne pouvez pas modifier cette description.
La description fixe remplace toute description que vous saisissez ici si vous faites de cette interface une liaison
de basculement ou un lien d’état.

Cliquez sur OK.

Vous retournez dans le volet Interfaces.

Sujets connexes
Licences pour les sous-interfaces VLAN, a la page 1

Exemples de sous-interfaces VLAN

L’exemple suivant configure les paramétres d’une sous-interface en mode unique :

interface gigabitethernet 0/1
no nameif
no security-level
no ip address
no shutdown

interface gigabitethernet 0/1.1
vlan 101
nameif inside
security-level 100
ip address 192.168.6.6 255.255.255.0
no shutdown

L’exemple suivant montre comment le mappage de VLAN fonctionne avec le commutateur Catalyst 6500.
Consultez le guide de configuration du commutateur Catalyst 6500 pour savoir comment connecter des nceuds
a des PVLAN.

ASA Configuration

interface GigabitEthernetl/1
description Connected to Switch GigabitEthernetl/5
no nameif
no security-level
no ip address
no shutdown
!
interface GigabitEthernetl/1.70
vlan 70 secondary 71 72
nameif vlan mapl
security-level 50
ip address 10.11.1.2 255.255.255.0
no shutdown
!
interface GigabitEthernetl/2
nameif outside
security-level O
ip address 172.16.171.31 255.255.255.0
no shutdown

Catalyst 6500 Configuration
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vlan 70

private-vlan
private-vlan

|
vlan 71

private-vlan

|
vlan 72

private-vlan
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primary
association 71-72

community

isolated

interface GigabitEthernetl/5
description Connected to ASA GigabitEthernetl/1

switchport

switchport trunk encapsulation dotlg
switchport trunk allowed vlan 70-72
switchport mode trunk

Historique des sous-interfaces VLAN

Tableau 1: Historique des sous-interfaces VLAN

Nom de la caracteéristique

Renseignements sur les fonctionnalités

Augmentation du nombre de VLAN

7005)

Augmentation des limites suivantes :

* VLAN de licences de base ASA 5510 de 0 a 10.

* VLAN de licences Security Plus ASA 5510, 10 a 25.
* VLAN ASA 5520 de 25 a 100.

* VLAN ASA 5540 de 100 a 200.

Augmentation du nombre de VLAN

720)

Les limites de VLAN ont été augmentées pour I’ASA 5510 (de 10 & 50 pour la licence
de base et de 25 a 100 pour la licence Security Plus), ’ASA 5520 (de 100 a 150),
I’ASA 5550 (de 200 a 250).

Augmentation du nombre de VLAN
pour I’ASA 5580

8.102)

Le nombre de VLAN pris en charge sur I’ASA 5580 est passé de 100 a 250.

Prise en charge du mappage d’un
VLAN secondaire a un VLAN
principal

950)

Vous pouvez maintenant configurer un ou plusieurs VLAN secondaires pour une
sous-interface. Lorsque I’ ASA regoit le trafic sur les VLAN secondaires, il le mappe
au VLAN principal.

Nous avons modifié les écrans suivants : Configuration > Device Setup
(Configuration de I’appareil) > Interface Settings (Parameétres d’interface) >
Interfaces

Configuration > Device Setup (Configuration de I’appareil) > Interface Settings
(Parameétres d’interface) > Interfaces > Add Interface (Ajouter une interface) >
General (Général)

Augmentation du nombre de VLAN
pour I’ISA 3000

91X(1)

Le nombre maximum de VLAN pour I’ISA 3000 avec la licence Security Plus est
passé de 25 a 100.
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A propos de la traduction

Cisco peut fournir des traductions du présent contenu dans la langue locale pour certains
endroits. Veuillez noter que des traductions sont fournies a titre informatif seulement et, en
cas d’incohérence, la version anglaise du présent contenu prévaudra.
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