Interfaces de boucle avec retour

Ce chapitre explique comment configurer les interfaces de boucle avec retour.

« A propos des interfaces de boucle avec retour, a la page 1

* Directives pour les interfaces de boucle avec retour, a la page 2

* Configurer une interface de boucle avec retour, a la page 2

* Limite de débit du trafic vers I’interface de boucle avec retour, a la page 3
* Historique des interfaces de boucle avec retour, a la page 7
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A propos des interfaces de boucle avec retour

Une interface de boucle avec retour est une interface logicielle uniquement qui émule une interface physique.
Cette interface est accessible sur IPv4 et IPv6 par I’intermédiaire de plusieurs interfaces physiques. L’interface
de boucle avec retour permet de résoudre les échecs de chemin. elle est accessible a partir de n’importe quelle
interface physique. Par conséquent, si I’une d’elles tombe en panne, vous pouvez accéder a I’interface de
boucle avec retour a partir d’une autre.

Les interfaces de boucle avec retour peuvent étre utilisées pour :

« AAA

* BGP

* SNMP

« SSH

* Tunnels VTI statiques et dynamiques
* Syslog

» Telnet
L'ASA peut distribuer ’adresse de boucle avec retour a 1’aide de protocoles de routage dynamique, ou vous
pouvez configurer une voie de routage statique sur le périphérique homologue pour atteindre I’adresse IP de

boucle avec retour par I’une des interfaces physiques de ' ASA. Vous ne pouvez pas configurer une voie de
routage statique sur ASA qui spécifie I’interface de boucle avec retour.
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Directives pour les interfaces de boucle avec retour

Basculement et mise en grappe

* Aucune prise en charge de mise en grappe.

Mode contextuel

» Le VTI est pris en charge en mode de contexte unique uniquement. Les autres utilisations de la boucle
avec retour sont prises en charge en mode contexte multiple.

Directives et limites additionnelles

* La répartition aléatoire des séquences TCP est toujours désactivée pour le trafic de I’interface physique
a I’interface de boucle avec retour.

Configurer une interface de boucle avec retour

Ajoutez une interface de boucle avec retour.

Procédure
Etape 1 Choisissez Configuration > Device Setup (Configuration de I’appareil) > Interface Settings (Paramétres
d’interface) > Interfaces.
Etape 2 Choisissez Add (Ajouter) > Loopback Interface (Interface de boucle avec retour).

La boite de dialogue Add Loopback Interface (Ajouter une interface de boucle avec retour) s’affiche.

Etape 3 Dans le champ Loopback ID (ID de I’interface de boucle avec retour), saisissez un nombre entier entre 0 et
10413.
Etape 4 Si I’interface n’est pas déja activée, cochez la case Enable Interface (Activer I’interface).

L’interface est activée par défaut.

Etape 5 (Facultatif) Saisissez une description dans le champ Description.
Etape 6 Configurez le nom et I’adresse IP. Consultez Interfaces en mode routage et en mode transparent
Etape 7 Cliquez sur OK.

Vous retournez dans le volet Interfaces.

Etape 8 Configurez la limitation de débit pour le trafic de boucle avec retour. Consultez Limite de débit du trafic vers
I’interface de boucle avec retour, a la page 3.
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Limite de débit du trafic vers I'interface de boucle avec retour

Vous devez limiter le trafic vers I’adresse IP de I’interface de boucle avec retour pour éviter une charge
excessive sur le systéme. Vous pouvez ajouter une régle de limite de connexion a la politique de service
globale. Cette procédure montre 1’ajout a la politique globale par défaut (global policy).

Procédure
Etape1 Sélectionnez Configuration > Firewall (Pare-feu) > Service Policy (Politique de service), puis cliquez
sur Add (Ajouter) > Add Service Policy Rule (Ajouter une régle de politique de service).
Etape 2 Sélectionnez la politique Global (Globale) et cliquez sur Next (Suivant).

lllustration 1 : Politique de service

L ] o Add Service Policy Rule Wizard - Service Policy

Adding a new service policy rule requires three steps:

Step 1: Configure a service policy.

Step 2: Configure the traffic classification criteria for the service policy rule.
Step 3: Configure actions on the traffic classified by the service policy rule.

Create a Service Policy and Apply To:

Only one service policy can be configured per interface or at global level. If a service policy already exists, then you
can add a new rule into the existing service policy. Otherwise, you can create a new service policy.

) Interface: nside - (create r

Policy Name: inside-policy

Description:

Drop anc traffic
O CGlobal - applies to all interfaces
Policy Name: global_policy L

Description:

Drop and log unsupported IPv6 to IPv6 traffic

*Only one service policy is allowed. Existing service policy names cannot be changed.

< Back Next > Cancel Help

Etape 3 Sur la page Traffic Classification Criteria (Critéres de classification du trafic), définissez les valeurs suivantes
et cliquez sur Next (Suivant).
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lllustration 2 : Critéres de classification du trafic

) "] Add Service Policy Rule Wizard - Traffic Classification Criteria

© Create a new traffic class: rate-limit-loopback
Description (optional):

Traffic Match Criteria
Default Inspection Traffic

Source and Destination IP Address (uses ACL)
Tunnel Group

TCP or UDP or SCTP Destination Port
RTP Range

IP DiffServ CodePoints (DSCP)
IP Precedence
Any traffic

Use class-default as the traffic class.

If traffic does not match a existing traffic class, then it will match the class-default traffic class. Class-default can
be used in catch all situation.

< Back Next > Cancel Help

» Create a new traffic class (Créer une nouvelle classe de trafic) : nommez la classe de trafic de boucle
avec retour.

« Source and Destination IP Address (uses ACL) (Adresse IP source et de destination (utilise ACL))

Etape 4 Sur la page Traffic Match - Source and Destination Address (Concordance de trafic — Adresse source et

de destination), définissez la liste de contrdle d’accés pour spécifier tout le trafic IP allant a I’adresse IP de
boucle avec retour, puis cliquez sur Next (Suivant).
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Illustration 3 : Correspondance de trafic — Adresse source et de destination

@ Add Service Policy Rule Wizard - Traffic Match - Source and Destination Address

Action: © Match Do not match

Existing ACL: ExistingACL
L

Source Criteria

Source: any
User:

Security Group:

Destination Criteria

Destination: loopback1, loopback2

Security Group:

Description:

More Options

< Back Next > Cancel Help

» Action: Match (Action : Mettre en correspondance)

« Source : toute. Vous pouvez également restreindre cette liste d’accés en spécifiant les adresses IP source
plutot que any (toute).

* Destination : les adresses IP de I’interface de boucle avec retour
* Service : ip
Etape 5 Sur la page Rule Actions (Actions découlant d’une régle), cliquez sur I’onglet Connection Settings (Paramétres

de connexion) et dans la zone Maximum Connections (Nombre maximum de connexions), définissez les
valeurs suivantes.
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llustration 4 : Actions découlant d’une régle
@ @ Add Service Policy Rule Wizard - Rule Actions

Protocol Inspection  Connection Settings = QoS  NetFlow  User Statistics = Cluster

Maximum Connections Randomize Sequence Number

Randomize the sequence numb
TCP/IP packets. Disable this fe:
only if another inline ASA is als
randomizing sequence number:
the result is scrambling the dat
Disabling this feature may leav
systems with weak TCP Sequen
number randomization vulneral

Maximum TCP, UDP and SCTP Connections:

Maximum Embryonic Connections:

<>

Maximum Per Client Connections: Default (0)

<>

Maximum Per Client Embryonic Connections: Default (0)

TCP Syn Cookie MSS: 1380 (48 - 65535) Default : 1380
Connection Timeout Parameters TCP Normalization

Embryonic Connection Timeout: Default (0:00:30) < Use TCP map

Half Closed Connection Timeout: Default (0:10:00) < TCP Map:

Idle Connection Timeout: Default (1193:00:00) < Edit...
Send reset to TCP endpoints before timeout Time to Live
Dead connection detection: Decrement time to live for a co
Retries: 5 Timeout: Default (0:15:00) Advanced Options

Skip TCP or SCTP state tracking anc

sequence checking when traffic floy
arrnce tha ATA

< Back Finish Cancel Help

* Maximum TCP, UDP and SCTP Connections (Nombre maximum de connexions TCP, UDP et SCTP) :
définissez le nombre maximum de connexions TCP et UDP sur le nombre attendu de connexions pour
I’interface de boucle avec retour et le nombre de connexions amorces a un nombre inférieur. Par exemple,
vous pouvez lui attribuer la valeur 5/2, 10/5 ou 1024/512, selon le nombre de sessions d’interface de
boucle avec retour attendues dont vous avez besoin.

» Embryonic Connections (Connexions amorces) : la définition de la limite de connexions amorces active
I’interception de TCP, qui protege le systéme contre une attaque DoS perpétrée en inondant une interface
de paquets SYN de TCP.

Etape 6 Cliquez sur Finish (Terminer).

La régle est ajoutée a la politique globale.

Hlustration 5 : Tableau des régles de politique de service

& &

% Add - & Edit [ Delete + & % [ Y Q, Find F= Diagram < Packet Trace

Traffic Classification

Rule Actions

Mame # Enabled Match Source Src Security Group Destination Dst Security Group  Service Time
Global; Policy: global_policy
inspection_default [ Match @ any @ any Q default-in... Q Inspect DNS Map p..

Q, Inspect ESMTP
(12 more inspect actio..

rate-limit-loopback (1 v & any L loopback1 B ip <& Max TCP/UDP Con...|
O loopback2 & Max Embryonic Co..

Etape 7 Cliquez sur Apply (Appliquer).
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Historique des interfaces de boucle avec retour

Tableau 1 : Historique des interfaces de boucle avec retour

Nom de la caractéristique Version | Renseignements sur les fonctionnalités

Prise en charge de I’interface de | 9.19(1) | Une interface de boucle avec retour fournit la redondance des tunnels VPN VTI
boucle avec retour pour VTI statiques et dynamiques. Vous pouvez désormais définir une interface de bouclage
comme interface source pour un VTI. L’interface VTI peut également hériter de
I’adresse IP d’une interface de boucle avec retour au lieu d’une adresse IP configurée
de manicére statique. L’interface de boucle avec retour permet de résoudre les échecs
de chemin. Si une interface tombe en panne, vous pouvez accéder a toutes les interfaces
grace a I’adresse IP de I’interface de boucle avec retour.

Ecrans nouveaux/modifiés : Configuration (configuration) > Device Setup
(configuration de I’appareil) > Interface Settings (paramétres de I’interface) >
Interfaces > Add VTI Interface (ajouter une interface VTI1) > Advanced (avancé).

Prise en charge par ASDM des 9.19(1) | ASDM prend désormais en charge les interfaces de bouclage.

interfaces de bouclage Ecrans nouveaux/modifiés : Configuration (configuration) > Device Setup

(configuration de I’appareil) > Interface Settings (paramétres de I’interface) >
Interfaces > Add Loopback Interface (ajouter une interface de bouclage).

Prise en charge de I’interface de | 9.18(2) | Vous pouvez maintenant ajouter une interface de boucle avec retour et I’utiliser pour :
boucle avec retour
* BGP

s AAA

* SNMP

* Journal systéme
* SSH

* Telnet

Commandes nouvelles ou modifiées : interface loopback, logging host, neighbor
update-source, snmp-server host, ssh, telnet

ASDM n’est pas pris en charge.
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A propos de la traduction

Cisco peut fournir des traductions du présent contenu dans la langue locale pour certains
endroits. Veuillez noter que des traductions sont fournies a titre informatif seulement et, en
cas d’incohérence, la version anglaise du présent contenu prévaudra.
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