Exemples et reférences de NAT

Les rubriques suivantes fournissent des exemples de configuration de la NAT, ainsi que des renseignements
sur la configuration et le dépannage avancés.

» Exemples de NAT d’objets réseau, a la page 1

» Exemples relatifs a la NAT Twice, a la page 14

* NAT en mode routé et transparent, a la page 27

» Routage des paquets NAT, a la page 29

* NAT pour VPN, a la page 33

* Traduction des réseaux IPv6, a la page 39

» Réécriture des requétes et des réponses DNS a I’aide de la NAT, a la page 49

Exemples de NAT d'objets réseau

Voici quelques exemples de configuration pour la NAT d’objet réseau.

Fournir I'acceés a un serveur Web interne (NAT statique)

Dans I’exemple suivant, une NAT statique est effectuée pour un serveur Web interne. L’adresse réelle se
trouve sur un réseau privé, une adresse publique est donc requise. Une NAT statique est nécessaire pour que
les hotes puissent initier le trafic vers le serveur Web a une adresse fixe.
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. Fournir I'accés a un serveur Web interne (NAT statique)

Illustration 1 : NAT statique pour un serveur Web interne

EI 209.165.201.12

A—
—

J/_
Extérieur
(Extérieur;

209.165.201.1

Annuler la traduction

Appareil
10.1.2.27 — 209.165.201.10

de sécurité

monWebServ
10.1.2.27

Procédure

Etape1 Choisissez Configuration > Firewall > (Pare-feu) > NAT.

Etape 2 Choisissez Add (Ajouter) > Network Object NAT Rule (Régle NAT d’objet réseau), nommez le nouvel
objet réseau et définissez 1’adresse de 1’hote du serveur Web.

[0 Add Network Object &
Name: myebSary
Type: | Host j ;]

1P Address: 10,1.2.27
Description: | Inside Wisb Server|

MAT

«
240707

Etape 3 Configurez la NAT statique pour I’objet
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Fournir I'acces a un serveur Web interne (NAT statique) .

©00 Add Network Object
MName: fm',M'ehServ
Type: | Host 3
IP Address: 110.1.2.27
Description: |Inside Web Server

I_?j Add Automatic Address Translation Rules

Type: | staric i
Translated Addr: | 209.165.201.10 ()
PAT Pool Translated Address: ![:]

| Extend PAT uniqueness to per destination instead of per interface

Translate TCP and UDP ports into flat range 1024-65535 Include range 1-1023
Fall through to interface PAT(dest intf) failif =
Use IPvE for interface PAT

| ._A#vapc.gg..._ _]

Help ] | Cancel ] [ oK |

Etape 4 Cliquez sur Advanced (Avancé) et configurez les interfaces réelles et mappées.

800

|_| Translate DNS replies for rule

[ | Disable Proxy ARP on egress interface

Lookup route table to locate egress interface
Interface

A

Source Interface: [ inside

[ ar

Desrinatici Interface: [_I?!J_t_si_d__e_ ]

Service

ar

Protocol: | mEcp

Real Port:

Mapped Port:

| Help | | cancel | | oK |

Etape 5 Cliquez sur OK pour revenir a la boite de dialogue Edit Network Object (modifier I’objet de réseau), cliquez
de nouveau sur OK, puis cliquez sur Apply (Appliquer).
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. NAT pour les hétes internes (NAT dynamique) et NAT pour un serveur Web externe (NAT statique)

NAT pour les hotes internes (NAT dynamique) et NAT pour un serveur Web
externe (NAT statique)

Dans I'exemple suivant, la NAT dynamique est configurée pour les utilisateurs internes sur un réseau privé
lorsqu’ils accédent a 1I’extérieur. De plus, lorsque des utilisateurs internes se connectent a un serveur Web
externe, ’adresse du serveur Web est traduite en une adresse qui semble se trouver sur le réseau interne.

lllustration 2 : NAT dynamique pour I'interne, NAT statique pour le serveur Web externe

|:|i Web Server
20916520112

I(-'- _\-‘
[ Outside :‘IJ
- A

Transzlation
101210 —»= 20916520120 :
Security
Unda Transzlation ___4 Appliance
209 165 201.12 <— 10.1.2.20 e Lo
10.1.21

7 &—8h
1 /="' “ ryl nsNet
i oo J)1u.1.2.m§4

NN | R :
— i
Procédure
Etape 1 Choisissez Configuration > Firewall > (Pare-feu) > NAT.
Etape 2 Choisissez Add (Ajouter) > Network Object NAT Rule (Régle NAT d’objet réseau), nommez le nouvel
objet réseau et définissez le réseau interne.
() Add Network Object &
Mame: myinshat
Typa: :Netw-rl-: 'v:l

PP Address:  [10.1.2.0
Nebmask:  |255.255.255.0 >

248750

NAT

»
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NAT pour les hates internes (NAT dynamique) et NAT pour un serveur Web externe (NAT statique) .

Etape 3 Activez la NAT dynamique pour le réseau interne.
a.0.0 Add Network Object
Mame: MylnsMet
Type: Metwork =
IP Address: 10.1.2.0
Metmask: 255.255.255.0 -
Description:
 NAT B

v Add Automatic Address Translation Rules

Type: Dynamic :
Translated Addr:

PAT Pool Translated Address:

mia

L3R L AT10T ¢ L aga
lat P and UDP ports into flat range 1024-65535% Include range 1-1023
| Fall through to interface PAT(dest intf); | failif
Use IPvh for interface PAT
Advanced...
Help Cancel OK H
. : i 2
=]
Etape 4 Pour le champ Translated Addr (adresse traduite), ajoutez un nouvel objet réseau pour le pool NAT dynamique

vers lequel vous souhaitez traduire les adresses internes en cliquant sur le bouton Parcourir.

a) Choisissez Add > Network Object (Ajouter > Objet réseau), nommez le nouvel objet, définissez la plage
d’adresses dans le pool NAT, puis cliquez sur OK.

[0y Edit Network Object &
Mame: myMakFoaol
Tvpe: lRange v]

Start Addre... |209,165.201.20
End Address: | 209.165.201.30

NAT ¥

[ ok [ cocel ][ hHeo |

240703

b) Choisissez le nouvel objet réseau en double- cliquant dessus. Cliquez sur OK pour revenir a la configuration
de la NAT.
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. NAT pour les hétes internes (NAT dynamique) et NAT pour un serveur Web externe (NAT statique)

Selacted Tranclsted Addr

Translabed Addr - myMatPocl

g
Lo J| concd | |3
(=}
Etape 5 Cliquez sur Advanced (Avancé) et configurez les interfaces réelles et mappées.
ann Advanced NAT Settings
Translate DNS replies for rule
Disable Proxy ARP on egress interface
GOKUp route Table 1o loCale egress InNTerface
Interface
Source Interface: inside :
Destinatin-i‘ Interface: | outside =
Service
Protocol: R TCp G
Real Port: .
Mapped Port:
Help Cancel oK i
g ]
A
Etape 6 Cliquez sur OK pour revenir a la boite de dialogue Edit Network Object (Modifier I’objet réseau), puis cliquez
de nouveau sur OK (pour revenir au tableau NAT Rules (Régles NAT).
Etape 1 Choisissez Add (Ajouter) > Network Object NAT Rule (Régle NAT d’objet réseau) et créez un objet pour
le serveur Web externe.
a0n Add Netwark Object
Name: outWebSery
Type: Host
IP Address: 209.165.201.12
Description:
[NAT i
Etape 8 Configurez la NAT statique pour le serveur Web.
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NAT pour les hdtes internes (NAT dynamique) et NAT pour un serveur Web externe (NAT statique) .

808
MName: ?autWebServ '
Type: L Host :]
IP Address: |209.165.201.12 '
Description:

ij Add Automatic Address Translation Rules

Type: | Staric &

Translated Addr: | 10.1.2.20)

PAT Pool Translated Address:

ai|

Round Robin
Fall through to interface PAT(dest intf): ingide

L Mvancﬁd..._ J

[ Help | | cancel | oK

Etape 9 Cliquez sur Advanced (Avancé) et configurez les interfaces réelles et mappées.

|ﬁ Add Network Object E@ﬁ

[[] Transiste DMS rephies For rule
Interface
Source Inkerface: | outside ]

Deestination Interface: |fnside ]

Sarvice -
Protocol: |m kp [
Real Port: ' |
Mapged Port: '
Lo J[ comxe J[ reo |
&
ok J[ Concel J[ b | 3
Etape 10 Cliquez sur OK pour revenir a la boite de dialogue Edit Network Object (modifier I’objet de réseau), cliquez

de nouveau sur OK, puis cliquez sur Apply (Appliquer).
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. Equilibreur de charge interne avec plusieurs adresses mappées (NAT statique, un a plusieurs)

Equilibreur de charge interne avec plusieurs adresses mappées (NAT statique,
un a plusieurs)

L'exemple suivant montre un équilibreur de charge interne dont I’adresse est traduite en plusieurs adresses
IP. Lorsqu’un héte externe accéde a I’une des adresses IP mappées, celle-ci n’est pas traduite en adresse
unique de I’équilibreur de charge. Selon ’'URL demandée, il redirige le trafic vers le bon serveur Web.

Hlustration 3 : NAT statique avec régle One-to-Many (un vers plusieurs) pour un équilibreur de charge interne

Héte
— :
’\E xtérieur Annuler la traduction
Annuler la traduction — 209.165.201.5 —» 10.1.2.27
209.165.201.3 &> 10.1.2.27 T
k
Annuler la traduction —
209.165.201.4 > 10.1.2.27 <Intemew)

oy
I:l Equilibreur de charge
% 10.1.2.27

Serveurs Web

Procédure

Etape 1 Choisissez Configuration > Firewall > (Pare-feu) > NAT.

Etape 2 Choisissez Add > Network Object NAT Rule (Ajouter > Régle NAT de l'objet réseau), nommez le nouvel
objet réseau et définissez 1’adresse de I’équilibreur de charge.
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Etape 3

Etape 4

Equilibreur de charge interne avec plusieurs adresses mappées (NAT statique, un a plusieurs) .

{f2) Add Network Object

| Hame: My BHost
Type: Hast

[P Address: 10.1.2.27
Description:

Activer la NAT statique pour I’équilibreur de charge :

»

240758

(T3 Add Network Object %]
[
| ame: Myt BHost
Type: Host ﬂ
P Address:  10.1.2.27
Descriphion:
NAT &
Add Automatic Address Translation Rules
Type: [stane vl
Translated Addr: &
Lok [ coocel || |

248700

Pour le champ Translated Addr, (adresse traduite) ajoutez un nouvel objet réseau pour le groupe d’adresses
NAT statique vers lequel vous souhaitez traduire I’adresse de 1’équilibreur de charge en cliquant sur le bouton

Parcourir.

a) Choisissez Add > Network Object (Ajouter > Objet réseau), nommez le nouvel objet, définissez la plage
d’adresses, puis cliquez sur OK.

'F) Add Network Object Bl
Mama: miyPubliciPs
Type: _Ranqe :"l

Start Addre... 2019.165.201.3
End Address: 209, 165, 201.8]
Description:

HAT

o J[ concs ][

Help

I

o

5

1
1
1
1
i
1
|
1
1
1
1
|
¥

b) Choisissez le nouvel objet réseau en double- cliquant dessus. Cliquez sur OK pour revenir a la configuration

de la NAT.
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. Adresse unique pour FTP, HTTP et SMTP (NAT statique avec traduction de port)

Etape 5

Etape 6

Transiabed Addr - myFubbclPs

— J
i Selected Translated Addr ‘
|

ok || concet |

Cliquez sur Advanced (Avancé) et configurez les interfaces réelles et mappées.

= Blarms- mndiliahSary &
T2 Advanced NAT Settings
[ Translate DNS rephes For rule
Interface
Source Inberface; Inside vl
Destination Interface: |GUEOE |
Service
Protocol: e bep vI
Real Part:
Mapped Pork:
[ ot [ comal |[ meo |

.

240700

Cliquez sur OK pour revenir a la boite de dialogue Edit Network Object (modifier I’objet de réseau), cliquez
de nouveau sur OK, puis cliquez sur Apply (Appliquer).

Adresse unique pour FTP, HTTP et SMTP (NAT statique avec traduction de

port)

L’exemple de NAT statique avec traduction de port suivant fournit une adresse unique permettant aux
utilisateurs distants d’accéder a FTP, HTTP et SMTP. Ces serveurs sont en fait des périphériques différents
sur le réseau réel, mais pour chaque serveur, vous pouvez spécifier des régles NAT statiques avec des régles
de traduction de port qui utilisent la méme adresse I[P mappée, mais des ports différents.
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Adresse unique pour FTP, HTTP et SMTP (NAT statique avec traduction de port) .

Illustration 4 : NAT statique avec traduction de port

=
=
@

L]

\|

=

Annuler la traduction Eﬁf@
209.165.201.3:21 > 10.1.2.27

Annuler la traduction
209.165.201.3:25 > 10.1.2.29

Annuler la traduction
209.165.201.3:80 - 10.1.2.28

4 4
Serveur FTP Serveur SMTP
0.1.2.27 EL 10.1.2.29
A—
Serveur HTTP
10.1.2.28
Procédure

Etape 1 Choisissez Configuration > Firewall > (Pare-feu) > NAT.
Etape 2 Configurez la NAT de ’objet de réseau statique avec la régle de traduction de port pour le serveur FTP.

a) Choisissez Add > Network Object NAT Rule (Ajouter > Régle NAT d'objet réseau).

b) Nommez le nouvel objet réseau, définissez I’adresse du serveur FTP, activez la NAT statique et saisissez
I’adresse traduite.
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. Adresse unique pour FTP, HTTP et SMTP (NAT statique avec traduction de port)

Type:

Mame: FTP_SERVER
Typa: Hosk
1P Address: 10.1.2.27

Add Automatic Address Translation Rules

Statc V]

Translated Addr: | 209, 165.201.3

Advanced..,

o

Lok J[ comes J[

Hep | %

Exemples et références de NAT |

¢) Cliquez sur Advanced (Avancé) et configurez les interfaces réelles et mappées ainsi que la traduction de
port pour FTP, en mappant le port FTP sur lui-méme.

i@ Adva

[[] Transiate DS replies for nule

Interface

Source Interface: nside

Destination Interface: | cutside

SErVicE
Protocol: fiee- bcp
Real Port: fip
Mapped Port: fip
[oc J[ concel J[ tep ]

:

d) Cliquez sur OK, puis a nouveau sur OK pour enregistrer la régle et revenir a la page NAT.

Etape 3 Configurez la NAT de I’objet de réseau statique avec la régle de traduction de port pour le serveur HTTP.
a) Choisissez Add > Network Object NAT Rule (Ajouter > Régle NAT d'objet réseau).
b) Nommez le nouvel objet réseau, définissez 1’adresse du serveur HTTP, activez la NAT statique et saisissez
I’adresse traduite.
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Adresse unique pour FTP, HTTP et SMTP (NAT statique avec traduction de port) .

T Edit Network Object
MName: HTTF_SERVER
Typa: Host :]
1P Address: 10.1.2.2
Description:
HAT &

Add Automatic Address Translation Rules

Type: SLa_I:c ﬂ
Translated Addr: | 209, 165.201.3 [
Advanced. .,
=
o J[oms J[ree ) ]
[at}

¢) Cliquez sur Advanced (Avancé) et configurez les interfaces réelles et mappées ainsi que la traduction de
port pour HTTP, en mappant le port HTTP sur lui-méme.

[] Translate DNS replies for rule

Interface

Source Interface: | imside ~|
Destination Interface: | cutside v
SErvice

Protocol: fiee- bcp ﬂ
Real Port: hitp

Mapped Port: htip

240005

o J[ comce J[ ke |

d) Cliquez sur OK, puis a nouveau sur OK pour enregistrer la régle et revenir a la page NAT.

Configurez la NAT de ’objet de réseau statique avec la régle de traduction de port pour le serveur SMTP.

a) Choisissez Add > Network Object NAT Rule (Ajouter > Régle NAT d'objet réseau).
b) Nommez le nouvel objet réseau, définissez I’adresse du serveur SMTP, activez la NAT statique et saisissez

Etape 4

I’adresse traduite.
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. Exemples relatifs a la NAT Twice

[y Edit Network Object X
Mame: SMTP_SERVER
Tipea: Host V-|
IP Address: 18..2.29
Description:
HAT ~

[*] Add Automatic Address Transkation Rules

Type: Statc |
Tranclated Addr: | 209, 165.201.3 G
Advanced. .,
o) (o J[ oo ] 3
(Y]

¢) Cliquez sur Advanced (Avancé) et configurez les interfaces réelles et mappées ainsi que la traduction de
port pour SMTP, en mappant le port SMTP sur lui-méme.

[[] Transiate DS replies for nule

Interface

Source Interface: nside v:
Destination Interface: | outside v
SErVicE

Protocol: e tep -v!
Real Port: smip

Mapped Port: smig|

o) (o ) (b

240807

d) Cliquez sur OK pour revenir a la boite de dialogue Edit Network Object (modifier I’objet de réseau),
cliquez de nouveau sur OK, puis cliquez sur Apply (Appliquer).

Exemples relatifs a la NAT Twice

Cette section inclut les exemples de configuration suivants :

Traduction difféerente selon la destination (PAT manuelle dynamique)

La figure suivante montre un hote sur le réseau 10.1.2.0/24 accédant a deux serveurs différents. Lorsque 1’hote
accede au serveur par I’adresse 209.165.201.11, I’adresse réelle est traduite en 209.165.202.130 :port. Lorsque
I’hote accéde au serveur a partir de ’adresse 209.165.200.225, I’adresse réelle est traduite en 209.165.202.130

:port.
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Traduction différente selon la destination (PAT manuelle dynamique) .

lllustration 5 : NAT manuelle avec différentes adresses de destination

Serveur 1 Serveur 2
209.165.201.11 209.165.200.225

Traduction Fimmes i Traduction
10.1.2.27—> 209.165.202.129 10.1.2.27—> 209.165.202.130

s
o

.1.2.0/24

Paquet
Dest. Adresse :
209.165.200.225

Paguet
Dest. Adresse :
209.165.201.11 | ===

Procédure

Etape 1 Sur la page Configuration > Firewall (Pare-feu) > NAT Rules (Régles NAT), cliquez sur Add (Ajouter) >
Add NAT Rule Before Network Object NAT Rules (Ajouter une régle NAT avant les régles NAT d’objet
réseau) pour ajouter une régle NAT pour le trafic du réseau interne vers le réseau DMZ 1.

Si vous souhaitez ajouter une régle NAT a la section 3, aprés les régles NAT d’objet réseau, choisissez Add
NAT Rule After Network Object NAT Rules (Ajouter une régle NAT aprés les régles NAT d’objet réseau).

La boite de dialogue Add NAT Rule (ajouter une régle NAT) apparait.
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. Traduction différente selon la destination (PAT manuelle dynamique)

@ Add NAT Rule .-.i
Match Criteria: Original Packet
Source Tnterface: | — Any — [w] Destinaton Interface: |~ any - v
Source Address: | any [: Destination Address: G
Service: [
Action: Translated Padet
Source NAT Type: [ state ~l
Source Address: |- Onignal — [:: Destination Address: .—-(Jnga'lal - G
Service: — Qriginal - =
Opticns
[#] Enasle rule
[C] Transiste DS repies that match this ruls
Direction: | Both [+
Description:
ol
ok J[ comel J[ reo ] 3
(=i}
Etape 2 Définissez les interfaces de source et de destination.
Match Criteria: Original Packet 2
Scurce Interface: |inside (] Destination Interface: | dmz v] %
Etape 3 Pour Original Source Address (Adresse source d’origine), cliquez sur le bouton de navigation pour ajouter

un nouvel objet réseau pour le réseau interne dans la boite de dialogue Browse Original Source Address
(Parcourir 1’adresse source d’origine).

a) Sélectionnez Add (Ajouter) > Network Object (Objet réseau).
b) Définissez les adresses de réseau internes, puis cliquez sur OK.

hﬁ.-‘.&_ = a3 Upyec
Mame: mylnsideietwork
Typa: iNet\\am 7'
IP Address: | 10.1.2.0
Metmagk:  |255.255.255.0 |
Descriplion
HAT ¥
A
ok ][ concel J[_heb ] 3
ol

¢) Choisissez le nouvel objet réseau en double- cliquant dessus. Cliquez sur OK pour revenir a la configuration
de la NAT.

Selected Original Source Address
|_ Criginal Source Address -> I myInsidetle bwork

&
i
24;15
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Traduction différente selon la destination (PAT manuelle dynamique) .

Etape 4 Pour Original Destination Address (Adresse de destination d’origine), cliquez sur le bouton de navigation
pour ajouter un nouvel objet réseau pour le réseau DMZ 1 dans la boite de dialogue Browse Original Destination
Address (Parcourir I’adresse de destination d’origine).
a) Sélectionnez Add (Ajouter) > Network Object (Objet réseau)
b) Définissez les adresses du réseau DMZ 1, puis cliquez sur OK.
B
Mame: DiiZne twark 1
Type: hetwark |
1P Address: | 204.165. 2010
Metmast: | 255.255.255.224 ]
Description:
HAT 3
Ce )= |3
¢) Choisissez le nouvel objet réseau en double- cliquant dessus. Cliquez sur OK pour revenir a la configuration
de la NAT.
Selected Original Destination Address
[ Criginal Destination Address -> ] DMZnetworkl
=)
Cx o] 3
Etape 5 Définissez NAT Type (Type de NAT) sur Dynamic PAT (Hide) (PAT dynamique [Masquer]) :
Match Criteria: Original Packet
Source Inberface: |inside 3| Destination Interface; |cutside >
Source Address: | mylnsidehietwork [: Destination Address: | DMZnetworkl [:
Service: [:
Action: Translated Packet o
Source NAT Type: | Dynamic PAT (Hide) "’l %
Etape 6 Pour Translated Source Address (Adresse source traduite), cliquez sur le bouton de navigation pour ajouter

un nouvel objet réseau pour I’adresse PAT dans la boite de dialogue Browse Translated Source Address

(Parcourir I’adresse source traduite).

a) Sélectionnez Add (Ajouter) > Network Object (Objet réseau)
b) Définissez I’adresse PAT, puis cliquez sur OK.
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. Traduction différente selon la destination (PAT manuelle dynamique)

@ Add Netwc sject
Name: BATaddress]
Type: iHost. :]

IF Address: | 2049. 165,202,129

o) e ) ] §

¢) Choisissez le nouvel objet réseau en double- cliquant dessus. Cliquez sur OK pour revenir a la configuration
de la NAT.

Selected Translated Source Address
|_ Trangated Source Address - ] PATaddress ]

[ o j|ms]|§

Etape 1 Pour Translated Destination Address (Adresse de destination traduite), saisissez le nom indiqué dans Original
Destination Address (Adresse de destination d’origine) (DMZnetwork1) ou cliquez sur le bouton de navigation
pour la sélectionner.

Comme vous ne souhaitez pas traduire 1’adresse de destination, vous devez configurer la NAT d’identité en
utilisant la méme adresse pour les adresses de destination originale et traduite.

@ Edit MAT Rule
Match Criteria: Original Packet
Source Interface: |inside | Destination Interface: | cutside >
Source Address: | mylnsideMetwork C Destination Address: | DMZnetworkl C_
Seryice: [:
Ackion: Translated Padket
Source NAT Type: [Dynamic PAT (Hce) )
Source Address: | PATaddress] [: Destination Address: | DMZnetworkl [:
Service: —~ Qriginal ~ (=)
Options
[7] Enable rule
Desription:
o) o ) e ]
Etape 8 Cliquez sur OK pour ajouter la régle a la table NAT.
Etape 9 Cliquez sur Add (Ajouter) > Add NAT Rule Before Network Object NAT Rules (Ajouter une régle NAT

avant les regles NAT d’objet réseau) ou sur Add NAT Rule After Network Object NAT Rules (Ajouter
une régle NAT apreés les régles NAT d’objet réseau) pour ajouter une régle NAT pour le trafic du réseau
interne vers le réseau DMZ 2.

Etape 10 Définissez les interfaces de source et de destination.
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Traduction différente selon la destination (PAT manuelle dynamique) .

Match Criteria: Original Packet

2408047

Source Interface: |inside v | Destination Interface: |dmz v

Etape 11 Pour Original Source Address (Adresse source d’origine), saisissez le nom de 1’objet réseau interne
(myInsideNetwork) ou cliquez sur le bouton de navigation pour le sélectionner.

Etape 12 Pour Original Destination Address (Adresse de destination d’origine), cliquez sur le bouton de navigation
pour ajouter un nouvel objet réseau pour le réseau DMZ 2 dans la boite de dialogue Browse Original Destination
Address (Parcourir I’adresse de destination d’origine).
a) Sélectionnez Add (Ajouter) > Network Object (Objet réseau)
b) Définissez les adresses du réseau DMZ 2, puis cliquez sur OK.

=)
Mame: DiZne twork2
Type: Mabwork 'v.|

IP Address: | 2049. 165,200,224

Metmask: 255,255, 255,224 :v.|
Description:
HAT ¥

[ ok J[ canced |[ hHew | %

¢) Choisissez le nouvel objet réseau en double- cliquant dessus. Cliquez sur OK pour revenir a la configuration
de la NAT.

Salected Original Destination Address

[ Criginal Destnation Address -> | [DMZnetwerk2

=== |}

Etape 13 Définissez NAT Type (Type de NAT) sur Dynamic PAT (Hide) (PAT dynamique [Masquer]) :
S

Match Criteria: Original Packet

Source Interface: [inside V| Destination Interface: | cutside V'

Source Address: | mylnsidehletwork C Destination Address: | DMZretwork? L

Service: E

AcBon: Translated Packet %

Sourge NAT Typa: | Dynamic PAT (Hide) v_: b=
Etape 14 Pour Translated Source Address (Adresse source traduite), cliquez sur le bouton de navigation pour ajouter

un nouvel objet réseau pour I’adresse PAT dans la boite de dialogue Browse Translated Source Address
(Parcourir 1’adresse source traduite).

a) Sélectionnez Add (Ajouter) > Network Object (Objet réseau)
b) Définissez I’adresse PAT, puis cliquez sur OK.

Exemples et références de NAT .
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. Traduction différente selon la destination (PAT manuelle dynamique)

B Add Netwi hject
Name: PATaddress2
Type: iHosL :]

IF Address: | 2049. 165,202, 130

2

8

§
240826

¢) Choisissez le nouvel objet réseau en double- cliquant dessus. Cliquez sur OK pour revenir a la configuration
de la NAT.

Selected Translated Source Address
l Translated Scurce Address - J PATaddress2

e

Etape 15 Pour Translated Destination Address (Adresse de destination traduite), saisissez le nom indiqué dans Original
Destination Address (Adresse de destination d’origine) (DMZnetwork?2) ou cliquez sur le bouton de navigation

pour la sélectionner.

Comme vous ne souhaitez pas traduire 1’adresse de destination, vous devez configurer la NAT d’identité en
utilisant la méme adresse pour les adresses de destination originale et traduite.

@. dd NAT Rule
Match Criteria: Original Facket
Seurce Interface: | ngide ﬂ Destination Interface: | cutside ~|
Source Address: | mylnsidaMetwork C Destination Address: | DMZnetwork2 c_
Service: [:
Acbon: Translated Pacet
Source NAT Type: [Dynamic PAT (ride) |
Source Address: | PATaddress2 C Destination Address: | DMZnetwork2 EI
Service: -~ Orignal - (=)
Options
[#] Enable rule
Desription:
[~
| . ]
(=]
Etape 16 Cliquez sur OK pour ajouter la régle a la table NAT.
Etape 17 Cliquez sur Apply (Appliquer).
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Traduction différente selon I'adresse et le port de destination (PAT dynamique) .

Traduction difféerente selon I'adresse etle port de destination (PAT dynamique)

Procédure

Etape 1

La figure suivante montre 1’utilisation des ports source et de destination. L’hote du réseau 10.1.2.0/24 acceéde
a un héte unique pour les services Web et Telnet. Lorsque 1’hote accéde au serveur pour les services Telnet,
I’adresse réelle est traduite en 209.165.202.130 :port. Lorsque 1’hdte accéde au méme serveur pour les services
Web, I’adresse réelle est traduite par 209.165.202.130 :port.

Hllustration 6 : NAT Twice avec différents ports de destination

Serveur Web et Telnet :
209.165.201.11

Traduction Traduction
10.1.2.27:80—» 209.165.202.129 10.1.2.27:23 —»209.165.202.130

( Interne
e

il
10.1.2.0/24

Paquet Web
Dest. Adresse :
209.165.201.11:80 | =~

Paquet Telnet
Dest. Adresse :
209.165.201.11:23

Sur la page Configuration > Firewall (Pare-feu) > NAT Rules (Régles NAT), cliquez sur Add (Ajouter) >
Add NAT Rule Before Network Object NAT Rules (Ajouter une régle NAT avant les régles NAT d’objet
réseau) pour ajouter une régle NAT pour le trafic du réseau interne vers le réseau Telnet.

Si vous souhaitez ajouter une régle NAT a la section 3, aprés les régles NAT d’objet réseau, choisissez Add
NAT Rule After Network Object NAT Rules (Ajouter une régle NAT aprés les régles NAT d’objet réseau).

La boite de dialogue Add NAT Rule (ajouter une régle NAT) apparait.
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. Traduction différente selon I'adresse et le port de destination (PAT dynamique)

@ Add NAT Rule .-.i
Match Criteria: Original Packet
Source Tnterface: | — Any — [w] Destinaton Interface: |~ any - v
Source Address:  |any [: Destination Address: G
Service: [
#Acbon: Translated Packet
Source NAT Type: [ state ~l
Source Address: |- Onignal — [:: Destination Address: .—-(Jnga'lal - G
Service: — Original - =
Opticns
[7] Enable ruie
[C] Transiste DS repies that match this ruls
Direction: | Both [+
Description:
all
[ ox J[ comel |[ reo ] 3
(=i}
Etape 2 Définissez les interfaces source et destination.
[3 Add MAT Rule >l
=+
Match Criteria; Origingl Packet =
Source Interface: z_ﬂs;de q Destination Interface: "’.".'B‘.'.j% _\q %
Etape 3 Pour Original Source Address (Adresse source d’origine), cliquez sur le bouton de navigation pour ajouter

un nouvel objet réseau pour le réseau interne dans la boite de dialogue Browse Original Source Address
(Parcourir 1’adresse source d’origine).

a) Sélectionnez Add (Ajouter) > Network Object (Objet réseau)
b) Définissez les adresses de réseau internes, puis cliquez sur OK.

ﬁ Add NMetwork Object

Mame: mylnssdatetuork
Trpe: :Net\\ud( :l
IP Address: | 10.1.2.0
Metmask:  |255.255.255.0 ]
Description:
HAT ¥
u
I | g

¢) Choisissez le nouvel objet réseau en double- cliquant dessus. Cliquez sur OK pour revenir a la configuration
de la NAT.

Selected Original Source Address

l Criginal Source Address -> I miyIngidetie bvork

2
i
24;16
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Traduction différente selon I'adresse et le port de destination (PAT dynamique) .

Etape 4 Pour Original Destination Address (Adresse de destination d’origine), cliquez sur le bouton de navigation
pour ajouter un nouvel objet réseau pour le serveur Telnet/Web dans la boite de dialogue Browse Original
Destination Address (Parcourir 1’adresse de destination d’origine).
a) Sélectionnez Add (Ajouter) > Network Object (Objet réseau)
b) Définissez I’adresse du serveur, puis cliquez sur OK.

Mame: TalnetiWebServer
Type: Host v|

IP Address: | 209.165.201.11

(= (o= JCm )  §

¢) Choisissez le nouvel objet réseau en double- cliquant dessus. Cliquez sur OK pour revenir a la configuration
de la NAT.

Selected Original Destination Address

[ Criginal Destination Address -» ] TelnetWebServer

[ o J[ conce |

240004

Etape 5 Pour Original Service (Service d’origine), cliquez sur le bouton de navigation pour ajouter un nouvel objet
de service pour Telnet dans la boite de dialogue Browse Original Service (Parcourir le service d’origine).

a) Sélectionnez Add (Ajouter) > Service Object (Objet de service).
b) Définissez le protocole et le port, puis cliquez sur OK.

Mame: TeinetOhj
Service Type: e tp w |

Destination PortRange: | telnet

Sgurce Porl/Range:
Description:
[ ok J[ caxce |[ reo | %

¢) Choisissez le nouvel objet de service en double-cliquant dessus. Cliquez sur OK pour revenir a la
configuration de la NAT.

Selected Original Service

==

Exemples et références de NAT .



Exemples et références de NAT |

. Traduction différente selon I'adresse et le port de destination (PAT dynamique)

Etape 6 Définissez NAT Type (Type de NAT) sur Dynamic PAT (Hide) (PAT dynamique [Masquer]) :
[B Add NAT Rule
Match Criteria: Original Packet
Source Intarface: | inside v Destination Interface: | cutside v|
Source Address: | mylnsideMetwork C Destination Address: | Telnet\WebSarver C
Service: Telnetob) C
Ackion: Translated Packet 3
Source MAT Type: | Dynamic PAT (Hide) v| %

Etape 7 Pour Translated Source Address (Adresse source traduite), cliquez sur le bouton de navigation pour ajouter
un nouvel objet réseau pour I’adresse PAT dans la boite de dialogue Browse Translated Source Address
(Parcourir I’adresse source traduite).
a) Sélectionnez Add (Ajouter) > Network Object (Objet réseau)
b) Définissez I’adresse PAT, puis cliquez sur OK.

B Ad
Name: PATaddress 1
Type: [Host 'v.l

IP Address: | 209. 165,202,129

) o= ) ] §

¢) Choisissez le nouvel objet réseau en double- cliquant dessus. Cliquez sur OK pour revenir a la configuration
de la NAT.

Selected Translated Source Address

|_ Trangated Souwce Address - ] PATaddress ]

240024

-

Etape 8 Pour Translated Destination Address (Adresse de destination traduite), saisissez le nom indiqué dans Original
Destination Address (Adresse de destination d’origine) (TelnetWebServer) ou cliquez sur le bouton de
navigation pour la sélectionner.

Comme vous ne souhaitez pas traduire 1’adresse de destination, vous devez configurer la NAT d’identité en
utilisant la méme adresse pour les adresses de destination originale et traduite.
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Etape 9
Etape 10

Etape 11

Etape 12

Etape 13

Etape 14

Traduction différente selon I'adresse et le port de destination (PAT dynamique) .

Match Criteria: Original Packet
Source Interface: | inside w | Destination Interface: |cutside “'I
Source Address: | mylnsidehetwork E Destination Address: | TelnetivebServer C
Service: TelnetOby [
Action: Translated Padet
Source NAT Type: |Dynamic PAT (Hide) |
Source Address: | PATaddress [: Destination Address: | TelnetWebServer C
Service: TelnetObj E
Opticns
[#] Enable rule
Descripion:
o) (o) ) :
ol

Cliquez sur OK pour ajouter la régle au tableau NAT.

Cliquez sur Add (Ajouter) > Add NAT Rule Before Network Object NAT Rules (Ajouter une régle NAT
avant les regles NAT d’objet réseau) ou sur Add NAT Rule After Network Object NAT Rules (Ajouter
une régle NAT apres les regles NAT d’objet réseau) pour ajouter une régle NAT pour le trafic du réseau
interne vers le serveur Web.

Définissez les interfaces réelles et mappées.

B Add

Match Criteria; Original Packet
Source Interface: | inside v_i Destination Interface: |outside V.

248014

Pour I’adresse source d’origine, saisissez le nom de 1’objet réseau interne (mylInsideNetwork) ou cliquez sur
le bouton de navigation pour le sélectionner.

Pour I’adresse de destination d’origine, saisissez le nom de 1’objet réseau Telnet/serveur Web (TelnetWebServer)
ou cliquez sur le bouton de navigation pour le sélectionner.

Pour Original Service (Service d’origine), cliquez sur le bouton de navigation pour ajouter un nouvel objet
de service pour HTTP dans la boite de dialogue Browse Original Service (Parcourir le service d’origine).

a) Sélectionnez Add (Ajouter) > Service Object (Objet de service).
b) Définissez le protocole et le port, puis cliquez sur OK.

Mame: HTTPOb)
Service Type: e top v-l

Destination PortRange: hitp

Source Port/Range:
Desaription:
(=)= )= 3
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. Traduction différente selon I'adresse et le port de destination (PAT dynamique)

¢) Choisissez le nouvel objet de service en double-cliquant dessus. Cliquez sur OK pour revenir a la
configuration de la NAT.

Salected Original Service

Original Service -> | HTTPOk]

[ox J[ conce ] %
o
Etape 15 Définissez NAT Type (Type de NAT) sur Dynamic PAT (Hide) (PAT dynamique [Masquer]) :
=y
Match Criteria: Original Packet
Sewrce Interface: (inside :| Destination Interface: |cutside \:i
Source Address: | mylnsideMetwork [: Destination Address: | TelnetiyebServer C
Service: HTTPObY [
Acton: Translated Packet %
Source NAT Type: |Dynamic PAT (Hide) v_i %
Etape 16 Pour Translated Source Address (Adresse source traduite), cliquez sur le bouton de navigation pour ajouter

un nouvel objet réseau pour 1’adresse PAT dans la boite de dialogue Browse Translated Source Address
(Parcourir I’adresse source traduite).

a) Sélectionnez Add (Ajouter) > Network Object (Objet réseau)

b) Définissez I’adresse PAT, puis cliquez sur OK.

A
Mame: BATaddress2
Tpa: [Host l"'-l

IP Address: | 2049.165.202. 130

2

g

A

I

_g.
240825

¢) Choisissez le nouvel objet réseau en double- cliquant dessus. Cliquez sur OK pour revenir a la configuration
de la NAT.

Selected Translated Source Address
l Translated Scurce Address <> J PATaddress2

[ o Hcan:w]&

Etape 17 Pour Translated Destination Address (Adresse de destination traduite), saisissez le nom indiqué dans Original
Destination Address (Adresse de destination d’origine) (TelnetWebServer) ou cliquez sur le bouton de
navigation pour la sélectionner.

Comme vous ne souhaitez pas traduire I’adresse de destination, vous devez configurer la NAT d’identité en
utilisant la méme adresse pour les adresses de destination originale et traduite.

. Exemples et références de NAT



| Exemples et références de NAT
NAT en mode routé et transparent .

B3 Add NAT Rule
Match Criteria: Original Packet
Source Interface: | inside _\f, Destination Interface: |culside :‘_'I
Source Address: | mylnsidehetwork E Destination Address: | TelnetivebServer C
Service: HTTPObY [:
Action: Translated Padet
Source NAT Type: | Dynamic PAT (Hide) \:i
Source Address: | PATaddress? [: Destination Address: | TelnetWebServer C
Service: HTTPOb; D
Opticns
[#] Enable rule
Descripion:
o) (o) ) d
]
Etape 18 Cliquez sur OK pour ajouter la régle a la table NAT.
Etape 19 Cliquez sur Apply (Appliquer).

NAT en mode routé et transparent

Vous pouvez configurer la NAT en mode de pare-feu routé et transparent. Les sections suivantes décrivent
I’utilisation typique de chaque mode de pare-feu.

NAT en mode routeé

La figure suivante montre un exemple de NAT typique en mode routé, avec un réseau privé a I’intérieur.
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. NAT en mode transparent ou dans un groupe de pont

Illlustration 7 : Exemple de NAT : mode routé

Serveur Web
WWW.Cisco.com

<Extérieupﬁ
J

e
—I 209.165.201.2

Paquet Paquet
d'origine I Appareil de réponse
Traduction ___,; e securme Annuler la traduction

10.1.2.27—> 209.165.201.10 209.165.201.10 ->10.1.2.27

1. Lorsque I’héte interne en 10.1.2.27 envoie un paquet a un serveur Web, I’adresse source réelle du paquet,
10.1.2.27, est convertie en une adresse mappée, 209.165.201.10.

2. Lorsque le serveur répond, il envoie la réponse a I’adresse mappée, 209.165.201.10, et 'ASA recoit le
paquet, car I'ASA effectue un ARP mandataire pour réclamer le paquet.

3. L'ASA remplace ensuite la traduction de I’adresse mappée, 209.165.201.10, par ’adresse réelle, 10.1.2.27,
avant de ’envoyer a I’hote.

NAT en mode transparent ou dans un groupe de pont

L’utilisation de la NAT en mode transparent élimine le besoin pour les routeurs en amont ou en aval d’effectuer
la NAT pour leurs réseaux. Il peut remplir une fonction similaire dans un groupe de ponts en mode routé.

La NAT en mode transparent, ou en mode routé entre les membres d’un méme groupe de ponts, comporte les
exigences et les limites suivantes :

* Vous ne pouvez pas configurer I’interface PAT lorsque I’adresse mappée est une interface de membre
d’un groupe de ponts, car aucune adresse IP n’est associée a I’interface.

» L’inspection ARP n’est pas prise en charge. De plus, si, pour une raison quelconque, un héte de I’un des
cotés de I'ASA envoie une requéte ARP a un hote de 1’autre coté de 'ASA et que 1’adresse réelle de
I’hote initiateur est mappée a une adresse différente sur le méme sous-réseau, I’adresse réelle reste visible
dans la requéte ARP.

* La traduction entre des réseaux IPv4 et IPv6 n’est pas prise en charge. La traduction entre deux réseaux
IPv6 ou entre deux réseaux IPv4 est prise en charge.

La figure suivante montre un scénario NAT typique en mode transparent, avec le méme réseau sur les interfaces
interne et externe. Le pare-feu transparent dans ce scénario effectue le service NAT, de sorte que le routeur
en amont n’a pas a effectuer de NAT.
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Routage des paquets NAT .

Hlustration 8 : Exemple NAT : mode transparent

1. Lorsque I’hdte interne en 10.1.1.75 envoie un paquet a un serveur Web, I’adresse source réelle du paquet,
10.1.1.75, est remplacée par une adresse mappée, 209.165.201.15.

2. Lorsque le serveur répond, il envoie la réponse a I’adresse mappée, 209.165.201.15, et ' ASA regoit le
paquet, car le routeur en amont inclut ce réseau mappé dans une voie de routage statique dirigée vers
I’adresse IP de gestion ASA.

3. L'ASA annule ensuite la traduction de I’adresse mappée, 209.165.201.15, vers I’adresse réelle, 10.1.1.75.
Comme I’adresse réelle est directement connectée, I'ASA 1’envoie directement a 1’hote.

4. Pour I'hote 192.168.1.2, le méme processus se produit, sauf pour le trafic de retour, 'ASA recherche la
route dans sa table de routage et envoie le paquet au routeur en aval a l'adresse 10.1.1.3 en fonction de la
route statique ASA pour 192.168.1.0/24.

Routage des paquets NAT

L’ASA doit étre la destination de tous les paquets envoyés a 1’adresse mappée. L’ ASA doit également
déterminer I’interface de sortie de tous les paquets qu’il regoit et qui sont destinés aux adresses mappées.
Cette section décrit comment I’ASA gere I’acceptation et la livraison des paquets avec la NAT.
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. Adresses mappées et routage

Adresses mappées et routage

Lorsque vous traduisez 1’adresse réelle en adresse mappée, 1’adresse mappée que vous choisissez détermine
comment configurer le routage, le cas échéant, pour I’adresse mappée.

Consultez les lignes directrices supplémentaires concernant les adresses IP mappées dans Lignes directrices
supplémentaires pour la NAT.

Les rubriques suivantes expliquent les types d’adresses mappées.

Adresses sur le méme réseau que l'interface mappée

Si vous utilisez des adresses sur le méme réseau que I’interface mappée, ' ASA utilise un serveur mandataire
ARP pour répondre a toute demande ARP pour les adresses mappées, interceptant ainsi le trafic destiné a une
adresse mappée. Cette solution simplifie le routage, car 'ASA n’a pas a constituer la passerelle pour d’autres
réseaux. Cette solution est idéale si le réseau externe contient un nombre adéquat d’adresses libres, une
considération si vous utilisez une traduction 1:1 comme la NAT dynamique ou statique. La PAT dynamique
étend considérablement le nombre de traductions que vous pouvez utiliser avec un petit nombre d’adresses.
Ainsi, méme si les adresses disponibles sur le réseau externe sont petites, cette méthode peut étre utilisée.
Pour PAT, vous pouvez méme utiliser 1’adresse IP de I’interface mappée.

)

Remarque

Si vous configurez I’interface mappée sur n’importe quelle interface et que vous spécifiez une adresse mappée
sur le méme réseau que 1’une des interfaces mappées, si une requéte ARP pour cette adresse mappée arrive
sur une interface différente, vous devez configurer manuellement une entrée ARP pour ce réseau sur I’interface
d’entrée, en précisant son adresse MAC. En régle générale, si vous spécifiez une interface pour I’interface
mappée, vous utilisez un réseau unique pour les adresses mappées, cette situation ne se produit donc pas.
Sélectionnez Configuration > Device Management > Advanced > ARP > ARP Static Table (Périphériques
> Gestion des périphériques > Avancé > ARP > Tableau statique ARP ) pour configurer ARP.

Adresses sur un réseau unique

Si vous avez besoin de plus d’adresses qu’il n’y en a sur le réseau d’interface de destination (mappé), vous
pouvez identifier les adresses sur un autre sous-réseau. Le routeur en amont a besoin d’une route statique pour
les adresses mappées qui pointe vers ASA.

Sinon, pour le mode routé, vous pouvez configurer une voie de routage statique sur ASA pour les adresses
mappées en utilisant n’importe quelle adresse IP du réseau de destination comme passerelle, puis redistribuer
la voie de routage en utilisant votre protocole de routage. Par exemple, si vous utilisez la NAT pour le réseau
interne (10.1.1.0/24) et que vous utilisez I’adresse IP mappée 209.165.201.5, vous pouvez configurer une voie
de routage statique pour 209.165.201.5 255.255.255.255 (adresse de I’hote) vers le périphérique 10.165.201.5.
Passerelle 1.99 qui peut étre redistribuée.

route inside 209.165.201.5 255.255.255.255 10.1.1.99

Pour le mode transparent, si ’hote réel est connecté directement, configurez la route statique sur le routeur
en amont pour pointer vers ASA : spécifiez I’adresse IP du groupe de ponts. Pour les hotes distants en mode
transparent, dans la voie de routage statique sur le routeur en amont, vous pouvez é¢galement spécifier I’adresse
IP du routeur en aval.
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Méme adresse que I'adresse réelle (NAT d'identité)

Dans le comportement par défaut de la NAT d’identité, le mandataire ARP est activé, ce qui correspond aux
autres régles NAT statiques. Vous pouvez désactiver le mandataire ARP si vous le souhaitez. Vous pouvez
également désactiver le mandataire ARP pour la NAT statique normale si vous le souhaitez, auquel cas vous
devez vous assurer d'avoir les routages appropriés sur le routeur en amont.

Normalement, pour la NAT d’identité, la technique proxy ARP n’est pas requise et peut méme, dans certains
cas, entrainer des problémes de connectivité. Par exemple, si vous configurez une régle NAT d’identité large
pour « n’importe quelle » adresse IP, laisser le mandataire ARP activé peut entrainer des problémes pour les
hétes du réseau directement connectés a 1’interface mappée. Dans ce cas, quand un hote sur le réseau mappé
souhaite communiquer avec un autre hote sur le méme réseau, 1’adresse de la demande ARP correspond a la
régle NAT (qui correspond a « n’importe quelle » adresse). L'ASA répondra alors a la requéte ARP par un
serveur mandataire pour I’adresse, méme si le paquet n’est pas réellement destiné a ASA. (Notez que ce
probléme se produit méme si vous avez une régle twice NAT (NAT en double) ; bien que la régle NAT doive
correspondre aux adresses source et de destination, la décision du protocole ARP est prise uniquement en
fonction de 1’adresse « source »). Si la réponse ARP de I'ASA est regue avant la réponse effective ARP de
I’hote, le trafic sera envoyé par erreur vers ASA.

lllustration 9 : Problémes de mandataire ARP avec la NAT d’identité

209.165.200.230

| 209.165.200.231
209.165.200.225 /.
( Exténeur)} A

\ -

L

| I~
Intérieur }
et

A
e

- 7 ARP pour 209.165.200.230. | (1)
NAT d'identité pour

« any » (tout) avec
mandataire ARP

Mandataire ARP pour 209.165.200.230. @

®

Trafic incorrect envoyé a 'ASA.

Dans de rares cas, vous avez besoin d’'un ARP mandataire pour la NAT d’identité; par exemple pour le Telnet
virtuel. Lors de l'utilisation de I'AAA pour 'accés au réseau, un hote doit s'authentifier auprés de 'ASA a
l'aide d'un service tel que Telnet avant que tout autre trafic ne puisse étre transmis. Vous pouvez configurer
un serveur Telnet virtuel sur I’ ASA pour fournir les informations de connexion nécessaires. Lorsque vous
accédez a l'adresse Telnet virtuelle depuis I'extérieur, vous devez configurer une régle NAT d'identité pour
l'adresse spécifiquement pour la fonctionnalité ARP du proxy. En raison des processus internes de Telnet
virtuel, le mandataire ARP permet a 'ASA de conserver le trafic destiné a I'adresse Telnet virtuelle au lieu
d'envoyer ce dernier vers l'interface source conformément a la réegle NAT. (Voir la figure suivante.)
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. Exigences de routage en mode transparent pour les réseaux distants

Hlustration 10 : ARP mandataire et Telnet virtuel

Telnet virtuel :
209.165.200.230 209.165.201.11
e L R
I:li 'q Intérleur ) ( Extérieur ) I:li
F—t e~ —

Serveur

©

Telnet vers 209.165.200.230.

Identity NAT pour
209.165.200.230 entre
Intérieur et Externe avec

proxy ARP Authentifier

®

®

Communiquer avec le serveur.

Exigences de routage en mode transparent pour les réseaux distants

Lorsque vous utilisez la NAT en mode transparent, certains types de trafic nécessitent des routes statiques.
Consultez le guide de configuration des opérations générales pour en savoir plus.

Détermination de l'interface de sortie

Lorsque vous utilisez la NAT et que I'ASA regoit du trafic pour une adresse mappée, ' ASA détraduit I’adresse
de destination en fonction de la régle NAT, puis il envoie le paquet vers I’adresse réelle. L'ASA détermine

I’interface de sortie pour le paquet comme suit :
* Interfaces de groupe de ponts en mode transparent ou en mode routé : 'ASA détermine ’interface de
sortie pour I’adresse réelle a I’aide de la régle NAT ; vous devez préciser les interfaces de membre du
groupe de ponts source et de destination dans le cadre de la régle NAT.

* Interfaces standard en mode routé : I'ASA détermine 1’interface de sortie de 1’une des maniéres suivantes :

* Vous configurez I’interface dans la régle NAT : 'ASA utilise la régle NAT pour déterminer I’interface
de sortie. (de la version 8.3(1) a la version 8.4(1)) La seule exception concerne la NAT d’identité,
qui utilise toujours une recherche de routage, quelle que soit la configuration de la NAT. (8.4(2) et
versions ultérieures) Pour la NAT d’identité, le comportement par défaut est d’utiliser la configuration
NAT. Cependant, vous avez la possibilité d’utiliser a la place une recherche de routage. Dans certains
scénarios, un remplacement de recherche de routage est requis.

* Vous ne configurez pas I’interface dans la régle NAT : I'ASA utilise une recherche de routage pour
déterminer I’interface de sortie.

La figure suivante montre la méthode de sélection de I’interface de sortie en mode routé. Dans presque tous
les cas, une recherche de routage est équivalente a I’interface de régle NAT, mais dans certaines configurations,

les deux méthodes peuvent différer.
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lllustration 11 : Sélection de I'interface de sortie en mode routé avec NAT

NAT pour VPN [J|§

F A
¢ Ft 3
R e Paquet
ge : 209.165.201.08 | ( Dest. 209.165.201.08 |
I e —— : P .:\. —
I:L ¢ Intérieur ) —( Extérieur ) I:|
_ e J o i r——

i 8 o .

L

y

Envoyer le paquet vers linterface interne

| 209.165.201.08 4 10.1.1.78

A

l

&
L J

régle NAT précise-t-alle une recherche,—
dans la table de routage? 'DL_JJ)

T
Mar)
j/"a

Sans lraduclion

Oi envoyer 10.1.1.787
< La régle NAT précise-t-elle l'interface? N-nn

f
e

\

/¢

Rechercher 10.1.1.78 dans
la table de routage
|

NAT pour VPN

Les rubriques suivantes expliquent 1’utilisation de la NAT avec les différents types de VPN.

NAT et VPN d'acces a distance

La figure suivante montre un serveur interne (10.1.1.6) et un client VPN (209.165.201.10) qui accédent a
Internet. Sauf si vous configurez la tunnellisation fractionnée pour le client VPN (ou seul le trafic spécifié
passe par le tunnel VPN), le trafic VPN li¢ a Internet doit également passer par ’ASA. Lorsque le trafic VPN
entre dans ’ASA, I’ASA déchiffre le paquet; le paquet obtenu comprend 1’adresse locale du client VPN
(10.3.3.10) comme source. Pour les réseaux internes et de clients VPN, vous avez besoin d’une adresse IP
publique fournie par la NAT pour accéder a Internet. L'exemple ci-dessous utilise les régles PAT d'interface.
Pour permettre au trafic VPN de quitter la méme interface par laquelle il est entré, vous devez également
activer la communication intra-interface (également connue sous le nom de mise en réseau en épingle a

cheveux).
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. NAT et VPN d'acces a distance

lllustration 12 : PAT d'interface pour le trafic VPN lié a Internet (intra-interface)

1. Requéte HT TP vers www. example.com

(Sre : 209.155.201.1[:;:

)
Client VPN
20816520110

Adresse [P exlerne ASA : 20301131

{d_/“'_“m_

O Intérieur Internet ) "
" 3 ! é{:urce: 21]:3.1].11:].1:E{|?E|\: 1. Requala HTTF vars
10.3.3.10 =» 203.0.113.1:6070 —— )|

oy
|:S.ﬂ|_|r{;e: 10.4.16) 3. Le pare feu AsA eltec C e |
g lra ant Configuration intra-interface requise www . exemple.com

A, HTTF vers ‘
@rc # 2[!3.D.113.1:ED?9 .

www.exemple.com
| 10.1.1.6 > 203.0.113.1:6075 | C. Requéle HT TP a www. exemple.com

B. Le pare-leu AS5A ellecius le PAT
dinterface pour le Ltralic sorlant

La figure suivante montre un client VPN qui souhaite accéder a un serveur de messagerie interne. Comme
I’ASA s’attend a ce que le trafic entre le réseau interne et tout réseau externe corresponde a la régle PAT de
I’interface que vous avez configurée pour I’acces Internet, le trafic du client VPN (10.3.3.10) vers le serveur
SMTP (10.1.1.6) sera abandonné en raison d’un échec de chemin inverse : le trafic de 10.3.3.10 2 10.1.1.6 ne
correspond pas a une régle NAT, mais le trafic de retour de 10.1.1.6 a 10.3.3.10 doit correspondre a la reégle
PAT de I’interface pour le trafic sortant. Comme les flux avant et inverse ne correspondent pas, I’ASA
abandonne le paquet lorsqu’il est regu. Pour éviter cette défaillance, vous devez exempter le trafic interne
vers client VPN de la régle PAT d’interface en utilisant une régle NAT d’identité entre ces réseaux. La NAT
d’identité traduit simplement une adresse en la méme adresse.
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Illlustration 13 : NAT d'identité pour les clients VPN

2. L'ASA déchiffre le paquel; 'adresse
src est maintenant une adresse locale

209.165.201.10 = 10.3.3.10

3. NAT didentite entre les reseaux internes et les reseaux des clients VPN

Sre : 10.3.3.10 —= 10.3.3.10 1. Requéte SMTP vers 10.1.1.6
Dst: 10.1.16 —= 10.1.1.6

lfSrc . 2[:9.155.2{:1.1[:&}

4. Requéte SMTP vers 10.1.1.6

= ™
!fSrI::‘ID.B.B.m } I:li

l"‘-\. __'_'___'_'_,_ S
— N Client VPN
| «J/z’ R = A— = /, 209.165.201.10
{ 1 i : |'.- ‘:I
IntérEur_j] ! Internet ) (Dst: EDBJEE.ZDLH!)
1 ..--H S 5

T T B. Réponse SMTF au
client VPN

|
|

Src:101.16 —» 10116
Dst:103.2.10 —» 10.3.3.10

Dst : 10.3.3.10

5. Réponze SMTP 6. MNAT d'identite
au client VPN

10.3.3.10 —= 209.165.201.10

7. LASA chiffre le paquet ; | adresse de deslination ast
maintenant une adresse Belle

Consultez I’exemple de configuration NAT suivant pour le réseau ci-dessus :

! Enable hairpin for non-split-tunneled VPN client traffic:
same-security-traffic permit intra-interface

! Identify local VPN network, & perform object interface PAT when going to Internet:
object network vpn_ local

subnet 10.3.3.0 255.255.255.0

nat (outside,outside) dynamic interface

! Identify inside network, & perform object interface PAT when going to Internet:
object network inside_nw

subnet 10.1.1.0 255.255.255.0

nat (inside,outside) dynamic interface

! Use twice NAT to pass traffic between the inside network and the VPN client without
! address translation (identity NAT):
nat (inside,outside) source static inside nw inside nw destination static vpn_local vpn_local

NAT et VPN de site a site

La figure suivante montre un tunnel de site a site connectant les bureaux de Bouder et de San Jose. Pour le
trafic que vous souhaitez diriger vers Internet (par exemple, de 1’héte 10.1.1.6 a Boulder vers
www.exemple.com), vous avez besoin d’une adresse IP publique fournie par la NAT pour accéder a Internet.
L'exemple ci-dessous utilise les régles PAT d'interface. Cependant, pour le trafic que vous souhaitez acheminer
par le tunnel VPN (par exemple, de I’hdte 10.1.1.6 a Boulder vers I’héte 10.2.2.78 & San Jose), vous ne
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Il NAT et VPN de site a site

souhaitez pas effectuer la NAT; vous devez exclure ce trafic en créant une régle NAT d’identité. La NAT
d’identité traduit simplement une adresse en la méme adresse.

Hlustration 14 : PAT d'interface et NAT d’identité pour le VPN de site a site

2. NAT d'identité entre les NW connectés par VPN

Source : 10.1.1.6 —>» 10.1.1.6
Destination : 10.2.2.78— 10.2.2.78

1.1IMa10.2.2.78 3. IM recue

Source : 10.1.1.6

I:li Interne
L |

Boulder

Source : 10.1.1.6
IP externe du pare-feu :

203.0.1131

— = ) __"‘“x

v Internet
|

m

| San Jose p—
" Pare-feu2 10.2.2.78

www‘example.com

Biara faiil '\u_I Tunnel de réseau privé
are-teul 1 virtuel (VPN) de site a site

‘ 10.1.1.6 > 203.0.113.1:6070 '

Source : 10.1.1.6 B. Le pare-feu effectue le PAT d'interface

pour le trafic sortant

A.HTTP vers
www.exemple.com

(Source »203.0.113.1 :6079

C. Reguéte HTTP a www.exemple.com

La figure suivante montre un client VPN connecté a Pare-feul (Boulder), avec une requéte Telnet pour un
serveur (10.2.2.78) accessible par un tunnel de site a site entre Pare-feul et Pare-feu2 (San Jose). Comme il
s’agit d’une connexion en épingle a cheveux, vous devez activer la communication intra-interface, qui est
également requise pour le trafic a destination d’Internet par tunnellisation non divisée en provenance du client
VPN. Vous devez également configurer la NAT d’identité entre le client VPN et les réseaux de Boulder et

San Jose, comme vous le feriez entre n’importe quel réseau connecté par VPN pour exempter ce trafic des
régles de la NAT sortante.

lllustration 15 : Accés du client VPN au VPN de site a site

2. Firewall decrypts packet; src address is 1. HTTF request to 10.2.2.78
now local address

| 209.165.201.10 = 10.3.3.10 |

@m: 209.165.201.10 )
) ] VPN Client

| “_,/ 5 209.165.201 10

= Internet ~— :
-I{ &l}ﬂ B e
AR Boulder T o . = San Jose [
10116 el Fimwa“ﬂ_kSrt&tn—Sute‘l.-'PNTunnel [ Firewall2 k\_\__; fropreis

.Srl::: 10.3.3.10 = 10.3.3.10
Dst: 10.2.2.78 =& 10.2.2.78

3. Identity NAT between VPM Client &
San Jose NWs; intra-interface config req'd

rol T
Sre: 10.3.3.10 |
g 2]

303260

4. HTTP request received

Consultez I’exemple de configuration NAT suivant pour Firewalll (Boulder) pour le deuxiéme exemple :
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! Enable hairpin for VPN client traffic:
same-security-traffic permit intra-interface

! Identify local VPN network, & perform object interface PAT when going to Internet:
object network vpn_local

subnet 10.3.3.0 255.255.255.0

nat (outside,outside) dynamic interface

! Identify inside Boulder network, & perform object interface PAT when going to Internet:
object network boulder_ inside

subnet 10.1.1.0 255.255.255.0

nat (inside,outside) dynamic interface

! Identify inside San Jose network for use in twice NAT rule:
object network sanjose_inside
subnet 10.2.2.0 255.255.255.0

! Use twice NAT to pass traffic between the Boulder network and the VPN client without
! address translation (identity NAT):

nat (inside,outside) source static boulder_ inside boulder_ inside

destination static vpn_local vpn_local

! Use twice NAT to pass traffic between the Boulder network and San Jose without
! address translation (identity NAT):

nat (inside,outside) source static boulder_ inside boulder_ inside

destination static sanjose_inside sanjose_inside

! Use twice NAT to pass traffic between the VPN client and San Jose without
! address translation (identity NAT):

nat (outside,outside) source static vpn_local vpn_local

destination static sanjose_inside sanjose_inside

Consultez I’exemple de configuration NAT suivant pour Firewall2 (San Jose) :

! ITdentify inside San Jose network, & perform object interface PAT when going to Internet:
object network sanjose_inside

subnet 10.2.2.0 255.255.255.0

nat (inside,outside) dynamic interface

! Identify inside Boulder network for use in twice NAT rule:
object network boulder_inside
subnet 10.1.1.0 255.255.255.0

! Identify local VPN network for use in twice NAT rule:
object network vpn_ local
subnet 10.3.3.0 255.255.255.0

! Use twice NAT to pass traffic between the San Jose network and Boulder without
! address translation (identity NAT):

nat (inside,outside) source static sanjose_inside sanjose_inside

destination static boulder_ inside boulder_inside

! Use twice NAT to pass traffic between the San Jose network and the VPN client without
! address translation (identity NAT):

nat (inside,outside) source static sanjose_inside sanjose_inside

destination static vpn_local vpn_local
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Acces a la gestion de la NAT et du VPN

Lorsque vous utilisez le VPN, vous pouvez autoriser I’accés de gestion a une interface autre que celle a partir
de laquelle vous avez accédé a I’ASA. Par exemple, si vous saisissez I’ASA a partir de I’interface externe,
cette fonctionnalité vous permet de vous connecter a I’interface interne a 1’aide d’ASDM, SSH, Telnet ou
SNMP; ou vous pouvez envoyer un message Ping a ’interface interne.

La figure suivante montre un client VPN qui établit une session Telnet avec I’interface interne de I’ASA.
Lorsque vous utilisez une interface d’accés de gestion et que vous configurez la NAT d’identité selon NAT
et VPN d’acceés a distance, a la page 33 ou NAT et VPN de site a site, a la page 35, vous devez configurer
la NAT avec I’option de recherche de routage. Sans recherche de routage, I’ASA envoie le trafic hors de
I’interface spécifiée dans la commande NAT, indépendamment de ce que dit la table de routage; dans I’exemple
ci-dessous, I’interface de sortie est I’interface interne. Vous ne souhaitez pas que I’ASA envoie le trafic de
gestion au réseau interne; il ne reviendra jamais a 1’adresse IP de I’interface interne. L’option recherche de
routage permet a I’ASA d’envoyer le trafic directement a I’adresse IP de I’interface interne plutot qu’au réseau
interne. Pour le trafic du client VPN vers un héte du réseau interne, I'option de recherche de routage aboutira
toujours a l'interface de sortie correcte (interne), de sorte que le flux de trafic normal n'est pas affecté. Consultez
la section Détermination de I’interface de sortie, a la page 32 pour plus d’informations sur 1’option de recherche
de routage.

llustration 16 : Acces a la gestion du VPN

9 LASH déehiffr paguet | 'adesse gre asl mainlenant une adessa loca

) i :
| 209.165.201.10 = 10.3.3.10 |

Src : 10.3.3.10 = 10.3.3.10

™
|

(Srl: : 209.165.201.10

t vers 10.1.1.

| Ost:10.1.1.1 == 10111

4. Requete Telne
s “y
\Sre : 10.3.3.10 )
L

—

8. Reponse Telnel a
Client VPN

Sre 10111 == 10.1.1.1
Dst : 10.3.3.10 = 10.3.3.10

Dst : 10.3.3.10

5. Reponse Telnel Lo i
ALl rﬁs:lnle:lwe - 6. MAT d'identite
Al G v |

| Dst:10.3.3.10 —> 209.165.201.10 i

T.L'ASA chiffre le paquet; ladresse det est mainienant une adresse réalle

Consultez I’exemple de configuration NAT suivant pour le réseau ci-dessus :

Enable hairpin for non-split-tunneled VPN client traffic:
same-security-traffic permit intra-interface

! Enable management access on inside ifc:
management-access inside

! Identify local VPN network, & perform object interface PAT when going to Internet:
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Dépannage de la NAT et du VPN .

object network vpn local
subnet 10.3.3.0 255.255.255.0
nat (outside,outside) dynamic interface

! Identify inside network, & perform object interface PAT when going to Internet:
object network inside_nw

subnet 10.1.1.0 255.255.255.0
nat (inside,outside) dynamic interface

! Use twice NAT to pass traffic between the inside network and the VPN client without

! address translation (identity NAT), w/route-lookup:
nat (outside,inside) source static vpn_local vpn_local
destination static inside nw inside nw route-lookup

Dépannage de la NAT et du VPN

Consultez les outils de surveillance suivants pour résoudre les problemes de NAT avec le VPN :

* Packet tracer : lorsqu’il est utilisé correctement, Packet Tracer indique les régles NAT auxquelles un
paquet correspond.

« show nat detail : affiche le nombre d’accés et le trafic non traduit pour une régle NAT donnée.

* show conn all : permet d’afficher les connexions actives, y compris le trafic vers et a partir du boitier.

Pour vous familiariser avec une configuration non fonctionnelle par rapport a une configuration fonctionnelle,
vous pouvez effectuer les étapes suivantes :

1. Configurez le VPN sans NAT d’identité.
2. Entrez show nat detail et show conn all.
3. Ajoutez la configuration NAT d’identité.
4

Répétez show nat detail et show conn all.

Traduction des reseaux IPv6

Dans les cas ou vous devez transférer du trafic entre des réseaux IPv6 uniquement et des réseaux IPv4
uniquement, vous devez utiliser la NAT pour convertir les types d’adresses. Méme avec deux réseaux IPvo6,
vous souhaiterez peut-&tre masquer les adresses internes du réseau externe.

Vous pouvez utiliser les types de traduction suivants avec les réseaux IPv6 :

* NAT64, NAT46 : Traduit les paquets IPv6 en IPv4 et vice versa. Vous devez définir deux politiques,
une pour la traduction d’IPv6 a IPv4 et une pour la traduction d’IPv4 a IPv6. Bien que vous puissiez
accomplir cela a l'aide d'une seule régle twice NAT (NAT en double), si le serveur DNS se trouve sur
le réseau externe, vous devrez probablement réécrire la réponse DN'S. Comme vous ne pouvez pas activer
la réécriture DNS sur une régle twice NAT (NAT en double) lorsque vous spécifiez une destination, la
création de deux régles network object NAT (NAT objet de réseau) est la meilleure solution.

N

Remarque NAT46 prend uniquement en charge les mappages statiques.
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* NAT66 : traduit les paquets IPv6 en une adresse IPv6 différente. Nous vous recommandons d’utiliser la
NAT statique. Bien que vous puissiez utiliser la NAT ou la PAT dynamique, les adresses IPv6 sont si
nombreuses que vous n’étes pas obligé d’utiliser la NAT dynamique.

\)

Remarque NAT64 et NAT 46 ne sont possibles que sur les interfaces routées standard. NAT66 est possible sur les
interfaces routées et les membres du groupe de ponts.

NATG64/46 : traduction d'adresses IPv6 en IPv4

Lorsque le trafic passe d’un réseau IPv6 vers un réseau uniquement IPv4, vous devez convertir I’adresse IPv6
en IPv4 et renvoyer le trafic d’IPv4 a IPv6. Vous devez définir deux ensembles d’adresses, un ensemble
d’adresses IPv4 pour lier les adresses IPv6 dans le réseau IPv4 et un ensemble d’adresses IPv6 pour lier les
adresses [Pv4 dans le réseau [Pv6.

» L’ensemble d’adresses IPv4 pour la régle NAT64 est normalement de petite taille et peut généralement
ne pas avoir assez d’adresses pour un mappage individuel avec les adresses client IPv6. La PAT dynamique
pourrait plus facilement répondre au plus grand nombre possible d’adresses de clients IPv6 par rapport
a la NAT dynamique ou statique.

» ’ensemble d'adresses IPv6 pour la régle NAT46 peut étre égal ou supérieur au nombre d'adresses [Pv4
a mapper. Cela permet de faire correspondre chaque adresse IPv4 a une adresse IPv6 différente. NAT46
prend uniquement en charge les mappages statiques, vous ne pouvez donc pas utiliser la PAT dynamique.

Vous devez définir deux politiques, une pour le réseau IPv6 source et une pour le réseau IPv4 de destination.
Bien que vous puissiez accomplir cela a 1'aide d'une seule régle twice NAT (NAT en double), si le serveur
DNS se trouve sur le réseau externe, vous devrez probablement réécrire la réponse DNS. Comme vous ne
pouvez pas activer la réécriture DNS sur une régle twice NAT (NAT en double) lorsque vous spécifiez une
destination, la création de deux régles network object NAT (NAT objet de réseau) est la meilleure solution.

Exemple NAT64/46 : réseau IPv6 interne avec Internet IPv4 externe

Voici un exemple simple ou vous avez un réseau interne IPv6 uniquement et que vous souhaitez convertir a
IPv4 pour le trafic envoyé sur Internet. Cet exemple suppose que vous n’avez pas besoin de la traduction
DNS, de sorte que vous pouvez effectuer les traductions NAT64 et NAT46 dans une seule régle twice NAT
(NAT en double).

@]

Dans cet exemple, vous allez traduire le réseau IPv6 interne en [Pv4 a ’aide de I’interface dynamique PAT
avec I’adresse IP de I’interface externe. Le trafic IPv4 externe est converti statiquement en adresses sur le
réseau 2001:db8::/96, ce qui permet la transmission sur le réseau interne.

Procédure

Etape 1 Créez un objet réseau pour le réseau IPv6 interne.

a) Choisissez Configuration > Firewall (Pare-feu) > Objects (Objets) > Network Objects/Groups
(Objets/groupes de services réseau).
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Exemple NAT64/46 : réseau IPv6 interne avec Internet IPv4 externe .

b) Cliquez sur Add (Ajouter) > Network Object (Objet réseau).
c) Configurez un objet avec les propriétés suivantes :

* Name (Nom) : par exemple, inside vo.

* Type : sélectionnez Network (Réseau).

* IP Version (Version IP) : sélectionnez IPv6.

* IP Address (Adresse IP) : saisissez 2001:db8::

* Prefix Length (Longueur du préfixe) : saisissez 96.

Add Network Object b4
Name: inside_v6

Type: Metwork

IF Version: () IPvd (@) IPve

IP Address: 2001:dba::

Prefix Length: 96

Description:

[ NAT

d) Cliquez sur OK.

Etape 2 Créez la régle NAT Twice pour traduire le réseau IPv6 en IPv4 et inversement.
a) Choisissez Configuration > Firewall > NAT Rules > (Configuration Pare-feu Regles NAT).

b) Cliquez sur Add (Ajouter) > Add NAT Rule Before “Network Object” NAT Rules (Ajouter une
régle NAT avant les régles NAT « Network Object »).

¢) Configurez les options Match Criteria: Original Packet (Critéres de correspondance : Paquet d’origine)
suivantes :

« Source Interface (Interface source) : sélectionnez inside (interne).

« Destination Interface (Interface de destination) : sélectionnez outside (externe).

* Source Address (Adresse source) : sélectionnez I’objet réseau inside v6.

+ Destination Address (Adresse de destination) : sélectionnez 1’objet réseau inside v6.

* Service : conservez la valeur par défaut, n’importe quel.

d) Configurez les options Match Criteria: Translated Packet (Critéres de correspondance : Paquet traduit)
suivantes :

* Source NAT Type (Type de NAT source) : Dynamic PAT (Hide) (PAT dynamique [masquer]).

* Source Address (Adresse source) : sélectionnez I’interface outside.
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. Exemple NAT64/46 : réseau interne IPv6 avec Internet IPv4 externe et traduction DNS

« Destination Address (Adresse de destination) : sélectionnez any.

Laissez les autres options a leurs valeurs par défaut.
La boite de dialogue doit ressembler & ce qui suit :

Match Criteria: Original Packet

Source Interface: inside ~ | Destination Interface: outside
Source Address: inside_vé ~  Destination Address: | inside_wvb
Sarvice: any

Action: Translated Packet
Source NAT Type: Dynamic PAT (Hide) b

Source Address: outside -~ [Destination Address: any

e) Cliquez sur OK.

Avec cette régle, tout trafic du sous-réseau 2001:db8::/96 sur I’interface interne a destination de I’interface
externe regoit une traduction PAT NAT64 utilisant 1’adresse IPv4 de I’interface externe. Inversement,
toute adresse IPv4 du réseau externe acheminée a ’interface interne est traduite en adresse sur le réseau
2001:db8::/96 a I’aide de la méthode de I’adresse IPv4 intégrée.

Exemple NAT64/46 : réseau interne IPv6 avec Internet IPv4 externe et traduction DNS

Voici un exemple typique dans lequel vous avez un réseau interne IPv6 uniquement, mais il existe certains
services IPv4 uniquement sur Internet externe dont les utilisateurs internes ont besoin.

=

Serveur Web
209 165.200.225/27

=00 Serveur DNS
| 209.165.202.129/27

exlerne
IPv4 209.165.201.1/27

I (I
) . ) @ DNS : www.example.com
-dba-- A 209.165.200.225 — AAAA 2001:db8:D1AS:.CEE1
o e s T N | 209.165.202.129 — 2001:DB8-D1A5:CAB1
L — . B - 209.165.201.1 — 2001:db8::100

interne
@ IPv6 2001:db8: 1/96

DNS : www.example.com?

2001:db8::100 — 209.165.201.1
2001:0B58::D1A5:CAS1 — 209.165.202.129

Client interne
/ \  2001:.db8::100
—

Dans cet exemple, vous allez traduire le réseau IPv6 interne en [Pv4 a I’aide de I’interface dynamique PAT
avec ’adresse IP de I’interface externe. Le trafic IPv4 externe est converti statiquement en adresses sur le
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Procédure

Etape 1
Etape 2

Exemple NAT64/46 : réseau interne IPv6 avec Internet IPv4 externe et traduction DNS .

réseau 2001:db8::/96, ce qui permet la transmission sur le réseau interne. Vous activez la réécriture DNS sur
la réegle NAT46, afin que les réponses du serveur DNS externe puissent étre converties d'enregistrements A
(IPv4) en enregistrements AAAA (IPv6) et les adresses converties d’IPv4 a [Pv6.

Voici une séquence typique d’une requéte Web ot un client a I’adresse 2001:DB8::100 sur le réseau IPv6
interne tente d’ouvrir www.example.com.

1. L’ordinateur du client envoie une requéte DNS au serveur DNS a I’adresse 2001:DB8::D1AS5:CAR8I. Les
régles NAT effectuent les traductions suivantes pour la source et la destination dans la requéte DNS :

* 2001:DB8::100 sur un port unique sur 209.165.201.1 (régle PAT de l'interface NAT64.)
*2001:DB8::D1A5:CA81 2209.165.202.129 (la régle NAT46. D1A5 : CA81 est I’équivalent IPv6
de 209.165.202.129.)

2. Leserveur DNS répond par un enregistrement A, indiquant que www.example.com est au 209.165.200.225.
La régle NAT46, avec la réécriture DNS activée, convertit I’enregistrement A en enregistrement AAAA
équivalent au protocole IPv6, et traduit 209.165.200.225 en 2001:db8:D1AS5:C8E1 dans I’enregistrement
AAAA. De plus, les adresses de source et de destination dans la réponse DNS ne sont pas traduites :

*209.165.202.129 vers 2001:DB8::D1AS5:CAR&1
*209.165.201.1 vers 2001:db8::100

3. Leclient IPv6 a maintenant ’adresse IP du serveur Web et envoie une requéte HTTP a www.example.com
a l’adresse 2001:db8:D1AS:C8E1L. (D1AS:C8E1 est I’équivalent IPv6 de 209.165.200.225). La source et
la destination de la requéte HTTP sont traduites :

* 2001:DB8::100 sur un port unique sur 209.156.101.54 (régle PAT de l'interface NAT64).
*2001:db8:D1AS5:C8E1 4 209.165.200.225 (la régle NAT46.)

La procédure suivante explique comment configurer cet exemple.

Choisissez Configuration > Firewall > NAT Rules > (Configuration Pare-feu Régles NAT).
Configurez la régle PAT dynamique NAT64 pour le réseau IPv6 interne.

a) Choisissez Add > Network Object NAT Rule > (Ajouter Régle NAT d’objet réseau).
b) Configurez les propriétés de base de 'objet :

* Name (Nom) : par exemple, inside_v6.

* Type : sélectionnez Network (Réseau).

* IP Version (Version IP) : sélectionnez IPV6.

* IP Address (Adresse IP) : saisissez 2001:db8::

* Prefix Length (Longueur du préfixe) : saisissez 96.

¢) Sélectionnez Dynamic (Dynamique) ou Dynamic PAT (Hide) (PAT dynamique [masquer]) pour NAT
Type (Type de NAT).

Exemples et références de NAT .
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. Exemple NAT64/46 : réseau interne IPv6 avec Internet IPv4 externe et traduction DNS

d) Pour Translated Address (Adresse traduite), cliquez sur le bouton de navigation et sélectionnez I’ interface
« outside ».

& Add Network Object

MName: |ins-de_vﬁ

Type: INerwurk

IP Version: " IPvd & IPv6
IP Address: [2001:dbs::

Prefix Length: {96

Description: |

[+ Add Automatic Address Translation Rules

Type: |Dynamic PAT (Hide) ll
Translated Addr: [outside

e) Cliquez sur le bouton Advanced (Avancé) et configurez les options suivantes :

« Source Interface (Interface source) : sélectionnez inside (interne).

+ Destination Interface (Interface de destination) : I’interface « externe » doit déja étre sélectionnée.
f) Cliquez sur OK pour enregistrer les parameétres avances.
g) Cliquez sur OK pour ajouter la régle de NAT.

Avec cette régle, tout trafic du sous-réseau 2001:db8::/96 sur I’interface interne a destination de I’interface
externe regoit une traduction PAT NAT64 utilisant 1’adresse IPv4 de I’interface externe.

Etape 3 Configurez la régle NAT46 statique pour le réseau IPv4 externe.
a) Choisissez Add > Network Object NAT Rule > (Ajouter Régle NAT d’objet réseau).
b) Configurez les propriétés de base de 'objet :

* Name (Nom) : par exemple, outside_v4_any.
* Type : sélectionnez Network (Réseau).

* IP Version (Version IP) : sélectionnez IPv4.

* IP Address (Adresse IP) : saisissez 0.0.0.0.

* Netmask (Masque de réseau) : saisissez 0.0.0.0.

¢) Configurez les propriétés NAT :
* NAT Type (Type de NAT) : sélectionnez Static (Statique).
* Translated Address (Adresse traduite) : saisissez 2001:db8::/96.
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& Add Network Object

Name: |uutside_v4_an',f
Type: INemnrk

IP Version: # Pv¢  IPVE
IP Address: |n.u.0.u
Netmask: 0.0.0.0
Description: |

NATG66 : traduction d'adresses IPv6 en adresses différentes IPv6 .

¥ Add Automatic Address Translation Rules

Type: [static =]
Translated Addr: |2001:db8::/96
[ Use one-to-one address translation

d) Cliquez sur le bouton Advanced (Avancé) et configurez les options suivantes :

* Translate DNS Replies for Rule (Traduire les réponses DNS pour la régle) : sélectionnez cette
option.

* Source Interface (Interface source) : sélectionnez « outside » (externe).

« Destination Interface (Interface de destination) : sélectionnez « inside » (interne).

& Advanced NAT Settings

¥ Translate DNS replies for rule
I~ Disable Proxy ARP on egress interface
" Lookup route table to locate egress inte

Interface

Source Interface:

outside

Destination Interface: |inside

e) Cliquez sur OK pour enregistrer les parameétres avancés.

f) Cliquez sur OK pour ajouter la régle de NAT.

Grace a cette régle, toute adresse IPv4 du réseau externe acheminée a I’interface interne est traduite en
adresse sur le réseau 2001:db8::/96 a 1’aide de 1a méthode de 1’adresse IPv4 intégrée. En outre, les réponses
DNS des enregistrements A (IPv4) sont converties en enregistrements AAAA (IPv6) et les adresses [Pv4

en IPv6.

NATG66 : traduction d'adresses IPv6 en adresses difféerentes IPv6

Lorsque vous passe z d’un réseau IPv6 a un autre réseau IPv6, vous pouvez traduire les adresses en adresses
IPv6 différentes sur le réseau externe. Nous vous recommandons d’utiliser la NAT statique. Bien que vous
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. Exemple de NATG66 : traduction statique entre réseaux

puissiez utiliser la NAT ou la PAT dynamique, les adresses IPv6 sont si nombreuses que vous n’étes pas
obligé d’utiliser la NAT dynamique.

Comme vous n’effectuez pas de traduction entre différents types d’adresses, vous n'avez besoin que d’une
seule régle pour les traductions NAT66. Vous pouvez facilement modéliser ces régles a I’aide de network
object NAT (NAT objet de réseau). Toutefois, si vous ne souhaitez pas autoriser le trafic de retour, vous
pouvez rendre la régle NAT statique unidirectionnelle en utilisant uniquement twice NAT (NAT en double).

Exemple de NATG66 : traduction statique entre réseaux

Vous pouvez configurer une traduction statique entre des regroupements d’adresses IPv6 en utilisant network
object NAT (NAT objet de réseau). L’exemple suivant explique comment convertir des adresses internes sur
le réseau 2001:db8:122:2091::/96 en adresses externes sur le réseau 2001:db8:122:2999::/96.

= |

: 1 Serveur IPvB
-

externe

IPvG 2001:db8:122:201b::1/96

| 2001:db8:122:2091:-121 — 2001-db3:122:2999:1

interne

IPvé 2001:db8122:2091-11/96

E Client interne
Y 2001:db8:122:2091::121

/ B
—

Procédure
Etape 1 Choisissez Configuration > Firewall > NAT Rules > (Configuration > Pare-feu > Régles NAT).
Etape 2 Configurez la régle NAT statique pour le réseau IPv6 interne.

a) Choisissez Add > Network Object NAT Rule > (Ajouter > Régle NAT d’objet réseau).
b) Configurez les propriétés de base de I'objet :

* Name (Nom) : par exemple, inside_v6.

* Type : sélectionnez Network (Réseau).

* IP Version (Version IP) : sélectionnez IPV6.

* IP Address (Adresse IP) : saisissez 2001:db8:122:2091::.

* Prefix Length (Longueur du préfixe) : saisissez 96.
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Exemple de NAT66, PAT d'interface IPv6 simple .

c) Sélectionnez Static (Statique) pour le type de NAT.
d) Pour Translated Address (Adresse traduite), saisissez 2001:db8:122:2999::/96.

& Add Network Object

Name: |=n5|de_v6

Type: INetwork

1P Veersion: C Pvd (7 IPv6

TP Address: IZ[IU].:dIJE:lH:ZUQl::

Prefix Length: |95

Description: |

I+ Add Automatic Address Translation Rules

Type: [static =]
Translated Addr: [201}1 :db8:122:2999::/96

e) Cliquez sur le bouton Advanced (Avancé) et configurez les options suivantes :

« Source Interface (Interface source) : sélectionnez inside (interne).

« Destination Interface (Interface de destination) : sélectionnez outside (externe).

f) Cliquez sur OK pour enregistrer les paramétres avancés.
g) Cliquez sur OK pour ajouter la réegle NAT.

Avec cette régle, tout trafic provenant du sous-réseau 2001:db8:122:2091::/96 sur I’interface interne vers
I’interface externe regoit une traduction NAT66 statique vers une adresse sur le réseau
2001:db8:122:2999::/96.

Exemple de NAT66, PAT d'interface IPv6 simple

Une approche simple pour la mise en ceuvre de NAT66 consiste a affecter de maniere dynamique des adresses
internes a différents ports de 1’adresse IPv6 de I’interface externe.

Lorsque vous configurez une régle PAT d’interface pour NAT66, toutes les adresses globales configurées sur
cette interface sont utilisées pour le mappage PAT. Les adresses link-local ou site-local pour I’interface ne
sont pas utilisées pour la PAT.
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2001:db8:122:2091::121 — 2001:db6:122:201b::1

Exemples et références de NAT |

Serveur |IPvB

e:éterne
IPvE 2001:db8:122:201b::1/96
S
interne
IPvG 2001:db8:122:2091::11/96

Client interne

/ s, 2001:db8:122:2091::121
Procédure
Etape 1 Choisissez Configuration > Firewall > NAT Rules > (Configuration Pare-feu Régles NAT).
Etape 2 Configurez la régle PAT dynamique pour le réseau IPv6 interne.

a) Choisissez Add > Network Object NAT Rule > (Ajouter Régle NAT d’objet réseau).

b) Configurez les propriétés de base de 'objet :
* Name (Nom) : par exemple, inside_v6.

* Type : sélectionnez Network (Réseau).

* IP Version (Version IP) : sélectionnez IPV6.

* IP Address (Adresse IP) : saisissez 2001:db8:122:2091::.

* Prefix Length (Longueur du préfixe) : saisissez 96.

¢) Sélectionnez Dynamic (Dynamique) ou Dynamic PAT (Hide) (PAT dynamique [masquer]) pour NAT

Type (Type de NAT).

d) Pour Translated Address (Adresse traduite), cliquez sur le bouton de navigation et sélectionnez I’ interface

« outside ».

e) Sélectionnez I’option Use IPV6 for Interface PAT (Utiliser IPv6 pour la PAT d’interface).
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Réécriture des requétes et des réponses DNS a I'aide de la NAT .

x|
Name: [inside_vé
Type: INetwurlt :J
IP Version: C IPv & IPv6
IP Address: [2001:6h3:122:2091::

Prefix Length:  [96

Description: l

NAT =
¥ Add Automatic Address Translation Rules

Type: |D-,mam|c PAT (Hide) ¥ i

Translated Addr: [outside -]
™ Usa one-to-one address ranclatior
r Fa -'.'. -'-:" Aty .. j J

I” Round Robir

I~ Ext G

= T T A

r- =]

bloc I 4 has been ¢ qured
ml; I’ j
¥ Use IPv6 for interface PAT
Advanced... i
ok | cancel | Help |

f) Cliquez sur le bouton Advanced (Avancé) et configurez les options suivantes :

« Source Interface (Interface source) : sélectionnez inside (interne).

+ Destination Interface (Interface de destination) : I’interface « externe » doit déja étre sélectionnée.

g) Cliquez sur OK pour enregistrer les paramétres avancés.
h) Cliquez sur OK pour ajouter la régle NAT.

Avec cette régle, tout trafic du sous-réseau 2001:db8:122:2091::/96 sur I’interface interne a destination
de I’interface externe regoit une traduction PAT NAT66 vers 1’une des adresses globales IPv6 configurées
pour ’interface externe.

Réécriture des requétes et des réponses DNS a I'aide de la NAT

Vous devrez peut-étre configurer 'ASA pour modifier les réponses DNS en remplagant 1’adresse dans la
réponse par une adresse qui correspond a la configuration NAT. Vous pouvez configurer la modification DNS
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. Modification de la réponse DNS, serveur DNS externe

lorsque vous configurez chaque régle de traduction. La modification DNS est également connue sous le nom
de contréle DNS.

Cette fonctionnalité réécrit 1'adresse dans les requétes DNS et les réponses qui correspondent a une régle NAT
(par exemple, l'enregistrement A pour IPv4, I'enregistrement AAAA pour IPv6 ou I'enregistrement PTR pour
les requétes DNS inversées). Pour les réponses DNS passant d’une interface mappée a toute autre interface,
I’enregistrement est réécrit de la valeur mappée a la valeur réelle. Inversement, pour les réponses DNS traversant
une interface vers une interface mappée, I’enregistrement est réécrit de la valeur réelle a la valeur mappée.
Cette fonctionnalité fonctionne avec NAT44, NAT66, NAT46 et NAT64.

Voici les principales circonstances dans lesquelles vous devez configurer la réécriture DNS sur une régle
NAT.

» Larégle est NAT64 ou NAT46 et le serveur DNS se situe sur le réseau externe. Vous devez réécrire le
DNS pour convertir les enregistrements DNS A (pour IPv4) et les enregistrements AAAA (pour IPv6).

* Le serveur DNS est a I’extérieur, les clients sont a I’intérieur et certains des noms de domaine complets
que les clients utilisent ménent aux autres hotes internes.

* Le serveur DNS est a I’intérieur et répond par des adresses IP privées, les clients sont a I’extérieur et les
clients accedent aux noms de domaine complets qui pointent vers des serveurs hébergés a ’intérieur.

Limites de la réécriture DNS
Voici quelques limites concernant la réécriture DNS :

* La réécriture DNS ne s’applique pas a la PAT, car plusieurs régles PAT sont applicables pour chaque
enregistrement A ou AAAA et que la régle PAT a privilégier est ambigué.

* Sivous configurez une régle twice NAT (NAT en double), vous ne pouvez pas configurer la modification
DNS si vous spécifiez I'adresse de destination ainsi que l'adresse source. Ces types de régles sont
susceptibles d’étre assorties d’une traduction différente pour une adresse unique lorsqu’on passe a A par
rapport a B. Par conséquent, ne peut pas faire correspondre avec précision 1’adresse IP a I’intérieur de
la réponse DNS a la régle NAT double exacte; la réponse DNS ne contient pas d’information sur la
combinaison d’adresses source/destination dans le paquet qui a déclenché la demande DNS.

* Vous devez activer l'inspection des applications DNS avec la réécriture DNS NAT activée pour que les
régles NAT réécrivent les requétes et les réponses DNS. Par défaut, I’inspection DNS avec la réécriture
DNS NAT est appliquée de maniére globale. Vous n’avez donc probablement pas besoin de modifier la
configuration de I’inspection.

* En fait, la réécriture DNS s’effectue sur I’entrée xlate, et non sur la régle NAT. Ainsi, s’il n’y a pas de
xlate pour une régle dynamique, la réécriture ne peut pas s’effectuer correctement. Le méme probléme
ne se produit pas pour la NAT statique.

* La réécriture DNS ne réécrit pas les messages de mise a jour dynamique DNS (opcode 5).

Les rubriques suivantes présentent des exemples de réécriture DNS dans les régles NAT.

Modification de la réponse DNS, serveur DNS externe

La figure suivante montre un serveur DNS accessible a partir de I’interface externe. Un serveur, ftp.cisco.com,
se trouve sur ’interface interne. Vous configurez NAT pour traduire statiquement I’adresse réelle ftp.cisco.com
(10.1.3.14) en une adresse mappée (20.165.201.10) visible sur le réseau externe.
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Procédure

Etape 1
Etape 2
Etape 3

Modification de la réponse DNS, serveur DNS externe .

Dans ce cas, vous souhaitez activer la modification de la réponse DNS pour cette régle statique afin que les
utilisateurs internes qui ont accés a ftp.cisco.com avec I’adresse réelle regoivent I’adresse réelle du serveur
DNS, et non 1’adresse mappée.

Lorsqu’un hote interne envoie une requéte DNS pour I’adresse ftp.cisco.com, le serveur DNS répond par
I’adresse mappée (209.165.201.10). Le systeme fait référence a la régle statique pour le serveur interne et
traduit I’adresse dans la réponse DNS au format 10.1.3.14. Si vous n’activez pas la modification de la réponse
DNS, I’héte interne tente d’envoyer le trafic vers 1’adresse 209.165.201.10 au lieu d’accéder directement a
ftp.cisco.com.

Choisissez Configuration > Firewall > (Pare-feu) > NAT.
Choisissez Add > Network Object NAT Rule > (Ajouter Régle NAT d’objet réseau).

Nommez le nouvel objet réseau, définissez 1’adresse du serveur FTP, activez la NAT statique et saisissez
I’adresse traduite.
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. Modification de la réponse DNS, serveur DNS, hdte et serveur sur des réseaux séparés

[ Edit Network Object E’i
Name: FTP_SERVER
Type: Host )

1P Address: 10.1.3.14

Description:

HAT

Add Automatic Address Translation Rules

»

Typa: Static isg ,
Translated Addr: | 209, 165.201, 10 (]
Advenced..
e Jle=JC=J] |5
o
Etape 4 Cliquez sur Advanced (Avancé) et configurez les interfaces réelles et mappées et la modification DNS.
B Adva
[#] Translate DS replies for rule
Interface
Source Inter face: nside V i
Destination Interface: | cutside ]
Service
Protoool: e kop \_’
Resl Pert:
Mapped Part:
. g
=
Etape 5 Cliquez sur OK pour revenir a la boite de dialogue Edit Network Object (modifier I’objet de réseau), cliquez

de nouveau sur OK, puis cliquez sur Apply (Appliquer).

Modification de la réponse DNS, serveur DNS, hote et serveur sur des réseaux
separes
La figure suivante montre un utilisateur du réseau interne demandant I’adresse IP pour ftp.cisco.com, qui se
trouve sur le réseau DMZ, a partir d’un serveur DNS externe. Le serveur DNS répond avec I’adresse mappée
(209.165.201.10) selon la reégle statique entre 1’extérieur et DMZ, méme si 1’utilisateur ne se trouve pas sur
le réseau DMZ. L’ ASA traduit I’adresse dans la réponse DNS en 10.1.3.14.

Si I'utilisateur doit accéder a ftp.cisco.com en utilisant I’adresse réelle, aucune autre configuration n’est
requise. S’il y a également une régle statique entre I’intérieur et DMZ, vous devez également activer la
modification de la réponse DNS sur cette regle. La réponse DNS sera ensuite modifiée deux fois. Dans ce
cas, I’ASA traduit a nouveau 1’adresse dans la réponse DNS en 192.168.1.10 selon la régle statique entre
I’intérieur et DMZ.
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Modification de la reponse DNS, serveur DNS sur le réseau héte .

Hlustration 17 : Modification de la réponse DNS, serveur DNS, héte et serveur sur des réseaux séparés

Requéte DNS
ftp.cisco.com?

Réponse DNS
209.165.201.10

Madification de la eéponse DNS 1
209.165.201.10 == 10.1.2.14

@ \

Madification de la Mponsa DMNS 2

10.1.3.14 == 192.168.1.10 \“\
® > N
Réponse DNS  S—u

192.168.1.10

Samveaur DNS

Ext
s

.
ériEL_Jer
e

PeriphérigL

g securte

—Coe ) £

Traduction statique 1
A l'extériaur vars -

209.165.201.10

Traduction skatique 2

i@ alintérieur vers

192.168.1.10
flp.cisco.com
10.1.3.14

@

Traduction

192.168.1.10 — 10.1.3.14

G
i

Lihsateur

7

®

Requéte FTP
192.168.1.10

Modification de la réponse DNS, serveur DNS sur le réseau hote

La figure suivante montre un serveur FTP et un serveur DNS a I’extérieur. Le systéme dispose d’une traduction
statique pour le serveur externe. Dans ce cas, quand un utilisateur interne demande I’adresse de ftp.cisco.com
au serveur DNS, ce dernier répond par I’adresse réelle, 209.165.201.10. Comme vous souhaitez que les
utilisateurs internes utilisent 1’adresse mappée pour ftp.cisco.com (10.1.2.56), vous devez configurer la
modification de la réponse DNS pour la traduction statique.
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ftp.cisco.com
209.165.201.10
Traduction statique a l'intérieur vers :
10.1.2.56

Requéte FTP
209.165.201.10

Requéte DNS
ftp.cisco.com?

Adresse de destination Traduction
10.1.2.56 —> 209.165.201.10

Réponse DNS
209.165.201.10

Appareil de
securite

Modification de la réponse DNS
209.165.201.10 > 10.1.2.56

Requéte FTP
10.1.2.56

Réponse DNS
10.1.2.56

Utilisateur
10.1.2.27
Procédure
Etape 1 Choisissez Configuration > Firewall > (Pare-feu) > NAT.
Etape 2 Choisissez Add > Network Object NAT Rule > (Ajouter Régle NAT d’objet réseau).
Etape 3 Nommez le nouvel objet réseau, définissez 1’adresse du serveur FTP, activez la NAT statique et saisissez

I’adresse traduite.
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Modification de la réponse DNS64 .

Name: FTP_SERVER
ypei Host ~ |

1P Address: 2049.165. 200,10

Add Automatic Address Translation Rules
Typa: Static :v |

Translated Addr: | 10,1,2.55 (]

Advanced...

248090

[ ok J[ cawncel |[ Hep |
Etape 4 Cliquez sur Advanced (Avancé) et configurez les interfaces réelles et mappées et la modification DNS.
]
[#] Translate DS replies for rule
Interface
Source Inter face: outside V i
Destination Interface: |inside bl
Service
Protooal: ] V|
Real Port:
Mapped Part:
[ 0K | I Cancel ] [ Help: l é
=)}
Etape 5 Cliquez sur OK pour revenir a la boite de dialogue Edit Network Object (modifier I’objet de réseau), cliquez

de nouveau sur OK, puis cliquez sur Apply (Appliquer).

Modification de la réeponse DNS64

La figure suivante montre un serveur FTP et un serveur DNS sur le réseau IPv4 externe. Le systéme dispose
d’une traduction statique pour le serveur externe. Dans ce cas, quand un utilisateur IPv6 interne demande
I’adresse de ftp.cisco.com au serveur DNS, ce dernier répond par 1’adresse réelle, 209.165.200.225.

Comme vous souhaitez que les utilisateurs internes utilisent 1’adresse mappée pour ftp.cisco.com (
2001:DB8::D1A5:C8E1, ou D1AS:C8E1 est I’équivalent [Pv6 de 209.165.200.225), vous devez configurer
la modification de la réponse DNS pour la traduction statique. Cet exemple comprend également une traduction
NAT statique pour le serveur DNS et une regle PAT pour les hotes IPv6 internes.
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. Modification de la réponse DNS64

Procédure
Etape 1 Choisissez Configuration > Firewall > (Pare-feu) > NAT.
Etape 2 Configurez la régle NAT statique avec modification DNS pour le serveur FTP.

a) Choisissez Add > Network Object NAT Rule (Ajouter > Reégle NAT d'objet réseau).

b) Nommez le nouvel objet réseau, définissez I’adresse du serveur FTP, activez la NAT statique et saisissez
I’adresse traduite. Comme il s’agit d’une traduction un a un pour NAT46, sélectionnez Use one-to-one
address translation (Utiliser la traduction d’adresse un a un).
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Modification de la réponse DNS64 .

800 Add Network Object
Name: |FTP_server
Type: | Host ]
IP Version: (=) IPvd4  (JIPvE
IP Address: 209.165.200.225
Description:

L?_ﬁ Add Automatic Address Translation Rules

Type: | Static =

Translated Addr: | 2001:088::D1A5:C8E]1 [3

O

Round Robin

Extend PAT uniqueness to per destination instead of per interface

Translate TCP and UDP ports into flat range 1024-65535 Include range 1-1023
Fall through to interface PATIdest intf): management S
Use IPvE for interface PAT

. Advanced...

|: Help [ cancel | | oK |

¢) Cliquez sur Advanced (Avancé) et configurez les interfaces réelles et mappées et la modification DNS.

806 Advanced NAT Settings

{3 Translate DNS replies for rule

| Disable Proxy ARP on egress interface

Lookup route table to locate egress interface
Interface

Source Interface: I: outside

aw

Destination Interface: | inside

A

Service

Protocol: | EEIcp

ir

Real Port:
Mapped Port:

| Help | | cancel | [FakS s

d) Cliquez sur OK pour revenir a la boite de dialogue Network Object, et cliquez de nouveau sur OK pour
enregistrer la régle.
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. Modification de la réponse DNS64

Etape 3 Configurez la NAT statique pour le serveur DNS.

Exemples et références de NAT |

a) Choisissez Add > Network Object NAT Rule (Ajouter > Régle NAT d'objet réseau).

b) Nommez le nouvel objet réseau, définissez I’adresse du serveur DNS, activez la NAT statique et saisissez
I’adresse traduite. Comme il s’agit d’une traduction un a un pour NAT46, sélectionnez Use one-to-one

address translation (Utiliser la traduction d’adresse un a un).

800 Add Network Object
Name: DMNS_server
Type: Host H
IP Version: =) IPvd (I IPvE
IP Address: [209.165.201.15
Description:
NAT il

™ Add Automatic Address Translation Rules
Type: Static =

Translated Addr: | 2001:DB8::D1AS5:C90F

™| Use one-to-one address translation

\ o (433
ML !
EX PA, L 5 1O per g !} 1 L: Ce
1 - P P [ lat range 1-65535 i
1 K ace PA E it 1ger
Use IPv6 for interface PA
Advanced...
Help | [ Cancel | [ 0K |

clude range 1-1023

¢) Cliquez sur Advanced (Avancé) pour configurer les interfaces réelles et mappées.
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Etape 4

d)

Modification de la réponse DNS64 .

800 Advanced NAT Settings

Translate DNS replies for rule
Disable Proxy ARP on egress interface

oLute taple 1o 10Cate egres

Interface
Source Interface: outside :
Destination Interface: | inside =
Service
Protocol: e tCp A
Real Port:
Mapped Port:

Help Cancel OK

-

Cliquez sur OK pour revenir a la boite de dialogue Network Object, et cliquez de nouveau sur OK pour
enregistrer la régle.

Configurez le PAT pour le réseau IPv6 interne.

a)
b)
c)

d)

e)

Choisissez Add > Network Object NAT Rule (Ajouter > Régle NAT d'objet réseau).

Nommez le nouvel objet réseau, définissez 1’adresse réseau IPv6 et sélectionnez Dynamic NAT.
Sélectionnez PAT Pool Translated Address (Adresses traduites du pool PAT), et cliquez sur le bouton
... (Parcourir) pour créer 1’objet de pool PAT.

Dans la boite de dialogue Browse PAT Pool Translated Address (Parcourir les adresses traduites du pool
PAT), sélectionnez Add (Ajouter) > Network Object (Objet réseau). Nommez le nouvel objet, saisissez
la plage d’adresses pour I’ensemble PAT, puis cliquez sur OK.

f= Add Network Object

Name: [Pva_PooL
Type: IRange

IP Version: « IPvd  IPVE
Start Address: IZDQ.lﬁS.ZDD.ZBD
End Address: |209.165.200.235
Description: I

Dans la boite de dialogue Browse PAT Pool Translated Address (Parcourir les adresses traduites du pool
PAT), double-cliquez sur I’objet de pool PAT que vous avez créé pour le sélectionner et cliquez sur OK.
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. Modification de la réponse DNS64

a0 Browse PAT Pool Translated Address

% Add - [ Edit [if Delete  © Where Used

Filter: [ |c
Narme & L IP Address MNetmask Description Object NAT Ad..
¥ Metwork Objects
= DNS_server 209.165.20... 2001:db&::d...
B FTP_server 209.165.20. . 2001:db&:d_ ..
af IPv4_POOL 203.0.113....
af obj_any 0.0.0.0 0.0.0.0 outside (F)
Al test 2001:dbl: 96
¥ |nterfaces

Selected PAT Pool Translated Address
| _PAT Pool Translated Address -> | [IPv4_POOL

Cancel |

OK

f) Cliquez sur Advanced (Avancé) pour configurer les interfaces réelles et mappées.

800 Advanced NAT Settings

|_| Translate DNS5 replies for rule

Interface
Source Interface: (inside 5
Destination Interface: [_gp_t_g_igl_e H g

g) Cliquez sur OK pour revenir a la boite de dialogue Network Object (Objet réseau).

. Exemples et références de NAT



| Exemples et références de NAT
Modification PTR, serveur DNS sur le réseau hote .

800 Add Metwork Object
Name: IPvE_INSIDE
Type: Network .
IP Address: 2001:DE8:

Prefix Length: 96

Description:

- NAT &
i'ﬂ Add Automatic Address Translation Rules

Type: Dynamic *
Translated Addr:

(™ PAT Pool Translated Address: | IPv4_POOL

ea

Round Robin

Extend PAT uniqueness to per destination instead of per interface

Translate TCP and UDP ports into flat range 1024-65535 nclude rar
Fall through to interface PAT(dest intf):

Advanced...

Help Cancel | ]

IRT

Etape 5 Cliquez sur OK, puis sur Apply(appliquer).

Modification PTR, serveur DNS sur le réseau hote

La figure suivante montre un serveur FTP et un serveur DNS a I’extérieur. L’ASA dispose d’une traduction
statique pour le serveur externe. Dans ce cas, lorsqu’un utilisateur interne effectue une recherche DNS inversée
pour 10.1.2.56, I’ASA modifie la requéte DNS inversée avec ’adresse réelle, et le serveur DNS répond avec
le nom du serveur, ftp.cisco.com.
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. Modification PTR, serveur DNS sur le réseau hate

lllustration 18 : Modification PTR, serveur DNS sur le réseau héte

DMS imversée
209.165.201.10

@

Modification de la requéte
DMNS inversée
10.1.2.56 —» 209.165.201.10

\

Requéte
DMNS inversée
10.1.2.567

E nragistremant

PTR
ftp.cisco.com

I'.I Périphérique

ftp.cisco.com
209.165.201 .10
Traduclion stalique & l'intérigur vers
10.1.2.56

i

e
Extérieu 9

Sécurité

\ /i
\ Q_n;érie u?
\_*"‘r’)

[ ]

Utilisateur
101.2.27

304002
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A propos de la traduction

Cisco peut fournir des traductions du présent contenu dans la langue locale pour certains
endroits. Veuillez noter que des traductions sont fournies a titre informatif seulement et, en
cas d’incohérence, la version anglaise du présent contenu prévaudra.
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