Configuration et dépannage de la fluidité de
couche 3 sur les points d'acces IW en mode
URWB

Table des matiéres

Introduction

Composants utilisés

Qu'est-ce que la fluidité ?

Besoin de fluidité de couche 3

Concepts clés de la couche 3 de fluidité

Topologie réseau pour la fluidité de couche 3
Résumé de la configuration IP du réseau

Configuration de la fluidité de couche 3

Configuration radio :

Configuration de la fluidité de couche 3 via une interface utilisateur graphique :
Configuration des passerelles globales :

Configuration des radios sol

Configuration des radios du véhicule

Configuration de la fluidité de couche 3 via les services IW dans loT OD
Configuration des passerelles globales
Configuration des radios cété piste :

Configuration des radios du véhicule

Configuration de la fluidité de couche 3 via CLI
Configuration des passerelles globales
Configuration des radios sol
Configuration des radios des véhicules.

Configuration du commutateur/routeur :

Configuration du routeur principal :
Configuration du routeur intégré :

Variations CURWB L3 pour réseau embarqué

Commutateur L2 géré intégré et pas de routeur
Variation de la topologie du réseau pour la fluidité de couche 3 sans routeur intégré
Configuration du commutateur embarqué
Configuration de la radio embarquée
Configuration du routeur principal

Dépannage réseau de couche 3 CURWB :

Vérification du tunnel L2TP

Récapitulatif des états L2TP

Problémes de configuration typiques/éléments a vérifier



Introduction

Ce document décrit la configuration d'une configuration de couche de fluidité 3 pour les
périphériques CURWB et fournit des conseils pratiques pour le dépannage du réseau.

L'objectif est d'assurer un processus de configuration transparent et de vous fournir des outils
pour résoudre efficacement les problémes potentiels.

Composants utilisés

La configuration détaillée dans ce document implique les composants matériels suivants :
» Cisco Catalyst IW9167

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Qu'est-ce que la fluidité ?

Dans le contexte de CURWB (Cisco Ultra-Reliable Wireless Backhaul), Fluidité est une
architecture réseau basée sur la technologie MPLS (Multiprotocol Label Switching), congue pour
fournir des données encapsulées IP de maniere efficace.

Dans un réseau de mobilité CURWB, les processus de transfert se produisent lorsqu'une liaison
existante est rompue et qu'une nouvelle liaison est établie. Ce transfert ressemble a une
modification de la topologie du réseau, un défi critique dans les scénarios de mobilité a haut débit.

Les mécanismes classiques de détection de tels changements et de reconfiguration des noeuds
sont souvent trop lents et trop gourmands en données, ce qui conduit a des performances sous-
optimales.

Pour surmonter ces limitations, Fluidité introduit une solution de transfert rapide qui permet une
reconfiguration rapide du chemin avec une latence aussi faible qu'une milliseconde. T

Ce mécanisme améliore les performances en temps réel dans les scénarios de mobilité élevée en
étendant le plan de contrdle du réseau et en exploitant une technique de manipulation spécialisée
pour les tables FIB (Forwarding Information Base) MPLS de noeud.

Dans l'architecture Fluidité, les noeuds mobiles établissent dynamiquement des pseudo-fils avec
des radios au sol lors d'une détection mutuelle.

Lorsque le véhicule se déplace le long de la voie, il initie le transfert d'une radio en bord de voie a
une autre en fonction de parametres de fluidité prédéfinis, garantissant ainsi une connectivité sans
faille et des performances optimales



Besoin de fluidité de couche 3

La fluidité de couche 3 offre une gamme de fonctionnalités qui répondent aux défis de mobilité
dans les environnements multiréseaux. Principaux avantages :

1. Transfert transparent entre sous-réseaux

La couche de fluidité 3 permet a un véhicule de passer en toute transparence entre des stations
de base ou des radios en bord de voie appartenant a différents sous-réseaux.

2. Intégration de tunnel L2TP

Cette connectivité continue est obtenue a l'aide de tunnels L2TP (Layer 2 Tunneling Protocol).
Ces tunnels connectent I'extrémité maillée de chaque cluster ou site réseau a un périphérique
Fluidmesh Gateway centralisé situé au coeur du réseau, appelé Global Gateway.

3. Routage MPLS centralisé

Chaque passerelle globale établit un tunnel L2TP avec I'extrémité maillée au niveau de chaque
cluster ou sous-réseau du réseau. Cette configuration permet le routage MPLS au niveau de la
passerelle globale, éliminant ainsi le besoin de routage de couche 3 classique au niveau de
chaque sous-réseau.

4. Connectivité ininterrompue pendant le transfert

Grace a la fluidité de couche 3, les véhicules peuvent passer d’'un groupe de réseaux au sol a
I'autre, chacun appartenant a un réseau ou a un sous-réseau différent, sans perdre la connectivité
de bout en bout avec le réseau principal, méme pendant le transfert.

5. Evolutivité sur les déploiements étendus

La fluidité de couche 3 est congue pour évoluer sur plusieurs déploiements et sites réseau, méme
ceux qui sont séparés par des distances importantes. Il fonctionne de maniére transparente, que
les sites soient connectés via des liaisons a fibre optique privées ou via des infrastructures du
domaine public telles que des FAI.

6. Aplatissement des sous-réseaux pour un routage transparent

La couche de fluidité 3 fonctionne au-dessus de l'infrastructure réseau existante et aplatit les
sous-réseaux a l'aide de I'encapsulation L2TP. Ces encapsulations établissent un routage
transparent et une connectivité de bout en bout pour les véhicules circulant sur plusieurs réseaux,
jusqu’au réseau principal.

Concepts clés de la couche 3 de fluidité

* La communication entre les sous-réseaux au sol et le réseau Global Gateway repose sur le
réseau IP routé par le client, tandis que la connectivité aux réseaux des véhicules est établie
par le biais de tunnels MPLS et L2TP.



» Chaque réseau radio sol nécessite au moins une extrémité maillée, avec des réseaux sur
des domaines de diffusion distincts.

+ Chaque passerelle globale doit se connecter a I'adresse WAN L2TP de chaque extrémité
maillée

» Les radios CURWB montées sur le véhicule doivent avoir des routes statiques pour chaque
sous-réseau local, ce qui active I'annonce d'adresse vers la passerelle globale pour la
convergence du réseau.

» L'adresse IP du routeur embarqué doit étre définie comme passerelle par défaut pour les
radios des véhicules

Topologie réseau pour la fluidité de couche 3

Ce document présente I'architecture d'une conception de réseau de couche 3 Cisco Ultra-Reliable
Wireless Backhaul (CURWB).

Cette topologie robuste est congue pour faciliter une communication transparente et fiable entre
les véhicules en mouvement et une infrastructure fixe au sol, intégrant ainsi les données dans un
réseau d'entreprise centralisé.

La conception tire parti du routage de couche 3 pour segmenter le réseau de maniéere logique,
garantissant ainsi un flux de données efficace et une évolutivité sur des domaines opérationnels
distincts.

Segment de véhicule : Chaque « véhicule » est équipé d'un routeur embarqué, d'un commutateur
embarqué, de serveurs embarqués et de deux périphériques IW9167, assurant ainsi une
redondance matérielle critique.

Le routeur embarqué agit comme passerelle principale pour le réseau interne du véhicule, se
connectant au commutateur embarqué, ce qui facilite la connectivité pour les périphériques
IW9167 et les serveurs embarqués.

Sous-réseaux sol : L'infrastructure comprend plusieurs « sous-réseaux coté piste » (par exemple,
le sous-réseau coté piste A, le sous-réseau cété piste n), chacun comprenant diverses radios
IW9167, y compris des périphériques d'extrémité et de point de maillage.

Chaque sous-réseau Trackside est congu avec deux périphériques Mesh End a son point
d'entrée/de sortie, mettant en oeuvre une fonction « FastFlow » pour la redondance matérielle.

Cette configuration permet a chaque section de sous-réseau de représenter une zone
géographique distincte, ce qui permet aux véhicules de circuler de maniére transparente entre ces
zones tout en conservant une connectivité continue avec le réseau d'entreprise.

Réseau d'entreprise : Ce réseau central sert de backbone, se connectant a tous les sous-réseaux
sol et hébergeant l'infrastructure principale. Il comprend un serveur principal, un routeur principal
et des passerelles URWB redondantes (périphériques IEC6400 principaux et secondaires).

Le routeur principal est responsable de I'agrégation du trafic provenant des différents sous-
réseaux du coté piste et de la gestion des routes statiques afin d’assurer une communication



efficace entre le réseau d’entreprise et les segments du véhicule et du cété piste.
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Résumé de la configuration IP du réseau

Passerelle par

défaut Adresse L2TP  |Remarques

Composant/périphérique|Adresse IP Sous-Réseau

Segment De Véhicule

IW9167 intégré (1) 10.42.0.2 255.255.255.248(10.42.0.1 S. 0. Routage
statique

172.30.128.0/
IW9167 intégré (2) 10.42.0.3 255.255.255.248/10.42.0.1  |S. O. >10.42.0.1
VIP : 10.42.0.




Serveur embarqué 172.30.128.2 |255.255.255.248/172.30.128.1 |S. O.
Interface IW du routeur |, o /5 4 255.255.255.248
intégre
Route par
défaut : 0.0.0.
Interface réseau du 172.30.128.1 [255.255.255.248 ->10.42.0.6
routeur intégré
Segment sol (sous-
réseau A)
Extremite de maillage 1,95 468 200.10[255.255.255.0  [192.168.200.1/192.168.200.210
IW9167 (1)
VIP
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IW9167 (2)

192.168.200.12
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192.168.200.1
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Passerelle IEC6400 (1)
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255.255.255.0

192.168.20.1

192.168.20.12

Passerelle IEC6400 (1)

192.168.20.3
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Interface de passerelle Routage

192.168.20.1 |255.255.255.0

du routeur principal statique:
172.30.128.0/
->192.168.20

Interface De Sous-

Réseau A Co6té Piste Du|192.168.200.1 (255.255.255.0 Routage

Routeur Principal statique:
10.42.0.1 ->
192.168.20.4

Sous-réseau sur piste
du routeur principal 192.168.201.1 |255.255.255.0
dans linterface

Interface serveur du

o 172.20.128.2 [255.255.255.248(172.20.128.1
routeur principal

Configuration de la fluidité de couche 3

Ce document présente une configuration de base de couche 3, mettant en évidence uniquement
les parameétres essentiels requis pour établir la connectivité entre le réseau central et le réseau du
véhicule. Les configurations non essentielles et les fonctionnalités avancées ne sont pas abordées
dans cette présentation.

La configuration suit une conception qui integre la redondance matérielle (FastFail) au niveau des
passerelles globales, des extrémités de maillage local et des radios de veéhicule, en supposant
que FastFail est déja configuré.

Notez que MPLS FastFail (HA) et VIP ne peuvent pas étre configurés via l'interface utilisateur
graphique et nécessitent I'utilisation de CLI ou d'IW-Services. Pour obtenir des instructions
détaillées sur la configuration MPLS FastFail, reportez-vous a cet article :

https://www.cisco.com/c/en/us/support/docs/wireless/ultra-reliable-wireless-backhaul/222196-
configure-and-troubleshoot-titan-with-cu.html

Configuration radio :

Configuration de la fluidité de couche 3 via une interface utilisateur graphique :
Configuration des passerelles globales :

1. PARAMETRES GENERAUX > Mode Général :

Lorsqu'elle est configurée en tant que passerelle globale, la norme IEC6400 est congue pour
servir de point d'entrée et de sortie pour le réseau CURWB de couche 3, permettant ainsi une
connectivité coeur-véhicule. Le fonctionnement de la passerelle pour IEC6400 est configuré sur la


https://www.cisco.com/c/fr_ca/support/docs/wireless/ultra-reliable-wireless-backhaul/222196-configure-and-troubleshoot-titan-with-cu.html
https://www.cisco.com/c/fr_ca/support/docs/wireless/ultra-reliable-wireless-backhaul/222196-configure-and-troubleshoot-titan-with-cu.html

page Fluidité.

En revanche, lorsque des périphériques tels que I''W9167 sont utilisés comme passerelle globale
pour un réseau de couche 3, une configuration de passerelle explicite est requise sur la page
General Mode. En outre, la configuration des radios IW en mode passerelle désactive les
interfaces sans fil, de sorte que le mode Radio-off doit &tre défini sur Fluidité.

Pour IEC-6400, la phrase de passe est configurée sur la page General Mode, alors que pour les
autres radios, elle est définie sur la page Wireless Radio. Il est essentiel d'utiliser la méme phrase
de passe pour tous les équipements situés sur la voie et les véhicules afin d’assurer la
connectivité.

L'adresse IP locale, le masque de réseau local et la passerelle par défaut du périphérique doivent
étre configurés comme requis.
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CISCO

LULTRA RELIABLE
WIRELESS BACKHALIL

Cisco URWB IEC-6400-URWB Configurator
5.69.163.198 - MESH END MODE

Sun 22 Jun 2025 11:53:05 AM HET

IOTOD W [ Offiine GENERAL MODE
IW MONITOR General Mode
QUADRO “Mesh Passphrase”® is an alphanumeric string or special characters excluding '[apex] "[double apex] "[kacktick]

£[dollar]) =[equal] [backslash] <[left angle brackel] =[right angle bracket] #[hash] S%[percent] ([left bracket] J[right
bracket] &]amparsand] and whitespacs (e.g. "mysecuracamnet™) that indantifies your network. It MUST be the
GENERAL SETTINGS sarne for all the Cisco URWE units belonging bo the same network

- general mode

e Mesh Passphrase: ssssssses
NETWORK CONTROL

- advanced tools Show passphrase: [

ADVANCED SETTINGS
LAN Paramaters

= gtatic routes
- allowlist | blocklist

—_— Local IP: 192.168.20.2
- multicast
B —_— Local Netmask: 255.255.255.0
- radius
- ntp S Default Gateway: 192.168.20.1
- ethernet filter
- [2tp configuration Local Dng 1:
- vlan settings

Local Dns 2:

- Fluidity

- misc settings

- smart license (
Reset 1 Save
MAMAGEMENT SETTINGS

- remote access

- status
- conflguration settings
- local certificate

- reset factory default
- reboot
= logout

& 2024 Clsco andior its affillates. All rights reserved.

2. PARAMETRES AVANCES > configuration 12tp :

Sur la page de configuration L2TP, attribuez I'adresse IP du réseau étendu L2TP au sein du
méme sous-réseau que la passerelle et spécifiez la passerelle WAN comme passerelle pour ce
sous-réseau. Le port UDP local doit étre configuré sur 5701.



' 'I" ' | I Cisco URWB |IEC-6400-URWE Configurator

Cisco 5.69.163.198 - MESH END MODE
ULTRA RELIABLE

RRIESS ORI Sun Z2 Jun 2025 12:15:25 PM HET

10TOD IW Configuration contains changes. Apply these changes? Discard | Review Apply & Reboot
IW MONITOR  Disabled |

QUADRO L2TP Configuration

GENERAL SETTINGS Local Unit Configuration

WAM IP Address is local WAN IP address used for externally commnunicating with the remate tunnel peers. This
- ge neral mode addriss must b reachable from the extemal hosts, ¢.g. using port forwarding on the LAN gateway, WAN
NETWORK CONTROL gateway is the local gateway used by the local unit b communicate with the outside world. Local UDP Port is the
port used by remole pears to communicate with the local unit (0 means |P encapsulation).
- advanced tools

—ep B L2TP

ADVANCED SETTINGS
WAN IP Address WAMN Netmask WAN Gateway Local UDP Port
- static routes
- allowlist / blocklist == 192.168.20.12 255.255.255.0 192.168.20.1 5701
i Max number of L2TP tunnels: 10
- snmp
- radius

- gthernet filter

- 12tp configuration

- vlan settings LZTP Tunnels
- Fluidity

- misc settings L2TP Tunnets currantly installed.

- smart license Remote IP Address Remote UDP Port Status
MANAGEMENT SETTINGS
P 192.168.200.210 5701 IDLE
- status
- configuration settings Add a New L2TP Tunnel
- local certificate Remote WAN 1P address commesponds to the WAN 1P address of the REMOTE unit. Remole UDP port |s the port
reset [actury dgfa |_||[ nAumiber af the REMOTE wnl IF:I msans 1P l'!ﬂl:.'Lp‘ﬁu|ﬂ|lﬂﬂ|
Rermaote WAN IP Address Remote UDP Port
= reboot Add

—_—

- logout

102024 Clsco andior its affillates. All rights reserved.

3. PARAMETRES AVANCES > Fluidité :

Sur la page Fluidité, le mode Fluidité doit étre activé. Le rdle d'unité IEC6400 peut uniquement
étre configuré en tant qu'infrastructure. Pour le fonctionnement de la couche 3, le type de réseau
doit étre défini sur Plusieurs sous-réseaux et I'option Passerelle globale doit étre sélectionnée.
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CISCO

ULTRA RELIABLE
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IOTOD W m
IW MONITOR

QUADROD

GENERAL SETTINGS
- general mode
HETWORK CONTROL
- advanced tools
ADVANCED SETTINGS

Cisco URWB IEC-6400-URWE Configurator
5.69.163.198 - MESH END MODE

Sun 22 Jun 2025 12:46:51 PM HST

FLUIDITY
Fluidity Settings

The wnil Gan operald in 3 modes: Infrastruciure, Infrastruciung (wirgless relay), Viehicle,

The unil must be 561 as Infrastructure when it acts as the entry point of the infrastructune for the mobile vehicles
and It ls connected to a wired netwaork (backbone) which possibly includes other Infrastructure nodes. The unit
miust bi 361 a6 Infrasbructure (wirgless relay) ONLY wihan il is used as a wirebess ralay agent 1o othar
Infrastructne units. In this operating mode, the unit MUST NOT be connected to the wired network backbone as
it will usa the wireless connection io relay the data coming form the mobile units.

Thie wnil must be sel as Vehicle when il is mobile. Vehicle 1D must be sat ONLY when the unit is configured as
Vehicle. Specifically, Vahicle ID must be a wnique among all the mobile units installed on the same vehicle, Unit
installed on differant vehicles must use different Vehicle 1Ds.

Thi Metwork Type filed must be et acconding to the general network architecture. Choose Flat il the mesh and
the infrastructure netwarks belong o a single layer-2 broadcast domain. Use Mulliple Subnels if they are

organized as different layer-3 routing domains.
- static routes

, , —_ » Fluidity & Enable
= allowlist { blocklist
- multicast Unit Role:  Infrastructure W
- snmp
S —_— Network Type: Mulliple subnets ~
- ntp iy Enable Global Gateway:

- athernet filter

- [2tp configuration ’

= vlan settings Reset J “
- Fluidity k
- misc settings

- smart license
MANAGEMENT SETTINGS

- remate access

- status

= configuration settings
- local certificate

- reset factory default

- reboot

= logout

© 2024 Cleco andlor its affilates, All rights ressrved,

Configuration des radios sol

1. PARAMETRES GENERAUX > Mode Général :

La configuration des radios en bord de voie est requise ensuite. Les radios en bord de voie
peuvent couvrir plusieurs sous-réseaux, les radios situées sous le méme sous-réseau formant une
grappe. Chaque grappe doit inclure des radios Mesh End dédiées, qui servent de point d'entrée et
de sortie pour ce sous-réseau de radios CURWB. Une ou deux extrémités maillées peuvent étre
configurées, selon que la haute disponibilité (HA) est requise ou non. Les autres radios au sol du



sous-réseau doivent étre configurées en tant que points de maillage.

L'adresse IP locale, le masque de réseau local et la passerelle par défaut du périphérique doivent
étre configurés comme requis.

NI
CISCO

ULTRA RELIABLE
WIRELESS BACKHALL

Cisco URWB IW9167EH Configurator
5.246.2.0 - MESH END MODE

Sun Jun 22 192:03:41 EDT 2025

IW Service GENERAL MODE
IW Monitor Enabled General Mode
QUADRO Salect MESH END mode if you are instaling this Cisco Catalyst IWS9167E Heavy Duty Access Point at the head

end and connacling this wunil 10 8 wired network (e, LAN),

GENERAL SETTINGS O mesh point

- general mode Mode: ) mesh end

- wireless radio 'D gateway

- antenna alignment and stats

NETWORK CONTROL Radio-off: ()

- advanced tools

ADVANCED SETTINGS LAN Parameters

- advanced radio settings

- static routes Lecal IP;  192.168,200.10
- allowlist | blocklist

- multicast Local Netmask: 255.255.255.0
= SNmp

. Default Gateway: 192.168.200.1
=g Local Dns 1

- athernet filter

- I2tp configuration Local Ons 2

-vlan settings

- Fluldity Enable IPvE: [_]

- misc settings

- smart licensa
MANAGEMENT SETTINGS ‘ Reset J

- remote access

- firmware upgrade

- status

- configuration setlings
- reset factory default

- raboot

= logout

22035 Cleco andior s affiliates. All rights resenved,

2. PARAMETRES GENERAUX > Radio sans fil :

Sur la page Wireless Radio, il est essentiel d'utiliser la méme phrase de passe que toutes les
autres radios. Le rdle radio de l'interface sans fil doit étre configuré en tant que Fluidité. Bien que
plusieurs interfaces sans fil puissent étre utilisées pour une radio en fonction des exigences du
projet, seule la radio 1 est configurée et la radio 2 est désactivée dans cette configuration de TP



pour plus de simplicité.

ol Cisco URWB IW9167EH Configurator
CISCO 5.246.2.0 - MESH END MODE

ULTHRA RELIAELE

e Sun Jun 22 19:04:48 EDT 2025

W Service [ offine | WIRELESS RADIO
IW Monitor [ Enabled | Wireless Settings
QUADRO “Shared Passphrase” is an alphanumeric string or spedial characiers excluding Tapex] “[double apex] ' [backiick]

S{dollar] =[equal] \[backslash] and whitespace (e.g. “mysecurecamnet”) that indentifies your nabwork. it MUST ba
the gama for all tha Claco URWE units balonging 1o the sama mehwork.

GEMNERAL SETTINGS
- general mode Shared Faﬁphmsﬂ: YT

- wiraless radio
Show passphrase: [ |

- antenna allgnment and stats
In order (o establish a wireless connection batween Cisco URWE units, they need o be operating on the same
HETWORHK CONTROL frequency.

- advanced tools Radio 1 Settings
ADVANCED SETTINGS
- advanced radio settings Role: | Fluidity v

- static routes
B B Frequency (MHz): 5180 e
- allowlist | blocklist

- multicast Channel Width (MHz): 20 hd
- SNMp
. Radio 2 Settings

=mp Role: Disabled v
- athernat filter

- [2tp configuration
-vlan settings

- Fluidity

- misc settings

Reset Save

'l '
L.

- smart license
MANAGEMENT SETTINGS
= remote access

- firmware upgrade

= status

- configuration settings
- reset factory default

- reboot

= logout

B 2025 Cisco and/or s affillates, All rights reserved.

3. PARAMETRES AVANCES > configuration [2tp :

Sur la page de configuration L2TP, attribuez I'adresse IP du réseau étendu L2TP au sein du
méme sous-réseau que la passerelle et spécifiez la passerelle WAN comme passerelle pour ce
sous-réseau. Le port UDP local doit étre configuré sur 5701. Cette configuration n'est requise que
sur les interfaces radio d'extrémité maillée, car la passerelle globale établit le tunnel L2TP avec les
interfaces radio d'extrémité maillée de chaque cluster de sous-réseau.



1AL Cisco URWB IW9167EH Configurator

cisco 5.246.2.0 - MESH END MODE
LLTRA RELIABLE

WIRELESS BACKHAUL
Sun Jun 22 19:10:25 EOT 2025

IW Service Configuration contains changes. Apply these changes? Discard Review Apply
W Meniter

QUADRO
L2ZTP Configuration
GEMNERAL SETTINGS Local Unit Configuration
- [ neral moda WAN IP Address is local WAN IP address used for exdermally commnunicating with the remole tunned peers, This
irel di address must be reachable from the external hosts, e.g. using por forwarding on the LAN gabeway, WAN
- wireless radio gateway is the local gateway used by the local unit to communicate with the outside world. Local UDP Port is the

- antenna alignment and stats port used by remoda peers to commienkcate with the local unit (0 means IP encapsulation).

NETWORK contTROL ~————> HL2TP

- advanced tools WAN IP Addrass WAN MNetmask WAN Gateway Local UDP Port
ADVANCED SETTINGS —— 8% 182.168.200.210 255.255.2565.0 192.168.200.1 a7

- advanced radio settings

- static routes Max number of LZTP tunnels: &

- allowlist | blocklist

= multicast
Gono
- SNMp

- radius

= tp

- athernet filter L2TP Tunnels
- I2tp configuration L2TP Tunnels currently installed.

- wlan settings
- Fluidity

- misc settings 192.168.20.12 571 IDLE del

- smart license

MAMAGEMENT SETTINGS 192.168.20.13 S7T01 IDLE | del

- remote access

Remote IP Address Remote UDP Port Status

- firmware upgrade Add a New L2TP Tunnel

=SS Remota WAN IP address cormesponds to the WAN IP address of the REMOTE unit. Remote UDP port is the port
- configuration settings number of the REMOTE unit (0 means IP encapsulation).

- reset factory default Remote WAN IP Address Remaote UDP Port

el —i Add

- logout

B P05 Clace andior Ha affiliates. All fights reserved.

4. PARAMETRES AVANCES > FLUIDITE :

Sur la page Fluidité, le role de I'unité doit étre Infrastructure. Pour le fonctionnement de la couche
3, le type de réseau doit étre défini sur Plusieurs sous-réseaux.
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ULTR:A RELIABLE
WIRELESS BACKHALL

Cisco URWB IW9167EH Configurator
5.246.2.0 - MESH END MODE

Sum Jun 22 19:26:26 EDT 2025

IW Service Configuration contains changes. Apply these changes? Discard | Review Apply
IW Maonitor

QUADRO
FLUIDITY
GENERAL SETTINGS Fluidity Settings
- genaeral mode The: unil can operale in 3 modes: Infrastruclure, Infrastructune (wirgless relay), Vehicle

Ther wnil must be $¢ as Infrastructure when it aclts as the entry point of the infrastructune for the mobile vahicles

- wireless radio and it is connected to a wined natwork (backbone) which possibly includes other Infrastrecture nodes, The wnit

- antenna alignment and stats mizst be ot as Infrastructure (wirsless relay) ONLY when it is used as a wireless relay agent to other
Infrastrectura units. In this operating mode, the unit MUST MOT be connected to the wired network backbone as
HETWORK CONTROL it will usa the wiraless connaction to relay the data coming form the maobile units.
The unit must be set as Viehicle whan it I3 mobile. Vahicla 1D must ba sel ONLY whan the unit is configured as
- advanced tools ‘iehicle. Specilically, Vehicle 1D must be a unique among all the mobile units installed on the same vehicle, Linit

inslalled on different wehicles must use different Viehicle IDs.

The Metwork Type filed must be e according (o the general network architeclure, Choose Flal if the mesh and
thax infrastructurg networks belong to a single layer-2 broadeast domain, Use Mulliple Subnets if they ane
arganized as diffenent layer-3 routing Somping

_ Unit Role:  Infrastructure W

ADVANCED SETTINGS
- advanced radio settings
- static routes

- allowlist | blocklist

mukticast —_— Network Type: Multiple subnets ~
-snmp
= The following advanced settings allow bo fine-tune the performance of the system depending on the specific
- radius environment. Please do not aller this settings unless you have read the manual first and you know what you ane
. doing.
ntp The Handoff Logic controts the algorithm used by a mobile radic 1o select the best infrastructure point to connect
- athernet filter to. In Mormial made, the point providing the stronges! signal ts selected. In Load Balancing mode, the mobde

radio prEfﬂr& the poand which r.'ll'l‘.'l'-liUES- the besl balance betwaan Slgl'l."ll .‘iL‘ﬂf‘lgllL and amounl of raffic camiad.
= [2tp configuration
- e .

- vlan settings Handoff Logic: indard 7

= Fluidity
- misc settings J

Reset Save

= smart license
MANAGEMENT SETTINGS
- remote access

- firmware upgrade

- status

- configuration settings
= reset factory default

- reboot

- logout

Configuration des radios du véhicule

1. PARAMETRES GENERAUX > Mode Général :

La configuration des radios du véhicule est requise ensuite. Les radios en bord de voie peuvent
couvrir plusieurs sous-réseaux, les radios situées sous le méme sous-réseau formant une grappe.
Chaque grappe doit inclure des radios Mesh End dédiées, qui servent de point d'entrée et de
sortie pour ce sous-réseau de radios CURWB. Une ou deux extrémités maillées peuvent étre
configurées, selon que la haute disponibilité (HA) est requise ou non. Les autres radios au sol du
sous-réseau doivent étre configurées en tant que points de maillage.



L'adresse IP locale, le masque de réseau local et la passerelle par défaut du périphérique doivent
étre configurés comme requis.

] _
' cll 5' clnl Cisco URWB IW9165E Configurator
5.66.194_36 - MESH POINT MODE
LILTRA RELIABLE
FRERCC S ENCR i Samn Jun 22 2001110 EDT 2025
IW Service [ Offine | GENERAL MODE

IW Monitor m General Mode

Select MESH POINT mode il you are abllaching an 1P adge device {Le. network camera, encoder, ate.) 1o this

GEMERAL SETTINGS Cizco 10T IWS1E5E Series Access Poind or il you are using this unil as a relay point in the mesh netwaork,
- general mode

—_— ;

E!. I di D mesh paint
= Wiralass ragio
i Mode: () mesh end
- antenna alignment and stats
HMETWORK CONTROL QO gateway
- advanced tools
Radio-off: ||

ADVANCED SETTINGS

- advanced radio settings
g LAM Paramatars

- static routes

- allowlist / blocklist
> Local IP: 10.42.0.2

- sNMp
- radius — > Local Netmask: 255.255.255.248
= nitp
- ethernet filter — Default Gateway: [10.42.0.1 I
- I2tp configuration
- vlan settings Local Dns 1:
- Fluidity

. . Local Dns 2:
- misc settings
MANAGEMENT SETTINGS Enable IPvG: |:|

= Femote access

- firmware upgrade "
- status Reset Save

- configuration settings

- reset factory default
- raboot
- lagout

D 2024 Cisco andior e affiliates. AN rights reserved.

2. PARAMETRES GENERAUX > Radio sans fil :

Sur la page Wireless Radio, il est essentiel d'utiliser la méme phrase de passe que toutes les
autres radios. Le rdle radio de l'interface sans fil doit étre configuré en tant que Fluidité. Bien que
plusieurs interfaces sans fil puissent étre utilisées pour une radio en fonction des exigences du
projet, seule la radio 1 est configurée et la radio 2 est désactivée dans cette configuration de TP
pour plus de simplicité.
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WIRELESS BACKHALIL

Cisco URWB IW3165E Configurator
5.66.194.36 - MESH POINT MODE

Sun Jum 22 20:01:16 EDT 2025

IW Service m WIRELESS RADIO

IW Monitor m Wireless Settings

"Shared Passphrase” i an alphanumens sting of special charactars axcluding Japex] "[double apex] "[backlick)
GEMNERAL SETTINGS S[dollar) =[equal] [backslash] and whitespace (6.9, "mysecursecamng™) thal mdantifies your nabwork, I MUST b
thar sam Tor all the Cisco URWE units belonging 1o the sama nabwark
- general mode

= Wireless radio - Shared Passphrase: essssssss

- antenna alignment and stats

NETWORK CONTROL Show passphrase: [_]

. advanced taols In order lo establish a wirehess conneclion between Cisco LIRWE unils, they need 1o be operating on the same
frequeancy.

ADVANCED SETTINGS
Radio 1 Settings

- advanced radio settings

- static routes —_— Role: Fluidity w
- allowlist / blocklist

- snmp - Frequency (MHz): 5180 W

- radius

- ntp — . Channel Width (MHz): 20 e

- ethernet filter Radio 2 Settings
- I2tp configuration

- vlan settings Role: Disabled v
- Fluidity

- misc settings

MANAGEMENT SETTINGS Reset J

- remote access

- firmware upgrade

- status

- configuration settings
- reset factory default

-« reboot

- logout

© 2024 Cieco andler ite affiliates. AN rights resarved.

3. PARAMETRES AVANCES > routes statiques :

Si le réseau du véhicule inclut plusieurs sous-réseaux pour les périphériques ou serveurs
embarqués, une route statique doit étre configurée sur la radio embarquée. Dans cette
configuration, le sous-réseau et le masque de réseau intégrés doivent étre spécifiés, la passerelle
étant définie sur l'interface correspondante sur le routeur intégré.
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WIHELESS BACKHALL

Cisco URWB IW9165E Configurator
5.66.194.36 - MESH POINT MODE

Sun Jun 22 20:09:49 EDT 2025

IW Service  Offline | STATIC ROUTES

IW Monitor m Static routes

GENERAL SETTINGS Add any remote subnet that dees not belong 1o local netwarks

- general mode Active static routes

- wiraless radio Subnet Melmask Gateway

- antenna alignment and stats i
HETWORK CONTROL 172.30.128.0 255.255.255.248 10.42.0.1 I del

= advanced tools

AUDVANCED SETTINGS Add new stalic route
- advanced radio settings Subnet Netmask Galeway
- static routes
_—
- allowlist | blacklist
= snm
) P Route added. Note: unable to install static route live, please double check current network
- radius configuration.
= ntp

- ethernet filter

= 12tp configuration

- vilan settings

- Fluidity

= misc settings
MANAGEMENT SETTINGS
- remote access

= firmware upgrade

- status

= configuration settings
- reset factory default
- raboot

- logout

© 204 Cisco and/or its affiliates. All rights reserned.

4. PARAMETRES AVANCES > FLUIDITE :

Lors de la configuration de la radio du véhicule, le réle d'unité doit étre défini sur Véhicule. Pour
activer l'option Multiple Subnets en tant que type de réseau, la case Automatic Vehicle ID doit
d'abord étre décochée. Des ID de véhicule uniques doivent étre attribués aux radios de chaque
véhicule ; toutefois, si plusieurs radios sont présentes sur le méme véhicule, le méme ID de
véhicule doit étre configuré pour toutes les radios. Enfin, définissez le type de réseau sur
Plusieurs sous-réseaux.



tlvann, Cisco URWB IW9165E Configurator

5.66.194.36 - MESH POINT MODE
ULTRA RELIABLE
NI ACKH
WHELECSIENCEH UL Sun Jun 22 20:18:0% EDT 2025
IW Service FLUIDITY
IW Monitor Enabled Fluidity Settings
The unit can operate in 3 modas: Infrastructure, Infrastruciure (winelass relay), Viehicle.
GENERAL SETTINGS The unil must be sei as Infrastructure when it acts as the eniry point of the infrastruclure for the mobile vehicles
and # is connecled to a wired nedwork [backbone) which possibly includes other Infrasiructune nodes, The unit
- general mode st be sol as Infrastructure (wirgless relay) ONLY when it is used as & wireless relay agent to other
Infrastrecture units. In this operating mode, the unit MUST NOT be connected o the wired network backbone as
- wireless radio it will use the wiraless connection to relay the data coming form the mobila units

The unit must be et as Vehicle when it is mabile. Vehicla ID must ba set ONLY when the unit is configured as

- antenna alignment and stats Vehicle. Specifically, Vehicle 1D must be a unigue amaong all the mobile units installed on the same vehicle. Unit

NETWORK CONTROL instalied on different vehicles must usa diffarant Vahicle IDs.
The Network Type filed must be sel according to the genaral network architecture. Choose Flat if the mesh and
- advanced tools the infrastructune networks belong to a single layer-2 broadeas! domain. Use Multiple Subnats if they are

arganized as different [ayer-3 routing domains,
ADVANCED SETTINGS

- advanced radio settings ~——— Unit Role:  Vehicle ol
- stati b ; "
mrase Tes 3 Automatic Vehicle ID: [ ] Enable
= allowlist f blocklist
J— —_— Vehicle ID:| ]
- radius S Metwork Type: + Flat
= nfj .
d The following advanced settings Multiple subnets e of the system depending on the specific
= athernet filter environment. Please do not aler «— ———., e s g e 80 Hve maRLE] first and you know whal you are
daing.
- lztp co nﬂguratlurl Thex Handalf Logic controls the algonthm uséd by & moblle rds 1o sebect the best infrastruciurs point 1o conmect

o, In Nommal made, the point providing the stronges! signal is selected, In Load Balancing mode, the moabile

- vlan settings s : :
g radio prafiers the point which provides the best balance between signal strength and amount of traffic carred

= Fluidity

i . Handoff Logic:  Standard W
- misc settings
MANMAGEMENT SETTINGS
- remote access )
Reset
- firmware upgrade ]
- status

- configuration settings
- reset factory default

= raboot

- logout

D 2024 Cisco andlor its afliliates. AN rights reserved,

Remarque :

Bien que la configuration de base de la couche 3 puisse étre effectuée via l'interface utilisateur
graphique, la configuration de TITAN ou VIP pour les périphériques finaux maillés nécessite
l'utilisation de l'interface de ligne de commande ou des services IW, car ces options ne sont pas
disponibles dans l'interface utilisateur graphique.

Configuration de la fluidité de couche 3 via les services IW dans
loT OD



Configuration des passerelles globales

1. Dans la section Général, le mode doit étre sélectionné en tant que passerelle globale et la
phrase de passe partagée, I'adresse IP locale, le masque de réseau local et la passerelle
par défaut doivent étre configurés.

Edit Device Configuration

1 Saarch

General
I General
Multicast | Mode
SHh Global Gateway W
LLDP
Radius Shared passphrase
TP URWE
L2TP
Wlan Local IP Addrass
Fluldiry 192.168.20.2
Fluidity Advanced
Fluldity MPO Local Netmask
Misc 25%5.256.256.0
Spanning Tree
Ethernet Filter Default Gateway
QoS 192.168.20,1

MPLS

Lors de la configuration des radios IW916X en tant que modem routeur, notez que l'option Radio
Off est automatiquement activée et que le mode Radio Off doit étre Fluidité.

Edit Device Configuration

General
I General
Wirgless Radip Mode
Advanced Radio Settings Gateway w
Kay Control
FluldMAX F_?ad i off
Muliicast On
SNMP
Radius F_Qadio off mode
NTP Fluidity
LITP
Vian Local IP Address
Fluldity 192.168.20.2

Fluidity Advanced
- Local Metmask

Fluidity Pole Proximity "

Fluidity Frequency Scan 255.255.266.0

Fluidity MPO
Default Gateway

2. Dans la section L2TP, IP WAN, masque de réseau WAN, passerelle WAN, ports. doit étre
configuré. En méme temps, des tunnels L2TP doivent étre ajoutés.
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&

Edit Device Configuration

Q, search ® Enable L2TP
General on w
Multicast
A ® L2TP Interface
LLOP Ethérnatl W
Radius
s “ WAN IP Address
* L2TP 192,168,202
Vian
- # WAN Netmask
Fluidity Advanced 255.255.255.0
Fluidity MPO
L ]
Misc \:I'JAN Gateway
Spanning Tree 192.168.20.1

-

»

-

Ethermet Filters

L ]
QoS I:ocal UDP Port

MPLS 5701

Edit Device Configuration

O Search 5701
Genaral ™
Layer-3 MTU for the WAN
Multicast interface
s a0
LLDP
Radius @ L2TP Tunnels Number
NTP )
]
LZTP
Vian L2TP Tunnels
Fluidity
Fluidity Advanced (&) °
Fluidity MPO Ramote WAN I Address Remate UDP Port
¥ 192.168.200.210 G 5701
Migc

Spanning Tree
Etharnat Filter
Qo5

MPLS

3. Enfin, la fluidité doit étre activée et le role de I'unité doit étre Infrastructure, tandis que le type
de réseau doit étre plusieurs sous-réseaux.



Edit Device Configuration

- P
{1 Search

Fluidity
Genaral
Multicast Unit Role
SNMP Infrastructure
LLOP
Radius Metwork Type
NTP Multiple subnet v
La2Te
Wian Enable Primary Pseudowire
Enforcement
I Fluidity .
Disable w

Fluidity Advanced
Fluidity MPOQ
Mizc

Spanning Tree
Ethernet Filter
Qus

MPLS

Configuration des radios coété piste :

1. Dans la section Général, le mode doit étre sélectionné en tant que fin de maillage et la
phrase de passe partagée, I'adresse IP locale, le masque de réseau local et la passerelle
par défaut doivent étre configurés.

Remarque : Mais pour le point de maillage, les radios cété piste Mode seront le point de maillage

Edit Device Configuration

Saearch

Mode
I Ganaral Mesh End y
Wireless Radio
Advanced Radlo Settings Radio off
ey Control Of >
FluidMAX
Muslticast Radio off mode
SHMP
Radius
NTP Local IP Address
LaTe 10.122.136.50
Vian
Fluidity Local Netmask
Fluidity Advanced 256 208 LR 192
Fluidity Pole Proximity
Fluidity Frequency Scan Default Gateway
Fluidity MPO 10.122.136.1

2. Dans la section Wireless Radio, Passphrase (Phrase de passe), Radio Interface (que vous
souhaitez utiliser pour communiquer avec le véhicule), la fréquence et la phrase de passe
doivent étre configurées
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Edit Device Configuration

(O Search

General

Wireless Radio
Advanced Radio Sattings
Key Control

FlubdMAX

Multicast

SNMP

Radius

NTP

L2TP

Vian

Fluidiny

Fluidity Advanced
Fluidity Pole Proximity
Fluidity Frequency Scan

Fluidity MPO

3. Dans la section L2TP, IP WAN, masque de réseau WAN, passerelle WAN, ports. doit étre
configuré. En méme temps, des tunnels L2TP doivent étre ajoutés.

Wireless Radio

Passphrase

URWEB

® Radio 1 enabled

on

Radio 1 role

Fluidity

Radio 1 Freguency (MHz)

5180 MHz

Radio 1 Channel width

20

Edit Device Configuration

) Seaech

General

Wireless Radio
Advanced Radio Seitings
Key Control

Fluldhax

Multicast

SNMP

Radus

NTP

LITP

Wlan

Fluidity

Fluidity Advanced
Fluidity Pole Proximity
Fluidity Frequency Scan

Fluidity MPO

* Enable L2TP

an

® L2TP Interface

Ethernetl

¥ WaN IP Address

192.168,200.210

WAN Netmask

266,255.265.0

¥ WAN Gateway

192.168.200.1

Local UDP Port

5701

Radio 2 enabled

off

Radio 2 role

Radio 2 Frequency (MHz)

Radio 2 Channel width



Edit Device Configuration

1 Search L2TP Tunnels Number

General &

Wireless Radio

Advanced Redle Settings L2TP Tunnels
Eey Contral

FluidMax P T . .
Multicast 192.166.20.12 5701
SHMP

Radius

NTP

I LaTp - e
vian Remote WAN 1P Addross Remaote UDP Pon
192.168.20.13 5701
Fluidity
Fluidity Advanced
Fluidity Pale Proximity
Fluidity Frequency Scan

Flukdity MPO

4. Enfin, la fluidité doit étre activée et le réle de I'unité doit étre Infrastructure, tandis que le type
de réseau doit étre plusieurs sous-réseaux

Edit Device Configuration

-
) Search

Fluidity
Genera
Wiraless Radio Unit Role
Advanced Radio Settings Infrastructure "
Koy Control
FluidMax Automatic Vehicle 1D
Multicast
SHMP
Radius Vehicle ID
NTP
L2TP
Wian MNetwaork Type
I Fluldity Multiple subneat
) Fluidity Advanced |
Fluldity Pole Proximity Handoff Logic

Fluidity Fraguency Scan
Fluidity MPO

Enable Primary Pseudowire

Configuration des radios du véhicule

1. Dans la section Général, le mode doit étre sélectionné en tant que fin de maillage et la
phrase de passe partagée, I'adresse IP locale, le masque de réseau local et la passerelle
par défaut doivent étre configurés.



Edit Device Configuration

) Search
Made
General
Mesh Paint il
Wiraless Radio
Advanced Radio Settings Radio off
Koy Contral
off =
FluidMAX
Multicast Radio off mode
SHMP
Radius
NTP Local IP Addrass
L2TP I
10.42.0.2
Wlan

Fhulcity Local Netmask
Fluidity Advanced '
255.255.255.248
Fluidity Pole Proximity
Fluidity Frequency Scan Default Gateway

Fluidity MPO
10.42.0.1

2. Dans la section Wireless Radio, Passphrase (Phrase de passe), Radio Interface (que vous
souhaitez utiliser pour communiquer avec le cété piste), Frequency (Fréquence) et
Passphrase (Phrase de passe) doivent étre configurés

Edit Device Configuration

Cl Search , .
2 Wireless Radio

General

Wireloss Radio Passphrase

Advanced Radio Settings lclsmuﬂwa

Key Contrel

FluldMAX Radio 1 enabled Radic 2 enabled
Multicast -OI"I ;}ﬁ

SNMP

Radlus Radio 1 role Radio 2 role
NTP Flusldity

LZTP

Vign Radio 1 Frequency (MHz) Radio 2 Frequency (MHz)
Fluidity ;lao MHz

Fluidity Advanced
Fluldity Pole Proximity
Fluidity Freguency Scan

Fluidity MPO

Radioc 1 Channel width

0

Radio 2 Channel width

3. Enfin, la fluidité doit étre activée et le réle de I'unité doit étre Véhicule, et I'ID de véhicule doit
étre sélectionné manuellement tandis que le type de réseau doit étre un sous-réseau
multiple



Edit Device Configuration

Ganeral

Wireless Radio

Radio Settings

Vian

I Fluidity

Fluidity

Unit Rale

Whicle

Automatic Vehicle D

Vehicle 1D

1

Netwark Type

Muiltiple subnet

Handaoff Logic

Standard

4. Si le réseau du véhicule inclut plusieurs sous-réseaux pour les périphériques ou serveurs
embarqués, une route statique doit étre configurée sur la radio embarquée. Dans cette
configuration, le sous-réseau et le masque de réseau intégrés doivent étre spécifiés, la
passerelle étant définie sur l'interface correspondante sur le routeur intégré.

Edit Device Configuration

Mise
Spanning Tree
MPLS
Ethernet Filter
Arp
QoS
Wi-Fi Multimedia Queues
Ampdu
TFTP
Ethernet Settings
GNSS
SRCR RSSI Metric
MAT Settings
Telametry

I Static Routes
Allowlist/Blocklist

VLAN Subnets

Static Routes

172.30.128.0

10.42.0.1

255.255.255.248

Configuration de la fluidité de couche 3 via CLI

Cette section décrit la configuration CLI des périphériques CURWB, en fonction de la topologie
présentée au début de l'article. On suppose que la redondance FastFail est mise en oeuvre au
niveau de la passerelle globale, de I'extrémité de maillage cété piste et du véhicule. Pour
connaitre les étapes spécifiques de configuration de la redondance FastFail, reportez-vous a
I'article mentionné précédemment. Seul le concept VIP spécifique a la fluidité de couche 3 est
traité ici, en supposant que FastFail a déja été configuré sur toutes les radios requises.



Configuration des passerelles globales

Configurer IEC6400 en tant que passerelle

iotod-iw configure offline
### BASIC CONFIG ###

modeconfig passphrase URWB

ip addr 192.168.20.2 netmask 255.255.255.0 gateway 192.168.20.1
modeconfig layer 3 mode gateway

12tp wan 192.168.20.12 255.255.255.0 192.168.20.1 port 5701
12tp add 192.168.200.210 5701

### APPLY CONFIG ###

write
reboot

Configurez les points d'accés radio comme passerelle :

configure iotod-iw offline
### BASIC CONFIG ###

configure ap address ipv4 static 192.168.20.2 255.255.255.0 192.168.20.1

configure modeconfig mode gateway

configure modeconfig mode meshend radio-off fluidity

configure wireless passphrase URWB

configure fluidity id infrastructure

configure 12tp wan 192.168.20.12 255.255.255.0 192.168.20.1

configure 12tp port 5701

configure 12tp add 192.168.200.210 5701

mpls fastfail primary 192.169.20.4 // Set the virtual IP address of the redundant device group in

### APPLY CONFIG ###

write
Reload

Configuration des radios sol

configure iotod-iw offline
### BASIC CONFIG ###

configure ap address ipv4 static 192.168.200.10 255.255.255.0 192.168.200.1



configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure

modeconfig mode meshend //Applicable for only Mesh End Trackside Radio
modeconfig mode meshpoint //Applicable for only Mesh point Trackside Radio
wireless passphrase URWB

dotllRadio 1 enable

dotllRadio 1 channel 149

dotllRadio 1 band-width 20

dotllRadio 1 antenna ab-antenna

dotllRadio 1 antenna gain 10

dotllRadio 1 txpower-level AUTO

dotllRadio 1 mode fluidity

dotllRadio 2 disable

mpls fastfail primary 192.168.200.13 // Set the virtual IP address of the redundant device group in Lay
configure modeconfig mode meshend mpls Tayer 3 //Applicable for only Mesh End Trackside Radio
configure modeconfig mode meshpoint mpls Tayer 3 //Applicable for only Mesh point Trackside Radio

configure

fluidity id infrastructure

## L2TP CONFIG ## //Applicable only to the mesh end Trackside radios

configure
configure
configure
configure

### APPLY

write
ReTload

12tp wan 192.168.200.210 255.255.255.0 192.168.200.1
12tp port 5701

12tp add 192.168.20.12 5701

12tp add 192.168.20.13 5701

CONFIG ###

Configuration des radios des véhicules.

configure
### BASIC

configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure
configure

mpls fastfail primary 10.42.0.6 // Set the virtual IP address of the redundant device group in Layer-3

### APPLY

write
ReTload

iotod-iw offline
CONFIG ###

ap address 1ipv4 static 10.42.0.2 255.255.255.248 10.42.0.1
modeconfig mode meshpoint

wireless passphrase URWB

dotllRadio 1 enable

dotllRadio 1 channel 149

dotllRadio 1 band-width 20

dotllRadio 1 antenna ab-antenna

dotllRadio 1 antenna gain 10

dotllRadio 1 txpower-level AUTO

dotllRadio 1 mode fluidity

dotllRadio 2 disable

modeconfig mode meshpoint mpls layer 3

fluidity id vehicle-id 1

ip route add 172.30.128.0 255.255.255.248 10.42.0.1

CONFIG ###



Configuration du commutateur/routeur :

Configuration du routeur principal :

configure terminal

ip route 172.30.128.0 255.255.255.248 192.168.20.4
ip route 10.42.0.1 255.255.255.248 192.168.20.4
exit

write

Configuration du routeur intégré :

configure terminal

ip route 0.0.0.0 0.0.0.0 10.42.0.6
exit

write

Variations CURWB L3 pour réseau embarqué

Commutateur L2 géré intégré et pas de routeur

+ Cette configuration décrit un environnement de réseau de couche 3 hybride dans lequel des
VLAN agrégés sont présents sur des véhicules en déplacement.

* |l est destiné aux unités de véhicule qui ne disposent pas d'un routeur embarqué.

» Dans cette configuration :

» Les VLAN doivent étre configurés sur la radio embarquée sur le véhicule.

+ La fonctionnalité VLAN doit étre désactivée sur toutes les unités d'infrastructure et les
passerelles globales.

» Cette approche permet de maintenir la connectivité entre les sous-réseaux locaux et le
réseau principal.

* Remarque : Dans cette application, les radios embarquées ne remplacent pas le
périphérique de couche 3 qui est généralement responsable du routage inter-VLAN dans les
topologies de couche 3 de fluidité standard.

Variation de la topologie du réseau pour la fluidité de couche 3 sans routeur intégré



Routes:
{ Static Route; 172.30.128.0/29 > 192.168.204 |
Static Route; 10.42.0.1 -> 192.168.20.4
Static Route: 10.10.10.0 -> 192.168.20.4
Static Route: 10.10.20.0 -> 192.168.20.4

Static Route: 10.10.30.0 -> 192.168.20.4 Ny =

172.20.1281 192.168.20.1
R R — IECE400 Primary
IP: 192.168.20.2/24
R DG: 192.168.20.1
P i \ L2TP: 192.168.20.12
Core Server

IP: 172.20.128.2/29 192.168 200.1 192.168.201.1
DG: 172.20.128.1 URWB Gateway
\core Network
IW9167 Mesh End IW39167 Mesh End
IP: 192.168.200.10/24 IP: 192.168.201.10/24
DG: 192.168.200.1 DG: 192.168.201.1
L2TP: 192.168.200.210 LZTP: 192.168.201.210

Wayside Subnet A Wayside Subnet B

w9167 IW9167

1P: 10.42.0.2/29 IP: 10.42.0.3/29
DG: 10.42.0.1 T helallall®”  D4G: 10.42.0.1
Static Route; Static Route:
172.30.128.0/29 VIP: 172.30.128.0/29
DG: 10.42.0.1 ! 10.42.0.6 DG: 10.42.0.1

. T —_ =

IT TEAM Sales TEAM | Camera

IP 10.10.10.50/24 IP 10.10.20.50/24 ™ IF 10.10.30 5024
GW 101001 &85 GW L1020 o GW 10.10.30.1
£ &
Vehicle

Configuration du commutateur embarqué



Switch#show vlan brief

VLAN Name Status Ports

1 default active Gil/o/3, Gil1/o0/6, Gil/0/7
Gi1/o/8, Gil1/0/9, Gil/0/10
Gil/0/13, Gil/0/22

10 IT active Gil/0/16
20 SALES active Gil/0/17
30 CAMERA active Gil/0/18
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup

Switch #show interfaces trunk

Port Mode Encapsulation Status Native vlan
Gil/0/23 on 802.1q trunking 100
Gil/0/24 on 802.1q trunking 100
Port Vlans allowed on trunk

Gil/0/23 1-4094

Gil/0/24 1-4094

Port Vlans allowed and active in management domain

Gil/0/23 1,10,20,30,60,100

Gil/0/24 1,10,20,30,60,100

Port Vlans 1in spanning tree forwarding state and not pruned

Gil/0/23 1,10,20,30,60,100

Gil/0/24 1,10,20,30,60,100

Configuration de la radio embarquée

* Le VLAN doit étre activé uniquement sur les unités du véhicule sans routeur embarqué.

configure vlan status enabled
configure vlan management 60
configure vlan native 60

* |l est important d'ajouter les routes statiques afin que les unités embarquées puissent
annoncer les sous-réseaux locaux aux passerelles globales. La passerelle des sous-
réseaux est I'adresse IP virtuelle utilisée pour les deux radios embarquées. Dans le cas
d'une radio unique, I'adresse IP de cette radio doit étre utilisée comme passerelle.



configure ip route add 10.10.10.0 255.255.255.
configure ip route add 10.10.20.0 255.255.255.
configure ip route add 10.10.30.0 255.255.255.

Configuration du routeur principal

configure terminal

ip route 10.10.10.0 255.255.255.0 192.168.20.
ip route 10.10.20.0 255.255.255.0 192.168.20.
ip route 10.10.30.0 255.255.255.0 192.168.20.

exit
write

0 10.42.0.6
0 10.42.0.6
0 10.42.0.6
4
4
4

Dépannage réseau de couche 3 CURWB :

Dans un scénario de réseau L3 Fluidité, I'état des tunnels L2TP est I'un des paramétres les plus
importants a vérifier ; en fait, un tunnel L2TP vers une grappe qui est en état IDLE ou WAIT ou qui
n'est pas correctement configurée empéche la communication entre le véhicule et le réseau
fédérateur lorsque le véhicule est connecté a cette grappe spécifique.

Une fagon simple de vérifier I'état du tunnel serait soit d'aller sur CLI et exécuter «show 12tp» ou a

partir de GUI vérifier I'état.

Veérification du tunnel L2TP

» La page L2TP affiche les tunnels L2TP actuels et leur état (CONN, WAIT, IDLE).

» Lorsque les deux extrémités de maillage sont actives et en cours d'exécution, sur l'extrémité
de maillage principale, I'état L2TP est a I'état CONN tandis que sur I'extrémité de maillage
secondaire, I'état L2TP est a I'état IDLE. Si un probléme de connectivité dans le tunnel est
dd a une mauvaise configuration ou a un probleme physique, il sera en attente

« A partir de 13, il est possible de vérifier I'état actuel et de supprimer les tunnels L2TP déja

installés si nécessaire.

» L'adresse IP WAN est unique a la configuration L2TP de chaque périphérique et doit étre
différente de l'adresse IP de gestion du périphérique.

Récapitulatif des états L2TP

+ Chaque passerelle globale établit un tunnel L2TP avec chaque extrémité distante du

maillage

+ Chaque extrémité de maillage de cluster établit un tunnel L2TP avec les passerelles

globales

Lorsque le systéme est dans un état normal (tous les périphériques sont opérationnels), il s'agit du
scénario attendu entre les passerelles globales et chaque cluster Fluidité C3 coté piste :



* Tunnel L2TP entre la passerelle globale principale et I'extrémité de maillage principale -
CONN

* Tunnel L2TP entre la passerelle globale principale et I'extrémité de maillage secondaire -
INACTIF

* Tunnel L2TP entre la passerelle globale secondaire et I'extrémité de maillage principale -
INACTIF

* Tunnel L2TP entre passerelle globale secondaire et extrémité de maillage secondaire -
INACTIF

Problemes de configuration typiques/éléments a vérifier

« Utilisation de la méme adresse IP, de la méme adresse IP WAN ou de la méme adresse IP
virtuelle sur plusieurs interfaces du méme périphérique.

» Adresse IP distante incorrecte configurée ; Le périphérique pointe vers une adresse IP qui
n'est pas I'adresse IP WAN correcte du périphérique distant.

» IP WAN dupliquée ; deux extrémités maillées d'un méme cluster sont configurées avec la
méme adresse IP WAN.

» Tunnel configuré pour s’établir sur un port Ethernet qui n’est pas connecté au réseau.

» Incompatibilité de port UDP ; Le périphérique local et 'hnomologue distant utilisent différents
ports UDP pour I'encapsulation du trafic.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



