Renouveler les certificats Kubernetes du RCM
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Introduction

Ce document décrit la procédure de renouvellement des certificats Kubernetes dans le RCM
Cisco 5G (Redundancy Configuration Manager).

Prérequis

S'il s'agit d'une configuration de haute disponibilité du RCM, la procédure doit d'abord étre
exécutée sur le RCM de secours, puis effectuer une commutation et exécuter la procédure sur le
nouveau RCM de secours. Si aucune haute disponibilité du RCM n'est disponible, la redondance
UP n'est pas disponible pendant le redémarrage du RCM, qui fait partie du processus de
renouvellement des certificats.

Veérifier si les certificats ont expiré

Pour vous assurer que les certificats ont expiré, exécutez sudo kubeadm alpha certs check-
expiration.

ubuntu@cm ~$ sudo kubeadm al pha certs check-expiration
CERTI FI CATE EXPI RES RESI DUAL TI ME EXTERNALLY MANAGED

adm n.conf Cct 31, 2024 03: 34 UTC <invalid> no

api server Cct 31, 2024 03:34 UTC <invalid> no

api server-etcd-client Oct 31, 2024 03:34 UTC <invalid> no
api server-kubel et-client Oct 31, 2024 03:34 UTC <invalid> no
control | er-manager.conf Oct 31, 2024 03: 34 UTC <invalid> no
et cd- heal t hcheck-client Oct 31, 2024 03: 34 UTC <invalid> no
et cd-peer COct 31, 2024 03:34 UTC <invalid> no

etcd-server Cct 31, 2024 03:34 UTC <invalid> no
front-proxy-client Oct 31, 2024 03:34 UTC <invalid> no
schedul er. conf Cct 31, 2024 03:34 UTC <invalid> no

Renouveler les certificats

Exécutez sudo kubeadm alpha certs renew all pour renouveler les certificats.



ubuntu@cm ~$ sudo kubeadm al pha certs renew al

certificate enbedded in the kubeconfig file for the admin to use and for kubeadmitself
certificate for serving the Kubernetes APl renewed

certificate the apiserver uses to access etcd renewed

certificate for the APl server to connect to kubelet renewed

certificate enbedded in the kubeconfig file for the controller manager to use renewed
certificate for liveness probes to healtcheck etcd renewed

certificate for etcd nodes to comunicate with each other renewed

certificate for serving etcd renewed

certificate for the front proxy client renewed

certificate enbedded in the kubeconfig file for the schedul er manager to use renewed

Vérifiez a nouveau si les certificats sont renouvelés

Exécutez sudo kubeadm alpha certs check-expiration pour vérifier si les certificats sont
renouvelés.

ubuntu@cm ~$ sudo kubeadm al pha certs check-expiration
CERTI FI CATE EXPI RES RESI DUAL Tl ME EXTERNALLY MANACGED
adm n. conf Nov 01, 2025 03: 34 UTC 364d no

api server Nov 01, 2025 03:34 UTC 364d no

api server-etcd-client Nov 01, 2025 03:34 UTC 364d no
api server-kubel et-client Nov 01, 2025 03:34 UTC 364d no
control | er-manager. conf Nov 01, 2025 03:34 UTC 364d no
et cd- heal t hcheck-client Nov 01, 2025 03:34 UTC 364d no
et cd- peer Nov 01, 2025 03:34 UTC 364d no

et cd-server Nov 01, 2025 03:34 UTC 364d no
front-proxy-client Nov 01, 2025 03:34 UTC 364d no
schedul er.conf Nov 01, 2025 03: 34 UTC 364d no

Modifier kubelet.conf

Avant la version 1.17 de kubelet, il est nécessaire de modifier manuellement le fichier
kubelet.conf. Remplacez client-certificate-data et client-key-data par ceci.

/etc/kubernetes/kubelet.conf

client-certificate:/var/lib/kubel et/ pki/kubelet-client-current.pem
client-key: /var/lib/kubel et/ pki/kubelet-client-current.pem

Copier admin.conf

Copiez admin.conf pour remplacer .kube/config.

sudo cp /etc/kubernetes/adm n.conf ~/.kube/config

Redémarrer le systéeme

sudo reboot

Vérifiez que la commande kubectl fonctionne

renewed



Apreés le redémarrage, assurez-vous que la commande kubectl fonctionne correctement.

ubuntu@cm ~$ kubect| get node
NAMVE STATUS ROLES AGE VERSI ON
rcm Ready master, oam 16d v1.15.12



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



