Comprendre l'observabilité et I'integration Splunk
de Cisco CEE

Table des matiéres

Introduction

Conditions préalables

Exigences
Composants utilisés
Informations générales
Présentation de I'architecture
Charges de travail des espaces de noms CEE
Installation CEE et gestion du cycle de vie

Modes d'installation
Définition de I'artefact logiciel CEE
Configuration du cluster et du centre des opérations
Synchronisation et vérification du déploiement
Centre d'opérations CEE et gestion opérationnelle
Architecture d'observabilité CEE

Intégration de Splunk : Architecture de transfert de journal

Transfert du collecteur d'événements HTTP Splunk

Modele de configuration HEC

Capturer et dépanner le trafic HEC
Transfert Syslog sur UDP 5140

Mappage de champ RFC 5424

Transport UDP et capture de paquets
Alertes. SNMP et observabilité CIMC

Statistiques groupées

Passerelle systéme OpenTelemetry
Modele de passerelle systéme
Concepts de configuration de passerelle
Exportateurs distants
Comparer avec OpenShift OpenTelemetry

Vérification de la configuration
Vérification de la synchronisation CEE
Veérifier HEC et Syslog séparément
Vérifier les services Observability

Comportement attendu

Flux de décision

Conclusion

Autres informations utiles



Introduction

Ce document décrit I'architecture, le déploiement, la surveillance, l'intégration Splunk et
OpenTelemetry de Cisco Common Execution Environment (CEE).

Conditions préalables

Exigences

Cisco recommande de se familiariser avec ces technologies :

» Cloud Native Deployment Platform (CNDP), espaces de noms Kubernetes et emplacement
des pod.

» Cisco Subscriber Microservices Infrastructure (SMI) et SMI Cluster Manager.

» CEE Ops Center, Prometheus, Grafana, Alertmanager et composants de transfert de
journal.

* Splunk HTTP Event Collector (HEC), syslog et capture de paquets avec tcpdump.

* OpenTelemetry Protocol (OTLP) et OpenTelemetry Collector pour la nouvelle intégration de
la passerelle.

Composants utilisés

Les exemples montrent un environnement Cisco SMI/CNDP basé sur Kubernetes avec CEE et
une application SMF (Session Management Function) associée. L'exemple de définition logicielle
fait référence au package CEE 2026.01.1.08 ; I'exemple d'Ops Center utilise un identificateur de
référentiel SMF smf-2026.04.m0.i50. Il s'agit de valeurs d'exemple et non de conditions de
déploiement.

Les points de terminaison réseau, les noms de cluster et les valeurs d'espace de noms doivent
étre remplacés par des valeurs approuvées pour le déploiement cible.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales



Cisco Common Execution Environment (CEE) fait partie de Cisco Subscriber Microservices
Infrastructure (SMI). Dans un déploiement CNDP basé sur Kubernetes, les espaces de noms
Kubernetes séparent les services de plate-forme, les services d'observabilité CEE et de gestion
Kubernetes, et les charges de travail d'application SMF. La séparation fournit des limites
administratives et opérationnelles tandis que la mise en réseau et la découverte de services
Kubernetes permettent la communication de composants autorisés.

Ce document couvre l'architecture d'espace de noms, les charges de travail CEE, l'installation
CEE et la gestion du cycle de vie, le centre d'opérations CEE, les alertes et le protocole SNMP
(Simple Network Management Protocol), les alertes Cisco Integrated Management Controller
(CIMC), le transfert de journaux, les statistiques en bloc et la passerelle systeme OpenTelemetry.

Splunk HEC sur le port TCP (Transmission Control Protocol) 8088 et syslog sur le port UDP (User
Datagram Protocol) 5140 sont des mécanismes d'ingestion indépendants. Les deux chemins ont
des exigences de configuration, de transport et de dépannage différentes et peuvent coexister.

Présentation de I'architecture

CEE et les fonctions d'application associées occupent des espaces de noms Kubernetes distincts.
L'architecture différencie les services de la plate-forme Kubernetes des fonctions d'observation et
de gestion CEE et du domaine d'application SMF.

Kubernetes Namespace Architecture Modulor | Scolable | Secure

Cisco CNDP - Example: Kubernetes (System), CEE and SMF Application outliaihaoges
. Kubernetes Cluster (Cisco CNDP)

Namespaces, key companerits and their roles

Namespace: kube-system Namespace: cee-hgb-cee
Kubernetes System Companents CEE Pla'rf_a_rm Cumpqnents :
(Observability, Monitoring and Operations)

Namespace: smf-hgbsmf01
SMF CNF Application Components
(5G Core — Session Management)
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. Kubernetes Control Plane (in kube-system namespace)
Kb " o dul

3 4 | Provides cone Kubermetes chuster management and orchestration services.
piserver, etcd, k wanager,

- Worker Nodes (Application workloads) | Hosts application workloads across namespaces with clear isclation.

Run pods from all namespaces: kube-system, cee-hab-cee, smi-hgbsmf01

Key Points 6 Legend ‘“ Benefits
« AN namespaces run in the same Kubernates cluster (Cisco CNDP). e Eba = Logical isolation of workloads by namespace.
+ Each namespace provides specific functionality with clear separation. 9 mespace: kube-system « Better resource management and operational visitiity,

» kube-system hosts core Kubemetes cluster services.

» cee-hgb-cee provides cbservability, monitoring, logging and platform operations.

+ smi-hqbemf0l hosts SMF CNF application companents.

« Component list based on fve cluster cutput (kubect! get pods) - names may vary per cluster,

« Improved security and access control

= Easler menitcring and troubleshooting

G Mamespace; smi-hgbsmf01 = Supports multi-application deployments (Kubernetes, CEE, SMF).
* Flexible and reusable architecture across different clusters.

6 Mamespace: cea-hgb-cee



Architecture d'espace de noms Cisco SMI montrant la séparation CEE et plate-forme applicative

L'espace de noms CEE est le principal objet de I'architecture de niveau de service. D'autres
espaces de noms fournissent la plate-forme Kubernetes, les fonctions réseau et les charges de

travail SMF.

Charges de travail des espaces de noms CEE

L'espace de noms CEE héberge des microservices pour la surveillance, les alertes, la
journalisation, les tableaux de bord, les statistiques et I'accés opérationnel.

! alert-logger

< alert-router

A alertmanager

Q blackbox-exporter
||| bulk-stats

O oo productdocumentation
E cime-alerts-exporter
E core-retriever

B  documentation

B fuenwit

alll st dastboard metrics
fluentbit-listener
G gatena
kube-state-metrics

Stores and maintains historical alerts that are received from the Alert
manager. These alerts are avaiable to user through the CEE ops-center,

Provides routing support for the alert manager to pass alerts to its
receivers.

Process alerts from Prometheus and route them to its receivers through
alert-router, It also provides a list of active alerts in CEE ops-center
and Grafana.

Enables Promethews blackbox probing of endpoints aver HTTP, TCP,
and ICMP,

Provides summarny of statistics that are collected by Prometheus service
and create periodic snapshats of statistics on each nade in the form

of G5V files.

CEE Product decumentation page provides an ovenview of CEE functions.
Scrapes and exports CIMC alerts to be viewable in Grafana,

Assists in retrieving the core dumps.

Contains the documentation (metrics and usage).

Collects the logs from jowmalD or systemd and forwards to the external
applications like Splunk or ancther remote fluent instance.

Assists in collating Grafana metrics on the dashbaard.

Collects the logs from remote fluent instances and forward these logs
to external collectors ke Splunk,

Provides visualization tool and host-level dashboards to examine metrics
and alerts.

Supports the internal file server for Grafana dashboards.

Assists in generating metrics about the state of Kubernetes objects:
node status, node capacity (CPU and memaory), and 50 on.
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logs-retriever
logs-forwarder

thanos-query-hi-res

Provides support to visualize the logs that are provided by the locally
installed fluentBit pods.

Assists in retrieving Kemel, Kubelet, and Container level logs through
output to the JournalD driver,

Support pods logs forwarding to extemal server through Fleent-bit.

Create tunnels to enable Prometheus to scrape KPIs from the node-exporters
on KVM nodes.

Exports the node metrics to Prometheus and to be viewable on the Grafana
dashboard in Hast details and summary dashboards.

Supperts user management, authentication, configuration, and show
commands for CEE features, which run on pods inside the cluster.

Provisions the local storage volume along with py-provisioner.

Manage the Postgre: poal for connection, replication, load balance,
and 50 on. Pgpool is a middleware that works between PostgreSOL servers
and a PostgreSOL database.

Supports SQL database with redundancy to store alerts and Grafana dashboands.

Enatsies monitoring and alerting for the Kubemetes cluster, both local and remote.
It scrapes slerts, metrics, kubemetes rescurces exported by pods and nodes
e

Contains the default lerting rules and recording rules for Prometheus.
Synchronizes the Prometheus scrape configuration.
Monitors the state of nodes and manages persistent volurme and associated pods.

Enables the apphcation pods to aut scally provision ths perst
Manitors the pod ready status and resets the kubelet if the state is not-ready
even though pod is ready.

Supports the Tac-Debug feature to collect coredurngp, logs. metrics, statistics,
and ops-center configuration. It akso mamtaing and provides HTTPS acoess
to files storage in the intemal Apache server.

Manages and enforces the Cisco Smart licensing feature per agreement.
The CEE ops-center provides the configuration facility.

WOMes,

Runs the Thanos applcation to support the Prometheus query, data storage,
and remote cluster monitoring.

Microservices d'espace de noms CEE et fonctions de ses charges de travail opérationnelles

Ces fonctions incluent la collecte des mesures Prometheus, la visualisation Grafana, la gestion
des alertes Alertmanager, les services de transfert de journal et la création périodique de
statistiques en masse. Les charges de travail varient selon la version et la configuration du

déploiement.

Installation CEE et gestion du cycle de vie



SMI Cluster Manager sépare la définition d'artefact logiciel du cluster cible et de sa configuration
Ops Center. Cela permet le contrdle des versions logicielles et la synchronisation répétable des
clusters.

@* Objective P Prerequisites
A . : = « SMI Cluster Manager deployed and accessible via Ingress URL
Deploy CEE via SMI Cluster Manager for centralized lifecycle management. = T T R i B A e G T T G e TH

I\D Access SMI Cluster Manager { 3 ) Link Cluster (Ops Center) @ Set Initial Boot Parameters E) Synchronize & Verify

Use SMI Cluster Manager CLI §  Offline Installation Bind CEE to the desired cluster Configure initial boot tth-: CEE and monitor
vid the previded bt Provide software package URL 6 by defining application and parameters for deployment. progress.
F— e + Configure credentials instance names. Deploy
-+ + Provide SHAZS6 hash -» - > :
- = $ clusters <name> actions sync run
o Config ployment | Hey P
’ s R .
% cli login <ingress-urls * Registry secrets »  use-yolume-claims Check Status
% cli configure terminal . Online installation + Namespace » auto-deploy § clusters <names actions syne status
* Configure repository details «  Network (NetconffSSH) » single-node
« Provide credentials + Ingress = and other required settings View Love
» Enable image verification $ clusters <name> actions sync logs
Key CLI Configuration Examples Deployment CLI Flow (Example) Key Configuration Parameters
Define CNF package Set initial boot parameters Legin to SMI Cluster Manager Parameter Purpose
software cnf <name> initial-boot-parancters e ML S RN software enf Defines the(‘:.:oud Native software package
package-url <url> use-volume-claims true Configure CNF / repository {URL, credentials, SHAZSE].
credential <names auto-deploy true software cnf ... or repository ... repository Specifies the CNF source for image retrieval
sha256 <hash> single-node true [online mode).
o Configure cluster and parameters nitial-boot-parameters Controls volume claims, deployment automation
. - Link CEE to cluster Sl and node deployment mode.
Caafiguey’ B0y, niw) T o Trigger deployment application-name Name of the CEE application in Ops Center.
repository <name> application-name <cee-app> $ clusters <name> actions sync run instance-name Instance name for the CEE deployment.
Uflﬂ‘“:i:tﬂf'"fl’ instance-name <cee-instances ° Mritor bon AFRSpacE Kubarmites nasmispace for CEE,
credential <name» HIRESPACE NABESPACEs ™ —= =
werify-image true regisﬁy-secret ?:ecret-nams § clusters <nase> actions sync status dal Secretor pullig imiages fiom mgklry:
ingress <ingress-host> o Chack logs network (Matconf/S5H) Network configuration for cluster access,
$ clusters <name> actions sync logs ingress Ingress configuration for accessing CEE

@ Mote: Commands and parameters may vary based on the software release. Use the latest documentation for exact syntax and supperted options.

Installation de SMI Cluster Manager CEE et architecture de synchronisation logicielle

Modes d'installation

 L'installation hors ligne peut faire référence a un package logiciel local via une URL de fichier
et un hachage SHA-256 (Secure Hash Algorithm 256-bit).

 La configuration de cluster associe le déploiement CEE/SMF a la grappe et a l'instance Ops
Center prévues.

Définition de I'artefact logiciel CEE

Dans la configuration de SMI Cluster Manager, identifiez le package logiciel CEE local et son
hachage SHA-256.

software cnf cee
url file:///data/software/images/cee-2026.01.1.08.tar
sha256 <CEE-SHA256-HASH>

exit



Utilisez la valeur SHA-256 exacte du colis approuvé. L'espace réservé dans la commande est
intentionnel et ne représente pas une somme de contrdle réelle.

Configuration du cluster et du centre des opérations

La configuration source associe un cluster a un centre d'opérations SMF, un référentiel local, des
terminaux de gestion et des parametres de déploiement. Les identificateurs propres au site sont
remplacés par des espaces réserveés.

clusters <cluster-name>
ops-centers smf <smf-ops-center-name>
app-name-override cn
repository-local smf-2026.04.m0.150
sync-default-repository true
netconf-ip <NETCONF-IP>
netconf-port 2029
ssh-ip <SSH-IP>
ssh-port 2028
initial-boot-parameters use-volume-claims true
initial-boot-parameters auto-deploy false
initial-boot-parameters single-node false
exit
exit

Paramétre Signification dans I'exemple de configuration

ops-centers smf <smf-ops-

Associe le cluster a l'instance SMF Ops Center.
center-name>

référentiel-local Spécifie le référentiel et la version de I'application a déployer.
sync-default-repository true|Utilise le référentiel par défaut configuré lors de la synchronisation.
netconf-port 2029 Spécifie le port de connectivité de gestion NETCONF.

ssh-port 2028 Spécifie le port de connectivité de gestion SSH (Secure Shell).

Permet I'utilisation de revendications de volume pour les besoins de

use-volume-claims true .
stockage persistants.

Désactive le déploiement automatique afin que la synchronisation et

-deploy fal
auto-deploy false la validation restent sous contrdle explicite.

faux noeud unique Spécifie un déploiement qui n'est pas en mode noeud unique.

S

Remarque : Les identificateurs de package et de référentiel sont des exemples de la
configuration source. Vérifiez la compatibilité des versions et les valeurs des points de
terminaison avant de les utiliser dans un cluster différent.

Synchronisation et vérification du déploiement



Exécutez I'action de synchronisation du cluster une fois que la configuration du logiciel et du
centre d'opérations est préte.

clusters <cluster-name> actions sync run

Inspectez I'état et les journaux de synchronisation.

clusters <cluster-name> actions sync status
clusters <cluster-name> actions sync logs

Vérifiez que la synchronisation s'est terminée correctement et que les pods et services CEE
attendus sont déployés.

A

Mise en garde : La synchronisation de cluster et le déploiement de logiciels peuvent
modifier I'environnement en cours d'exécution. Appliquer les modifications conformément
a la procédure de maintenance et de déploiement approuvée.

Centre d'opérations CEE et gestion opérationnelle

Le Centre d'opérations CEE fournit l'interface opérationnelle pour les services CEE. La charge de
travail prend en charge la gestion des utilisateurs, I'authentification, la configuration et les
commandes show pour les fonctions CEE au sein du cluster. SMI Cluster Manager associe le
centre d'opérations au déploiement cible via la configuration de gestion.

Ops Center appartient au plan de gestion. Prometheus, Alertmanager, Fluent Bit/fluent-proxy,
HEC, syslog et OpenTelemetry appartiennent aux chemins de surveillance et de télémétrie. La
séparation de ces responsabilités simplifie le dépannage.

Architecture d'observabilité CEE

L'observabilité CEE inclut des mesures, des alertes, des journaux, des alertes CIMC et des
statistiques groupées. Ces services sont liés, mais les chemins de données et les consommateurs
sont différents.



Fonction

Objectif principal

Destination ou consommateur

type
Collecter et interroger des mesures de séries .y
. . . . , Prométhée, Grafana et
Indicateurs chronologiques a partir de noeuds, de réseaux
. Thanos.
Kuber et de services.
Alertes Evaluation des régles d'alerte et routage des Alertmanager, alert-router, Ops
événements d'alerte Center et récepteurs externes.
Transférer les enregistrements de journaux et
e Splunk et autres collecteurs de
Journaux d'événements vers des collecteurs externes ou |,
o journaux.
des serveurs principaux.
Exporter les alertes du contrdleur de gestion Mesures/alertes CEE et
Alertes CIMC |~ POTe! ! . J
intégré Cisco pour la surveillance. Grafana.
Statistiques . . . - s Instantanés CSV et traitement
. Créez des instantanés statistiques périodiques.
groupées ou analyse en aval.

Intégration de Splunk : Architecture de transfert de journal

La source décrit deux chemins CEE vers Splunk. Les deux peuvent transmettre des événements
au Splunk, mais ils utilisent des protocoles et des interfaces de réception distincts.

CEE

|-- Togging splunk --> HEC / TCP 8088 --> Splunk HEC input

+-- logging syslog --> RFC 5424 / UDP 5140 --> Splunk syslog 1input

Les types d'événements transportés par chaque chemin dépendent de la configuration CEE et du
pipeline de transfert mis en oeuvre. Deux interfaces configurées n’établissent pas que chacune
porte une catégorie d’événements mutuellement exclusifs.

Suivez les chemins séparément. Une livraison HEC réussie ne confirme pas la livraison Syslog, et
une livraison Syslog réussie ne confirme pas la livraison HEC.




o SMI CEE — Log Forwarding to Splunk using HTTP Event Collector (HEC)

TCP 8088)
Cisco SMI CEE ] | Splunk Cisco SMI CEE Splunk
(Cloud Execution Environment) S Iunk > Ne IS s Y S| llJl'Ik >
Splunk HEC) HTTP Event Collseter (HEC) RFC 5424 Splunk Syslog
| CEE Co | 4 s Rnceives JSON rvents from CEE CEE Components s Ricttens ysiog avents froe CEE
.., flusent-preoy) TCP 8088 ia HTTRIHTTPS. ... Fuent-proxy) UDP 5140 o0 LIDP poet 5180
§ | [JSON Events)

E Eo!msx\rr.ulauw MCE:E Splunk index Spiurk Index
ﬁmrkujgiﬂTPEwm Storss and indess the events e
Colloctor (HEC] in JSON format. | Wi niie. s - —

© vr-ns i

Ferverd CEE swirts 1o Splunk ﬁ Ingging spluris Rost <SPLUNK P> Packet Capture (on fuert-proxy node) Ferword CEE sysiog messoges a, mﬁxmx;‘m‘nm Packet [

using HTTP Event Collector logging spluni port 8083 + Caphure the HTTRHTTPS talfic cn #he rode 1 Sphurk rver LDP. Jagtg syslog mde wip « Capturis the syslg (UDPS1A0) trae: o the

[HEE) Inggeng spluric token <EC_TOKEN e tha Pusrit-priay pod i displioyed Lisggi syaley .mq Fermil Ffetass node whene the fluent-prxy pod is deployed

logging ighuric diisle-the tray 5., <NODE_MAME=]. it atancion e Lol syslag spalog merine 0000 (8.9 <NODE_NAME>)
» Enables near real-time logging splunk chsabie-ts-verfication true & d fytlog famrat Logging wyalog syiloghontame-ry WCSTWAR
ot sudo tophp -nil any port 638 v - {RFC 54241 ﬁﬁ:;m%n s (D -1y prt 5140
Inges Cok_Pbe . pLap — Con_Byilog.pckp
JSON iveeits. p Ky P = : * Provdes a datle mecharism T A i
= Used for CEE generated Host <SRN Analyze in Wirashark C ,l"""m'“w‘”“‘“ Key Parameters (Example] Analyzs in Wireshark
wvents based on configured Il = Opem the FUAP in Wireshark: P <SP 1P |l = Open th PLAP in Wiseshark.
logging B, System, auct, Port sosk = Fitar by http or + Used for infracstructurs: M S = Filter by ulp. port == 5140,
alanm, application/service Hath Token <HEC_TORENS * hUTp. PeqUeSE.mathed == "POST™. epanatioral and diagrastic logs [T~ up * Werify RFC 5424 pyslog messages and
l»qs parfarmance metics) = Inspect thee JSOM payloads. generated by CEE components Format etz Hieid Prappings: (hostname, ApHNAT,
depending on configuration. Dlrable TL5 {edeperaing 5 cortguratn) Max Soe 1990000 bytes esage, procad, eic)
paTe- - e enrypticn) Mete . i Hutags oy RTDESE, Note + Syiog is sevk over LOP o athertication
» Provides centralized Disable TLS &":Nn’[mﬁ‘u"’ﬁ = Erubles contraized moritorng ""W“;'y :-E:.s:im'nu o natoe conl -~
il sl visiti Anpname - { + Ersure netet. o0 o port
::bﬂmhht.’:;d fastor Varification l‘Jerﬁ:nm shippest) + For proucion, eribls TAS whdl carshent and opstrational visibiity. Crm 3"“"’,';";:' hwm-;:L
roubleshoating. erification. = s n Syt
Flmhiterval 60 seonds 2 Pﬂq"‘f‘:‘“
Secure, scalable and near real-time event ingestion from Cisco SMI CEE to Splunk using HEC. Stanclard syslog (RFC 5424) forwarding from Cisco SMICEE to Splunk for operational visibility and monitoring.

Intégration Splunk CEE avec chemins de transfert HEC et Syslog séparés

Transfert du collecteur d'événements HTTP Splunk

Splunk HEC accepte les envois d'événements HTTP et utilise un jeton d'authentification HEC.
CEE transfére les événements directement au service HEC configuré au lieu d'exiger une
réception basée sur des fichiers pour ce chemin.

Ne. Time Source Destination Length Protocol Infe

-+ 109 25.807700 CEE Splunk 2487 HTTP POST /services/collector/event HTTP/L1.1

+— 125 25.808062 Splunk CEE 346 WTTP/JSON HTTP/1.1 200 OK , JSON (application/json)
162 25.812389 CEE Splunk 6828 HTTP POST Jservices/collector/event HTTP/1.1
173 25.812698 Splunk CEE 346 HTTP/ISON HTTP/1.1 280 OK , J5O0N (application/json)

*
28 32 34 31 35 8d @a 55 73 65 72 41 67 65 : 2415-- User-Age

Frame 1@9: Packet, 2487 bytes on wire (19896 bits), 2487 bytes captured (19896 bits) 2d

74 3a 20 46 6c 75 65 6Be 74 2d 42 69 74 @d @a  nt: Flue nt-Bit-:
Ge
[}

Linux cooked capture w2
Internet Protocol Version 4, Src: CEE (18.32.8.22), Dst: Splunk (18.32.66.250)
Transmission Control Protocol, Sre Port: 2021, Dst Port: BOBE, Seq: 199, Ack: 1, Len: 2415
[4 Reassembled TCP Segments {2613 bytes): #182(198), #109(2415), #118(2415), #111(2415))
Hypertext Transfer Frotocol

POST /Jservices/collector/event HTTR/1.1\r\nA

Host: 18.32.66.250:8088\rn
2415\ rn

75 74 68 6T 72 69 7a 61 74 69 Gf 3a 280 53 Authoriz ation: S
6c 75 Ge 6b 20 33 34 30 38 34 62
62 38 2d 34 62 34 34 2d 62 62 36
61 31 38 63 64 31 39 66 37 0d @3
63 74 69 6T Ge 3a 280 6b 65 65 7@
65 @d Ba @d P2 7b 22 74 69 6d 65
38 33 34 30 31 37 37 2e 38 35 36
65 76 65 6e 74 22 3a 7b 22 51 42
44 22 3a 22 32 62 64 3D 35 32 38
34 64 30 61 61 32 61 63 38 64 66 36 30 36 B4dPaa2a cBdfcHRE

7 38 2d 66 plunk 34 @8ADbO-T
38
43
2d
22
39
af
61
63

63 30 32 64 22 2c 22 5f 4d 41 43 48 49 de 45  ac2d"," _MACHINE
62
38
53
b
52
73
3

54

e

2d 64 31 db8-4bd4 =bb68-d1
6f 6o Ge  @al8cdl® T7--Conn
61 6c 69 ection: keep-ali
33 31 37 we-::o{" time":17
34 31 2c  BE340177 .856941,
4f 54 5f “event™: {“_BOOT_
31 64 38 ID":"2bd 9528Baldd

Authorization:

Connection: keep-alivewrin

Wrn

[Response in frame: 125)

[Full request URT: http://18.37.66.258: 6088/ services/collector/event])

File Data: 2415 bytes

Data (2415 bytes)
Data [.]: 7b2274696d652232313738383334303137372e3835363934312¢226576656e74223a7h225142474154514
[Length: 2415]

40 44 22 3p 22 30 65 65 66 64 33 33 64 36 ID":"8e efd3b3de
62 34 37 36 33 62 64 37 62 61 39 35 63 61 dbd763bd Tbal85ca
61 37 37 66 36 22 2¢ 22 57 48 4f 54 4e 41 ba?7TE™, “'_HOSTNA
45 22 3a 22 68 71 62 2d 77 6f T2 65 T2 3@ ME":"hgb -worker@
2d 65 30 34 75 31 34 22 2¢ 22 5f 55 4e& 54
4d 45 5f 53 43 4f 50 45 22 3Ia 22 79 73 74
6d 22 2¢ 22 57 55 49 44 22 32 22 22 2¢c 22
47 49 44 22 3a 22 30 22 2c 22 Sf 52 41 de
5@ 47 52 54 22 3a 22 6a 6f 75 72 61 6C 22
22 5@ 52 49 4f 52 49 54 59 22 3a 22 33 22 2c

Architecture de transfert du collecteur d'événements HTTP CEE vers Splunk sur le port TCP 8088

Modéle de configuration HEC

L’exemple de TP d’origine contient ces parameétres pour un point de terminaison CEE Splunk.
L'extrait enregistre le comportement de la source et n'est pas une configuration de production
recommandée.



Mise en garde : L'exemple source désactive a la fois TLS et la vérification de certificat.
Cela expose la télemétrie et les informations d'identification HEC a une interception sur le
réseau. Pour la production, activez TLS et la vérification de certificat et sécurisez le jeton
d'authentification HEC conformément a la configuration de version CEE prise en charge.

logging splunk
<CEE-specific HEC endpoint and authentication parameters>

disable-tls true
disable-tIs-verification true

Dans l'architecture source, les producteurs d'événements/journaux CEE transferent le composant
de transfert Fluent approprié vers la destination HEC.

CEE Tog or event source

v
CEE forwarding service / fluent-proxy

I
+-- HTTP(S) HEC over TCP 8088 --> Splunk HEC endpoint

v
Splunk ingestion tier

v
Splunk indexing tier

Capturer et dépanner le trafic HEC

Identifiez le pod fluent-proxy et son noeud de travail Kubernetes dans I'espace de noms CEE
lorsque fluent-proxy transporte le trafic HEC.

kubectl get pods -n <cee-namespace> -o wide | grep fluent-proxy

Sur le noeud Kubernetes qui transporte le trafic HEC, capturez les paquets pour le port HEC.

tcpdump -ni any port 8088 -vv -w splunk_hec.pcap



Pour une connexion TLS, une capture de paquet révele les détails de I'établissement du transport
et de la destination, mais n'expose normalement pas la charge utile HTTP. Si TLS est désactive,
le contenu des événements et le matériel d'authentification peuvent étre visibles dans la capture.

A

Mise en garde : Les captures de paquets et les journaux peuvent contenir des
informations de télémétrie et d’identification sensibles. Limitez la collecte et le transfert
aux workflows de support autorisés et protégez les fichiers de capture.

Transfert Syslog sur UDP 5140

Le deuxieme chemin d'intégration Splunk transfére les enregistrements Syslog a I'aide du
formatage RFC 5424 et du port UDP 5140. La configuration source définit également les
mappages de champs, la taille maximale des messages et l'intervalle de vidage du convertisseur.

Togging syslog host <SPLUNK-IP>

Togging syslog port 5140

Tlogging syslog mode udp

Togging syslog syslog_format rfc5424

Togging syslog syslog_maxsize 1000000

Togging syslog syslog-hostname-key _HOSTNAME
Togging syslog syslog-message-key MESSAGE

Togging syslog syslog-appname-key SYSLOG_IDENTIFIER
Togging syslog syslog-procid-key _PID

Togging worker flush-interval 60

Mappage de champ RFC 5424

champ source CEE Champ ou obijectif Syslog
_NOM D'HOTE Identifie I'nGte d'origine dans I'enregistrement syslog généré.
MESSAGE Transporte le corps du message de journalisation.
IDENTIFICATEUR_SYSLOG|Fournit I'identificateur de I'application ou du programme Syslog.
_PID Transporte l'identificateur du processus d'origine.

Transport UDP et capture de paquets

Le protocole UDP est non orienté connexion et ne fournit ni accusé de réception ni retransmission.
Le dépannage doit tenir compte de la perte de paquets, du routage, de I'unité de transmission
maximale (MTU), de la fragmentation, de la disponibilité du récepteur et du comportement de la
file d'attente/du débit.



Sur l'interface ou le noeud Kubernetes qui transporte le trafic syslog, exécutez :

tcpdump -ni any udp port 5140 -vv -w splunk_syslog.pcap

Si fluent-proxy transfere le trafic syslog, le noeud hébergeant ce composant est un point de
capture de paquets approprié. Vérifiez le chemin de transfert avant de collecter les paquets.

S

Remarque : Le document RFC 5424 définit un format de message Syslog
indépendamment du transport sélectionné. Le scénario source utilise UDP 5140. Le
transport syslog basé sur TLS est une option différente qui nécessite une configuration
d'expéditeur et de récepteur compatible.

N o = 102060304105 B8 ip.dst 1= 192168104185 a |
o, Time Saume Destiration | Length tacel
3% v.owsass e Spiuna, 833 3ynLoy LENPUE @ IDOOSUUSRLANEIOLL 10,30 IEEAL NYUSMUTREI BLSEUSULS HI00 300 0N AUPEFFIDIGSUNUL G IOAL 10,008 LENFUILID] 1L NL_DALAPIANT.g0 SUS41 RELEAVEY W[ LS. RORLAE_
49 0.000408 CEC Splunk 833 Syslog hob-workerdZ-ciduld 93513350020 \UFEFF2IZ6-09-02 @9 L 066 [INFO]I7H] felix/int_datoplone.gs 2041 Received =proto.HostMe-
42 0.800403 CEE Splunk 721 Syslog hgb-workerdZ-edduld 05513350020 \UFEFFIA36-00-02 #91 683 [INFO][78] felix/int_dataplane.go 2041: Received sproto.HostHe
43 0.20049% CEE Splunk 721 Sysleg hob-wo rkerdl-edduld 03573N50020e WUFEFFI2E-00-02 09: 689 [INFOIITA] felixsint dataplane.ge 2041: Received sproto.HostMe.
44 0.000509 CEE Splunk 721 Syslog hgb-workerdZ-edduld 955135500200 \UFEFFI26-09-02 @91 689 [INFO]ITE] felix/int_dataplane.go 20411 Received sproto.HostMe
46 0000603 CEE Splunk T Sysleg hgb-workerdZ-ciduld 15513500200 \UFEFF2O26-09-02 #9: 693 [INFO]ITE] felix/int_dataplanc.ge 2041 Received =prote.HostMe—
AT 0000605 CEE Splunk 917 Syslog hgb-workerd2-elduld 95543550020 \UPEFFI2G-09-02 @5 L 693 [THFO]I7H] felix/int_datoplone.gs 2041 Received sproto.HostHe-
48 0.00RE1R CEE Spluni 917 Syslog hgb-workerdZ-edduld 95513350020 \UFEFFIO26-09-02 @91 693 [INFO]IT8] felix/int_dataplane.ge 2041 Received sproto.HostMe_
58 0.000633 CEE Splunk 76 Syslog hab-wo rker@2-c04uld B9350203aled WuFEFFIO26/09/02 0 L 348 nodesgr—0 [ERROR] [Grelient.go:T8B] [infra.gr_client.core] GR -
51 0.000634 CEE Splunk 276 Syslog hqb-wo rker@2-e8duld 893502c3aled NuFEFFI26/09,/02 55 . 348 nodemsgr-8 [ERROR] [Grilient.gosZ98] [infra.gr_client.core] GR -
5} 0.BBBEIE CEE Splunk 276 Sysleg hgb-sn rherdl-ebduld BIISATEIaled - \uFEFFDOI6,00/02 #9: . 340 nasesgr-0 [ERROR) [Grelient.gos298] [infra.gr_client.corel GR _
34 0.000038 CCC Splunk 721 Sysleg hab-workerdI-e0duld 93513350000e AuFEFFI6-09-01 09: - 435 [INFO1ITA] felixsint_dataplane.ge 2041; Received »proto.HostMe.
55 0.000653 CEE Splunk 721 Sysleg hgb-workerdz-ciduld 35013350020 \UFEFFIN26-09-02 @91 [INFO] (78] felixfint_dataplane.ge 20411 Received sproto.HostMe-
56 0.BbRGEE CEE Splunk 731 Sysleg hgb-workerdZ-siduid §55935002 e \GFEFFDIE-00-02 &b: 35 [INFO1I78] felix/int_datoplane.go 2041: Meceived sprote.Hosthe—
58 0.000708 CEE Splunk 833 Syslog hb-sworierdZ-edduld 955119500200 \UFEFFI2E-09-02 @91 95 [INFO1I78] felix/int_dataplane.go 2041: Received sproto.HostMe—
59 0.000709 CEE Spluni 853 Syslog ngb=workerdZ-cdduld I5L139S0020e \UFEFFIN26=09-02 &9 95 [THFO](T8] felic/int_dataplane.go 2041: Received sproto.HostMe
62 0.000718 CEE Splunk 833 Sysleg hob-workerd-elduld 9359FIS00I0e NuFEFFI6-09-02 0 : 8% [INFO1ITA] felix/int w\wlcﬂ-r -g9 21 Recrived sproto. Haste.
B2 §.880733 (EE Splunk 276 Syslog hgb-wnrker#Z-elduld 833582c3aled WuFEFFIOZE/03/02 85 333 nodesgr-8 [ERROR] [Grlient. [inf ra.gr_client.core] GR -
EF 0.080734 CEE Splunk 276 Sysleg hgbewn rierdl-ebduld BIISATeIa1ed \UFEFFIO6./00/02 nedesgr=t [ERROR] [GrClient.ge:THB] [infra.gr_client.csre] GR
64 0.000735 CEE Splunk 276 Syslog hab-workerdZ-coduld 893502e3aled \UFEFFIN26/09/02 nodesgr—0 [ERRGR] [GrClient.go:z98] [infra.gr_client.core]l 68 -
€6 0.BBRESY CEE Splunk 214 Syslog hgb-workerdZ-ebduld f317c3037374 \UFEFFIA36-09-02 INFO root: no pe found for with label nodeshgb-workerd2-ebsuld
67 0.000852 CEE Splunk 214 Sysleg hob-wo rkerdl-edduld FI17c3027378 NUFEFFDA26-09-02 INFO root: no pv found for with label nodeshgb-workerdd-edéuld
68 0.000831 CEE Splunk 214 Syslog hgb-workerdZ-edduld f117c3027374 \UFEFFI026-09-02 INFO root: no pv found for with label nodeshqb-workerdZ-edéuld
78 0.000873 CEE Splunk 853 Sysleg hgb-worker#Z-ciduld D5513I50020e \UFEFFIO26-09-02 [INFO1IT8] felix/int_dataplanc.ge 2041: Received »proto.HostHe—
71 0.800874  cEE Splunk 833 Syslog hgb-workerd2-eiduld 95543550020 \uPEFF2G-09-02 [IHFO1I7H] felix/int_datoplane.ge 2041 Received =proto.HostHe—
71 0.000874 CEE Spluni 853 Syslog hgb-workerdZ-edduld 95513350020 \UFEFFI036-09-02 [INFO] (78] felix/int_dataplame.ge 2041: Received wproto.HostMe_
74 0.00089% CEE Splunk 68 Sysleg hab-wo rkerd-e04uld 935I3F500I0e NUFEFFIOZ6-09-02 [INFOTITA] felix/sussary.go 100: Sussarising 33 dataglame reco.
7% 0.000833 CEE Splunk 268 Syslog ht-worker#2-co4uld 93335anzee 2058 \UFEFF2O26-09-02 1 [19ra][78] felix/sussary.ge 190 Sussarising 33 dataplane recon
Frame 94: Packet, 276 Dytes on wire (2298 bits), 276 bytes captured (2288 bits} 0O B0 02 00 B0 00 92 19 00 01 @4 96 7c 11 Be €l 1

(L9 o] o e e O BT 0 00 B8 A5 00 81 63 13 47 48 88 31 11 bE de B nogto M

Internet Protocal Version 4, Sre: CEE (19.32.8.22), Dstz Splunk (10.32.66.250) = ; ;t ;‘: : :; ;: z '; ;: ;: ;: ;‘B : b g: ‘;: —_— ge ze—ns—n:

User Datagram Protocol, Src Port: 47128, Dst Port: S148 10 54 30035 3a 30 31 3a X3 30 2e 35 38 30 31 34 33 T09:01:3 9.580140

I} Srslw message: USER, INFO: 1 BO26-93-02T09:01:30, 300140% hob-workerdZ-edduld #3350delaled 20067 So 20 68 71 6 2d 77 6f 72 6b 65 7 30 32 20 &5 I hqb-we rkerli-e

@ BB . = Facility: USER - random user-level messages (1) :: ;: ;: g; ;: g: 1]: g g: 35 ;: ;: ;‘\: J: :; ]: uu;:':g mmu

s = 2 d ® Bl ol

bersane e b MERSHAMEE P EEmExmRy #nmaNnNa Zem O e

8 e 130, rodengr-

Timgriwap: Sep 2, 2006 L4:33:09.5RSLAB0N IET 3 30 26 35 45 52 52 47 52 50 20 30 47 72 43 6c 69 O [EARSR ) lareil

Hostname: hob-workerdl-ediuld 65 Be 74 Ze 67 6f 33 32 30 18 54 20 5b 69 e 66 ent.go:2 581 [inf

App Mame: #9358Zedaled 72 61 Je 67 T2 57 63 6c 69 65 6o 74 2o 63 6F TX  ra.gr_cl dent.cor

Process 10: 269ET ® oedi G5 Sd 28 47 52 20058 6f 64 20 €9 73 28 Ge 61 T4 el GR Ps d iz net

Message 107 - o 20 63 6f Gc 6c 65 63 74 65 64 2c 20 63 61 6c 6c  connect od, cann

0 Bf 7420 6d 6f Ge €9 74 &f 72 29 72 £5 70 Gc €3 ot manit or repli

Structured Data: 63 6L 74 69 6f Ge 20 66 61 63 6c 75 72 63 20 66 cation f allure f

BOr: BaefBbbl Bc 61 67 T3 lags
Message: 2926/09/02 89:01:30.339 nodesgr-0 [ERROR] [GrClient.go:298] [infra.gr_client.core] GR Poc

Transfert Syslog CEE vers Splunk a I'aide des champs UDP port 5140 et RFC 5424

Alertes, SNMP et observabilité CIMC

Les alertes CEE utilisent Prometheus et Alertmanager. Prometheus évalue les mesures et les
régles d'alerte. Alertmanager achemine les événements d'alerte vers les destinataires, avec alert-
router fournissant une prise en charge de routage supplémentaire. CEE alert-logger fournit des
enregistrements d'alertes historiques pour la récupération via le centre d'opérations CEE.



E Key Points

Kubemetes / » Alerts are configured in CEE ops center
Applications g using PromQL based rules.
SME 9 PromdL SNMP Traps ‘_I-i « Prometheus collects metrics, Alertmanager
Metrics Alert Rules: - Alerts CEE Ops Center vzc) evaluates the rules and generates alerts.
—_— Eﬂ e » 1 b
Lz : P praler o Displays active alerts, External NMS » Active alerts can be viewed and managed
OrhienCNFS/VNFs Collects metrics Evaluates alert ruies provides management (.. Zabbix, HP NMM, in CEE ops center.
from cluster and and generates alerts and visuglization SolarWinds, etc,)
applications (Grafana integrated) = SNMP trapper pod sends the generated
Cluster & Nodes . s ) alerts to an external NMS using SNMP v2c.
Dashboards & Analysis i
Alert Rules Configuration (Example) SNMP Trapper Configuration
Configured in CEE Ops Center (PramQL) Configured in CEE (CLI) Configuration Details
( Rule Graupc Disoennect_neasons ) [hgbs/hqb-cee] cee# show running-config snep-trapper SNMP Trapper E
Evaluation Interval: 300 seconds (5 minutes) snmp-trapper enable true Version SHMPv2C
L snep-trapper vilc-target 10.32.66.25¢ Target IP 10.32 66250
Rule Name PromiQL Expression (Simplified) Duration  Severity  Alarm T) port 162
Li community $8$0vVaZozIMifpMNbgKhttoAwtiduimrUlgrS0s9Ce0scs Port 162
surn by (namespace,gr_nstance _id) exit Community (Encrypted)
GTPC [ratefsmi_disconnect_stats[reason=~ Pl
_path_ “disc_gtpc_peer_pathfalldisc_eutra_gtpc 15m major Erzﬁ"ﬁ
L) _peer_pathiaidisc, wian gipc_peer peshtalifSml) SNMP Trapper Pod
>= 10 Running in cee-hgb-cee namespace
sum by {namespace,gr_instance id) $ kubectl get pods -n cee-hab-cee -0 wide | grep snmp
UPF path_  (rate{smf disconnect_statsfreason=- 15m majer Processing snmp - trapper-68d6d5bdcS-tz9%t  1/1  Ruaning @ 20d 192.168.184.133  hqb-masterd3-ed4uld
fadure “disc_upf_init_path_falurejdise_pdurel_upf Error Alarm
init_path_failure}[Smi) >= 10 Pod Name Status Pod IP Node Namespace
P—— g nstance i) snmp-trapper-68d6dsbdcs-1294t Runining 192.168.104.133 hab-master03-e04u10 cee-hgb-cee
(rate{smf_disconnect_statsfreasona~
m_exchange_ ‘disc_pdusetup_rm _exchg faiure| 18m e Processing ‘ Active Alerts (Example)
failure Error Al ple:
disc_putra_pnsetup_resource mygr_exchg_ rros Alarm B e in CEE Ops Center

falledldisc_wian_pdnsetup_resource_magr_
euchy faied jSmi) »= 10

RAME
Prom0QL i used to define alert conditions based on metrics collectad by Prometheus.
©  when the condition ismet, an alertis generated and displayed in CEE ops center, and

also sent via SNMP trap (if configured). -

Brmd MFIDE,SL:I:- Bbaf1T592d!
Bond_Interface_state_ FS19eaebfals major

[hab/hab-cee] ceed show alerts active summary

uID

g Pl e4006  rerdct18 of hgb-masterdll-oldult in coe-hobrcee has beon down. .
£8-25T11250:11 hob-werker@l-ed4ul2  enod of hobeworeral-ed8al? in con-hab-con has been down for...,

backfadtds minor  £3-25T11:42:34 Systes This is an alert meant 1o ensure that theentire alerting pi...

CEE Prometheus et Alertmanager - Transfert d'alertes et architecture SNMP

L'intégration des alertes CIMC fournit un chemin de surveillance de l'infrastructure connexe. Le
cimc-alerts-exporter recueille des informations d'alerte CIMC et les expose a des fins de

surveillance et de visualisation a Grafana.

® CEE monitors the hardware health and
reachability of UCS/CIMC servers in the
CNDP cluster.

® CIMC alerts help detect hardware faults,
power/thermal issues, and server
unreachability.

® These alerts provide early indication of
infrastructure issues that may impact
node functionality and application pods
running on the cluster.

[hgb/hgb-cee] ceed show running-config cime

cimc cluster hgb
default username admin
default password sswsssws
server <MASTER-1-IP>

name hgb-masterl-smf # Configure all UCS/CIMC servers
exit i th A
server <MASTER-2-IP> DG TE e

name hgb-master-smf ® Use the default CIMC username
exit adimin) and the configured password
server <MASTER-3-1P> Eer-ay;lted] I

name hob-master3-smf i
exit ® Provide the CIMC management IP
server <WORKER-1-IP> address and a descriptive name

~workerl=-smf
E::F Hgbaworkerissm for each server.
server <WORKER-2-1P»
name hgb-worker2-smf
exit
exit

Alert Workflow Alert Examples and Response

:— N » BN 9 6)
[
CEE CEE Alerts /
(Hardm health LB LT : t_ [Visible i Q:s:‘ent
; : cime_ server. _No in er
and reachabiiiy) | (cime-slerts-exporter reachable_alert and Grafana)
Metric Meaning

» cimc_server_not_reachable_alert = 1 = CIMC is unreachable
& cimc_server_not_reachable_alert = @ or metric cleared - CIMC is reachable / recovered

Reference: Cisco SMI CEE documentation — UICS Server Status Alerts

Alert Name

Inclicates a UCS server hardware fault (e.q. power, thermal,
server-aert fan, memory, PSU, etc.).
server-not-reachable-alert Indicates that the CIMC of the server is unreachable,

Recommended Response
o Validate the alert in CEE Ops Center (show alerts f Grafana),
Check the affected server's CIMC directly for detailed hardware status,
o Imvestigate the impact on the node and running workloads.
o Take corrective action (e.g. hardware replacement, RMA) if required.



CEE CIMC alerte l'intégration de I'exportateur aux tableaux de bord de surveillance

L'intégration SNMP est une interface d'alerte et de gestion ; il n'est interchangeable ni avec Splunk
HEC ni avec le transfert syslog. Le protocole et les chemins d'acheminement des événements
restent distincts.

Les références MIB (Management Information Base) pertinentes incluent CISCO-CNEE-MIB.my
et CISCO-SMI.my.

Statistiques groupées

Le service CEE bulk-stats crée des instantanés CSV (Comma-Separated Values) périodiques des
statistiques collectées via Prometheus. Il s'agit d'instantanés statistiques plutét que de flux
d'enregistrements du journal des applications.

Architecture [ Flow Configuration (CEE CLI)

Bulk Stats collects key metrics from [hobshgb-cee] cee# show running-config bulk-stats
Prometheus at regular intervals using P-mm e g
predefined PromQL queries. 9 mcuﬁﬁ: = muwfwed bulk-stats enable true
< i Stored on CNDP bulk-stats user splunk
® The collected metrics are written to CSV files Prometheus ————" 3 BulkStats ————» Master Nodes bulk-stats external-ip 19.32.8.19
and stored on the CNDP master nodes (Metrics) (Collects metrics m:i“ml bulk-stats external-port 2222
(lacal storage). Metrics collected from and generates G bt bulk-stats interval-minutes 5
® These files can be pulled by an external system CEE and Kubermetes S, bulk-stats prune-interval-days 2
(e.g. Splunk) for long-term storage, reporting bulk-stats wnf-name habsafal
and analysis. Pulled by External System bulk-stats global-default-value @
® Supports trend analysis, capacity planning (9. Sphunk) using SFTP bulk-stats global-default-namespace [ smf-hgbsmfel ]
and offline reporting. For long-term storage and analysis
Example Metric Sample Bulk Stats File (CSV) File Retrieval (SFTF)
Bulk Stats Query (from CEE CLI) File: bulk_stats_YYYYMMDD_HHMMSS.csv (excerpt) Bulk stat files can be pulled from any CNDP master node.

bulk-stats query 56_PDU_Est_Failures_n7_policy_create response_timeout timastamp i pame  namespace  metric_name vala

expression “sum(saf_service_stats{procedure_types 'pdu_sess_create’, -
= -09:15 O7: habemi0] gttty FOULEst, 7_polc te_respense Tmacut
statuss ' failures’ reasons*n?_policy create_response_tisecut’, bl AL — | S6.PDU Est Faresn St = 2

T3t typsa"iB-D) by {namespace)” 261507500 hobumdOl  smi-hgbesil 50, POALEs Suceess 1254

sftp -P <PORT> <USER>@<MASTER_IP>:/data/bulk

exit HPE0ISOTSA00 hobsmiD]  smihgbsmi)l 5. Session Release Falures 7 URTN sphunk
. 2006-09-15075000  habes0l  smi-hgbusiDl  GTPC_Puth Failwe 1 Password bbbt g

X aation 0260515075500 hobemid]l | smi-hgbmmil 56 POULEst Faduees n7_policy_create_response timeout O Part f—

Metric Mame 5G_PDU_Est_Failures_n7_policy_create_response_timeout 2026-09-15075500 hgbemidl  sad-hobesi]  SG_PDUEdt Success 130 Master Node IP =T

SRR snd_service_staty 0260515075500 hobsaill  smihabeml 56 Session Rulease_Failures 5

Filters. #  procedure_type = pdu_sess_create 0260915075500 hgbemfdl  smi-hgbsmidl  GTPC_Path Failure ] Directory fdatabulk
*  status = failures = Fi
*  reason = n7_palicy_create_response_timeout o # Use the configured usemame, password, port
bl Cidnbind ke + Each row represents the metric value at the configured interval, & m";’:‘e'm'ﬂ R G P

Aggregation Sum of failures per namespace o « The file contains multipke metrics for the configured namespace(s). leq. cvergyes minutes), g

Collection interval  As configured (e.g. every 5 minubes) = Filas are retained as per the prune-interval-days setting (e.g. 2 days).

#  Please verify the pull from the Splunk side.

Key Points

Bulk Stats uses predefined PromQL queries 1o collect metrics from Promethius.

C5V files are generated at configurable intervats and stored an CNDP master nodes.

Files can be pulled by external systems (2.9, Splunk) using SFTIR.

Supports long-term reporting, trend analysis and capacity planning.

Retention is controlled by the prune-interval-days.

Global default namespace can be configured, with the option to define namespace-specific queries.

LR

Service de statistiques groupées CEE, création de snapshots CSV périodiques a partir des métriques Prometheus

La sortie de statistiques groupées prend en charge les rapports périodiques, I'analyse des
tendances et le traitement des données en aval. Incluez-le dans un chemin d'intégration Splunk
uniquement lorsque le déploiement transfére ou importe explicitement des données
CSV/statistiques vers Splunk.



Passerelle systeme OpenTelemetry

Les versions plus récentes de Cisco SMI prennent en charge une passerelle OpenTelemetry
Collector gérée par plate-forme. La passerelle recoit la télémétrie des applications via le protocole
OpenTelemetry Protocol (OTLP) et transfere les métriques et les journaux pris en charge vers les
serveurs principaux locaux ou distants.

S

Remarque : La documentation relative aux opérations de Cisco SMI Cluster Manager
identifie l'intégration de la passerelle OpenTelemetry avec la version 2026.03.1. La
passerelle n'a pas été validée dans le déploiement spécifique décrit par I'exemple source,
de sorte que cette section décrit le modele de configuration publié plutét que le
fonctionnement vérifié dans cet environnement.

Modeéle de passerelle systéme

OpenTelemetry-enabled applications
|
| OTLP
v

CEE OpenTelemetry System Gateway
|
+--> Local metrics backend
+--> Local Togging backend
+--> Remote exporters

|
+--> OTLP / OTLPHTTP

+--> SpTlunk HEC
+--> Other supported destinations

Concepts de configuration de passerelle

Activez la passerelle OpenTelemetry Collector et sélectionnez les mesures locales et les moteurs
de journalisation.

otel-collector gateway enabled
otel-collector gateway system local-backends metrics-enabled true
otel-collector gateway system Tocal-backends logs-enabled true

Lorsque le déploiement nécessite une exposition au service externe, la configuration peut inclure



une adresse |IP externe.

otel-collector gateway system external-ip <external-ip-address>

Des parameétres de proxy facultatifs sont configurés pour les exportateurs de passerelle.

otel-collector gateway system proxy http-proxy http://<proxy-host>:<proxy-port>
otel-collector gateway system proxy https-proxy http://<proxy-host>:<proxy-port>
otel-collector gateway system proxy no-proxy 127.0.0.1,.svc,.cluster.local

Les options de back-end local controlent la maniére dont la passerelle systéme gérée par la plate-
forme envoie la télémétrie aux back-ends intégrés. Les parametres d'exposition IP externe et de
proxy dépendent de la topologie et des exigences de sécurité.

Exportateurs distants

Exportation Signaux Utilisation technique

saut Journaux, Envoyer la télémétrie a un serveur principal qui accepte OTLP sur
mesures gRPC.

otiphttp Journaux, Envoyez des données de télémétrie a un serveur principal qui
mesures accepte le protocole OTLP sur HTTP.

éclat Journaux Envoi de journaux a un point de terminaison Splunk HEC.

journal Journaux Ecrire les journaux dans le journal de noeud si pris en charge.

déboguer Journaux, Prise en charge de la validation et du dépannage contrdlés.
mesures

Le pipeline OpenTelemetry suit le modele de réception, de traitement et d'exportation. Les
récepteurs ingérent la télémétrie ; les processeurs filtrent ou transforment les données ; les
exportateurs transmettent les signaux sélectionnés aux systémes principaux distants ou locaux.

La source distingue également le comportement du proxy : otlp utilise des parameétres de proxy
d'instance de collecteur, tandis que otlphttp et splunkhec prennent en charge les remplacements
de proxy au niveau de I'exportateur lorsque la version déployée expose cette configuration.

Comparer avec OpenShift OpenTelemetry

Cisco CEE et OpenShift ont un modéle d'architecture commun : un collecteur OpenTelemetry peut
se placer entre des applications instrumentées et des systémes d'observation. Leurs modeéles de
gestion et d'installation sont différents.



Concept Passerelle systeme CEE OpenTelemetry| Modele OpenShift OpenTelemetry
Source de Charges de travail CEE et d'application |Charges de travail OpenShift
télémétrie compatibles OpenTelemetry compatibles avec OpenTelemetry
Protocol OTLP OTLP
Réle du Passerelle systeme gérée par plate- Déploiement ou instance
collecteur forme OpenTelemetry Collector
E):ic;re]::iizt de Réception, traitement, exportation Réception, traitement, exportation
Flexibilité du Moteurs de traitement locaux et Intégration back-end axée sur les
back-end exportateurs distants pris en charge exportateurs
Intégration splunkhec exportateur dans la .

E lunk HE li
Splunk configuration CEE documentée Xportateur Splun C configure

Cette comparaison est architecturale. Les deux plates-formes ne sont pas censées implémenter
OpenTelemetry de maniére identique. OpenShift utilise généralement un modéle de déploiement
OpenTelemetry Operator/Collector, tandis que la passerelle systéme Cisco SMI est gérée par

plate-forme.

L'architecture de référence OpenShift décrite dans la source montre des collecteurs qui

transferent la télémétrie depuis les charges de travail Kubernetes vers Splunk via HEC. Il illustre le

modele basé sur le collecteur plutét qu'une intégration vérifiée pour I'exemple d'installation CEE.

Vérification de la configuration

Vérification de la synchronisation CEE

Vérifiez I'état et les journaux de synchronisation de SMI Cluster Manager et confirmez que les
charges de travail CEE attendues sont déployées.

clusters <cluster-name> actions sync status

clusters <cluster-name> actions sync Tlogs

Vérifier HEC et Syslog séparément

Vérifiez que le chemin HEC envoie des événements au point d'extrémité TCP 8088 configuré et
que le Splunk les regoit. Confirmez séparément que le chemin syslog envoie des enregistrements
UDP 5140 a I'écouteur configuré.

Utilisez les méthodes de capture de paquets dans les sections correspondantes et mettez en



corrélation les horodatages de paquets avec les événements regus au niveau du collecteur

configuré.

Vérifier les services

Observability

Vérifiez que les mesures, le routage des alertes, les alertes CIMC et les instantanés de
statistiques en masse fonctionnent comme prévu pour la version installée. Si OpenTelemetry est

activé, vérifiez I'état du

récepteur, du pipeline et de I'exportateur a l'aide de la procédure

d'exploitation SMI Cluster Manager prise en charge.

Comportement

attendu

Composant ou
chemin

Résultat attendu

Gestionnaire de
cluster SMI

La synchronisation du cluster est terminée et les services CEE requis sont
déployés.

Centre des opérations

Les utilisateurs autorisés peuvent accéder aux fonctions opérationnelles et
aux commandes de configuration/surveillance prises en charge.

Splunk HEC

Le trafic des événements atteint I'écouteur HEC configuré sur le port TCP
8088.

Syslog

Les événements au format RFC 5424 atteignent I'écouteur du port UDP
5140 configuré.

Alertes et CIMC

Alertmanager et les exportateurs associés exposent les informations
d'alerte configurées.

Statistiques groupées

Des instantanés CSV périodiques sont générés a partir des statistiques
collectées.

TélémétrieOuverte

Dans les versions prises en charge avec la passerelle configurée, les
signaux OTLP circulent dans le pipeline principal/exportateur sélectionné.

Flux de décision

Observation

Vérification suivante

Les services CEE sont
absents apres la
synchronisation.

Inspectez I'état de synchronisation, les journaux, l'artefact logiciel et
les paramétres Ops Center de Cluster Manager.

manquants.

Les événements HEC sont (ldentifiez le pod/noeud de transfert, vérifiez le trafic TCP 8088, la

destination HEC, I'authentification et la configuration TLS.

sont manquants.

Les événements Syslog Vérifiez la destination UDP 5140, le formatage RFC 5424, le flux de

paquets et le comportement du récepteur.

Des alertes ou des données|Cochez les options de routage Prometheus/Alertmanager, alert-
CIMC sont manquantes. router et cimc-alerts-exporter.

Des statistiques en masse [Confirmez le fonctionnement du service de statistiques en masse, la




Observation Vérification suivante
sont manquantes. disponibilité des données Prometheus et la génération de clichés
CSV.
L'exportation Vérifiez la prise en charge des fonctionnalités pour la version
OpenTelemetry est installée, la configuration de la passerelle, I'état du récepteur et de
manquante. I'exportateur et I'appartenance au pipeline.
Conclusion

CEE est un environnement d'observation et d'exécution basé sur Kubernetes en couches autour
des applications SMF. La séparation des espaces de noms Kubernetes divise les opérations de
plate-forme, les services CEE et les charges de travail d'application en différents domaines. Au
sein de CEE, la surveillance, les alertes, la journalisation et les statistiques groupées sont des
services spécialisés ayant des responsabilités indépendantes.

La principale distinction Splunk est entre HEC sur TCP 8088 et syslog sur UDP 5140. Il s’agit de
chemins de transfert distincts avec différents protocoles, configurations et procédures de
dépannage. La nouvelle passerelle systtme OpenTelemetry ajoute un collecteur basé sur OTLP
et un modéle d'exportateur. Sa similitude avec OpenShift OpenTelemetry est architecturale, et le
fonctionnement de la passerelle doit étre vérifié pour la version et le déploiement CEE spécifiques.

Autres informations utiles

» Guide de configuration et d'administration de Cisco CEE - Common Execution Environment
» Guide de configuration et d'administration de Cisco CEE - Commandes de journalisation

» Opérations de Cisco SMI Cluster Manager - Synchronisation et OpenTelemetry

RFC 5424 - Protocole Syslog



https://www.cisco.com/c/en/us/td/docs/wireless/ucc/smi/cee-config-guide/ucc-5g-smi-cee-config-and-admin-guide/m_ultra_cloud_core_cee_configuration_guide.html
https://www.cisco.com/c/en/us/td/docs/wireless/ucc/smi/cee-config-guide/ucc-5g-smi-cee-config-and-admin-guide/m_cisco-smi-cee-logging.html
https://www.cisco.com/c/en/us/td/docs/wireless/ucc/smi/ops-guide/ucc_5g_smi_cluster_manager_ops_guide/b_SMI_Cluster_Deployer_Operations_chapter_01.html
https://www.rfc-editor.org/rfc/rfc5424.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



