Dépanner la non-résiliation de la session PPPoE
apres une modification d'abonnement dans CPS
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Introduction

Ce document décrit la procédure de dépannage de la non-fin des sessions PPPoE aprés un
changement d'abonnement dans Cisco Policy Suite (CPS) sur le protocole Radius.

Conditions préalables

Conditions requises

Cisco vous recommande de prendre connaissance des rubriques suivantes :
- Linux
- CPS
- Protocole Radius

Cisco vous recommande de disposer d'un acces privilégié :

- Acces racine a l'interface CLI CPS
- Accés utilisateur « gns-svn » aux interfaces utilisateur CPS (Policy Builder and Control
Center)

Composants utilisés
Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- CPS 131
- UCS-B



The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

CPS est congu pour fonctionner comme un modéle serveur/client AAA (Authentication,
Authorization, and Accounting), pour prendre en charge les abonnés PPPoE (Point-to-Point
Protocol over Ethernet). CPS interagit avec les périphériques ASR9K ou ASR1K pour gérer les
sessions PPPoE.

Probléme

Les sessions PPPoOE ne se déconnectent pas et ne se reconnectent pas aprés une nouvelle
sélection d'abonnement dans CPS via une requéte d'interface de programmation d'application
(API) SOAP (Simple Object Access Protocol) d'un systéme de provisionnement externe.

L'observation est que CPS est capable de générer la demande de changement d'action (COA) et
de I'envoyer au périphérique ASR9K, mais ces demandes ont un délai d'attente dépassé par le
périphérique ASR9K avec l'erreur « No response Timeout ».

Voici un exemple de message d'erreur :

dcl-1b01 dcl-1b01 2021-09-28 21:26: 13,331 [pool -2-thread-1] ERROR
c.b.p.r.jns. PolicyActi onJnmsRecei ver - Error executing RenoteAction. Returning Error Message
response
com br oadhop. excepti on. BroadhopExcepti on: Ti meout: No Response from RADI US Server

at com broadhop. radi us. i npl . acti ons. AsynchCoARequest . execut e( AsynchCoARequest . j ava: 213)
~[ com br oadhop. radi us. servi ce_13. 0. 1. r 150127. j ar: na]

at
com broadhop. utilities.policy.renpte. RenoteActi onSt ub. execut e( Renot eActi onSt ub. j ava: 62)
~[ com broadhop. utility_13.0.0.rel ease.jar:nal

at
com br oadhop. policy.renpte.jns. PolicyActi onJnsRecei ver $Renpt eAct i onExecut or . run( Pol i cyActi onJnsR
ecei ver.java: 98) ~[com broadhop. policy.renote.jns_13.0.0.rel ease.jar: naj

at
com broadhop. utilities.policy.async.PolicyRenoteAsyncActi onRunnabl e. run(Pol i cyRenot eAsyncActi onR
unnabl e. java: 24) [com broadhop.utility 13.0.0.rel ease.jar: naj

at java.util.concurrent. Executors$Runnabl eAdapt er. cal | (Executors. java: 511) [na:1.8.0_72]

at java.util.concurrent. FutureTask. run(FutureTask.java: 266) [na:1.8.0_72]

at
com broadhop. utilities.policy.async. AsyncPolicyActi onExecuti onManager $Generi cThead. run(AsyncPol i
cyActi onExecuti onManager . j ava: 301) [com broadhop.utility_13.0.0.rel ease.jar: naj
Caused by: net.jradius. exception. Ti neout Exception: Tineout: No Response from RADI US Server

at net.jradius.client.RadiusCientTransport.sendRecei ve(Radi usd i ent Transport.java: 112)
~[ na: naj

at net.jradius.client.RadiusCient.changeO Aut h(Radi usC i ent.java: 383) ~[ na: naj

at com broadhop. radi us. i npl . acti ons. AsynchCoARequest . execut e( AsynchCoARequest . j ava: 205)
~[ com br oadhop. radi us. servi ce_13. 0. 1. r 150127. j ar: na]

6 common franes onitted

Etapes de reproduction du probléme



Etape 1. Lancez des sessions PPPoE & partir de périphériques ASR9K ou ASR1K, assurez-vous
que ces sessions s'affichent dans CPS via Control Center.

Etape 2. Lancer une demande d'API SOAP pour mettre

a jour I'abonnement de services associé a

l'abonné.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am @ BB ce>=FosEEaaan

[_i|.:-_1;.1-;a display filter ... <Cirl-/>

No. Time Source Destination Protocol Time Info
2665 2021-10-05 13:27:06.497 P, s 32928 + 8080 [ACK] Seg=1 !
2666 2021-10-05 13:27:86.497 e t—— HTTP /XML POST /ua/socap HTTP/1.1
2667 2021-10-@5 13:27:06.498 amonen mmm == 8080 - 32928 [ACK] Seg=1 !

> Frame 2666: 1348 bytes on wire (18784 bits), 1348 bytes captured (18784 bits)

> Linux cooked capture vl

> Internet Protocol Version 4, Src: .. __.___.7, Dst: _Z.__7 """
> Transmission Control Protocel, Src Port: 32928, Dst Port: 80888, Seq: 2897, Ack: 1, Len: 1280
[2 Reassembled TCP Segments (4176 bytes): #2665(2896), #2666(1288)]

w

© Hypertext Transfer Protocol

eXtensible Markup Language
> <2xml
~ <SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:nsl="http://broadhop.com/unifiedapi/soap/types™>
v <SOAP-ENV:Body>
I ~ <nsl:UpdateSubscriberRequest> I
v <nsl:subscriber:>
<nsl:id>»
> <nsl:name>
> <nsl:credential>
<nsl:status>
<nsl:avp>
» <nsl:avp>
> <nsl:avp>
<nsl:version>»
<nsl:subAccount>
» «<nsl:sublccount>
</nsl:subscriber>
</nsl:UpdateSubscriberRequest>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Etape 3. CPS démarre les demandes de certificat d'authenticité vers ASR9K ou ASR1K. Vous
pouvez observer que CPS effectue une nouvelle tentative de la méme demande avec la demande
dupliquée du méme certificat d'authenticité.

File Edit Wiew Go Capture Analyze Statistics Telephony Wireless Tools Help

Al @ PR ezt iEEaaaH
.lladius.User_Name-x - P p—
No. Time Source Destination Protocol Time Info
© 2675 2021-10-05 13:27:86.516 - Wi | | Eah i — RADIUS CoA-Request id=77
2757 2021-16-85 13:27:09.519 - e RADIUS CoA-Request id=77, Duplicate Request
2899 2021-10-85 13:27:12.522 {: I RADIUS CoA-Request id=77, Duplicate Request
= 2985 2021-10-85 13:27:15.524 I | S———— RADIUS CoA-Request id=77, Duplicate Request

v

Frame 2675: 134 bytes on wire (1872 bits), 134 bytes captured (1072 bits)
Linux cooked capture vl
Internet Protocol Version 4, Sre: .._..72.. 0 ..., Dst: =~ -~ == 1

» User Datagram Protocel, Src Port: 34761, Dst Port: 1708

RADIUS Protocol
Code: CoA-Request (43)
Packet identifier: @xdd (77)
Length: 9@
Authenticator: dfdbe5861de7@cla39d5bofb9350b1de
~ Attribute Value Pairs
> AVP: t=Vendor-Specific(26) 1=41 vnd=ciscoSystems(9)
» AVP: t=Acct-Session-Id(44) 1=18 val=0477a980
> AVP: t=User-Name(l) 1=19 val=.... ... «o. .02



Note: Le premier paquet est recu sans accusé de réception par le périphérique homologue
(ASR9K), d'ou la logique interne dans CPS qui déclenche un mécanisme de nouvelle
tentative et envoie des requétes en double.

Etape 4. L'observation est que CPS abandonne toute autre action de mise & jour de session, car il
n'y a aucune réponse pour la premiére demande d'COA de session et ses nouvelles tentatives.

Avec cela, vous pouvez voir que la session PPPoE est toujours active a ASR9K et qu'aucune
demande de déconnexion de session n'a été envoyée a CPS pour l'actualisation de la session.
CPS attend une demande d'arrét de comptabilité de ASRIK en ce qui concerne la demande de
certificat d'authenticité.

Principaux points a relever en ce qui concerne le certificat d'authenticité et ses
départs

1. CPS lance des demandes d'ACO pour toutes les sessions actives/existantes dans sa base
de données pour un abonné particulier.

2. Si CPS ne recoit pas ACK ou NACK pour une demande de certificat d'authenticité
particuliére, il lance un mécanisme de nouvelle tentative basé sur la configuration dans le
générateur de stratégies.

3. Le nombre de tentatives et la durée entre les tentatives sont configurables.

s Generic RADIUS Device Pool GConaral Solection
* M Drescription
default
Delault Shared Secrel Default Cof Shared Secrol
*Col Port *Cof Retries
1700 3
*Cof Timeaut Seconds Correlation Key

3 AocoumntSessaonld -

*Aoopss Request Guard Timer (Milliseconds)  Coa Disconnect Template

o gl | lear
Disconnect Template Proxy Access Accapt Filter
gelect | dear gelect | glear
Dup Chigok: Withi Framed [p Dup Chigck Withi Ma< Addrass
Radws Metwork Session Cormelation o Contral Session Lifecyde

Exemple de

configuration de nouvelle tentative

Solution

Pour résoudre ce probléme, vous devez approfondir I'analyse vers ASR9K et trouver la raison
pour laquelle aucune réponse n'a été apportée au CPS pour la demande de certificat
d'authenticité et ses nouvelles tentatives.

Vous pouvez voir dans les traces de I'analyseur que I'équilibreur de charge (LB0O1) de CPS source



le certificat d'authenticité a partir de <IP-1> et achemine les paquets sur eth1, qui est la route par
défaut.

L'autre équilibreur de charge (LB02) source le certificat d'authenticité a partir de <IP-2> et
emprunte une route spécifique via eth2.

ASRIK possede la liste de contrdle d'accés (ACL) pour accepter le certificat d'authenticité
uniquement s'il provient de <IP-2> et non de <IP-1>.

Vous devez donc corriger la table de routage a LB01 de CPS pour envoyer le certificat
d'authenticité avec I'adresse IP source appropriée, c'est-a-dire <IP-2> via une route spécifique.

Vous pouvez voir ici la transaction RADIUS de bout en bout réussie pour un changement
d'abonnement, aprés correction nécessaire a la table de routage CPS LB.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am;® RE gecsEzF o5 E QaQaaH
| (radius.User_Name ==~ e eme eeee )| (frame.number == 3444)
Ho. Time Source Destination Protocol Time Info
2934 2021-19-05 13:27:06.517 P S RADIUS Col-Request id=181
2939 2021-10-05 13:27:06.788 EEa———— 1°° """ 5 RADIUS Accounting-Request id=234
2989 2021-10-05 13:27:09.047 ———————— B . _...11 RADIUS CoA-Request id=182
2990 2021-10-05 13:27:09.056 i — R RADIUS CoA-NAK id=182
3384 2021-10-085 13:27:30.193 e - I RADIUS Access-Request id=145

3443 2021-10-65 13:27:33.666 I . —- 1 i . RADIUS Accounting-Request id=167
3444 2021-16-05 13:27:33.673 ey a—" . ———— RADIUS Accounting-Response id=167
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