Configurer le workflow gRPC avancé avec
Telegraf, InfluxDB et Grafana sur Catalyst 9800
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Introduction

Ce document décrit comment déployer la pile Telegraf, InfluxDB et Grafana (TIG) et
l'interconnecter avec le Catalyst 9800.

Conditions préalables

Ce document présente les capacités des interfaces programmatiques du Catalyst 9800 grace a



une intégration complexe. Ce document vise a montrer comment ceux-ci peuvent étre entiérement
personnalisables en fonction de n'importe quel besoin et étre des gains de temps quotidiens. Le
déploiement présenté ici repose sur gRPC et présente une configuration de télémétrie pour rendre
les données sans fil du Catalyst 9800 disponibles dans n'importe quelle pile d'observabilité
Telegraf, InfluxDB, Grafana (TIG).

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

* Modele de configuration Catalyst Wireless 9800.
* Programmabilité réseau et modéles de données.
* Notions de base sur les piles TIG

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

+ Catalyst 9800-CL (v. 17.12.03).
« Ubuntu (v. 22.04.03).
InfluxDB (v. 1.06.07).
Telegraf (v. 1.21.04).
Grafana (v. 10.02.01)

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Configurer

Diagramme du réseau
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Configurations

Dans cet exemple, la télémétrie est configurée sur un 9800-CL a I'aide de la numérotation gRPC
pour transmettre des informations sur une application Telegraf les stockant dans une base de
données InfluxDB. Ici, deux appareils ont été utilisés,

» Un serveur Ubuntu hébergeant toute la pile TIG.
* Un commutateur Catalyst 9800-CL.

Ce guide de configuration ne se concentre pas sur le déploiement complet de ces périphériques,
mais plutét sur les configurations requises sur chaque application pour que les informations du
9800 soient envoyées, regues et présentées correctement.

Etape 1. Préparation de la base de données

Avant d'accéder a la partie configuration, assurez-vous que votre instance Influx s'exécute

correctement. Cela peut étre fait facilement a l'aide de la systemct! status commande, si vous utilisez une distribution

Linux.

admin@tig:~$ systemct]l status influxd e influxdb.service - InfluxDB is an open-source, distributed, time seri

Pour que I'exemple fonctionne, Telegraf a besoin d'une base de données pour stocker les métriques, ainsi que d'un utilisateur pour se connecter a
celle-ci. Ces commandes peuvent étre facilement créées a partir de l'interface de ligne de commande InfluxDB, en utilisant les commandes

suivantes :

admin@tig:~$ influx Connected to http://localhost:8086 version 1.8.10 InfTluxDB shell version: 1.8.10 >

L a base de données maintenant créée, Telegraf peut étre configurée pour stocker des mesures correctement.
Etape 2. Préparer Telegraf

Seules deux configurations Telegraf sont intéressantes pour que cet exemple fonctionne. Elles peuvent étre effectuées (comme d'habitude pour

les applications exécutées sous Unix) a partir du fichier de /etc/tel egraf/tel egraf.conf configuration.

Le premier déclare la sortie utilisée par Telegraf. Comme indiqué précédemment, InfluxDB est utiliséici et est configuré dans la section de

sortie du telegraf.conf fichier comme suit :

HAHHRBR R AR R R AR R HR R AR R R A R R #### # OUTPUT PLUGINS # ####

Ceci demande au processus Telegraf de stocker les données qu'il regoit dans InfluxDB exécuté sur le méme héte sur |e port 8086 et d'utiliser la



base de données appel ée « TELEGRAF » (ainsi que lesidentifiants telegraf/Y OUR_PASSWORD pour y acceder).

Si lapremiére chose déclarée était le format de sortie, la seconde est, bien sir, le format d'entrée. Pour informer Telegraf que les données qulil

regoit proviennent d'un périphérique Cisco utilisant latélémétrie, vous pouvez utiliser le module d'entrée « cisco_telemetry _mdt ». Pour

configurer cela, il vous suffit d'ajouter ces lignes dans le /etc/tel egraf/telegraf.conf fichier :

HAHHRBRRRHAA AR R A H R A H R RRRAAAH AR H AR R A AR BB R A AR A ###E # INPUT PLUGINS # #####

Celapermet al'application Telegraf sexécutant sur I'héte (sur le port par défaut 57000) de décoder |es données regues provenant du WLC.

Une fois la configuration enregistrée, veillez aredémarrer Telegraf pour |'appliquer au service. Assurez-vous également que le service a

redémarré correctement :

admin@tig:~$ sudo systemctl restart telegraf admin@tig:~$ systemctl status telegraf.service e telegraf.s

Etape 3. Déterminer I'abonnement de télémétrie contenant |a métrique souhaitée
Comme indiqué, sur les périphériques Cisco comme sur de nombreux autres, les métriques sont organisées selon le modéle YANG. Les modéles

Cisco YANG spécifiques a chaque version d'10S XE (utilisée sur le 9800) sont disponiblesici, en particulier celui d'10OS XE Dublin 17.12.03

utilisé dans cet exemple.

Dans cet exemple, nous nous concentrons sur la collecte des mesures d'utilisation du CPU a partir de I'instance 9800-CL utilisée. En examinant
le modele Y ANG pour Cisco 10S XE Dublin 17.12.03, on peut déterminer quel module contient I'utilisation CPU du contr6leur, et en particulier
pour les 5 derniéres secondes. Elles font partie du module Cisco-1OS-X E-process-cpu-oper, sous |e regroupement cpu-usage (leaf 5 secondes).

Etape 4. Activer NETCONF sur le contrdleur

L e cadre de numérotation gRPC repose sur NETCONF pour fonctionner de la méme maniére. Par conséquent, cette fonctionnalité doit étre

activée sur le 9800 et ceci est réalisé en exécutant ces commandes :

WLC(config)#netconf ssh WLC(config)#netconf-yang

Etape 5. Configurer I'abonnement de télémétrie sur |e contréleur

Unefoisles XPaths (a.k.a, XML Paths Language) des métriques déterminées & partir du modéle Y ANG, un abonnement de télémétrie peut étre

facilement configuré a partir de I'interface de ligne de commande 9800 afin de commencer a diffuser ces métriques vers I'instance Telegraf

configurée al'étape 2. Pour ce faire, exécutez les commandes suivantes :


https://github.com/influxdata/telegraf/blob/master/plugins/inputs/cisco_telemetry_mdt/README.md
https://github.com/YangModels/yang/tree/main/vendor/cisco/xe
https://en.wikipedia.org/wiki/NETCONF
https://en.wikipedia.org/wiki/XPath

WLC(config)#telemetry ietf subscription 101 WLC(config-mdt-subs)#encoding encode-kvgpb WLC(config-mdt-s

Dans ce bloc de code, on définit d'abord I'abonnement télémétrique avec I'identifiant 101. L'identificateur d'abonnement peut étre n'importe quel
nombre compris entre <0 et 2147483647>, a condition qu'il ne chevauche pas un autre abonnement. Pour cet abonnement sont configurés, dans
cet ordre:

e Méthode de codage utilisée, qui doit étre kvGPB lors de I'utilisation du protocole de transport gRPC.

¢ Filtre des métriques envoyées par I'abonnement, c'est-a-dire le X Path définissant la métrique qui nous intéresse (a savoir, /process-
Cpu-ios-xe-oper:cpu-usage/cpu-utilization/five-seconds).

e Adresse IP source utilisée par le contrdleur pour envoyer les métriques.
e Typedeflux utilisé pour communiquer les métriques, dans ce caslanorme IETF YANG Push.

Fréquence utilisée par |e contrdleur pour envoyer des données & 1'abonné en 1009™M€ de secondes. Dans ce cas, il a été configuré
pour envoyer des mises ajour régulierement chague seconde.

e L'adresse IP et le numéro de port du récepteur, ainsi que le protocole utilisé pour |la communication entre le contrdleur et I'abonné.
Dans cet exemple, gRPC-TCP est utilisé pour envoyer la métrique al'héte 10.48.39.98 sur le port 57000.

Etape 6. Configurer la source de données Grafana

Maintenant que le contr6leur commence a envoyer des données a Telegraf et que celles-ci sont stockées dans la base de données InfluxDB de

TELEGRAF, il est temps de configurer Grafana pour lui permettre de parcourir ces métriques.

Dans I'interface graphique de Grafana, accédez a Home > Connections > Connect data et utilisez la barre de recherche pour trouver la source de

données InfluxDB.

@ Connections Connect data

Your connections

5 Data sources

FlightSQL S Influx Admin (") InfluxDB




Sélectionnez ce type de source de données et utilisez |e bouton " Créer une source de données InfluxDB" pour connecter Grafana et la base de

données TELEGRAPH créée al'étape 1.

@ Connections ) InfluxDB

Your connections

InfluxDE data source

Remplissez le formulaire qui saffiche al'écran, en fournissant notamment :

¢« Nom de la source de données.

« URL del'instance InfluxDB utilisée.

¢ Nom de base de données utilisé (dans cet exemple, « TELEGRAF »).

¢ Informations d'identification de I'utilisateur défini pour y accéder (dans cet exemple, telegraf/Y OUR_PASSWORD).



#® Connections : InfluxDB

Connect data

Etape 7. Créer un tableau de bord

Les visualisations Grafana sont organisées en tableaux de bord. Pour créer un tableau de bord contenant les visualisations de mesures Catalyst

9800, accédez a Accueil > Tableaux de bord et utilisez |e bouton « Nouveau tableau de bord »



& Dashboards Dashboards o>

Naw dashbaard
New folder

Impart

Le nouveau tableau de bord créé souvre. Cliquez sur les icones d'engrenage pour accéder au parametre du tableau de bord et modifier son nom.
Dans|'exemple, « Télémétrie Catalyst 9800 » est utilisé. Une fois cette opération effectuée, utilisez le bouton « Enregistrer |e tableau de bord »

pour enregistrer votre tableau de bord.

= Home : Dashboards

Start your new dashboard by adding a visualization

Add a library panel Import a dashboard

grafana.com




= Home : Dashboards : MNaw dashboard Close  Sevess  Seve dashboard
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Etape 8. Ajouter une visualisation au tableau de bord

Maintenant que les données sont envoyées, recues et stockées correctement et que Grafana a acces a cet emplacement de stockage, il est temps

de créer une visualisation pour eux.

Depuis n'importe quel tableau de bord Grafana, utilisez |e bouton « Ajouter » et sélectionnez « Visualisation » dans le menu qui apparait pour

créer une visualisation de vos métriques.

= Heme » Dashboards

Wisualzation

Row

Start your new dashboard by adding a visualization

Add a library panel Import a dashboard

oratana.com

Le panneau Modifier delavisualisation créée souvre:




= Home : Dashboards : Catalyst 8500 Telemetry
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Nom de la source de données créée al'étape 6, TELEGRAF dans cet exemple.

¢ Mesure (schéma) contenant les données que vous souhaitez visualiser, « Cisco-10S-X E-process-cpu-oper:cpu-usage/cpu-usage »
dans cet exemple.

Champ de la base de données représentant les mesures & visualiser, « five_seconds » dans cet exemple.

Titre de lavisualisation, « CPU Utilization 9800-CL » dans cet exemple.

= Home : Dashboards : Catalyst 8500 Telemetry
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Une fois le bouton « Save/Apply » de lafigure précédente enfoncé, la visualisation montrant I'utilisation CPU du contréleur Catalyst 9800 au fil

du temps est agjoutée au tableau de bord. L es modifications apportées au tableau de bord peuvent étre enregistrées al'aide du bouton de I'icone de




disquette.

Vérifier

Configuration en cours du WLC

Building configuration... Current configuration : 112215 bytes ! ! Last configuration change at 14:28:3

Configuration Telegraf

# Configuration for telegraf agent [agent] metric_buffer_Timit = 10000 collection_jitter = "0s" debug =

Configuration de InfluxDB

### Welcome to the InfluxDB configuration file. reporting-enabled = false [meta] dir = "/var/lib/influx

Configuration de Grafana

HHRHHARBHARBHA R AR RRRA RS Server #EHH##IHH#HHHH#HHH R [server] http_addr = 1



Dépannage

WL C One Stop-Shop Reflex

Du c6té du WLC, latoute premiére chose a vérifier est que les processus liés aux interfaces de programmation sont opérationnels.

#show platform software yang-management process confd : Running nesd : Running syncfd : Running ncsshd

Pour NETCONF (utilisé par la numérotation gRPC), ces commandes peuvent également aider a vérifier I'état du processus.

WLC#show netconf-yang status netconf-yang: enabled netconf-yang candidate-datastore: disabled netconf-y

Unefois|'état du processus vérifié, une autre vérification importante est I'état de la connexion de télémétrie entre le Catalyst 9800 et |e récepteur

Telegraf. 1l peut étre affiché al'aide de la commande « show telemetry connection all ».

WLC#show telemetry connection all Telemetry connections Index Peer Address Port VRF Source Address Stat

Si la connexion de télémétrie est établie entre le WL C et le récepteur, on peut également sassurer que |es abonnements configurés sont valides a

|'aide de la show telemetry ietf subscription all brief commande.

WLC#show telemetry ietf subscription all brief ID Type State State Description 101 Configured Valid Sub

Laversion détaillée de cette commande, show telemetry ietf subscription all detail, fournit plus d'informations sur |es abonnements et peut aider

asignaler un probleme a partir de sa configuration.

WLC#show telemetry ietf subscription all detail Telemetry subscription detail: Subscription ID: 101 Typ

Confirmer |'accessibilité du réseau

Le controleur Catalyst 9800 envoie des données gRPC au port de réception configuré pour chague abonnement de télémétrie.



WLC#show run | include receiver ip address receiver ip address 10.48.39.98 57000 protocol grpc-tcp

Pour vérifier laconnectivité réseau entre le WLC et |e récepteur sur ce port configuré, plusieurs outils sont disponibles.

A partir du WLC, on peut utiliser telnet sur le récepteur |P/port configuré (ici 10.48.39.98:57000) pour vérifier que celui-ci est ouvert et

accessible a partir du contréleur lui-méme. Si le trafic n'est pas bloqué, |e port doit apparaitre comme ouvert dans le résultat :

WLC#telnet 10.48.39.98 57000 Trying 10.48.39.98, 57000 ... Open <-------

Vous pouvez également utiliser Nmap a partir de n'importe quel hdte pour vous assurer que le récepteur est exposé correctement sur le port

configuré.

$ sudo nmap -sU -p 57000 10.48.39.98 Starting Nmap 7.95 ( https://nmap.org ) at 2024-05-17 13:12 CEST Ni

Journalisation et débogage

2024/05/23 14:40:36.566486156 {pubd_RO-0}{2}: [mdt-ctrl1] [30214]: (note): **** Event Entry: Configured

Sassurer quelesindicateursatteignent lapile TIG

A partir de InfluxDB CLI

Comme tout autre systéme de base de données, InfluxDB est livré avec une CLI qui peut étre utilisée pour vérifier les métriques sont recues
correctement par Telegraf et stockées dans la base de données définie. InfluxDB organise les métriques, appel ées points, en mesures elles-
mémes organisées en séries. Certaines commandes de base présentéesici peuvent étre utilisées pour vérifier le schéma de données coté

InfluxDB et sassurer que les données atteignent cette application.

Tout d'abord, vous pouvez vérifier que les séries, les mesures et leur structure (clés) sont correctement générées. Ceux-ci sont automati quement

générés par Telegraf et InfluxDB en fonction de la structure du RPC utilisé.


https://nmap.org/

Remarque : bien sOr, cette structure est entierement personnalisable & partir des configurations Telegraf et InfluxDB. Cependant,
celadépasse le cadre de ce guide de configuration.

$ influx Connected to http://localhost:8086 version 1.6.7~rc0 InfluxDB shell version: 1.6.7~rcO > USE T

Une fois la structure de données clarifiée (entier, chaine, booléen, ...), on peut obtenir le nombre de points de données stockés sur ces mesures en

fonction d'un champ particulier.

# Get the number of points from "Cisco-IOS-XE-process-cpu-oper:cpu-usage/cpu-utilization” for the field



Si le nombre de points pour un champ particulier et I'horodatage pour la derniére occurrence augmentent, il est bon signe que la pile TIG regoit

et stocke correctement les données envoyées par le WLC.
De Telegraf
Pour vérifier que le récepteur Telegraf obtient réellement certaines métriques du contréleur et vérifie leur format, vous pouvez rediriger les

métriques Telegraf vers un fichier de sortie sur I'hdte. Cela peut Savérer tres pratique lorsqu'il Sagit de dépanner des interconnexions de

périphériques. Pour cefaire, il vous suffit d'utiliser le plug-in de sortie « file » de Telegraf, configurable a partir du /etc/tel egraf/tel egraf.conf.

# Send telegraf metrics to file(s) [[outputs.file]] # ## Files to write to, "stdout" is a specially han
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Recommandations de dimensionnement du matériel

exigences de Grafana



https://github.com/influxdata/telegraf/blob/master/plugins/outputs/file/README.md
https://docs.influxdata.com/influxdb/v1/guides/hardware_sizing/#main-nav
https://grafana.com/docs/enterprise-traces/latest/setup/hardware-requirements/#:%7E:text=CPU%20and%20memory&text=For%20most%20clusters%2C%20Grafana%20Labs,be%20of%20the%20same%20type

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



