Dépannage de l'authentification Web centrale
(CWA) avec le contrbleur de réeseau local sans fil
(WLC) 9800 et Identity Services Engine (ISE)

Table des matiéres

Introduction
Informations de fond

Flux détaillé

Dépannage

Symptdéme courant : Utilisateur non redirigé vers la page de connexion.
1 - La premiére authentification RADIUS a-t-elle réussi ?
2 - WLC recoit 'URL de redirection et 'ACL ?
3 - La liste de contrle d’accés de redirection est correcte ?

4 - Le client est-il déplacé vers Web-Auth Pending ?
5 - Le WLC autorise-t-il le trafic DHCP et DNS ?

6 - Le serveur DHCP recoit-il une détection/requéte DHCP ?

7 - La redirection automatique a-t-elle lieu ?

8 - Le navigateur n'affiche pas la page de connexion ?

9 - Le client peut-il résoudre le nom d’héte ISE ?

10 - La page de connexion ne se charge toujours pas ?

11 - Pourquoi y a-t-il violation de la sécurité en raison d'un certificat ?
12 - Echec de la connexion invité ?

13 - La connexion réussit mais ne passe pas a l'exécution ?

14 - Echec du certificat d'authenticité ?
Conclusion

Références

Introduction

Ce document décrit comment dépanner 'authentification Web centrale (CWA) avec WLC 9800 et
ISE.

Informations de fond

Il existe actuellement tellement de périphériques personnels que les administrateurs réseau qui
cherchent a sécuriser I'accés sans fil optent généralement pour des réseaux sans fil qui utilisent
CWA.

Dans ce document, nous nous concentrons sur l'organigramme de CWA, qui aide a résoudre les
problémes courants qui nous affectent.

Nous examinons les points communs du processus, comment collecter les journaux liés a CWA,
comment analyser ces journaux, et comment collecter une capture de paquets intégrée sur le
WLC pour confirmer le flux de trafic.



CWA est la configuration la plus courante pour les entreprises qui permettent aux utilisateurs de
se connecter au réseau de I'entreprise a l'aide de leurs appareils personnels, également appelés
BYOD.

Tout administrateur réseau est intéressé par les taches et les étapes de dépannage a effectuer
pour résoudre ses problemes avant d'ouvrir un dossier TAC.

Voici le flux de paquets CWA :

Client AP WLC DHCP Server DNS Server ISE

B

| | | |

Flux de paquets CWA

Flux détaillé

Premiére association et authentification RADIUS :



DHCP Server DNS Server ISE

Client . . h

Premiére association et authentification RADIUS

DHCP, DNS et vérification de la connectivité :

DHCP Server DNS Server ISE

DHCP, DNS et vérification de la connectivité

La vérification de connectivité est effectuée a I'aide de la détection de portail captif par le systeme
d'exploitation ou le navigateur du périphérique client.

Il existe un systéme d'exploitation de périphérique préprogrammeé pour effectuer HTTP GET vers
un domaine spécifique

- Apple = captive.apple.com
- Android = connectivitycheck.gstatic.com
- Windows = msftconnectest.com



Les navigateurs effectuent également cette vérification a l'ouverture :

Chrome = clients3.google.com
» Firefox = detectportal.firefox.com

Interception et redirection du trafic :

DHCP Server DNS Server ISE

DHCP Server DNS Server

= . .

Client AP

|
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Interception et redirection du trafic

Connexion client au portail de connexion invité ISE :

Connexion du client au portail de connexion des invités ISE




Connexion client et CoA :

DHCP Server DNS Server

Client

Connexion client et CoA
Dépannage

Symptéme courant : Utilisateur non redirigé vers la page de connexion.

Commencons par la premiére partie du flux :
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Premiére association et authentification RADIUS

1 - La premiére authentification RADIUS a-t-elle réussi ?

Vérifiez le résultat d'authentification du filtrage MAC :
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Journaux ISE Live montrant le résultat de I'authentification de filtrage MAC

Assurez-vous que l'option avancée pour l'authentification est définie sur « Continuer » si
['utilisateur est introuvable :
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Option avancée Utilisateur introuvable

2 - WLC recoit 'URL de redirection et 'ACL ?

Vérifiez les journaux en direct ISE et les informations de sécurité du client WLC sous Surveillance
Vérifiez que I'lSE envoie I'URL de redirection et 'ACL dans I'acceptation d'accés et qu'elle est
recue par le WLC et appliquée au client dans les détails du client :
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Redirection ACL et URL
3 - La liste de controle d’accés de redirection est correcte ?

Vérifiez le nom de la liste de contrdle d'acces. Assurez-vous qu'elle est exactement identique a
celle envoyée par I'|SE :

B3 Uule Cisco Catalyst 9800-CL Wireless Controller

# © AB G T Q L
T r AGL
M hasociabe nbiriaces
P Rules
e
O reDEEcT
O wavanearss

Sequence T Souce T Dessnation T Destnation T Souce T Destrution T
. P

Action ¥ Source i Y Wikdcand ‘Wikdcard Prosocol T Port Port SCP T g T

00 OO0

Vérification ACL de redirection
4 - Le client est-il déplacé vers Web-Auth Pending ?

Vérifiez les détails du client pour I'état « Authentification Web en attente ». S'il n'est pas dans cet

état, vérifiez si le remplacement AAA et le contrble d'acces réseau Radius sont activés dans le
profil de stratégie :



lonitoring = » Wireless~ > Cllents Edit Policy Profile

Clients i IPvé DHCP Required o
= DHCP Server IP Address
(5

Client MAC T P T WLAN T Client
Address Address PG Address AP Mame T SO YD Type AAA POlICy
D 2 7 BISE r3 0::00a4: 11 8o 8 DOFBOFE0168 CWA-1 4 WA N
: . Allow AAA Override ﬁ
NAC State
NAC Type RADILS -

(
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Détails du client, remplacement aaa et NAC RADIUS

Ca ne marche toujours pas ?

Revoyons le flux... (en anglais)
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#
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DHCP, DNS et vérification de la connectivité

5 - Le WLC autorise-t-il le trafic DHCP et DNS ?

Vérifiez le contenu des ACL de redirection dans le WLC :

B M. CiscoCatalyst 9800-CL Wireless Controller Weicome dclowd | # % A B & T € 2 Q P2

# Associate inerfaces

Source T Destiraton T \
Proocol T Port Port oSCP T g T
Wialk e Thraugh » o Mone
o Maone e
iy o
udp eq domain [ Oesabiod

Rediriger le contenu ACL dans le WLC



La liste de contréle d’accés Redirect définit le trafic intercepté et redirigé par l'instruction permit et
le trafic ignoré de l'interception et de la redirection avec une instruction deny.

Dans cet exemple, nous autorisons le flux de trafic DNS et de trafic vers/depuis I'adresse IP ISE,
et nous interceptons tout trafic TCP sur le port 80 (www).

6 - Le serveur DHCP recoit-il une détection/requéte DHCP ?

Vérifiez auprés de I'EPC si un échange DHCP a lieu. EPC peut étre utilisé avec des filtres internes
comme le protocole DHCP et/ou le filtre interne MAC ou nous pouvons utiliser I'adresse MAC du
périphérique client et nous obtenons dans I'EPC uniquement les paquets DHCP envoyés par ou
envoyés a l'adresse MAC du périphérique client.

Dans cet exemple, nous pouvons voir les paquets de détection DHCP envoyés en tant que
diffusion sur le VLAN 3 :

u '::'I'S'E:Q" Cisco Catatyst 9800-CL Wireless Controller : # CABBTOS A
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WLC EPC pour vérifier DHCP

Confirmez le VLAN client attendu dans le profil de stratégie :

n 'é',',,'c"c;' Cisco Catalyst 9800-CL Wireless Controller v 4 T ADBDSG TEO D Q >
> poley
Swius T Policy Profile Name

o ki o WLAN ACL

WLAN Local Profiling URL Filees
i

VLAN




VLAN dans le profil de stratégie

Vérifier la configuration de VLAN WLC et de switchport Trunk et le sous-réseau DHCP :

WLC1#show vlan e Servar Manager
VLAN Name Parts
1 default active Gi2, Gi3
2 employee active —
3 Euest active !:: Dashboard
11 mgmt active B Local Server
i All Servers
WLC1#show ip int br W ADDs Server Nast hnageabaity
Interface IP-Addrass 0K? Mathod Status Protocol 1i DHCP _
GigabitEthernetl unassigned YES unset up up - - AD-2016 198181331 O line - Pexformay
GigabitEthernat2 unassigned YES unset diown = DNS
GigabitEthernet3 unassigned YES wnzet down
Vlanl unassigned YES NVRAM down
Vian 198.19.2.2 YES NVRAM up up
Vian3 198.19.1.2 YES NVRAM up up
Vianll 198.19.11.18 YES NVRAM up up |f DHCP 4 d,ff t b t
WLC1#show run int vian 3 .
cuiLaing configuration... we need ip helper address on SVI

Current configuration : 109 bytes

interface Vlan3
description guest

ip address 198.19.1.2

VLAN, port de commutation et sous-réseau DHCP

Nous pouvons voir que VLAN 3 existe dans le WLC et qu'il a également SVI pour VLAN 3,
cependant quand nous vérifions l'adresse ip du serveur DHCP, son sur un sous-réseau différent,
nous avons donc besoin de I'adresse ip helper sur le SVI.

Les meilleures pratiques exigent que l'interface SVI pour les sous-réseaux clients soit configurée
dans l'infrastructure filaire et évitent de les configurer au niveau du WLC.

Dans tous les cas, la commande ip helper-address doit étre ajoutée a l'interface SVI, quel que soit
son emplacement.

Vous pouvez également configurer I'adresse IP du serveur DHCP au niveau du profil de stratégie :

Edit Policy Profile

P o
WLC1#show run int vlan 3
Building configuration...
Advanced
Current configuration : 141 bytes WLAN Timeout Foemon 0
! = a]

interface Vlan3
description guest

ip address 198.19.1.2 ! i g ——
l ip nhelper-address 198.18.133.1 ] ¢ Enchsion T @ e User Dedead (Privete) Hetrrork

(u]
no mop sysid
p sy o
end

DHCP

DNS Layer Security

(] e 1 Ack 196.18.133.1
.

' SVI can be at the WLC itself or in
kthe Wired network




Adresse Ip helper au niveau de l'interface SVI ou du profil de stratégie

Vous pouvez ensuite vérifier aupres d'EPC si I'échange DHCP est maintenant correct et si le
serveur DHCP offre des adresses IP de serveur DNS :

M nenipesp = @8 X

Fille Edit View Go Captwe Anslze  Statistics  Telephony Wirdless Took  Help

Admg@® *RE s==ET7iCEaaan
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P 43 DHCP Discover - Transacticn 19 SxIcHITC » User Datagrem Protoiol, Src Pert: &7, Dt Port: &7
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+49, 417992 199, 18.130. 1 [ 55 DeCP Oifer . Tramsaction DD @xBesddTe reiiage tyees foot Rely (2)
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- P - TFAREBERISA ID BxIcHNITE econds elepied; &
198.18.203.1 P T . TreTEACTion ID GXICHITC » Bests Thpl: Bxbldd (ualchit]
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L ISEMD 190181001 150.19.3.2 pp . TeaRiBERicn IO BxIesdITe Tewr (chitnt) IF address: 198.3%.3.33
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Best file rame not given

Male toskle: DHCP
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Offre DHCP Détail de I'adresse IP du serveur DNS
7 - La redirection automatique a-t-elle lieu ?

Vérifiez avec WLC EPC si le serveur DNS répond aux requétes :

dm e IBPRBAs=mTiEEaaan
LI -]+
™ Teme Seurce Destraton Protocal > Freme 31: 171 bytes om wire (1368 Bits), 171 bytes captured (1368 bits)
e I 17:06004.0M4N6 19800000 M oS - —— == i = S UUREPSEY 11, Sro: Wre_f7iB010d (BOIGCINIFTIBOIBA), BIT: CASCE_B4IB6FF (80:16:4¢:0at0
32 03-01-10 17:06: 34009505 198.19.1.31 [} [ 93 Foanderd query Sxddle A comnectivitycheck.grtatic.con = T L L B L .
33 2023.80-13 17136134, 004505 198.19.1.01 s, [ 156 SEandsrd query SxTisb 4w poogle.con ¢ Entermet Protocel werslos 4, 5-"‘: 867,57, Hf- 198,19, 11,19
34 2073.81-13 17136134, 004506 198.19.1.11 [EEN) (] T8 Standerd query @xT3ab A we, google.con ¢ User Datagrem Protocol, Src Port: SXEE, Dat Pork: 517
i 45 2020-01-13 1736134054009 5.5.0.8 198.39.3.11 oo 109 SEaNGIrd QuEry response BiBd1E A COMECtivELYCheCk. gStatic.com A 143.353.263,9¢ [| 7 Control sad Provisioning of wireless Access Points - Data
- 198,139,111 o 175 SEAASIAE QUEFY PESEOATE 03BJLE A COMMRITIVETYERGCE.JEUATIC.CS8 A 143,351 363,54 | 7 FUUE BR2.31 QoS Data, FLAgE: .......
198.19.1.11 s 174 Standird query respomie BTIab A wew.pocgle.com A 172.151.61.147 A 172.253.62.99 [ ¢ Leglcel-Link costral ) .
196.19,1.11 s 240 Standand quEry rESpOsE BXTID A W GOGR1E.CON & 172,353.63.047 A 170.353,63,53 ] © Intervet Protoccl versios 4, Src: 196.19.1.11, Dit: 1.8.8.1

Requétes et réponses DNS

» Lser Dategresm Protecol, Src Port: 37éed, Dst Fort: 53

» bosain Name Systes (guery)

+ Si la redirection n'est pas automatique, ouvrez un navigateur et essayez une adresse |IP
aléatoire. Par exemple 10.0.0.1.
+ Si la redirection fonctionne alors, il est possible que vous ayez un probléme de résolution

DNS.

Ca ne marche toujours pas ?

Revenons sur le flux...



Interception et redirection du trafic

8 - Le navigateur n'affiche pas la page de connexion ?

Vérifiez si le client envoie le SYN TCP au port 80 et que le WLC l'intercepte :

L/

[
[Amce imBe=EFiESaaan
N [ s or tepport == B0 -]+
™ Tive Source Dessration Promcs  Length I  ooam vy e ca ey e o A
29 2023:81.13 1Bi04:35.4T1968 198,19, 1.11 8.8.1.8 o 156 Standerd Guery BxSIde & wew, poofle.con L T e (00:8::29:17:00:00), st: £isco_a:06:fF (W:2e006:04:0)
104135, 471960 1 B.8.0.8 oS 78 Standard query Bmilde A www, poogle.con } M2.1Q Virtel LW, PRI: 8, “I 1'
5.0 ons 171 Standerd query @xafcd A comnectivitycheck.gstatic.com = o e o i Gl i
8.8.1.8 o 33 Standard query Bxafcd A comectivitycheck.gitatic.con oo s DL G [ () )
- 2408 = 178 Standerd query BT A aiset,semdengvisioncowd. tom e
113 1984135, 4TIS68 188.19.1.11 5308 ons 32 Standard Guery BXEES{ A& asset.semsengyisioncioud. com = i e s T e
37 20II-B1-13 1004305, 4ETIE6 1.8,8.8 199.19.1.01 o 174 Standerd query response SXEIBe A wer.oogle.om A 172.353.63,105 A 172.253.63.004 | * Logleal-Link contral
o R A P Fl T = » Ieternet Protocal version 4, Sci A58.19.1.01, Osti 142.251,163.94
39 20139113 18:84:35, 404969 1.5.5.5 199.19.1.31 ons 199 Standard query response @xafcd A conmectivitycheck.prtatic.com A 142.251,163.94 = . ArssilnE—
e o 175 Standerd query response i A ConnectivtyCheck.EITITAC.Con A 142.250,163,34
oo - r
oS 265 Stanterd query response SoMIST A asset.samcungrisionclous,con CHMME dlwdebec Joud
o 158 Standerd query SX3TS4 & mtelk,google.com
o 30 Standard query @x9S4 A mtalk.progle.com
o5 164 Standerd query BX3ASC A 2.40dr0id.posl.o15. o0
o 36 Standerd query @XM4C A 2.android.posl.nte.org
o 135 Stantsrd query response WcH2se 4 mtale.google.con DUNE mobile.pralk.l.google.con
.£00gle. (0n QWM mobdLe-gtalk. 1. google. con
TP 51258 SACE_PERM TSvalsd80TES176T TSeord
63 2023-8L-13 18104135, 739951 o1, pOOL. LR, 0Nk & 206.82,28,3 A 159,283.8
G4 30354113 18:84:35. 719951 §.8.0.8 139.19.1.81 oo G Standard query response Sxibc A 3.andrald, pool itp.org & 296.82.38.3 A 159,308 SO any retrans |SS|OnS
i 8.8.5.8 3 154 Standard query Ex38Sh A mytt.mini.facebook.com i
F1 20238113 18:84:37. 480962 196.19.1.11 8.3.1.8 s 36 Standerd query @x3eSb A mqtt-mdsd.facebook.con h
2WIV-H1-13 1004507, A696S 1.8,8.8 199.19.1.31 o 131 Standerd query response SXMSE A mLt-mind. facebook. com CNAME matt-nind.cler.face O po WI OU
L9113 1884107, 486568 £.8. 5.8 19.19.1.51 oo 187 Standard query response SIS A mitt.mind, dacebock. com ENAME mattomied.cir . fate
19964 198.19.1.11 143.15.63.94 TP 156 45331 + B [STN] Seqed WUNeGSSHS Lerwd MSS+1350 SACK_FERH TSvaledBTESITLT TSecrs

Retransmissions TCP vers le port 80

interception from WLC??

Ici, nous pouvons voir que le client envoie des paquets TCP SYN au port 80 mais n'obtient aucune
réponse et effectue des retransmissions TCP.

Assurez-vous que vous avez la commande ip http server dans la configuration globale ou
webauth-http-enable dans le parameter-map global :

HLC1®

LS L
Enter configuration cosmands, ome per line.
WLC1{config)#ip http server

End with CNTL/Z.

o
WLC1Sshow run | i hitp
redirect for-login mttp://portal.thewifilab.org/login.ntal

Satcl fet://198.19.11.10:30

BT ation local
ip nttp secure-server
ip http secure-trustpolmt _.thewifilab.org.pfx
ip nttp timecout-policy idle 600 life B6409 requests 25
ip http session-idle-timeout 1200
destinstion transport-method http

WLCl2show run | i hitp
redirect for-login hrtp://portal.thewifilab.org/login.htal
enrollment url http://198.19.11.18:80

no 1p Mttp server

ip nttp secure-server
ip http secure-trustpodnt _.thewifilab.org. pfx
ip nttp timecut-policy idle 600 life 86400 requests I5
ip http session-idle-timeout 129%

destimation transport-sethod http
wLc1ef]

local

commandes d'interception http

WLCl#show run | b parameter-map type webauth global
parameter-map type webauth global

type wabauth

virtual i,p ipvd 192.8.2.1 virtual-host vip.thewifilab.org

a lab.org.pfx
webauth-http-enable

Aprés la commande, WLC intercepte le TCP et usurpe I'adresse IP de destination pour répondre



au client et rediriger.

dmce 2RBaccaETLDEaaan
| W ipsvemmcqs BE )+
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JTIEYES 190.19.1.10 BLIBLELE WP 176 GET fpemerate 304 WTTR/LL

JTHS9SA 142.351.160.4  198.19.1.11 o 136 50 + 46106 [ADK] Seqel Atkelll MENe§4511 Lened TEvalaSIIJEEM TSecrsd 14106 RSN 31 o o g 2

JTHEME 142,351 060,94 199.19.1.00 e 1008 HTTP/L. 290 O (text/htal) Trae/sebiype: Qi o8ta (Eweon)
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L H2Y5) 198.19.1.11 142, 253,160, 34 Tor 148 46136 + B0 [FIN, ACK] Sequiil ACKsE74 WinsG7SE4 Ltred TSvalsOSISIMT TSecrsiS)l Mcelver psdress: f2:8i00087:84560 (F2iadieniSTiRanen)
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»
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Interception TCP par WLC

Ga ne marche toujours pas ?

Il'y a plus dans le flux...

(P Sy

Connexion du client au portail de connexion des invités ISE
9 - Le client peut-il résoudre le nom d’héte ISE ?

Vérifiez si 'URL de redirection utilise IP ou le nom d'héte et si le client résout le nom d'hoéte ISE :



Résolution des noms d'héte ISE

Un probléme courant se produit lorsque I'URL de redirection contient le nom d'héte ISE, mais le
périphérique client ne parvient pas a résoudre ce nom d'héte en adresse IP ISE. Si le nom d'héte
est utilisé, assurez-vous qu'il peut étre résolu via DNS.

10 - La page de connexion ne se charge toujours pas ?

Vérifiez avec WLC EPC et ISE TCPdump si le trafic client atteint ISE PSN. Configurez et lancez
les captures sur WLC et ISE :

WLC EPC et ISE TCPDump

Apreés la reproduction du probléme, collecter les captures et corréler le trafic. Ici, nous pouvons
voir le nom d'héte ISE résolu, puis la communication entre le client et ISE sur le port 8443 :
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Trafic WLC et ISE

11 - Pourquoi y a-t-il violation de la sécurité en raison d'un certificat ?

Si vous utilisez un certificat auto-signé sur ISE, le client doit lancer un avertissement de sécurité

lorsqu'il tente de présenter la page de connexion du portail ISE.

Sur le WLC EPC ou le TCPdump ISE, nous pouvons vérifier si le certificat ISE est approuvé.

Dans cet exemple, nous pouvons voir la fermeture de la connexion a partir du client avec alerte
(niveau : Fatal, Description : certificate Unknown), ce qui signifie que le certificat ISE est inconnu

(approuveé)
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Certificat ISE non approuvé

Si nous vérifions cété client, nous voyons ces exemples de sortie
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Périphérique client qui ne fait pas confiance au certificat ISE

Enfin, la redirection fonctionne!! Mais la connexion échoue...

Une derniére fois, vérifier le flux...

Connexion client et CoA

12 - Echec de la connexion invité ?

Recherchez les erreurs d'authentification dans les journaux ISE. Vérifiez que les informations
d'identification sont correctes.




Cisco

Make sure you using correct
credentials ©

L'authentification des invités échoue en raison de références incorrectes
13 - La connexion réussit mais ne passe pas a l'exécution ?

Consultez les journaux ISE pour connaitre les détails et le résultat de I'authentification :

~

Still getting Redirect-to-Portal 7777

-

Boucle de redirection

Dans cet exemple, nous pouvons voir le client obtenir a nouveau le profil d'autorisation qui
contient 'URL de redirection et I'ACL de redirection. Il en résulte une boucle de redirection.

Cochez Stratégie définie. La vérification de la régle Guest_Flow doit étre effectuée avant la
redirection :



Results

Status  Rule Name Conditions Profiles Security Groups Hits  Actions

Régle Guest_Flow
14 - Echec du certificat d'authenticité ?

Avec EPC et ISE TCPDump, nous pouvons vérifier le trafic CoA. Vérifiez si le port CoA (1700) est
ouvert entre WLC et ISE. Assurez-vous que le secret partagé correspond.

B <)+
bytes captured (1984 Bits)
7i00:0), Dot Clsco_lecee:ff (00:le:feide:e

e . 100.37, PE: 198.19.11.10
¥ G Dt 306 POrt: 14564, DOT Port: 2700

trafic CoA

S

Remarque : Sur les versions 17.4.X et ultérieures, assurez-vous de configurer également
la clé du serveur CoA lorsque vous configurez le serveur RADIUS. Utilisez la méme clé
que le secret partagé (ils sont identiques par défaut sur ISE). L'objectif est de configurer
éventuellement une clé différente pour CoA que le secret partagé si c'est ce que votre
serveur RADIUS a configuré. Dans Cisco IOS® XE 17.3, l'interface utilisateur Web utilisait
simplement le méme secret partagé que la clé CoA.

A partir de la version 17.6.1, RADIUS (y compris CoA) est pris en charge par ce port. Si vous
souhaitez utiliser le port de service pour RADIUS, vous devez disposer de la configuration
suivante :

<{froot>



aaa server radius dynamic-author
client 10.48.39.28

vrf

Mgt - i nt f
server-key ciscol23

interface GigabitEthernet0

vrf

f orwar di ng

Mgt - i nt f
ip address X.X.X.X X.X.X.X
!if using aaa group server:

aaa group server radius group-name
server name nicolSE

ip

vrf

f orwar di ng

Mgt - i nt f

radi us

source

-interface G gabitEthernetO

Conclusion

Voici la liste de controle CWA reprise :

» Assurez-vous que le client se trouve sur le VLAN correct et obtient I'adresse IP et le DNS.



- Obtenez les détails du client au niveau du WLC et exécutez des captures de paquets
pour voir I'échange DHCP.
 Veérifiez que le client peut résoudre les noms d'héte via DNS.
- Envoyez une requéte ping a hostname depuis cmd.
« WLC doit étre a I'écoute sur le port 80
- Vérifiez la commande globale ip http server ou la commande de mappage de
paramétre global webauth-http-enable.
* Pour vous débarrasser de I'avertissement de certificat, installez le certificat de confiance sur
ISE.
- Pas besoin d'installer un certificat de confiance sur le WLC dans CWA.
» Stratégie d'authentification a I'option avancée ISE « Continuer » Si l'utilisateur est
introuvable
- Permettre aux utilisateurs invités parrainés de se connecter et d'obtenir la redirection
d'URL et I'ACL.

Et les principaux outils utilisés dans le dépannage :

« EPCWLC

- Filtres internes : Protocole DHCP, adresse MAC.
Moniteur WLC

- Vérifiez les détails de sécurité du client.
» Suivi WLC RA

- Débogue avec des informations détaillées cété WLC.

» Journaux en direct ISE

- Détails d'authentification.
ISE TCPDump

- Collecter les captures de paquets sur l'interface PSN ISE.
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Configurer I'authentification Web centrale (CWA) sur le WLC Catalyst 9800 et ISE
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



