Exemple de configuration de Cisco Unified CME
sécurisé avec certificats tiers
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Introduction

De nombreux administrateurs réseau choisissent de mettre en oeuvre Cisco Unified
Communications Manager Express (CME) avec sécurité. Au lieu de 'autorité de certification 10S
intégrée (10S-CA), les administrateurs réseau peuvent choisir d'intégrer Secure CME a leur
infrastructure de clé publique existante (PKI). Ce document décrit comment configurer Secure
CME pour fonctionner avec la signalisation sécurisée et le support, via des certificats tiers.

Conditions préalables

Conditions requises

Ce document suppose que Cisco Unified Communications Manager Express (CME) est en cours
d'exécution et pleinement fonctionnel dans votre environnement. Tous les téléphones qui doivent
étre opérationnels sur Secure Cisco Unified CME doivent d'abord pouvoir s'enregistrer auprées de
CME. Reportez-vous au Guide de I'administrateur systéme Cisco Unified Communications
Manager Express pour plus d'informations sur la configuration de CME.

Ce document suppose également que les fonctions voix et sécurité sont activées.

Components Used

Les informations de ce document sont basées sur Cisco Unified Communications Manager
Express (CME).


http://www.cisco.com/en/US/docs/voice_ip_comm/cucme/admin/configuration/guide/cmeadm.html
http://www.cisco.com/en/US/docs/voice_ip_comm/cucme/admin/configuration/guide/cmeadm.html

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Configuration

Remarque : utilisez I'outil de recherche de commandes (clients enregistrés uniquement) afin
d'obtenir plus d'informations sur les commandes utilisées dans cette section.

Etapes de configuration résumée

1. Créez l'instance 10S-CA.

2. Créez des points de confiance pour conserver les certificats CA tiers.

3. Générer des demandes de signature de certificat (CSR) a partir des points de confiance.

4. Signez les CSR avec l'utilisation de I'authentification du serveur et obtenez la certification
CA.

5. Authentifiez les points de confiance avec le certificat CA et importez les certificats d'identité
respectifs.

6. Validez les points de confiance de certificat tiers.

7. Créez le point de confiance CME CA IOS.

8. Configurez le client CTL (Certificate Trust List).

9. Configurez le serveur CAPF (Certificate Authority Proxy Function).
10. Configurez le service de téléphonie.

11. Configurez le téléphone de test.

12. Vérification.

Exemple de configuration détaillée

1. Créez l'instance I0S-CA. L'instance I0S-CA produit le certificat auto-signé qui est utilisé pour
signer le certificat LSC du téléphone.

crypto key gen rsa label ios-ca mod 2048

The name for the keys will be: ios-ca

% The key modulus size is 2048 bits

% Generating 2048 bit RSA keys, keys will be non-exportable...
[OK] (elapsed time was 17 seconds)

crypto pki server ios-ca
database level complete
grant auto

lifetime cert 7305

exit

ip http server


http://tools.cisco.com/Support/CLILookup/
http://tools.cisco.com/RPF/register/register.do

crypto pki trust ios-ca

enrollment url http://10.2.3.4:80

revo none

rsakey ios-ca

exit

crypto pki server ios-ca

no shut

%$Some server settings cannot be changed after CA certificate generation.

% Please enter a passphrase to protect the private key

% or type Return to exit

Password: Ciscol23

Re-enter password: Ciscol23

% Certificate Server enabled.

exit

. Créez les points de confiance qui généreront les CSR pour la signature tierce. Ces points de
confiance finissent par détenir le certificat CA tiers, ainsi que les certificats d'identité, qui sont

le résultat des CSR.

crypto key generate rsa label tac-sast mod 2048

The name for the keys will be: tac-sast

% The key modulus size is 2048 bits

% Generating 2048 bit RSA keys, keys will be non-exportable...
[OK] (elapsed time was 52 seconds)

crypto pki trust tac-sast

enroll term

serial-number none

fgdn none

ip-address none

subject-name CN=tac-sast

revo none

rsakeypair tac-sast

exit

. Générez des CSR a partir des points de confiance. La commande crypto pki enroll génére le
CSR fourni a l'autorité de certification tierce pour signer.

Exemple 1 :

crypto pki enroll tac-sast
Start certificate enrollment
The subject name in the certificate will include: CN=tac-sast

o0 o0 o°

The fully-qualified domain name will not be included in the certificate
Display Certificate Request to terminal? [yes/no]: yes
Certificate Request follows:
MIICfjCCAWYCAQAWGDEWMBQGA1UEAXMNam9jYXNhbGUtc2FzdDCCASIWDQYJKOZI
hvcNAQEBBQADggEPADCCAQOoCggEBALLIYMOk5DmgWy1jILHy+eaodTU+0ioaTfFO
V7SANOfjoXCRpgCZwFavR82 /Wukoho9HUXB7 /oEQV6D2UoyHRh1 1mzHv5AXuJuEl
0Qk9YHpBzLACNEVRWvnyVnMaBSc6Fy9j70abAUuOoWveK8NrsoR38WH2gIY3kUaM
8swgaomglAj8LbmYE/PQAdt fxOEneIF1FHHXj4R72dgkCaiBz7fc09sdxfRgi8jEL
UbndH9yZi1t912wX14nxC2Wa2S30/p6vXEWKfQMGZe4n07SJPtJ /vNHx/HNCkIXHV
IS 0T A VAQT0 5 070N S e e i e i e i e i e i e i e i e i e i e o i e o o i o
T fffffffffffffffffffffffffffEAAQANMBEG

CSQGSIb3DQEJDI ESMBAWDGYDVROPAQH/BAQDAGWOMAOGCSQGSIb3DQEBBAUAALIB
AQB++utK7EpeGYYyPfNALsXkPcbu+2kwi/TI+B2kT30l/dxyX6hNh0jp3e0TQtS1
H7jRey4ew9GzZVTeqq7cxwzlf7d6ZP4BRgzpl f0HVVvU7HC+bAROJB2FNvVaN27zYu
XSP/GIaUiQDTbaEyDgGr8s5P1FSS2Ap4FvxsskjD/30geszhRs+N3cYfQVpnWing
TwbMF4998BXml1PIQigIBINACY2SUszgcDih7NclY6viYaSiN0ZCuzEyKI2tjbwUU
EU/00fciWMXsnBc44WQBAEPTBSLYFVb4kG19AgAYOW7g9ACIBTpmul 1kwuDyTPg5X
fCIWUFVETWoHI zgxKSbLO2nL



---End - This line not part of the certificate request---
Redisplay enrollment request? [yes/no]: no

Exemple 2 :

crypto pki enroll tac-sast

Start certificate enrollment

The subject name in the certificate will include: CN=tac-sast

o° o0 o°

The fully-qualified domain name will not be included in the certificate
Display Certificate Request to terminal? [yes/no]: yes
Certificate Request follows:
MIICfjCCAWYCAQAWGDEWMBQGA1UEAXMNam9jYXNhbGUtc2FzdDCCASIWDQYJKOZI
hvcNAQEBBQADggEPADCCAQoCggEBALLIYMOk5DmgWy1jILHy+eaodTU+0ioaTfFO
V7SANOfjoXCRpgCZwFavR82 /Wukoho9HUXB7 /oEQV6D2UoyHRh1 1mzHv5AXuJuEl
0Qk9YHpBzLACNEVRWvnyVnMaBSc6Fy9j70abAUuOoWveK8NrsoR38WH2gIY3kUaM
8swgaomglAj8LbmYE/PQAdt fxOEneIF1FHHXj4R72dgkCaiBz7fc09sdxfRgi8jEL
UbndHOffffffffffffffffffffffffffffffffffffffffffffffffffffffff
fEffffffffffffffffffffffffffffff FUNCkIXHV
H1VOJH7AWWLANUGEWGOSFOLS57 / 1wIHmemUDpSuL9IY+9EP622E0CAWEAAaAhMB8G
CSQGSIb3DQEJDI ESMBAWDgYDVROPAQH/BAQDAGWOMAOGCSAGSIb3DQEBBAUAALIB
AQB++utK7EpeGYYyPfNALsXkPcbu+2kwi/TI+B2kT30l/dxyX6hNh0jp3e0TQtS1
H7jRey4ew9GzZVTeqq7cxwzlf7d6ZP4BRgzpl f0HVVvU7HC+bAROJB2FNvVaN27zYu
XSP/GIaUiQDTbaEyDgGr8s5P1FSS2Ap4FvxsskjD/30geszhRs+N3cYfQVpnWing
TwbMF4998BXml1PIQigIBINACY2SUszqcDih7NclY6viYaSiNOZCuzEyKI2t jbwUU
EU/00fciWMXsnBc44WQBAEPTBSLYFVb4kGl19AgAYOW7g9ACIBTpmul 1kwuDyTPg5X
fCIWUJVETWoHI zgxKSbLO2nL

---End - This line not part of the certificate request---
Redisplay enrollment request? [yes/no]: no

. Utilisez les deux CSR afin de générer des certificats avec des autorisations d'authentification
du serveur.

Remarques : Il est essentiel que la chaine de certificats compléte soit obtenue pour I'un des
deux certificats de I'AC. La chaine de certificats fournit a la fois l'autorité de certification et le
certificat d'identité de I'autorité de certification de signature.Assurez-vous que les certificats
sont téléchargés au format de base 64.11 est trés important que le certificat d'autorité de
certification soit utilisé pour l'authentification pour chaque point de confiance et que les
certificats d'identité soient importés dans chaque point de confiance, dans cet ordre.

. Authentifiez les points de confiance avec les certificats CA et importez les certificats
d'identité SAST.

Exemple 1 :

crypto pki auth tac-sast
Enter the base 64 encoded CA certificate.
End with a blank line or the word "quit" on a line by itself

MIIFQTCCBCmgAwWIBAGIQUt2XjparwalIEkcOeb]j7AjANBgkghkiGOwOBAQUFADBS
MRMwWEQYKCZImiZPyLGQBGRYDY29tMRUWEWYKCZImiZPyLGQBGRYFY212zY28xXIjAg
BgoJdkiadk/IsZAEZFhJgeW91bmd0YS1sYWJIkb21haWdxGjAYBgNVBAMTEWP5b3Vu
Z3RhLWNhc2VydmVyMB4XDTEyMDgxMzEINTczM1oXDTE3MDgXNDE2MDY OM1 owbDET
MBEGCgmSJomT81xkARKWA2NVLTEVMBMGCgmSJomT 8 1 xkARKWBWNpc2NvMSIwIAYK
CZImiZPyLGQBGRYSanlvdW5ndGEtbGFiZG9tYW1uMROWGAYDVQQODEXFgeW9lbmd0
YS1jYXN1lcnZlcjCCASIwWDQYJKoZIhveNAQEBBQADggEPADCCAQoCggEBAJ2CXwWm6
uX3/t3Ip9A50nbKS1IL4AMaTCVzev7tlZbusWLQc fIJwOh]jFNxJJpgY2yE8CjBsL4H
eryNvevUFeA90kXbEnclluoI7tl1JEE51£fQBopgGO54E0t1YUHrcT5LgXdBU839yp
INmOVtLFEffffffffffffffffffffffffffffffffffffffffffffffffffffffffest
fEffffffffffffffffffffffod5wsFTRpp8

DC7nGuWlerm2 /ISnfoNs/mUmfWbmoAbJjIrU+RHaQ7RrcXPWB3mEQC40eQtYJFZ1
tRE7DNwPriVBTpWCV+wo94DKkHtNn8 /nc3FOWDORIJU7Y66jG+umWSeqdh0xdZBak?2
+L9A6ZwCxyeuzg0CAWEAAaOCAdOwggHZMBMGCSsGAQQBg jcUAgQGHgQAQWBBMASG
AlUJDwQEAwIBhjAPBgNVHRMBA f 8EBRTADAQH/MBOGA1UJADgQWBBSYS5dcl141YuFlhg
vYnbrQAHPsISWzCCAUOGA1UdHWSCAUEWggEIMI IBOaCCATWgggExXxhoHWbGRhcDov



Ly9DTj1lgeW91bmd0YS1jYXNlcnZlcixDTjlgeW91lbmd0YS1jYXNlcnZlcixDT]j1D
RFASQ049UHVibGljJITIwS2V5JITIwU2Vydml jZXMsQ049U2VydmljZXMsQ049029u
Zm1lndXJhdGlvbixEQz1lgeW91bmd0YS1sYWIkb21haW4dsREMIY21zY28sREMIY29t
P2N1lcnRpZmljYXR1UmV2b2NhdGlvbkxpc3Q/YmFzZTI9vYmplY3RDbGFzcz1jUkXE
aXNOcmlifffffffffffffffffffffffffffffffffffffffffffffffffffffff
T fffffffffffffffffffffffffyLmp5b3vu
Z3RhLWxhYmRvbWEpbi5jaXNjby5ib20vQ2VydEVucm9sbC9geW91bmd0yYS1jYXNL
cnzlci5icmwwEgYJKwYBBAGCNXUBBAUCAWEAATAFBgkrBgEEAYI3FQIEFGQUWT ZQ
/W2X5GoSeibbuvAKHHS /9 7MwDQYJKoZIhvcNAQEFBQADggEBAISnivQecicltdXnt
X30+QO0+FKKOCubWWFIozgKEOeeSJ0C3fPv88jjkaed+YjF/gK2wPt /mezWeQmOMO
S4mOLHNMMZGU7ezAHTd+yh50WI2Q21BFnslvSIUboJZazNkDEFm7D18gDKajEvE/
JUNtebgOJPJUXVV/vORprylNckxrn3tsiCF62acgAZkelhSrscoegzkygk8vIrlK
1vI9W2Vy2TPa6i8zZWG8at36jAsNAKSHIUEL 7mFyirMIJcc+diZ12WPoRgrQ+CE7ZL
Mw+ydSS5x0XvFgily0VE649TsvtKCOMkJ jbLLX8wZp9SU2AgXutHr3CdlrVlaElC
ZW4J3cQ=

quit

Certificate has the following attributes:

Fingerprint MD5: C198A185 83575520 EBE6E(03D 33BA9B2C
Fingerprint SHAl: BOA9668D 42D36311 E82B0A33 480127B5 BEBO02B60
% Do you accept this certificate? [yes/no]: yes

Trustpoint CA certificate accepted.

% Certificate successfully imported

crypto pki import tac-sast cert

% The fully-qualified domain name will not be included in the certificate
Enter the base 64 encoded certificate.

End with a blank line or the word "quit" on a line by itself

MIIGpzCCBY+gAwIBAgIKGdhyPgABAAABPDANBgkahkiGIw0OBAQUFADBSMRMWEQYK
CZImiZPyLGQBGRYDY29tMRUWEWYKCZImiZPyLGQBGRYFY21zY28xIjAgBgoJkiad
k/IsZAEZFhJgeW91bmd0YS1sYWIkb21haW4dxGjAYBgNVBAMTEWP5b3VuZ3RhLIWNh
c2VydmVyMB4XDTEYMDgyOTEZzMz IyOVoXDTEOMDgYyOTEZMz IyOVOWwGDEWMBQGALUE
AxMNam9jYXNhbGUtc2FzdDCCASIwDQYJKoZIhveNAQEBBQADggEPADCCAQOCYgEB
ALLIyMOk5DmgWyljILHy+eaodTU+0i0aTfFOV7SANOLjoXCRpgCZwFavR82 /Wuko
ho9HUXB7/0EQV6D2UoyHRh11mzHVv5AXUuJUE1 0Qk9YHpBZzLACNEVRWvnyVnMaBSc6
Fy9j70abAUuOoWveK8NrsoR38WH2gIY3kUaM8swgaomglAj8LbmYE/PQdt fx0OEne
IFIFHHX JAfff I fffffffffffffffffffffffffffffff
fEfffffffffffffffffffffffwWa2530/
P6VXEWKEQMGZe4n07SJIPtJ/vNHx/HNCkIJxXxHVH1VOJH7 AWWLANUgEWGOSFOL55 /1w
IHmemUDpSUuL9IY+9EP622E0CAWEAAAOCAS0wggOZMA4AGA1UJDWEB/wQEAWIFoDAd
BgNVHQ4EFgQUtP6NbC/kpe3uSa20eZy9r TDGMHAWHwWYDVR0jBBgwFoAUsuXXNedJW
LhdYasmJ260ABz7CElswggGYBgNVHR8EggGPMIIBizCCAYegggGDoIIBf4aB2Wxk
YXA6LY8vQ049anlvdWsndGELY2FzZXJ2ZXIoMSksQ049anlvdWsndGELY2FzZXJ2
ZXIsQ049Q0RQLENOPVB1YmxpYyUyMEt 1eSUYMFN1cnZpY2VzLENOPVNLcnZpY2Vz
LENOPUNvVbmMZpZ3VyYXRpb24sREM9an1lvdWsndGEtbGFiZG9tYW1uLERDPWNpc2Nv
LERDPWNvbT97ZXJ0aWZpY2F0ZVJI1dm9 3 YXRpb25MaxN0OP2Jhc2U/b2JgZWN0Q2xh
c3M9Y1JIMRG1zdHIpYnV0aW9uUGI9pbnSGWWhOdHA6LYy9geW91bmd0YS1jYXNlcnzl
ci5geW91bmd0YS1sYWJIkb21haw4uY21zY28uY29tLON1cnRFbnJvbGwvanlvdWsn
dGEtY2FzZXJ2ZXIoMSkuY3JshkZodHRwO18vanlvdW5ndGEtY2FzZXJ2ZXIuY21lz
Y28uY29tLONl1cnRFbndvbGwvanlvdWsndGEtY2FzZXJ2ZXIoMSkuY3JsMIIBcQYT
KwYBBQUHAQEEgQGFjMIIBXzCBxAYIKwYBBQUHMAKGgbdsZGFwO1i8vLONOPWp5b3Vu
Z3RhLWNhc2VydmVyLENOPUFJQSxDTJ 1QdWJIsaWM1MjBLZXk1M]jBTZXJ2aWN1cyxD
TJ1TZXI 2aWtfffffffffffffffffffffffffffffffffffffffffffffffffffff
fEffffffffffffffffffffffLWxhYmRVOWED
bixEQz1jaXNjbyxEQz1ib20/Y0FDZXJI0aWZpY2F0ZT91iYXN1P291iamVjdENSYXNz
PWN1cnRpZmljYXRpb25BdXRob3IpdHkwgZUGCCsGAQUFBzAChoGIaHROcDovL2p5
b3VuzZ3RhLWNhc2VydmVyLmp5b3VuzZ3RhLIWxhYmRVbWFpbi5jaXNjby5jb20vQ2Vy
dEVucm9sbC9geW91bmd0YS1jYXNlcenZlci5geW91bmd0YS1sYWIkb21lhaWduY2lz
Y28uY29tX2p5b3VuZ3RhLWNhc2VydmVyKDEpLmNydDAhBgkrBgEEAYI3FAIEFB4S
AFCAZQBiAFMAZQBYAHYAZQBYMBMGA1UAJQQOMMAOGCCSGAQUFBWMBMAOGCSGSIb3
DQEBBQUAA4IBAQCayeYa7pauRGAgGPHMAHQt61igBsS+uVwArgOluOHE]j s4EkPmS8
xXQZNexVBOmGyzTwlwjpD8jTDIO1AEWP67b/gB2xViktVgvaVEK{fMR+3cxODoTUNJ



DbMKR7t0OyLrfv+7hNVcsK1Ao+XpohVKAP4XOPXeEquYrTmzInsB55PtMxJ7gqnYU6
29kJUZAVQZU]jZSy4dVvhtVYV09Gmj5XTkzUneS4QCT7N/3CXGZQ11H11PzulUVvAAFh
h206c7QgKtHGxOwrkXuP1l6+GN4AmV+uFXh1B5DTEXG7 /yINNE2yNN+F1b05yLeyEA
Y0p/cksKkNhpRDh+YNT1uHaOAjY8falAJgpp

quit
% Router Certificate successfully imported

Exemple 2 :

crypto pki auth tac-cme

Enter the base 64 encoded CA certificate.

End with a blank line or the word "quit" on a line by itself

MIIFQTCCBCmgAwIBAgIQUt2XjpaAwadIEkcOeb]7AjANBgkghkiGIwOBAQUFADBS
MRMwWEQYKCZImiZPyLGQBGRYDY29tMRUWEWYKCZImiZPyLGQBGRYFY21zY28xXIjAg
BgoJdkiadk/IsZAEZFhJgeW91bmd0YS1sYWJIkb21haWdxGjAYBgNVBAMTEWP5b3Vu
Z3RhLWNhc2VydmVyMB4XDTEyMDgxMzEINTczM1oXDTE3MDgXNDE2MDY OM1 owbDET
MBEGCgmSJomT81xkARKWA2NVLTEVMBMGCgmSJomT 8 1 xkARKWBWNpc2NvMSIwIAYK
CZImiZPyLGQBGRYSanlvdW5ndGEtbGFi1ZG9tYW1uMROWGAYDVQQODEXFgeW9 1lbmd0
YS1jYXN1lcnZlcjCCASIwWDQYJKoZIhveNAQEBBQADggEPADCCAQoCggEBAJ2CXWmM6
uX3/t3Ip9A50nbKS1IL4AMaTCVzev7tlZbusWLQc fIJwOh]jFNxJJpgY2yE8CjBsL4H
eryNvevUFffffffffffffffffffffffffffffffffffffffffffffffffffffffef
fEfffffffffffffffffff£££££fUB39yp
1INmOVtF+MXCOL7dIpulXRT7/1JgLDAI5alZg5wit6zCI9xrgNS88cR1045wsFTRpp8
DC7nGuWlerm2 /ISnfoNs/mUmfWbmoAbJjIrU+RHaQ7RrcXPWB3mEQC40eQtYJFZ1
tRE7DNwPriVBTpWCV+wo94DKkHtNn8 /nc3FOWDORIJU7Y66jG+umWSeqdh0xdZBak?2
+L9A6ZwCxyeuzg0CAWEAAaOCAdOwggHZMBMGCSsGAQQBg jcUAgQGHgQAQWBBMASG
A1UdDwQEAwIBhjAPBgNVHRMBAf 8EBTADAQH/MBOGA1UdDgOWBBSy5dcl141YuFlhg
vYnbrQAHPsISWzCCAUOGA1UdHWSCAUEWggEIMI IBOaCCATWgggExXxhoHWbGRhcDov
Ly9DT]j1geW91lbmd0YS1jYXNlcnZlcixDTjlgeW91lbmd0YS1jYXNlcnZlcixDTj1D
RFAsSQ049UHVibGljITIwS2V5JTIwU2VydmljZXMsQ049U2VydmljZzXMsQ049029u
Zm1lndXJhdGlvbixEQz1lgeW91bmd0YS1sYWIkb21haW4dsREMIY21zY28sREMIY29¢t
P2NlcnRpZmfffffffffffffffffffffffffffffffffffffffffffffffffffffef
fEffffffffffffffffffffffffffffffjUkXE
aXNOcmlidXRpb25Qb21ludIZzWaHROcDovL2p5b3VuzZ3RhLWNhc2VydmVyLmp5b3Vu
Z3RhLWxhYmRvbWFpbi5jaXNjby5jb20vQ2VydEVucm9sbC9geW91bmd0YS1jYXNL
cnZzlci5icmwwEgYJKwYBBAGCNXUBBAUCAWEAATAIBgkrBgEEAYI3FQIEFGQUWT ZQ
/W2X5GoSeibbuvAKHHSE /9 7MwDQYJKoZIhvcNAQEFBQADggEBAI8nivQcicltdXnt
X30+QO0+FKKOCUbWWFIozgKEOeeSJ0C3fPv88jjkaed+YjF/gK2wPt /mezWeQmOMO
S4mOLHNMMZGU7ezAHTd+yh50WI2Q21BFnsl1vSIUboJZazNkDEFm7D18gDKajEVE/
JUNtebgOJPJUXVV/VORprylNckxrn3tsiCF62acgAZkelhSrscoeqzkygk8vIrlK
1vIW2Vy2TPa6i8ZWG8at36jAsNAKSHIUEL 7TmFyirMIJcc+diZ12WPoRgqrQ+CE7ZL
Mw+ydSS5x0XvFgilyOVE649TsvtKCOMkIjbLLX8wZp9SU2AgXutHr3CdlrV1aElC
ZW4J3cQ=

quit

Certificate has the following attributes:

Fingerprint MD5: C198A185 83575520 EBE6E03D 33BA9B2C
Fingerprint SHAl: B0A9668D 42D36311 E82B0A33 480127B5 BEB02B60
% Do you accept this certificate? [yes/no]l: yes

Trustpoint CA certificate accepted.

Q

% Certificate successfully imported

crypto pki import tac-cme cert
% The fully-qualified domain name will not be included in the certificate
Enter the base 64 encoded certificate.

End with a blank line or the word "quit" on a line by itself

MIIGpjCCBY6gAwIBAgIKGAmML]gABAAABPTANBgkahkiGIwOBAQUFADBSMRMWEQYK
CZImiZPyLGQBGRYDY29tMRUWEWYKCZImiZPyLGQBGRYFY21zY28xIjAgBgoJdJkiad
k/IsZAEZFhJgeW91bmd0YS1sYWJIkb21haW4xGjAYBgNVBAMTEWP5b3VuZ3RhLWNh
Cc2VydmVyMB4XDTEyMDgyOTEzMzMOMVoXDTEOMDgyOTEzMzMOMVowF zEVMBMGA1UE
AxMMam9jYXNhbGUtY211MIIBIjANBgkghkiGOwOBAQEFAAOCAQ8AMI IBCgKCAQEA



uVz/50eRaTmlnvOKRFp9ZcZugqw3We6DVgsBMuTpQg0Bg/VQTgCa9NFDELW2UXGO8
YFANVS8ABVN9q/1TET6Fg5YbcTePsd5/1N1L1zpSHiAtBuwfGzKKiMgZJ1XFYeb9p
hegpTj2d22CoghFOnKbRUOPpj £fPcE1Fg07/z5m7blEKAMSAQh2yv+bIHS5T7UNdgt £
smLgWZMgIsMEVNEi3gbkPUTatmZlgFaclTXvxyIIv95rIeqgs07WZXn0GsgkNsO31i
CjcFY1UXxxYV5Wg/uPQlFnbRpTefd5Ms253DmOEY2E8Vv+E3HsOfn0JvpY4vIkKz2
KDesetXsIOw747tf1wXHmQIDAQAB0O4IDNTCCASkwDgYDVROPAQH/BAQDAGWIMBOG
A1UdDgQWBBR8xG8ZaDVcquSU+0n4 0KSH+7SmSDAfBgNVHSMEGDAWgBSyS5dcl41Yu
FlhqyYnbrQAHPSISWzCCAZgGA1UdHWSCAY 8wggGLMI IBh6CCAYOgggF /hoHZbGRh
cDovLy9DT]j1geW91bmd0YS1jYXN1cnZlcigxKSxDTjlgeW91lbmd0YS1jYXNlcnzl
cixDTj1DRFAsQ049UHVibGljITIwS2V5ITIwU2Vydml §ZXMsQ049U2Vydml jZXMs
0049029uZmlndXJhdGlvbixEQzlgeW91bmd0YS1sYWIkb21haW4dsREMIY21zY28s
REMI9Y29tP2N1cnRpZml jYXR1UMV2b2NhdGlvbkxpc3Q/YmFzZT9vYmplY3RDbGFz
CzljUKffffffffffffffffffffffffffffffffffffffffffffffffffffcDovL2
pP5b3VuzZ3RhLWNhc2VydmVy
Lmp5b3VuzZ3RhLWxhYmRvbWFpbi5jaXNjby53jb20vQ2VydEVucm9sbC9geW9 1bmd0
YS1jYXNlcnZlcigxKS5jcmyGRmh0OdHAG6LY9geW91bmd0YS1jYXNlcnZlci5jaXNj
by53b20vQ2VydEVucmIsbCIgeW91bmd0YS1jYXN1cnZlcigxKS5jcmwwggFxBggr
BgEFBQCcBAQSCAWMwggF fMIHEBggrBgEFBQcwA0aBt2xkYXA6Ly8vQ049anlvdWsn
dGEtY2FzZXJ2Z2XIsQ049QUI1BLENOPVBlYmxpYyUyMEt1eSUyMFN1cnZpY2VzLENO
PVN1lcnZpY2VzLENOPUNvbmZpZ3VyYXRpb24sREM9anlvdWs5ndGEtbGFiZGItYWlu
LERDPWNpc 2NvLERDPWNvbT9QUN1cnRpZmljYXR1P2JThc2U/b2JgZWN0Q2xhc3M9
Y2VydGlmaWNhdGlvbkF1dGhveml 0eTCB1QYIKwYBBQUHMAKGgYhodHRwOi8vanlv
AW5S5NdGEtY2FzZXJ2ZXIuanlvdW5ndGEtbGFiZGotYWluLmNpc2NvLmNvbS9DZXJ0
RWS5yb2xsL2p5b3VuZ3RhLWNhcfffffffffffffffffffffffffffffffffffffff
fEffffffffffffffffFpbi5jaXNj
by5jb21fanlvdWsndGELY2FzZXJ2ZXIoMSkuY3J0MCEGCSsGAQQBgjcUAgQUHhIA
VWB1lAGIAUWBl1AHIAAgBlAHIWEWYDVRO1BAWWCOYIKwYBBQUHAWEWDQYJKoZIhvcN
AQEFBQADggEBAHNVNEMcys1z4sXGiI2jZzT5Nt /g8dL14LCI21iZkmS3F8tG14UEE
C/e28VWavV4piIXK4FuZKBliltOo9MZAGHIPVVEO+yG8zpeIlcwOgDg951gJejeBA
+N+ryCFy5TEbiMF3pwlXjdbBAProd1s1Q0QcjoigPNtPygRfehd1hMUo4NgC/svX
5VZSfxpagaBhdpUNVYo2s0ujXujul/aTRpbDan2h7n27tMMBtDcocpQgPv6txDoR
b+Qb8CPZt3IVUuEXAru4cRv101jYUW1Y59ta5uELSnA+2WA36PIiMxIyLu67W1RIO0O5
1rFcBOMIQ8vTpgyNp8/TFOpOSnEMO30wI9Fs=

quit

% Router Certificate successfully imported

. Une fois que les certificats d'autorité de certification et d'identité sont chargés dans les points
de confiance respectifs, validez la chaine de certificats pour chaque point de confiance.
Cette étape garantit que les étapes précédentes ont été correctement effectuées.

crypto pki cert validate tac-cme
Chain has 2 certificates
Certificate chain for tac-cme is valid

crypto pki cert validate tac-sast
Chain has 2 certificates
Certificate chain for tac-sast is wvalid

. Créez le point de confiance CME CA IOS.
Etant donné que le point de confiance 10S-CA ne peut pas étre utilisé pour l'authentification
du client (connexion TLS (Transport Level Security) avec les téléphones), vous devez créer

un autre point de confiance et y insérer le certificat [OS-CA.

Ce point de confiance est utilisé uniquement pour autoriser la demande de connexion TLS
du téléphone IP (afin qu'ils puissent s'enregistrer correctement).

crypto pki trust ios-ca-cme



enroll url http://10.2.3.4:80
revo none

rsakey ios-ca

exit

crypto pki auth ios-ca-cme

Certificate has the following attributes:

Fingerprint MD5: 0120A3AB 44155DF9 091F31BF C3E26B80
Fingerprint SHAl: 90F9DDDE 20A792B5 3693A065 8BDAD50E 588E011C
% Do you accept this certificate? [yes/no]: yes

Trustpoint CA certificate accepted.

. Configurez le client CTL.

ctl-client

server capf 10.2.3.4 trust tac-cme
server cme-tftp 10.2.3.4 trust tac-cme
sastl trust tacl-cme

sast2 trust tac-sast

regenerate

Note: Assurez-vous que le fichier CTL a bien été créé :
do sh flash | iCTL
58 8642 Aug 29 2012 13:57:22 +00:00 CTLFile.tlv

. Configurez le serveur CAPF.

capf-server

auth-mode null-string
cert-enroll-trust ios-ca pass 0 null
trustpoint-label tac-cme

source-addr 10.2.3.4

end

10. Configurez le service de téléphonie.

11.

confi t

Enter configuration commands, one per line. End with CNTL/Z.
telephony-service

secure-signaling trust tac-cme

tftp-server-credentials trust tac-cme

server-security-mode secure

cnf-file perphone

device-security-mode encrypted

exit

Configurez le téléphone de test (ephone) afin de mettre a niveau son certificat et utiliser le

mode crypté.

ephone 1

capf-ip-in-cnf

cert-oper upgrade auth-mode null

device-security-mode encrypted

telephony-service

cre cnf

Creating CNF files

CNF-FILES: Clock is not set or synchronized, retaining old versionStamps
end

Une fois la configuration terminée, réinitialisez le téléphone et attendez qu'il s'enregistre.

Note: Avant de réinitialiser le téléphone, assurez-vous qu'aucune configuration de sécurité



n'est déja présente. Si une configuration de sécurité est présente, elle doit étre supprimée
manuellement ou réinitialisée en usine du téléphone de test avant I'enregistrement sur
Secure Cisco Unified CME.

Pour réinitialiser le téléphone, exécutez les commandes suivantes :
confi t

ephone 1

reset

end

Une fois que le téléphone a regu le LSC mis a jour, la commande cert-oper upgrade auth-
mode null-string est supprimée.

do sh run | sec ephone

ephone 1

device-security-mode encrypted
mac-address ABCD.ABCD.ABCD
type 7960

capf-ip-in-cnf

button 1:1

sh ephone

12. Vérifiez que le téléphone s'est enregistré avec I'authentification et le chiffrement.

sh ephone

ephone-1[0] Mac:ABCD.ABCD.ABCD TCP
socket:[2] activeLine:0 whisperLine:0
REGISTERED in SCCP ver 11/9
max_streams=0 + Authentication + Encryption with TLS connection
mediaActive:0 whisper_mediaActive:0
startMedia:0 offhook:0 ringing:0 reset:0
reset_sent:0 paging 0 debug:0 caps:8
IP:10.2.3.10 * 51685 Telecaster 7960
keepalive 4 max_line 6 available_line 6
button 1: cw:1 ccw: (0 0)

dn 1 number 2090 CH1 IDLE CH2 IDLE
Preferred Codec: g7l1lulaw

Lpcor Type: none

Cisco Unified CME sécurisé doit étre entierement fonctionnel avec des certificats tiers.

Informations connexes

- Guide d'administrateur systéme de Cisco Unified Communications Manager Express
- Voix sécurisée sur le wiki du centre d'assistance technique Cisco
- Support et documentation techniques - Cisco Systems



http://www.cisco.com/en/US/docs/voice_ip_comm/cucme/admin/configuration/guide/cmeauth.html
http://tac-wiki.cisco.com/Secure_Voice
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

	Exemple de configuration de Cisco Unified CME sécurisé avec certificats tiers
	Contenu
	Introduction
	Conditions préalables
	Conditions requises
	Components Used
	Conventions

	Configuration
	Étapes de configuration résumée
	Exemple de configuration détaillée

	Informations connexes


