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Introduction

Ce document décrit la compréhension et le dépannage des journaux HAR.



Présentation des fonctionnalités

Un journal HAR (abréviation de HTTP Archive Logging) est un journal de toute l'activité réseau
entre votre navigateur et un site Web au cours d'une session spécifique.

Lorsque vous visitez un site Web, votre navigateur envoie des requétes au serveur et recoit des
réponses. Le fichier HAR capture toutes ces demandes, réponses et informations de
synchronisation.

lls sont essentiels pour diagnostiquer les problemes de performances Web, dépanner les erreurs
réseau et analyser les transactions d'API.

Les journaux HAR permettent d'identifier les ressources a chargement lent, les requétes ayant
échoué et de suivre les interactions des utilisateurs avec les applications Web.

Limites

* Les fichiers HAR peuvent étre volumineux et difficiles a analyser manuellement.

* Les données sensibles peuvent étre consignées ; assurer la désinfection des données avant
le partage.

» Certaines stratégies de sécurité peuvent bloquer la capture HAR compléte.



Mise en garde : Le fichier HAR inclut l'intégralité du contenu des demandes et des
réponses en texte clair (y compris les mots de passe, I'ID de session, les cookies, etc.).
Par conséquent, vous ne devez pas partager un fichier HAR pris dans une session avec
un service disponible publiquement. Si I'onglet Réseau a été ouvert lors de la saisie d'un
mot de passe, il est en texte clair dans le fichier HAR. Vous souhaitez supprimer ces
informations d'identification avant de partager le fichier HAR. Ouvrez le fichier HAR
enregistré dans un éditeur de texte, recherchez le mot de passe et remplacez-le par un
texte aléatoire comme « ». Ne modifiez pas la mise en forme JSON du fichier lors de cette
modification, car il n'est pas analysé correctement pour révision.

Outil d'assainissement HAR

Historique

En 2023, Okta a été victime d'une faille de sécurité lors du vol de fichiers HAR de ses systémes
de gestion des dossiers d'assistance. Les pirates ont utilisé le jeton d'acces et les cookies de ces



fichiers pour accéder a leurs comptes clients. En réponse, Okta a mis en oeuvre un outil de
désinfection.

Etat Actuel

Actuellement, une automatisation continue est en place qui tente de supprimer les matériaux
sensibles des traces, mais laisse le reste intact pour préserver la capacité a dépanner et analyser
votre probléme.

Lorsque vous téléchargez un fichier HAR, l'outil effectue automatiquement les opérations
suivantes :

. Détecte qu'un fichier HAR a été téléchargé

. Assure la désinfection du fichier HAR a I'aide de https://har-sanitize.cisco.com
. Télécharge le fichier nettoyé dans le dossier

. Chiffre le fichier HAR d'origine a I'aide de GPG

. Télécharge le fichier HAR chiffré sur le boitier

. Supprime le fichier HAR d'origine du dossier

. Ajoute une note au dossier expliquant ce qui a été fait et un lien vers cet outil

~NOo b WN -


https://har-sanitize.cisco.com

Remarque : Si vous ne pouvez pas résoudre le probleme en utilisant la version nettoyée
du fichier HAR, vous pouvez déposer une exception comme expliqué dans les sections
suivantes et récupérer une copie du fichier HAR d'origine.

Comment extraire le journal HAR

Générer un fichier HAR dans votre navigateur

Reportez-vous a : Générez un fichier HAR dans votre navigateur.

Extrait du document :

» Chrome :
Ouvrez Outils de développement (F12) > Onglet Réseau > Conserver le journal > Démarrer
I'enregistrement > Reproduire le probleme > Exporter le fichier HAR.

 Firefox :
Ouvrez Outils de développement (F12) > Onglet Réseau > Icone du moteur > Cochez la


https://help.webex.com/en-us/article/WBX9000028670/Generate-a-HAR-File-in-Your-Browser#id_90867

case « Persist Logs » > Start Recording > Save HAR.

Informations utiles avant d'analyser les journaux HAR

Méthodes HTTP

Les méthodes HTTP (également appelées verbes HTTP) définissent le type d'opération qu'un
client souhaite effectuer sur une ressource donnée (par exemple, des données ou une page
Web).

Chaque méthode a une finalité et une sémantique spécifiques.

Les méthodes HTTP les plus courantes sont les suivantes : GET, POST, PUT, PATCH, DELETE,
HEAD, OPTIONS et TRACE.

Corps de | Organisme

Méthode [Sécuritaire|ldempotent Utilisation type demande |D'Intervention

GET Oui Oui Récupérer des données Non Oui
Créer une

POST Non Non ressource/soumettre des Oui Oui
données

PUT Non Oui Remplacer la ressource Oui Oui

PATCH Non ou* Mettre a jour partiellement la Oui Oui
ressource

DELETE |Non Oui Supprimer une ressource Non Facultatif

TETE Oui Oui Récupérer les en-tétes Non Non

OPTIONS |Oui Oui Decouvrirles Non Facultatif
méthodes/fonctionnalités

TRACE Oui Oui Tests diagnostiques Non Oui

* PATCH est généralement idempotent, mais il dépend de la mise en oeuvre.
Explication des colonnes

« Sdr: indique si la méthode HTTP est considérée comme slre, ce qui signifie qu'elle ne
modifie pas les ressources ou I'état du serveur. Les méthodes slres sont uniquement
destinées a la récupération et non a la modification. lls sont généralement utilisés pour les
opérations en lecture seule.

» ldempotent : indique si la répétition de la méme requéte HTTP plusieurs fois a le méme effet
que sa répétition une fois. Une méthode idempotent signifie que, quel que soit le nombre de
répétitions de la requéte, le résultat reste inchangé (aprés la premiére requéte réussie)

« Utilisation type : décrit I'objectif ou le scénario commun pour lequel la méthode HTTP est
utilisée. Cela donne un contexte pour le moment et la raison pour lesquels vous utiliseriez



chaque méthode dans le développement Web ou la conception d'API.

* Request Body : indique si la requéte HTTP inclut généralement un corps (données envoyées
au serveur). Le corps de la demande est souvent utilisé pour envoyer des données (telles
que JSON, XML, données de formulaire) au serveur, par exemple lors de la création ou de
la mise a jour de ressources.

» Corps de la réponse : indique si la réponse HTTP contient généralement un corps (données
renvoyées par le serveur). Le corps de la réponse correspond aux données renvoyées par le
serveur au client, telles que la ressource demandée, les messages d'état ou la confirmation
d'une action.

Anatomie d'un journal HAR

Remarque : Toutes les images d'exemple de cette section ont été prises lors de la
tentative de chargement des emplacements dans Control HUB pour une organisation
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Header (En-téte)

Capture les métadonnées échangées entre le client (navigateur) et le serveur pendant les
requétes et les réponses HTTP.

Les en-tétes fournissent le contexte des données envoyées ou regues, comme le type de contenu,
les informations d'authentification, les stratégies de mise en cache, etc.

Les en-tétes sont inclus dans les sections suivantes d'un journal HAR :

1. En-tétes de demande : lIs sont envoyés du navigateur (client) au serveur dans le cadre de la
requéte HTTP.

2. En-tétes de réponse : lIs sont renvoyés par le serveur au navigateur en réponse a la
demande.

Les en-tétes sont stockés sous forme de tableaux de paires clé-valeur, ou :

* Clé : Nom de I'en-téte.
» Valeur: Valeur associée a l'en-téte.

Application  Privacy and security  Lighthouse  Recorder  Adblock Plus

En-tétes de demande communs

1. H6te : Spécifie le nom de domaine du serveur (par exemple, as example.com) et le numéro de
port.

+ Exemple : Hote : www.example.com

2. User-Agent : Identifie le navigateur ou le client a 'origine de la demande, ainsi que sa version et


http://www.example.com

son systeme d'exploitation.
« Exemple : User-Agent : Mozilla/5.0 \(Windows NT 10.0 ; Win64 ; x64\)

3. Accepter : Indique les types de contenu que le client peut gérer (HTML, JSON, images, etc.).
+ Exemple : Accepter : text/html,application/xhtml+xml

4. Accept-Encoding : Spécifie les types de codage (tels que gzip, deflate) que le client peut
décoder.

* Exemple : Accept-Encoding : gzip, dégonfler

5. Autorisation : Contient des informations d'identification pour I'authentification, telles que des
jetons ou des informations d'authentification de base.

* Exemple : Autorisation : Bearer <jeton>
6. Cookies : Inclut les cookies envoyés par le client au serveur.
« Exemple : Cookie : sessionld=12345 ; userPref=ModeObscur

7. Type de contenu : Indique le type de données envoyées dans le corps de la demande (pour les
demandes POST/PUT).

+ Exemple : Content-Type : application/json
8. Référent : Identifie 'URL de la page qui a référencé le client vers la ressource actuelle.

» Exemple : Référent : https://www.example.com/

En-tétes de réponse communs

1.Content-Type : Spécifie le type MIME de la ressource (tel que text/html, application/json).
+ Exemple : Content-Type : application/json

2. Content-Length : Indique la taille du corps de la réponse en octets.
« Exemple : Content-Length : 1234

3. Contrdle du cache : Spécifie les stratégies de mise en cache pour la ressource (par exemple, si
elle peut étre mise en cache et pendant combien de temps).

+ Exemple : Cache-Control : no-cache, no-store, must-revalidate
4. Serveur : Identifie le logiciel/la version du serveur.
» Exemple : Serveur : Apache/2.4.29

5. Set-Cookie : Contient des cookies que le serveur souhaite que le client stocke.


https://www.example.com/

» Exemple : Set-Cookie : sessionld=67890 ; Chemin=/; Sécurisé
6. Date : Date et heure auxquelles le serveur a généré la réponse.
+ Exemple : Date : Mardi, 10 octobre 2023 12:00:00 GMT
7. Lieu : Utilisé dans les redirections, indiquant 'URL vers laquelle le client doit naviguer.

+ Exemple : Emplacement : https://www.example.com/new-page

8. ETag : Identificateur unique de la ressource, souvent utilisé pour la mise en cache et le contréle
de version.

+ Exemple : ETag : 12345abcd

9. Codage du contenu : Indique le mode de codage du corps de la réponse (par exemple, gzip,
flate).

« Exemple : Encodage de contenu : gzip

10. Access-Control-Allow-Origin : Spécifie les origines autorisées a accéder aux ressources
(utilisées dans CORS).

+ Exemple : Access-Control-Allow-Origin : *


https://www.example.com/new-page

Remarque : L'en-téte Trackingid est le plus pertinent pour les appels Webex, car il s'agit
de I'ID que vous pouvez rechercher dans l'outil LMA.



X Headers  Payload

¥ General
Request URL
Request Method
Status Code
Remote Address

Referrer Policy

Iv Response Headers

Preview

Access-Control-Allow-Credentials

Aceess-Control-Allow-Origin
Access-Control-Expose-Headers
Content-Encoding
Content-Type

Date

Server

Timing-Allow-Origin

Trackingid

Vary

X-Content-Type-Options
X-Envoy-Upstream-Service-Time

X-Normalized-Path

¥ Request Headers
:authority

:method

:path

:scheme

Accept
Accept-Encoding
Accept-Language
Access-Control-Expose-Headers
Authorization
Content-Length
Content-Type
Origin

Priority

Referer

Sec-Ch-Ua
Sec-Ch-Ua-Maobile
Sec-Ch-Ua-Platform
Sec-Fetch-Dest
Sec-Fetch-Mode
Sec-Fetch-Site
Trackingid
User-Agent

Charge Utile

Response

Initiator  Timing

https:/fwap-notification-service-a.wbx2.com/wpns/api/v2/notifications/search?orgld=657f4836-3794-49f3-afdb-abc 772062307
POST

» 200 0K
170.72.245.169:443

strict-origin-when-cross-origin

true

https://admin.webex.com
Trackingld, Link.Retry-After
gzip

application/fjson

Fri, 06 Jun 2025 00:27:29 GMT
istio-envoy
https://fadmin.webex.com
ATLAS_767cB5c4-18ee-49d5-9caf-Tc49654119ac 0
origin.accept-encoding
nosniff

5

fwpns/fapifv2/fnotifications/search

wap-notification-service-a.wbx2.com

POST

fwpns/apifv2/notifications/search?orgld =657f4836-3f94-49f3-afdb-a6cT7206a307
htips

application/fjson, text/plain, =/*

gzip, deflate, br, zstd

en-US,.en;q=0.9,e5q=0.8

TrackinglD

Bearer MWJjODIzY TEtODeMCO0Yjk2LWETNWMtM2YyNDMAZTEZZ))iN DkzNTgONDUtNjVh_POA1_657f4836-3f94-49f3-af4b-a6cT7206a307
208

application/fjson

https://admin.webex.com

u=11i

https://admin.webex.com/

“Google Chrome®v="137", "Chromiumv="137", "Not/A)Brand"v="24"

20

“Windows™

empty

Cors

cross-site

ATLAS_767c85c4-18ee-49d5-9caf-7c49654f19ac 0

Mozilla/5.0 (Windows NT 10.0: Win64; x64) AppleWebKit/537.36 (KHTML like Gecko) Chrome/137.0.0.0 Safari/537.36

Données envoyées ou regues dans le corps d'une requéte ou d'une réponse HTTP.

Il est généralement associé aux requétes POST, PUT ou PATCH, ou le client envoie des données
au serveur, telles que les envois de formulaires, les téléchargements de fichiers ou les données
JSON pour les API.

La charge utile peut également exister dans les réponses HTTP, qui contiennent des données
renvoyées par le serveur, telles que du contenu HTML, JSON ou binaire (telles que des images,

des fichiers).

Emplacement de la charge utile dans les journaux HAR




La charge utile se trouve généralement dans deux sections principales du journal HAR :

1. Demande de données utiles : Données envoyées du client (navigateur) au serveur dans le
corps d'une requéte HTTP.

2. Charge utile de réponse : Données renvoyées par le serveur au client dans le corps d'une
réponse HTTP.

X Headers [ Payload || Preview Response Initiator  Timing

+ Query String Parameters View source View decoded

orgld 657f4836-3194-4913-af4b-abc77206a307

~ Request Payload View source

« {orgld: "657f4836-3f04-49f3-af4b-abc77286a387", limit: 5,..}
limit: 5
{ "657/f4836-3194-49f3 -af4b-ab

p searchFields: {status: null, severity: null, type: null, date: "2825-85-87T80:27:29.236Z", email: null,..}

Apercu

Fait partie de I'objet response.content et fournit une représentation des données renvoyées par le
serveur dans un format structuré et lisible par I'utilisateur, le cas échéant.

L'apercu est généralement utilisé pour afficher des données analysées ou structurées a partir du
corps de réponse d'une maniére conviviale, telle que JSON, XML ou d'autres formats.

Cette section est particulierement utile pour déboguer des API, inspecter les données renvoyées
ou comprendre la structure de la réponse du serveur.

Headers Payloadl Preview J Response Initiator Timing

-], totallocationCounts: 3}

g: {id: "418a7949-920e-4374-bbB85-1643331855083", name:
1: {id: "aB8356dce-3e55-4b89-b36e-1753d29aa263", name: “"Test",..}
: "TESTDelete",..}

Réponse

La réponse fournit des informations détaillées sur la réponse HTTP envoyée par le serveur au
client (navigateur) pour une demande spécifique. Cette section contient des métadonnées, des
en-tétes, des détails de contenu et d'autres données critiques qui peuvent vous aider a
comprendre le comportement du serveur pendant le cycle demande-réponse. Il fournit un
instantané détaillé de la réponse du serveur a une requéte HTTP.



Headers Payload Preview | Response § Initiator Timing

Initiateur

L'initiateur fournit des informations sur ce qui a déclenché une requéte HTTP spécifique lors du
chargement d'une page Web. Il identifie la source ou la cause d'une requéte réseau, aidant ainsi
les développeurs a comprendre la chaine d'événements qui a conduit a la requéte. L'initiateur aide
egalement a retracer l'origine d'une requéte et peut pointer vers la ligne exacte de code ou la
ressource responsable de sa création.
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Le minutage fournit une répartition détaillée des différentes étapes impliquées dans le traitement
d'une requéte et d'une réponse HTTP. Il aide les développeurs a comprendre le temps nécessaire
a chaque étape du cycle requéte-réponse, depuis le lancement de la connexion jusqu'a la
réception de la réponse finale. La synchronisation suit €également la séquence et la durée des
événements qui se produisent lorsqu'un navigateur envoie une requéte a un serveur et regoit une
réponse. Elle inclut des mesures détaillées pour la résolution DNS, I'établissement de la
connexion, I'envoi de la requéte, I'attente de la réponse du serveur et le téléchargement des
données de réponse.

Dépannage
Outil interne pour afficher les journaux HAR

Accédez a EasyLmaSearch > Importer le fichier HAR/Saz.
Etapes générales de dépannage

1. Ouvrez le fichier HAR dans un .
2. ldentifiez les requétes ayant échoué (telles que les erreurs HTTP 4xx/5xx).

3. Vérifiez les temps de réponse et les éléments a chargement lent.
4. Analysez les en-tétes de requéte/réponse pour les problémes d'authentification et de CORS.

5. Recherchez les ID de suivi dans les requétes réseau et .
6. Si possible, recoupez les échecs avec les réponses.

Exemple de dépannage a partir des tickets
Eléments & charge lente

Exemple :

* Le chargement des numéros d'un emplacement par le concentrateur de contréle prend
beaucoup de temps

Dépannage :

« Demander une vidéo du probléme (tentative de chargement de la page de numéros d'un



site)
* Demander un journal HAR lors de la tentative de chargement des numéros d'un
emplacement

1. Ouvrez le fichier HAR dans un visualiseur HAR ou dans les Outils de développement du
navigateur.

2. ldentifier la demande dans la cascade vue
P

R Lo Elements Console Sources MNetwork Performance Memory  Application  Privacy and security Lighthouse  Recorder

® @ Y Q Preserve log [ cache Nothrottling ~ % | 1 &

Y Filter e More filters v All Fetch/XHR

200 ms 600 ms &0 5 1,600 ms 1,600 ms 2,000 ms

3. Cliquez sur la requéte dont le chargement prend du temps.
4. Consultez I'onglet Timing du journal :

5. Vérifiez les temps de réponse et les éléments a chargement lent.

6. Recueillez I'ID de suivi pour cet en-téte.

7. Ouvrez EasyLMA et effectuez une recherche avec le trackingid.

Expliquer les phases de répartition temporelle|:|

Voici plus d'informations sur chacune des phases que vous pouvez voir dans l'onglet Timing :

» Mise en file. Le navigateur met en file d'attente les demandes avant le début de la connexion
et lorsque :

- Il existe des demandes de priorité plus élevée. La priorité de la demande est
déterminée par des facteurs tels que le type d'une ressource, ainsi que son
emplacement dans le document. Pour plus d'informations, lisez la section priorité des
ressources du guide fetchpriority.

Il'y a déja six connexions TCP ouvertes pour cette origine, ce qui est la limite.
(S'applique uniquement a HTTP/1.0 et HTTP/1.1.)
Le navigateur alloue brievement de I'espace dans le cache disque.
» Bloqué. La requéte peut étre bloquée aprés le démarrage de la connexion pour 'une des
raisons décrites dans Mise en file d'attente.
» Recherche DNS. Le navigateur résout I'adresse IP de la demande.
« Connexion initiale. Le navigateur établit une connexion, y compris des échanges TCP ou de



https://web.dev/articles/fetch-priority#resource-priority
https://web.dev/articles/fetch-priority#resource-priority

nouvelles tentatives et négocie un protocole SSL.

» Négociation proxy. Le navigateur négocie la demande avec un serveur proxy.

+ Demande envoyée. La demande est en cours d'envoi.

+ Préparation de ServiceWorker. Le navigateur démarre l'agent de service.

+ Demande adressée a ServiceWorker. La demande est envoyée au travailleur du service.

» En attente (TFB). Le navigateur attend le premier octet d'une réponse. TTFB signifie Time
To First Byte. Cette durée inclut un aller-retour de latence et le temps nécessaire au serveur
pour préparer la réponse.

» Téléchargement de contenu. Le navigateur recoit la réponse, soit directement du réseau,
soit d'un employé du service. Cette valeur correspond au temps total passé a lire le corps de
la réponse. Des valeurs plus élevées que prévu peuvent indiquer un réseau lent ou que le
navigateur est occupé a effectuer d’autres taches qui retardent la lecture de la réponse.

Ressource non disponible

Exemple :

« J'ai activé le NUJ pour mon utilisateur sur le concentrateur de contréle d'administration, mais je
ne vois pas l'option de configuration du numéro NUJ lorsque je me connecte au portail
user.webex.com.

Pourriez-vous vérifier mon organisation et mon utilisateur pour voir pourquoi je ne peux pas le voir
sur le concentrateur d'utilisateurs ?"

Dépannage :

1. Confirmez ce que I'utilisateur voit en demandant une capture d'écran d'un utilisateur actif par
rapport a un utilisateur inactif.

2. Demandez un journal HAR lors du chargement des options pour ['utilisateur.
Etapes suivantes :

1. Ouvrez le fichier HAR dans un visualiseur HAR ou dans les Outils de développement du
navigateur.
2. Identifier les demandes :

UserHub_55751583-3080-4a80-bS6/-
2025-06-10 110634890 httpsy//epapi-awbx2 com/apifvi fusers/me GET 200 d35eaabeifia
LM& Search Global Search

UserHub_0042beac-1db5-439b-8307-

2025-06-10 11:06:34.891 | httpsy/cpapi-awb2.com/apifv/users/mefsettings/services GET 200 14fedbbac4b

LMA Search Global Search

UserHub_27cf2655-4b76-49b0-afal-b

2025-06-10 11:06:34.891 https:/fcpapi-awbx2 comfapifv fusers/mefschedules GET 200 56279620b0c

LMA Search Global Search

hittpsy//settings-service-awbx2.com/settings-service/api/vi/templates/configur UserHub, _ac_dEE‘:cf-(eB9-dU2d—82 55-7
2025-06-10 11:06:34.892 | efusers/08c81214-1b85-4604-bedd-8d139d76c5432%templateKey=calling-end-u | GET 200 5cc5f7e8657.13

ser-feature-access- template LMA Search Global Search


https://en.wikipedia.org/wiki/Proxy_server
https://user.webex.com/
https://user.webex.com/

Le service fait une demande (GET) pour connaitre les services de l'utilisateur

Appel de la demande de modéle d'accés aux fonctionnalités de I'utilisateur final (GET) le modele
des services présentés a l'utilisateur :

1. Analyser les en-tétes de requéte/réponse.
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“wvolcemadl®: “FULL_ACLESS"®,
"rallNGtdfyT: THD AICESST,
“calliaining™: “PULL_BOEESS=,
"doMotlia T TFIE &IOS,
“blesilal berdd™: “Wd AL{ESE",
"pdnrdtydlert™ ] "RO_AOTESS"T,
“talllferuarding™: “FULL &D0EGL=,
'!-tlI.llI'l'l'til-IlllHI.'i 'HJ' SMIOESST,

H'-ﬂl-l]le:l'll'l:-li.'lll-l:II.' 'Flll_ll.'{E'F.'l-',
“connectedl Lo Bdentity™: “FILL_ARDCESAT,
"woloessd LFasMeisaging™: "M3 SIOESS™,
“snonymcuvial s jectlon™: “TumL_ALCELS™,
"tk ra el i e il ol " | "ND_ACCESET
“nelectivelylocoptCalln=: “MO_ACCESS™,

'Hlﬂliﬂ]rﬂjﬂl{#lh" "N _ALTESS",
“wvodeemad EMaE L flcationn™: "HINL Il:!'aﬂ'

H:I-i-u:l.i-.-i]:.-F-:-ru-lr-!alll" 'J-l}_lul:iii-i'
“wadcemad I..l.lu.ltl!rbnrl-l- 'H:II_H:I:I =T,

"volcess]lTrans farfusber™: “FULL_&DCESS®

name™! “Calling oo uses Feature Biiesi Uesplare”,
d-l*l-l:r'l-ntwl-'r Updating calling end uper Teature sccess Tesplate wektingn™,
Fank: 1,
crgiesplateld™: “1ok] Eddd - R0 -4d 70~ 50 10 Tb T Iede LECHO ™,
“treated”: PS03 2501804 3D TRESEIDT,
oraagerT: T Rldesle-Gles - A0 - 2TRT - cRddWIIC TELE T,
“LasrModalfled®: “BOG-BE-JETLE: 2L 20 TRESHMLES,
TlaatMod] dledly T T Rildide -G )ec - A0 - 2TRT - c IdMHIPCTRLE T,
“afpreget ioelave] = (LT,
] TagpragatiealdT; TIPENEIA] 4GS -ALET - B N - D Niipdabdl ™
|

L'option « Aucun acces » signifie que le modele masque ces options pour l'utilisateur.
2. Vous devez revoir le modele pour I'ORG et activer le numéro unique d'appel pour que
['utilisateur puisse le voir dans le User Hub.
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Impossible d'activer une fonctionnalité

Exemple d'enregistrement d'appel :

Lorsque vous essayez d'activer I'enregistrement des appels pour un utilisateur, vous recevez un
message d'erreur : "Echec de la modification de I'enregistrement des appels".

Pour résoudre les problemes :
1. Confirmez I'erreur en demandant le texte complet du message d'erreur.
2. Demandez une capture d'écran de l'erreur.

3. Demandez un journal HAR tout en essayant d'activer "Enregistrement d'appel" dans I'utilisateur
affecté .

4. Ouvrez le fichier HAR dans un visualiseur HAR ou dans les Outils de développement du
navigateur.

5. Identifiez les requétes ayant échoué (telles que les erreurs HTTP 4xx/5xx).



post oy

Started Datetime URL Method Code Tracking 1D Error g

ATLAS_B1167162-febb-4a9%-2357-d2
httpsffwag- notification- service-a.whad comfwpns/apiiv2/natificationsSearch? POST 200 cTE a7 0
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¥ LMA Search Glabal Search
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H25-06-10 152041445 92060 users 4225407 a-4793-41a3 02572322 0cedla foatures/calliocording  PATCH S0 c7fanarif 3 ating dubs point failedin  Ricart

] LMA Search ) | Global Seasch Dubber.
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s adinin- : 13 -cOb4- 1

2025.06-10 15:21:59.893 httpsyiadmin-batch-sernvice-rwbed.comyapiiv1 foustomers 0760:bb4 -c9b4-Af. GET 200 cTiBn1ari 5 Bicat

3-85da- MbdeelS2%6 fjobs
LMA Search Glabal Search

6. Recherchez les ID de suivi dans EasyLMA.
e——_____|

7. Avec l'exception cpapi, vous pouvez ouvrir un BEMS :
8. Ouvrez un BEMS avec les informations collectées :

» Captures d'écran

* Message d'erreur complet
ID de suivi

» Exception cpapi

9. Demandez dans l'espace Dubber ou a I'équipe BU de vérifier avec I'équipe Dubber l'erreur :
"Résumé de la réponse aux erreurs : 400: Produit non valide : Echec de la création du point de
duplication dans Dubber. Etat HTTP : 502"

Messagerie de télécopie

Voici le diagramme illustrant le flux de provisionnement lors de son passage dans les



microservices :

PATCH customers/[OrglD)/users/[CHUserlD]/voicemail

L

POST /ocirouter/ocip

Y

POST /ocirouter/ocip

A\ J

200 OK

5

Lors du dépannage des problémes de mise en service de la messagerie de télécopie au sein du
Control Hub, il est essentiel de collecter une trace HAR pour obtenir des informations détaillées
sur la nature du probleme et comprendre les raisons des échecs de mise en service.

Lors de I'activation de la fonctionnalité de messagerie de télécopie, le suivi HAR capture et affiche
la requéte appropriée de CH vers CPAPI. Cette requéte capturée suit un format spécifique.

De I''CPP du CH - :

PATCH

URL de la demande :_https://cpapi-
r.wbx2.com/api/vi1/customers/[OrglD]/users/[CHUserlD]/voicemail
ID de suivi ATLAS_4fdOefd2-f0e4-4ca2-a932-16f4b0884a48_12

Publier les données {

"activé" : vrai,

"notifications" : {

"activé" : vrai,

"destination" : "lazoclaudiafi+faxmessaging@gmail.com"
12

"sendAllCalls" : {

"active" : falsifié

12

"sendBusyCalls" : {

"activé" : vrai,

"salutation" : "PAR DEFAUT"
12

"sendUnanswerCalls" : {
"activé" : vrai,

"salutation" : "PAR DEFAUT",
"maxRings" : 3


https://cpapi-r.wbx2.com/api/v1/customers/[OrgID]/users/[CHUserID]/voicemail
https://cpapi-r.wbx2.com/api/v1/customers/[OrgID]/users/[CHUserID]/voicemail

2

"transferToNumber" : {
"activé" : falsifié

|2

"emailCopyOfMessage" : {

"activé" : vrai,

"IDe-mail" : "lazoclaudiafi+faxmessaging@gmail.com"
2

"faxMessage" : {

"activé" : faux,

"phoneNumber" : "+12099193323",
"poste" : null

13

"messageStorage” : {

"mwiEnabled" : vrai,

"storageType" : "INTERNE",

"externalEmail" : "lazoclaudiafi+faxmessaging@gmail.com"

}

Pour effectuer un suivi efficace de ces informations dans EasyLMA, reportez-vous aux instructions
détaillées fournies ici :

Catégorie : TrackinglD
Sous-catégorie : Global
ID de suivi Webex : ATLAS_4fdOefd2-f0e4-4ca2-a932-16f4b0884a48_12

Category * Sub Category *
Tracking ID Global

Webex Tracking ID *

ATLAS_4fdOefd2-f0ed4-4ca2-a932-16f4b0884a48_12

Vous trouverez les journaux fournis ici :

A partir du routeur CPAPI - OCI :

ENVOI DU MESSAGE https://ocirouter-rialto.broadcloudpbx.com:443/ocirouter/ocip HTTP/1.1
X-BroadWorks-Cible : id=10f0e34e-7a42-46e7-9bb6-993bcd638f7d;type=entreprise

Version du protocole X-BroadWorks : 1.0

Type de contenu : application/xml

ID de suivi : CPAPI_4fdOefd2-f0e4-4ca2-a932-16f4b0884a48_12_0

OCIROUTER _4fd0efd2-f0e4-4ca2-a932-16f4b0884a48_12_0] : Rx [http] 10.71.101.37:80 -> ch3-
bwks-v-ocir01-bc StatusCode=200



https://ocirouter-rialto.broadcloudpbx.com:443/ocirouter/ocip

A partir du routeur OCl - WXCAS :

10.71.128.200:37514

< ? xml version="1.0" encoding="UTF-8"?>

<BroadsoftDocument xmIns="C" xmlIns:xsi="https://www.w3.0rg/2001/XMLSchema-instance"
protocol="OCI">

<externalUserldentity xmIns="">

<id>159128f9-0758-46ac-85ff-120fae29c9ed</id>
<organizationld>10f0e34e-7a42-46e7-9bb6-993bcd638f7d</organizationld>
<role>Administrateur</role>

</externalUserldentity>

<trackingld xmins=">CPAPI_4fd0efd2-f0e4-4ca2-a932-16f4b0884a48_12_1</trackingld>
<command xmins="" xsi:type="UserVoiceMessagingUserModifyVVoiceManagementRequest">
<userld>5849cbde-8ac7-43d6-8726-b5e0678a7904</userld>

<isActive>true</isActive>

<processing>Messagerie vocale et électronique unifiée</processing>
<voiceMessageDeliveryEmailAddress>lazoclaudiafi+faxmessaging@gmail.com</voiceMessageDeliveryE
<usePhoneMessageWaitinglndicator>true</usePhoneMessageWaitingIndicator>
<sendVoiceMessageNotifyEmail>true</sendVoiceMessageNotifyEmail>
<voiceMessageNotifyEmailAddress>lazoclaudiafi+faxmessaging@gmail.com</voiceMessageNotifyEmail,
<sendCarbonCopyVoiceMessage>true</sendCarbonCopyVoiceMessage>
<voiceMessageCarbonCopyEmailAddress>lazoclaudiafi+faxmessaging@gmail.com</voiceMessageCarb
<transferOnZeroToPhoneNumber>false</transferOnZeroToPhoneNumber>
<alwaysRedirectToVoiceMail>false</alwaysRedirectToVoiceMail>
<busyRedirectToVoiceMail>true</busyRedirectToVoiceMail>
<noAnswerRedirectToVoiceMail>true</noAnswerRedirectToVoiceMail>

</command>

<command xmins="" xsi:type="UserVoiceMessagingUserModifyGreetingRequest20">
<userld>5849cbde-8ac7-43d6-8726-b5e0678a7904</userld>
<busyAnnouncementSelection>Par défaut</busyAnnouncementSelection>
<noAnswerAnnouncementSelection>Par défaut</noAnswerAnnouncementSelection>
<noAnswerNumberOfRings>3</noAnswerNumberOfRings>

</command>

<command xmins="" xsi:type="UserFaxMessagingModifyRequest">
<userld>5849cbde-8ac7-43d6-8726-b5e0678a7904</userld>

<isActive>false</isActive>

<phoneNumber>+12099193323</phoneNumber>

<extension xsi : nil="true"/>

</command>

</BroadsoftDocument>

Informations de remontée

* Fichier journal HAR
» Captures d'écran des erreurs
« Etapes de reproduction du probléme


https://www.w3.org/2001/XMLSchema-instance

* Horodatage de l'incident
« Journaux LMA

Veuillez répondre a ces questions avant d'ouvrir le traitement prioritaire BEMS, car cela vous
aidera a résoudre les problemes suivants :

* Quelle erreur voyez-vous ?

Quels identifiants de suivi voyez-vous ?

» Avez-vous vérifié I'ID de suivi dans LMA ?

* Que voyez-vous dans LMA ?

* Ce systeme BEMS est-il vraiment nécessaire ?



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



