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Partenaire
Type
d'API

Status
(état)

Version
ISE
(min.)

Version du
partenaire
(minute) Type RTC

Action RTC
(pxGrid)

Stratégie
d'authentification
ISE (EPS, ANC) Rubriques/attributs pxGrid

42 engrenages MDM Test 2.4 Aucune - -
Absolu MDM 1.2 - Aucune - -
Acalvio pxGrid

v2
2.4 4.0 pxGrid Automatique

via la
politique

ANC -

Alef Nula -
Localisateur
de bureau
AleFIT

Other
(autre)

2 - Aucune - - -

Alef Nula -
AleFTI MAB
Keeper

Other
(autre)

2 - Aucune - - -

ArcSight SIM 1.2 - REPOS EPS - - -
Armis pxGrid

v2
2.4
(pxGrid
2.0)

- pxGrid Manuel via
l'interface
utilisateur
graphique

ANC Abonnés à la rubrique : ANC

Asimilé pxGrid
v2

2.4   Aucune - - -

Réseaux Attivo pxGrid
v1

2.1 Botsink 4.0
ATV

pxGrid Manuel via
l'interface
utilisateur
graphique

EPS Abonnés à la rubrique :
ServiceProtectionTerminaux

Réseaux
Bayshore

pxGrid
v1

1.3 6,x Oui - - Abonnés à la rubrique :
SessionDirectory, TrustsecMetaData
Attributs : 
SGT, adresse IP

Blackberry -
BES

MDM 1.4 - Aucune - - -

Blackberry -
Bon EMM
sécurisé

MDM 1.2 - Aucune - - -

BlackRidge pxGrid
v2

2.4
(pxGrid
2.0)

Passerelle
TAC 4.1.4

Aucune - - Abonnés à la rubrique :
RépertoireSession
Attributs : 
Nom d'utilisateur, adresse IP

BluSapphire pxGrid
v2 Test 2.6 - - - - -

Point de
contrôle

pxGrid
v1

1.3 R77.20 Aucune - - Abonnés à la rubrique :
SessionDirectory, TrustSecMetadata
Attributs : 
SGT, nom d'utilisateur, adresse IP



Cisco AMP TC-NAC 2.1 - TC-NAC : Règles
de condition du
cours d'action
ISE Authz
(affectation
manuelle aux
stratégies ANC)

- - -

Cisco CTA TC-NAC 2.2 - TC-NAC : Règles
de condition du
cours d'action
ISE Authz
(affectation
manuelle aux
stratégies ANC)

- - -

Cisco Cyber
Vision

pxGrid
v2

2,4+
(validé
sur
2,7+)

3.1.0       Context In (attributs personnalisés)

Centre
d'architecture
de réseau
numérique
Cisco

pxGrid
v2

2.3 - Aucune - - -

Cisco
Firepower

pxGrid
v2

2.0 6.0 pxGrid Automatique
via la
politique

EPS Abonnés :
RépertoireSession●

DonnéesMétaSécuritéFiduciaires●

Profils de point de terminaison●

Attributs : 
Nom d’utilisateur●

Adresse IP●

PériphériqueTerminé●

SGT●

Emplacement●

Directeur du
réseau
industriel
Cisco

pxGrid
v2

2.4
(pxGrid
2.0)

1.3 Aucune - - Publie la rubrique :
Ressource du point de terminaison

Attributs : 
Publier assetDeviceType, assetId, assetIPAddress,
assetName, assetPortName,
assetConnectedLinks.assetDeviceType, assetGroup,
assetId, assetIPAddress, assetMacAddress,
assetName, assetProductId, assetProtocol,
assetSerialNumber, assetVendor et attributs
personnalisés

Cisco Meraki
Systems
Manager

MDM 1.4 - Aucune - - -

Cisco
StealthWatch

pxGrid
v1

1.4 6.7.1 pxGrid Manuel via
l'interface
utilisateur
graphique

EPS Abonnés :
ServiceProtectionTerminaux

Cisco pxGrid 2.0 6.9 pxGrid Manuel via EPS Abonnés à la rubrique :

https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine/215786-configure-ise-2-7-pxgrid-ccv-3-1-0-integ.html
https://www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine/215786-configure-ise-2-7-pxgrid-ccv-3-1-0-integ.html


StealthWatch v1 l'interface
utilisateur
graphique

ServiceProtectionPointDeTerminaison,
RépertoireSession
Attributs :
Nom d'utilisateur, adresse IP, adresse MAC, SGT,
périphérique d'extrémité

Cisco
StealthWatch

pxGrid
v2

2.2 7.0 pxGrid Manuel via
l'interface
utilisateur
graphique

ANC Abonnés à la rubrique :
EndpointProtectionService, TrustSecMetadata,
EndpointProfile, SessionDirectory,
AdaptiveNetworkControl
Attributs : 
Nom d'utilisateur, adresse IP, adresse MAC, SGT,
périphérique de point de terminaison, nom de sujet
TrustSec, nom d'homologue Trustsec, ID
d'homologue Trustsec

WSA Cisco pxGrid
v1

1.3 9.0.0.324 Aucune - - Abonnés à la rubrique :
TrustSecMetadata, SessionDirectory
Attributs : 
Nom d'utilisateur, mappages SGT-IP

WSA Cisco pxGrid
v2

2.4
(pxGrid
2.0);
API
ISE-PIC
et ISE
ERS)

11.7 Aucune - - Abonnés à la rubrique :
Trustsec, SessionDirectory
Attributs : 
Nom d'utilisateur, mappages SGT-IP, groupes MS
AD

Citrix
Xenmobile

MDM 1.2 - Aucune - - -

Claroty pxGrid
v2

2.4
(pxGrid
2.0)

- pxGrid : pxGrid-
Context-In

Politique
d'autorisation
ISE

- Publie la rubrique :
Ressource du point de terminaison
Attributs : 
ID d'actif, adresse IP d'actif, adresse MAC d'actif,
nom d'actif, ID de produit d'actif, protocole d'actif,
numéro de série d'actif et informations sur le
fournisseur d'actif, CTD_Criticality, CTD_CVE

Culinda pxGrid
v2 Test 2.4 - - - - -

CyberMDX pxGrid
v2

2.4
(pxGrid
2.0)

Défense 8.3+ pxGrid Manuel via
l'interface
utilisateur
graphique

ANC Publie la rubrique :
EndpointAsset, Abonnements : ANC
Attributs : 
CMDX_Link,CMDX_Vendor,CMDX_Type,,CMDX_PHI

Travaux
pratiques
CyberX

pxGrid
v2

2.4
(pxGrid
2.0 ?)

  Aucune - - -

Cylera pxGrid
v2

2.4
(pxGrid
2.0 ?)

  Aucune - - -

Cynerio pxGrid
v2

2.4
(pxGrid
2.0)

- Aucune - - Publie la rubrique :
Ressource du point de terminaison
Attributs : 
assetDeviceType, assetIpAddress,
assetMacAddress, assetName,
assetProductId,vendeur d'actifs

Défense pxGrid 2.4 - Oui - - -



numérique v2 (pxGrid
2.0 ?)

Sécurité E8  pxGrid
v1

Test 2.0 2.0 pxGrid Manuel via
l'interface
utilisateur
graphique

EPS Abonnés à la rubrique :
RépertoireSession, ServiceProtectionPointFin
Attributs :
Adresse IP, adresse MAC, nom d'utilisateur

Elastica
(Symantec)

pxGrid
v1

2.0 - pxGrid Manuel via
l'interface
utilisateur
graphique

EPS Abonnés :
ServiceProtectionTerminaux

Fin pxGrid
v1

1.3 Terminaison
2.3+

Aucune     Abonnés :
RépertoireSession
Attributs : 
Noms d'utilisateurs, profils de périphériques

Systèmes
d'envoi

Invité
ISE

2.2 - Aucune - - -

Exabeam pxGrid
v1

2.2 - pxGrid Manuel via
l'interface
utilisateur
graphique

ANC Abonnés :
ServiceProtectionTerminaux

FortScale
(RSA)

pxGrid
v1

2.0 - pxGrid Manuel via
l'interface
utilisateur
graphique

EPS -

Globo MDM 1.4 - Aucune - - -
Lumière verte pxGrid

v1
2.2 2 pxGrid Manuel via

l'interface
utilisateur
graphique

ANC Abonnés :
Contrôle réseau adaptatif

HanSight
SIEM

pxGrid
v1

Test - - Aucune - - -

HanSight
UEBA

pxGrid
v1

Test - - Aucune - - -

Sécurité des
chasseurs

pxGrid
v1

2.0 5.97.001 pxGrid Manuel via
l'interface
utilisateur
graphique

EPS Abonnés :
ServiceProtectionTerminaux

IBM -
MaaS360

MDM 1.2 - Aucune - - -

QRadar IBM SIEM
(Syslog)

1.2 - Aucune - - -

Application
IBM QRadar
RTC

pxGrid
v2

2.4
(pxGrid
2.0)

7.3.1 Patch 9
+

pxGrid Manuel via
l'interface
utilisateur
graphique

ANC Abonnés :
SessionDirectory, MDM, état de configuration ANC,
échecs Radius
Attributs : 
Tous les attributs

Réseaux
illusoires

pxGrid
v1

2.2   pxGrid Manuel via
l'interface
utilisateur
graphique

EPS Abonnés à la rubrique :
ServiceProtectionTerminaux

FW DNS
Infoblox

pxGrid
v1, v2

2.0
Plus de
2,4

7.3.3
8.5
(prend en

pxGrid Manuel via
l'interface
utilisateur

EPS Abonnés à la rubrique :
SessionDirectory, EndpointProtectionService, publie
IPAM et DHCP



charge les
versions 2.0
et 1.0
rétrospective
compat)

graphique Attributs : 
ID de session d'audit, état EPSS, adresse IP NAS,
adresse MAC, adresse IP, ID de port NAS, ID de
session de compte

IPAM Infoblox pxGrid
v1, v2

2.0
Plus de
2,4

7.3.3
8.5 (prise en
charge des
versions 2.0
et 1.0
rétrospective)

pxGrid - EPS, ANC Abonnés à la rubrique :
SessionDirectory, EndpointProtectionService, publie
IPAM et DHCP
Attributs :
ID de session d'audit, état EPSS, adresse IP NAS,
adresse MAC, adresse IP, ID de port NAS, ID de
session de compte

JAMF Casper
Suite

MDM 1.4 - Aucune - - -

LiveAction pxGrid
v2

2.1 - Aucune - - -

RythmeJournal pxGrid
v1, v2

2.0 - REPOS EPS Manuel via
l'interface
utilisateur
graphique

- -

ZillaJournal SIM 2.4 - Aucune - - -
Lumeta
(Firemon)

pxGrid
v1

2.2 Spectre 3.2 Oui - - Abonnés à la rubrique :
RépertoireSession, ServiceProtectionPointFin
Sujet : 
Tous les attributs

McAfee ePO
via DXL

pxGrid
v1

2.1 ePO 5.9
DXL Broker
4.0

pxGrid Automatique
via la
politique

ANC Abonnés :
AdaptiveNetworkControl

Médigue pxGrid
v2

2.4
(pxGrid
2.0)

- pxGrid Manuel via
l'interface
utilisateur
graphique

ANC Publie :
EndpointAsset, Abonnements : ANC
Attributs :
Publier assetDeviceType, assetId, assetIPAddress,
assetName, assetPortName,
assetConnectedLinks.assetDeviceType, assetGroup,
assetId, assetIPAddress, assetMacAddress,
assetName, assetProductId, assetProtocol,
assetSerialNumber, assetVendor et attributs
personnalisés

Microsoft
inTune

MDM 1.4 - Aucune - - -

MobileIron MDM 1.2 - Aucune - - -
Mosyle MDM 2.3 - Aucune - - -
Sentinelle
NetIQ

pxGrid
v1

1.3 7.2 pxGrid - EPS Abonnés :
RépertoireSession, ServiceProtectionPointFin
Sujet : 
Nom d'utilisateur, IP, MacAddress, Informations sur le
périphérique de point de terminaison

Nozomi pxGrid
v2

2.4 - Oui - - -

Noovus Apollo Other
(autre)

2.3 - Aucune - - -

Nyansa
Voyance

pxGrid
v2

2.4
(pxGrid

- Oui - - -



2.0)
Ordre pxGrid

v2
2.4
(pxGrid
2.0)

- pxGrid Manuel via
l'interface
utilisateur
graphique

ANC Publie :
Ressource du point de terminaison
Sujet : 
Publier assetDeviceType, assetId, assetIPAddress,
assetName, assetPortName,
assetConnectedLinks.assetDeviceType, assetGroup,
assetId, assetIPAddress, assetMacAddress,
assetName, assetProductId, assetProtocol,
assetSerialNumber, assetVendor et attributs
personnalisés

Panastre pxGrid
v2

2.4
(pxGrid
2.0)

- Aucune - - -

Identité Ping
(via le
connecteur
IoT)

pxGrid
v1

1.3 - Aucune - - -

Qualys TC-NAC 2.1 - TC-NAC : Score
CVSS ISE Author

Affectation
manuelle
aux
stratégies
ANC

- -

Rapid7 -
InsightIDR.

pxGrid Test - - Aucune - - -

Rapid7 -
InsightVM

pxGrid Test - - Aucune - - -

Rapid7
Nexposer

pxGrid
v1

1.4 - pxGrid Automatique
via la
politique

EPS Abonnés :
ServiceProtectionTerminaux

Rapid7
Nexposer

TC-NAC 2.2 Nexposer 6.0
+
VM Insight

TC-NAC : Score
CVSS ISE Author

Affectation
manuelle
aux
stratégies
ANC

- -

Réseaux
RedShift

pxGrid
v2

2.4 CMS
RedShift

ANC pxGrid Automatique
via la
politique

- -

RSA
NetWitness SIM 2.4 - - - - -

SAINT pxGrid
v1

1.4 8.1.0 EPS Stratégie de
retour
automatisée

- Abonnés :
ServiceProtectionTerminaux

                 
SAP Afaria MDM 1.2 - Aucune - - -
SecureAuth pxGrid

v1
1.3 8.2 Aucune - - Abonnés :

RépertoireSession
Sujet : 
ID de session d'audit, État de session, EPSStatus,
Station appelante, Groupe de sécurité, Profil de point
de terminaison, Nom d'utilisateur, État de la posture,
Domaine DNS de l'utilisateur AD, Domaine DNS de
l'hôte AD, Nom NetBIOS de l'utilisateur AD, Nom



NetBIOS de l'hôte AD
Securonix pxGrid

v2
2.4 - Aucune - - -

Siemplifier pxGrid
v2

Test - - Aucune - - -

Skyhigh
Networks
(McAfee)

pxGrid
v1

2.0   Aucune - - -

Écran de
fumée

pxGrid
v2

2.4
(pxGrid
2.0)

- Oui - - -

Sophos MDM 1.4 - Aucune - - -
SOTI
MobiControl

MDM 2.0 - Aucune - - -

Splunk Addon
pour ISE
(Splunk
Enterprise)

SIEM,
Syslog

Plus de
2,4

4.0.0 (splunk
Enterprise
7+)

Aucune - - -

Symantec MDM 1.2 - Aucune - - -
Syncurité pxGrid

v2
2.4 - Oui - - -

Tangone MDM 1.4 - Aucune - - -
Tanium pxGrid

v1
2.4 Voir Tanium

Docs
pxGrid Manuel via

l'interface
utilisateur
graphique

ANC Abonnés :
AdaptiveNetworkControl

Tenable
Nessus (non
disponible de
Tenable)

REPOS
EPS

Écran 1.3 6.1.x REPOS EPS - - -

Centre de
sécurité
Tenable

TC-NAC IV 2.2 + de 5,5 TC-NAC : Règles
de condition du
cours d'action
ISE Authz

Affectation
manuelle
aux
stratégies
ANC

- -

TIBCO
(LogLogic)

SIM 1.2 - Aucune - - -

Sécurité TrapX pxGrid
v1

2.0 6 REPOS EPS
pxGrid

Manuel via
l'interface
utilisateur
graphique

EPS Abonnés :
ServiceProtectionTerminaux

Vmware
AirWatch

MDM 1.2 - Aucune - - -

Sécurité VU pxGrid
v2

2.4 - Oui - - -

ZoneZing pxGrid
v2

2.4
(pxGrid
2.0)

- REPOS EPS
pxGrid

Manuel via
l'interface
utilisateur
graphique

ANC Publie la rubrique :
EndpointAssets, Abonnés : ANC
Attributs : 
Publier assetDeviceType, assetId, assetIPAddress,
assetName, assetPortName,
assetConnectedLinks.assetDeviceType, assetGroup,
assetId, assetIPAddress, assetMacAddress,
assetName, assetProductId, assetProtocol,

https://community.cisco.com/t5/security-documents/identity-services-engine-and-splunk-pxgrid-configuration-guide/ta-p/3735814
https://community.cisco.com/t5/security-documents/identity-services-engine-and-splunk-pxgrid-configuration-guide/ta-p/3735814
https://community.cisco.com/t5/security-documents/identity-services-engine-and-splunk-pxgrid-configuration-guide/ta-p/3735814
https://community.cisco.com/t5/security-documents/identity-services-engine-and-splunk-pxgrid-configuration-guide/ta-p/3735814
https://docs.tanium.com/network_quarantine/network_quarantine/requirements.html
https://docs.tanium.com/network_quarantine/network_quarantine/requirements.html


assetSerialNumber, assetVendor et attributs
personnalisés
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