Configuration d'une connexion/d'un contrat
SAML par cluster avec AD FS version 2.0
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Introduction

Ce document décrit comment configurer la connexion/I'accord de fournisseur d'identité (IdP)
SAML (Single Security Assertion Markup Language) par cluster avec Active Directory Federation
Service (AD FS).

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :
- Cisco Unified Communications Manager (CUCM) 11.5 ou version ultérieure

- Cisco Unified Communications Manager IM and Presence version 11.5 ou ultérieure
- Service de fédération Active Directory version 2.0

Components Used
Les informations contenues dans ce document sont basées sur les versions de logiciel suivantes :
- Service de fédération Active Directory version 2.0 en tant qu'IDP

- Cisco Unified Communications Manager version 11.5
- Cisco IM and Presence Server version 11.5

Informations générales



Pour SAML SSO, doit étre un cercle de confiance entre le fournisseur de services (SP) et I'|DP.
Cette approbation est créée dans le cadre de SSO Enablement, lorsque la confiance
(métadonnées) est échangée. Téléchargez les métadonnées a partir de CUCM et téléchargez-les
sur IdP, téléchargez les métadonnées a partir de IdP et téléchargez-les sur CUCM.

Avant CUCM 11.5, le noeud d'origine génere le fichier de métadonnées et collecte également les
fichiers de métadonnées d'autres noeuds du cluster. Il ajoute tous les fichiers de métadonnées a
un seul fichier zip puis les présente a lI'administrateur. L'administrateur doit décompresser ce
fichier et approvisionner chaque fichier sur I''DP. Par exemple, 8 fichiers de métadonnées pour un
cluster a 8 noeuds.

Une seule connexion/accord SAML IdP par fonction de cluster est introduite a partir de la version
11.5. Dans le cadre de cette fonctionnalité, CUCM génére un fichier de métadonnées unique pour
le fournisseur de services pour tous les noeuds CUCM et IMP du cluster. Le nouveau format de
nom du fichier de métadonnées est <hostname>-single-agreement.xml

En gros, un noeud crée les métadonnées et les transmet aux autres noeuds SP du cluster. Cela
facilite le provisionnement, la maintenance et la gestion. Par exemple, 1 fichier de métadonnées
pour un cluster a 8 noeuds.

Le fichier de métadonnées a I'échelle du cluster utilise un certificat multiserveur tomcat qui garantit
que la paire de clés est utilisée de la méme maniere pour tous les noeuds du cluster. Le fichier de
métadonnées contient également une liste d'URL ACS (Assertion Consumer Service) pour chaque
noeud du cluster.

CUCM et Cisco IM and Presence version 11.5 prennent en charge les modes SSO, a I'échelle du
cluster (un fichier de métadonnées par cluster) et par noeud (modéle existant).

Ce document décrit comment configurer le mode a I'échelle du cluster de SAML SSO avec AD FS
2.0.

The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configuration

Etape 1. Exporter les métadonnées SP de CUCM

Ouvrez un navigateur Web, connectez-vous a CUCM en tant qu'administrateur et naviguez vers
System >Single Sign On SAML.

Par défaut, le bouton radio Cluster Wide est sélectionné. Cliquez sur Exporter toutes les
métadonnées. Fichier de données de métadonnées présenté a I'administrateur sous le nom
<hostname>-single-agreement.xmi



SAML Single Sign-On

SS0D Mode
@ Cluster wide (One metadata file per cluster. Requires multi-server Tomcat certificate)

_ Per node (One metadata file per node)

t;-f Enable SAML SSO a, Export All Metadata | Update IdP Metadata File Fix All Disabled Servers
L

Etape 2. Télécharger les métadonnées PCI a partir d'AD FS

Pour télécharger les métadonnées IdP, consultez le lien https:// <FQDN of
ADFS>/federationmetadata/2007-06/federationmetadata.xml

Etape 3. IdP de provisionnement

Comme lillustre I'i'mage, accédez a Gestion/Approbation des expéditions/Approbation de la partie
de confiance AD FS 2.0. Cliquez sur Ajouter une approbation de partie de confiance.
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L'Assistant Ajout d'approbation de partie de confiance s'ouvre comme indiqué dans I'image,
cliquez maintenant sur Démarrer.


https:// <FQDN of ADFS>/federationmetadata/2007-06/federationmetadata.xml
https:// <FQDN of ADFS>/federationmetadata/2007-06/federationmetadata.xml

ﬁp‘t.ﬁdd Relying Party Trust Wizard

Welcome

Steps
@ Welcome

Welcome lo the Add Relping Party Trust Wizaid
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Cliquez sur les données d'importation relatives a la partie de confiance a partir d'un fichier.
Parcourez les métadonnées SP téléchargées a partir de la page de configuration de CUCM SAML
SSO. Cliquez ensuite sur Suivant, comme illustré dans l'image :



"'-:l Add Relying Party Trust Wizard

Select Data Source

ataps Galact an oplion that this wizard will usa 1o obtain dats about this raking party:

@ ‘Welcome
™ lmport data sbout the relping party published onlire or on & local network

3 SelectData§ A . x —_—
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@ Ready to Add Trust
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@ Firish
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Tapez le nom d'affichage et toutes les notes facultatives pour la partie de confiance. Cliquez sur
Suivant., comme illustré dans l'image :



"r"-_'t Add Relying Party Trust Wizard

Specify Display Name

Steps Type the display name and any optional notes for thiz relying party

@ ‘welcome

Dizplay name:
JCUCM_Chuster_wide_Relying_Party_trust

@ Select Data Souice
= Speciy Display Mame

@ Choose |ssuance HNates:
Authonzation Rules [ _‘_|

j @ Feady to Add Trust
| @ Finish

(F‘rwinus“ Nest > | Cancel |  Hep ]

Sélectionnez Autoriser tous les utilisateurs a accéder a cette partie de confiance pour autoriser
tous les utilisateurs a accéder a cette partie de confiance, puis cliquez sur Suivant, comme illustré
dans l'image :



Wi Add Relying Party Trust Wizard

Choose |lssuance Authorization Rules

aheps | ssuance authaization rules deteimine whether a user ks permitted to receive claims for the relying party.
g ‘Waloome Choose one of the following options for the nial behavior of the: relving party's iszuance authonzation
rulez,
@ Select Data Source
o Specify Display Name {* Permit 3l users to access this eling party
= The isuance authorization rules will be configured to permit &l users to access thiz ielving party. The
- Aﬁ;;mﬂﬁ“ 1eling parly service or application may sl deny the user access
@ Feady toAdd Truet [ Dery all users access bo this elying party
@ Finizh The rzuance authorzation ez wil be configued to dery all uzers access to this ralying paity. r'ou

later add issuance authonzation ndes bo enable any users fo access thes reling party,

Y'ou can change the issuance authonzation nules for this reling party tust by sslecting the relying party
trust and clicking Edit Claim Rules in the Actions pane,

-tElm-'inusl Newt> | Concel | Hep |

Sous la page Prét a ajouter une approbation, vous pouvez consulter les paramétres de

I'approbation de partie de confiance, qui a été configurée. Cliquez maintenant sur Suivant, comme
illustré dans l'image :



%1 Add Relying Party Trust Wizard

Ready to Add Trust

2ieps The isking party tiust has basn configured. Review the following settings. and than click Nast 1o add the
Waloome 1ehing parly st bo the AD FS configueabion database.

@ Select Data Source
B Monitosing | Idertifiers | Encption | Signature | Accepted Claims | Diganization | Endpoints | 1<+

[ B L ! o ST

@ Chooze lzsuance Specify the monitonng settings for thes reling party st

Buthaonzation Fules
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@ Readyto Add Trust elying party's federation

i @ Finish
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£ NEVEl >
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£ heyer >

< Previous | Mext > I Cancel Help I

La page Finish confirme que I'approbation de partie de confiance a été ajoutée avec succes a la
base de données de configuration AD FS. Décochez la case et cliquez sur Fermer, comme illustré
dans l'image :



1:_-'! Add Relying Party Trust Wizard

Finish

il The relng party st waz successfuly added o the AD FS conhgurabon database.

Welcome ;
. Y'ou can modily this relvng party tust by usng the Properties dislog box i the AD FS 2.0 M anagement
@ Select Diata Source SHAp-In.

@ Speciy Display Mame

| | Dpen the Edit Clam Fules dislog for this relying paty trust when the wizard closes
# Choose |szuance

Authorization Bules
# Feady tobdd Trust

@ Finish

Cliquez avec le bouton droit de la souris sur les approbations de la partie de confiance et cliquez
sur Modifier les régles de demande, comme illustré dans l'image :
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Cliquez maintenant sur Ajouter une régle, comme l'illustre I'image :



I""";{EEEul:IiI: Claim Rules for CUCM_Cluster_Wide_ Relying_ Party_trust B =i |

lzzuance Transform Rules | |zsuance Authorization Fules I Delegation Authorization Fules I
The fallowing transtorm rules specify the claims that will be zent to the relwing party.

Order | Rule Mame |zzued Claims
S
Bl
k-

Add Rule. . Edit Hule.. | Hemove Hule.. |

ak. | Cancel | Epply Help

Lorsque la régle Ajouter une revendication de transformation s'ouvre, cliquez sur Suivant avec le
modéle de regle de revendication par défaut Envoyer les attributs LDAP en tant que
revendications, comme illustré dans l'image :



=8 Add Transform Claim Rule Wizard

Select Bule Template

Steps Select the lemplste for the claim e thal pou veant b create from the following list. The deseaiption
@ Choose Rule Type prowides detals sbout each clam rule template
@ Configure Claim Rule Claim rule templale;

|Send LDAP Attibutes s Clams =]
Claim rule termplate descripbon:

Using the Send LDAP Attibute az Claims nde terplate you can select athibutes from an LDAP atiribute
store such as Active Directory to send &z claims to the reling pafy. Multiple atbibutes may be sent a5
multple claims fram a single nde using this rule pe. For exanple, pou can use this e template to
create arule that wil extract stitnbube values for suthenbcated weers from the displayM ame and
telephoneMumber Active Direchon athibutes and then send those vakies as two different outgoing
claims. Thes nde may alzo be used to send all of the user's group memberships, If pou want to only send
individual group rembeizhips, use the Send Growp Membership a2 a Claim e template.

Tell P

| Mew> |  Cancel Help

Cliquez sur Configurer la régle de revendication comme indiqué dans cette image. L'attribut LDAP
doit correspondre a l'attribut LDAP dans la configuration de I'annuaire LDAP dans CUCM. Gérer le
type de revendication sortante comme uid. Cliquez sur Terminer, comme l'illustre I'image :



"":_E:- Add Transform Claim Rule Wizard

. Configure Rule

Steps
@ Choose Rule Type
& Configure Claim Ruls

“Y'ou can configuee this nue fo send the values of LDAP sttibutes as clams. Select an attnbute store from
which to estract LDAP attributes. Specify how the atiributes will map to the outgaing claim types that will be
isaed fram the ule.

Claim e name;
[NamelD
Fule template: Send LDAP Attrbutes as Clams
Atribute shone:
|Active Dhirechosy j
Mappng of LDAP attibutes to outgoing claim bypes:;
| LDAP Attribute | Outgoing Claim Type
b |SaMAccourtName ﬂ;u'd |
* -] |

¢Previous [[ Fish | Concel | Hew |

Ajoutez la régle personnalisée pour la partie de confiance. Cliquez sur Ajouter une régle.
Sélectionnez Envoyer des revendications a l'aide d'une régle personnalisée puis cliquez sur
Suivant, comme illustré dans l'image :



TEF Add Transform Claim Rule Wizard

Select Rule Template

Steps Select the template for fhe claim e that yow want to create from the following list. The descripbon
@ Choose Rule Type provides detalz about each claim rule tempiate
@ Configure Clam Fule Claim e template;

Clairn mule template descriphian:

Using a custom iule. vou can create rules that can'l be created with a nile template. Custom rules ane
written in the A0 F5 2 0 claim nde langueage. Capabilfies that reqguee custom mules inchude:

+ Sending clams from a SO0 attribute store

+ Sending clams from an LDAP athibute store using a custom LDAP fiter

= Sending clams from & custom athibute shone

+ Sending clams only when 2 or more incoming claims are pragent

+ Sending clams only when an incoming claim value matches a compler pattein
+ Sending clams wih comples changes fo an mncomng claim vaue

+ Creating clams for use only in later ndss

Lell me more about the: nde templale,

| Mest = I Cancel | Hedn |

Dans Configurer la regle de revendication, tapez un nom de régle de revendication, puis Copiez la
régle de revendication donnée et passée dans le champ Régle personnalisée de I'Assistant
modifiant I'équaliseur de noms et le qualificateur de nom dans la régle de revendication. Cliquez
sur Terminer., comme l'illustre I'image :

Reégle de revendication :

c: [Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname"]

=> issue(Type = "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier", Issuer =
c.Issuer, OriginalIssuer = c.OriginalIssuer, Value = c.Value, ValueType = c.ValueType,
Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format"] =
"urn:oasis:names:tc:SAML:2.0:nameid-format:transient",
Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/namequalifier"] =
"http://<FQDN of ADFS>/adfs/com/adfs/services/trust",
Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/spnamequalifier"] =
"<Entity ID in the SP Metadata>");

Entity ID = Open the SP metadata and check the Entity ID. Basically, its the CUCM Publisher’s
FQDN.



T
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Configure Rule

Steps
@ Uhoose Rule Type
@ Configure Claim Rule

%5 Add Transform Claim Rule Wizard

ou can condigure a custorn clam rule, ssch as a e that requires muliple incoming clarms or that exfracts
clarnz from a SOL atinbute store. To configure a custom nile. type one or more ophonal condibons and an
issiance slatement uzng the AD FS 2 0 claim rule languaoe.

Chaan rule name:

}Eluster_ﬁlde_lilaim_ﬁ ule

Fiule termplate: Send Clars Using a Custom Ruls
Cuystom rule:

ntname™ ] _‘J
== issue(Type =

"hetp: //schenas, xplsoap, org/ws Z005/05/idencicy/clains /naneidencifier
", Issuer = c.lasuer, Originallssuer = c.0riginallszsuer, Value =
c.Walue, ValueType = c.ValueType, Properties

[http: f/echenas ., xmlsoap. org/ws f2005/05 fidentity/clainproperties /form
at”] = "urn:iossis:nhames:to:SAML: 2.0 nameid-format: transient”,
Froperties

[Mhttp: //achenas, xmlaoap. org/wa /2005/05 /identity/clainproperties /name
qualifier™] = "http://win-

Jd4i aTugmrn. adfs. ucce. con/adfs fcom/adfs/services /trust’ , Propercies
["http://fachenas.xnlsoap. org/vs ,—'ZEIEIEEEIE,-'identit‘jrfclalimptuper ties/spna

wequalifier”] = “cucmllS0. adfs.ucce, con™) il

Maie about the claim mile lanmiages.

<Brevious [[ Frosh | Cancel Heb

Comme le montre I'image, cliquez sur Apply, puis sur OK.




il Edit Claim Rules for CUCM_Cluster_Wide_ Relying_Party_ktrust

lzzuance Transtorm Rules | |ssuance Autharization Fules | Delegation Authorization Bules I

T he following transform rulesz specity the claims that will be zent to the relying party.

Order | Bule Name [zzued Claims
1 MamelD uid

Cluster_Side_Claim_FRule { claim rules

AddPule. | EdtRue. | RemoveRule. |

ak, | Cancel | Apply Help

Etape 4. Activer SAML SSO

Ouvrez un navigateur Web, connectez-vous a CUCM en tant qu'administrateur et naviguez vers
System >Single Sign On SAML.

Par défaut, le bouton radio Cluster Wide est sélectionné. Cliquez sur Enable Saml SSO, comme
illustré dans l'image :



SAML Single Sign-On

SS0D Mode
@ Cluster wide (One metadata file per cluster. Requires multi-server Tomcat certificate)

_ Per node (One metadata file per node)

Q;? Enable SAML SSO & Export All Metadata \a:.-" Update IdP Metadata File Fix All Disabled Servers

Comme l'illustre I'image, la fenétre contextuelle avertit I'avertissement de redémarrage du serveur
Web et les informations permettant de choisir 'SSO SAML ou SSO SAML par noeud a I'échelle du
cluster, conformément a idp. Cliquez sur Continue.

L 5 Web server connections will be restarted

Enabling 550 and importing the metadata will cause web services to restart upon completion of the
wizard. all affected web applications will drop their connection momentanly and need to be logged into
again.

@ Click "Export All Metadata™ button

If the server metadata has not already been uploaded to the IdP, it can be done before running the
wizard. You can obtain the server metadata by clicking the "Export All Metadata" button on the main

page. Then go to the IdP and upload the file.
If IDP is provisioned with duster-wide SP meatdata, you need to enable duster-wide SAML S50. If IDP
is provisioned with per-node SP metadata, you need to enable per-node SAML 5S50.

[ Continue J[ Cancel

Le critére d'activation de l'authentification unique a I'échelle du cluster est que vous devez
disposer d'un certificat tomcat multiserveur déja déployé. Cliquez sur Test for Multi-Server Tomcat
Certificate, comme illustré dans l'image :



SAML Single Sign-On Configuration

@Nﬂ

 Status

@ Bratun: Ready

[ Test for Muli-Server lamcat centificate
The critera for enabling dustervades S50 = that you must have a multsanver tomeat cartficate alesdy deployed. If you have not done this already pleacs follow the below steps:

13 Legin 00 CEs0o Unified 05 Administraton Page and Navigate 00 Cemificats Management i der Sty Mend

2} Chck on Gereraite 50

3} Sel=ct Certificate Purpase as Tomeat

4} Select Dtribulion &8 "Mulli-Serwe™

5) Chil Generate

&) Dawnload the CSR and get it signed from the CA of yaur chake

7} Gnoe the cortficate |5 issued by the CA. uplead it wa the "Upload Certficate/ Certificate chain® option an the Certficnte Management page
0} Restart Tomeat service on il the nodes in the cluaber

4] Restaer TETR garvice on ol the TETP nodes in tha duster

IF the above steps have heen compheted, diok Test below which wil confiers o the malt- server tomest cemmficate s deployed before proceeding ta the next stags
| Test for Mulli-Server tomcal cerificate

| Mext | cancel

el

Une fois la confirmation obtenue, tous les noeuds ont un certificat multi-serveur affiche un
certificat multi-serveur pour tous les noeuds, puis cliquez sur Suivant, comme illustré dans l'image

SAML Single Sign-On Configuration

s Al nodes have Wl Server Cartificate

r Test for Multi-Server toncat certificate
The criteda fior enabing chistervads S50 5 that you miest have o mdlisenes oamcat oeificate alresdy deplowad, If yau have mal done this aleady pksse faliw the helow steps)

1} Legin 1o Cisco Unified OS5 Administration Page and Mavigate Do Certificate Management under Sacuity Manu

Z) Chok on Gererate C5R

3} Sakct Certificate PEpose as Tomeat

4) Select Distributian as “Multi-Server®

5} Clhick; Generate

&) Dawnkad the CSR and pet it sigred from the O of yawr cholos

7y Dnce the certificate ts issued by the CA, wpload it via the "Uplosd Ceificate’ Certificate chain®™ option on the Cedificate Management page
E) Restart Tomcat service an al the nodes in the duster

) Restart TFTR service am al the TFTR nodes in the clster

[f the abowe steps have been completed, chok Test beforw which will condfiom if the mulli-sender Demcat centificats o deployed befong proceeding [o the next sTage
| Test for Multi-Senver tomcat certificate |

Comme le montre I'image, cliquez sur Suivant.



SAML Single Sign-On Configuration

W tex

~ Download [dentity provider{1dP) Metadata Trust File

To configure the trust relationship between the IdP and vour devices, you must first obtain trust metadata from your IdP and

import it to your servers. You will need to manually obtain the file from the 1dP before you can upload it to your Collabaration
Servers,

'; 3 This is a manual step!

1)Log im to your IdP and download the metadata trust file to your local server.
2)Chck Next once you have this file avallable locally.

| mext || cancel |

Parcourez et sélectionnez les métadonnées IdP téléchargées. Cliquez sur Importer les
métadonnées IdP, comme indiqué dans l'image :

SAML Single Sign-0On Configuration

m ren

@ Ready to import Identity Provider metadata trust file to duster servers

- Import the IdP Metadata Trust File

This step uploads the file acquired from the IdP in the previous manual step to the Collaboration servers.
1)Select the IdP Metadata Trust File

federationmetadata.xml

2)import this file to the Collaboration servers
This action must be successful for at least the Publisher before moving on to the next task in this wizard.

. Import IdP Metadata |

wext |[Gance

La page confirme que l'importation a réussi pour tous les serveurs, puis cliquez sur Suivant,
comme illustré dans l'image :



SAML Single Sign-On Configuration

v? Import succeeded for all servers

~ Import the [dP Metadata Trust File
This step uploads the file acquired from the IdP in the previous manual step to the Collaboration servers.
1)5elect the IdP Maetadata Trust File

Browse,., | Mo file selected.

2)import this file to the Collaboration servers
This action must be successful for at least the Publisher before moving on to the next task in this wizard,

Import IdP Metadata | Q;/;‘ Import succeeded for all servers

Comme l'illustre I'image, cliquez sur Suivant, car les métadonnées SP ont déja été exportées a
partir de la page de configuration initiale SAML SSO.

SAML Single Sign-0On Configuration

If Admin has already uploaded the server metadata to IdP then skip the steps below and click Mext, Otherwise follow the
steps below to upload the server metadata to IdP

\‘f IdP Metadata has been imported to servers in this duster

- Download Server Metadata and install on the Idp
Download the metadata trust file from Collaboration servers and manually install it on the IdP server to complete S50 setup.

1)Download the server metadata trust files to local storage

~ Download Trust Metadata File

';'_', This Is a manual step!

2)Log in to your IdP and upload the server metadata trust file.
F3)Chck Mext once you have installed the server metadata on the IdP.

| Back | Next | Cancel

CUCM doit étre synchronisé avec I'annuaire LDAP. L'Assistant affiche les utilisateurs
administrateur valides configurés dans I'annuaire LDAP. Sélectionnez I'utilisateur et cliquez sur
Exécuter le test SSO, comme illustré dans I'image :



SAML Simgle Sign-0On Configuration

@ s

~ Status

'IS The server metadata file must be installed on the IdP before this test is rum.

~ Test 5SSO Setup

This test verifies that the metadata files are correcty configured and will aliow S50 to start up on the servers, This test can be
run on any server for troubleshooting once S50 has been enabled. S50 setup cannot be completed unbess this test is
successhul,

1)Pick a vald username to use for this test

You must already know the password for the selected username.
This user must have administrator rights and also exist in the 1dP.

'3\ Please use one of the Usernames shown below. Using any other Username to log into the IdP may result in administrator
lockout.

Valid administrator Usernames
| samiuser -

2)Launch S50 test page

 Run S50 Test... |

Back | | Cancel

Comme l'illustre I'image, entrez I'ID utilisateur et le mot de passe respectifs une fois qu'il I'invite.

Authentication Required u

0 Enter username and password for https://win-jd4ia/ugmrm.adfs.ucce.com

User Name: samluser

Password: uuuu.|

| Ok | ‘ Cancel

La fenétre contextuelle, comme le montre I'image, confirme que le test est réussi.



SSO Test Succeeded!

Congratulations on a successful SAML SSO configuration test. Please
close this window and click "Finish" on the SAML configuration
wizard to complete the setup.

Comme l'illustre I'image, cliquez sur Terminer afin de terminer la configuration pour activer SSO.

System * CallRouting » Media Resources »  Advanced Features = Device »  Application »  User Management »  Bulk Administra

SAML Single Sign-On Configuration

« Back ’ Finish

rStatus

\:/ 550 Metadata Test Successful

~ Ready to Enable S50
Clicking “Finish® will complete enabling SS0O on all the servers in this duster. There will be a short delay while the applications are

being updated.

To verify the S50 status of each server, check the main 550 Configuration page.
Additional testing and manual uploads may be performed from the main page if neccessary.

Back || Finish | Cancel |

La page illustrée dans I'image confirme que le processus d'activation SAML SSO est lancé sur
tous les serveurs.

SAML Single Sign-0n Configuration

Status

SAML S50 enablement process initiated on all servers.
4 There will be a short delay while the applications are being updated on each server.
To verify the S50 status of each server, check the main 550 Configuration page.

Déconnectez-vous et reconnectez-vous a CUCM a l'aide des informations d'identification SAML
SSO. Accédez a System >SAML Single Sign On. Cliquez sur Exécuter le test SSO pour les autres
noeuds du cluster, comme illustré dans l'image :



550 Mode

& Cluster wide (Dne metadata fike per cester, Requines multl-server Tomoas certificate)
P el (O imakad oto ke per nodie)

x Draanie TAML 350 ﬂ?awum e Lipelnin i Melndata Fie

Fo Al Disabied Seneers

r Status

(@) R is enaied for 550. You can cange SSO for RTMT here.
@5MLS&GEH&M¢

 SAML Single Sign-on (1 - 30/ 3)

PHIST

PM ST

Lorone Pgm e Re-Impait Lrperl
atus Metadata Lap Helsdsts Impare [Frericriy Lank Metadala Dspeort 50 Tenl
cucm] 150, adls ucce.com SAML HyA June 21, 2006 9:26:35 b rie Jane 21, 016 74656 Passed - ne 21, [ fun S5O Testu, |
PH 15T FHIST 006 9:29:14 FHIET
cucmllS0sub adis ucte.cam  SAML A 1ap June 21, 2006 9:28;39 &.' File Jene 31, 201G TiAB:56 Never  (pmm e
P IST PM ST
imp115.adfs ucce. com SAML & 1dp June 21, 3006 §:28:38 ik Fie June 21, 301G F146:56 Never | pees mem Taer

Vérification

Référez-vous a cette section pour vous assurer du bon fonctionnement de votre configuration.

Confirmez que le test SSO a réussi pour les noeuds qui sont activés SSO SAML. Accédez a
System >SAML Single Sign On. Les tests SSO réussis indiquent I'état Passé.

SAML Single Segn-On

S50 Mode

P Cluster vide (One metadata file per duster. Requires multi-server Tomoat certficate)
Par node (One metadata fle per node)
xmmﬂm &Elpﬂﬂ.ﬁllm Bmmmaum f Fri Al Dizabled Servers
—Status
@ RTHT is enaliled for S50, You can change S50 for RTMT here.
@ SAML 550 enabled
SAML Single Sign-0On {1 - 3 of 3) Rows per Page 50~ |
G50 Re-Impon Expert
Server Name SEatLE Hetadats Last Metadata Import: Mstadats Last Metadata Export S50 Teat

UL L 150,875, Wooe, Com SAHL N June 20, 2016 9:57:30 o Fie Jure 20, 2016 10:06:27 Pagsed - Jume 20, | punp S50 Test..
AM 15T P IST 2016 9:59:02 PH IST

U 115050, adrs . ucce com  SAHL A 1ap June 20, 2016 10/15:46 e Fie e 20 2016 10:06: 26 Passed - ume 20, | punp S50 Tesk..
FM 15T P 15T 2016 10:11:39 PH ST

iMp1L5.a07s, uce oom SAML 4p 1ap Juree 20, 2016 10;15:46 ik Fie June 20 2016 10:06: 26 Passed - Jume 20, | pup S50 Testk..
FM 15T P ST 2016 10:1:2:440 PH LST

_ Disabke SAML 550 | | Export All Metadata | | Update 1dP Motadata Fle | | Foo A Desabled Servers

Une fois I'OSS SAML activé, les applications installées et les applications de plate-forme sont
répertoriées pour la page de connexion CUCM, comme illustré dans cette image.



Installed Applications

.

Cisco Unified Communications Manager
o Recovery URL to bypass Single Sign On (SSO)
¢ Cisco Unified Communications Self Care Portal
¢ Cisco Prime License Manager
e Cisco Unified Reporting
¢ Cisco Unified Serviceability

Platform Applications

¢ Disaster Recovery System
¢ Cisco Unified Communications OS Administration

Une fois le SSO SAML activé, les applications installées et les applications de plate-forme sont
répertoriées pour la page de connexion IM and Presence, comme illustré sur cette image :

Installed Applications

¢ Cisco Unified Communications Manager IM and Presence
o Recovery URL to bypass Single Sign On (S50)

¢ Cisco Unified Reporting

¢ Cisco Unified Serviceability

Platform Applications

¢ Disaster Recovery System
¢ Cisco Unified Communications OS Administration



Dépannage
Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

Afin de définir les journaux SSO sur debug, utilisez la commande set samitrace level DEBUG

Collectez les journaux SSO a I'aide de RTMT ou a partir de I'emplacement activelog
/tomcat/logs/ssosp/log4j/*.log a I'aide de l'interface de ligne de commande.

Exemple pour les journaux SSO montre les métadonnées générées et envoyées a d'autres
noeuds

2016-05-28 14:59:34,026 DEBUG [http-bio-443-exec-297] cluster.SAMLSSOClusterManager - Call GET
API to generate Clusterwide SP Metadata in the Local node.

2016-05-28 14:59:47,184 DEBUG [http-bio-443-exec-297] cluster.SAMLSSOClusterManager - Call to
post the generated SP Metadata to other nodes

2016-05-28 14:59:47,185 INFO [http-bio-443-exec-297] cluster.SAMLSSOClusterManager -
Begin:postClusterWideSPMetaData

2016-05-28 14:59:47,186 DEBUG [http-bio-443-exec-297] cluster.SAMLSSOClusterManager - Nodes
[cucml1150, cucmll50sub.adfs.ucce.com]

2016-05-28 14:59:47,186 DEBUG [http-bio-443-exec-297] cluster.SAMLSSOClusterManager - Post
ClusterWideSPMetadata to the cucmll50

2016-05-28 14:59:47,187 DEBUG [http-bio-443-exec-297] cluster.SAMLSSOClusterManager - Post
ClusterWideSPMetadata to the cucmll50sub.adfs.ucce.com
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