Contenu
Introduction
Ce document décrit l'exemple de configuration du protocole SIP (Session Initiation Protocol) Transport Layer Security (TLS) et du protocole SRTP (Secure Real-Time Transport Protocol) entre Cisco Unified Communications Manager (CUCM), le téléphone IP et Cisco Unified Border Element (CUBE) avec l'utilisation de certificats signés par l'autorité de certification d'entreprise (CA tierce) et l'utilisation de l'autorité de certification d'entreprise commune pour signer des certificats pour tous les composants réseau qui incluent les périphériques Cisco Communications tels que les téléphones IP, CUCM, Passerelles et CUBE.
Conditions préalables
Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :
Components Used
Les informations contenues dans ce document sont basées sur les versions de matériel et de logiciel suivantes :
The information in this document was created from the devices in a specific lab environment. All of the devices used in this document started with a cleared (default) configuration. If your network is live, make sure that you understand the potential impact of any command.
Informations générales
La communication vocale sécurisée sur CUBE peut être divisée en deux parties
La fonction CAPF (Certificate Authority Proxy Function) de CUCM fournit un certificat d'importance locale aux téléphones. Ainsi, lorsque le CAPF est signé par une autorité de certification externe, il agit en tant qu'autorité de certification subordonnée pour les téléphones.
Afin de comprendre comment obtenir le CAPF signé par CA, référez-vous à :
Configuration
Diagramme du réseau
Dans cette configuration, l'autorité de certification racine et une autorité de certification subordonnée sont utilisées. Tous les certificats CUCM et CUBE sont signés par l'autorité de certification subordonnée.
Configurer CUBE
Générez une paire de clés RSA.
Cette étape génère des clés privées et publiques.
Dans cet exemple, CUBE n'est qu'une étiquette, cela peut être n'importe quoi.
CUBE-2(config)#crypto key generate rsa general-keys label CUBE modulus 2048
The name for the keys will be: CUBE
% The key modulus size is 2048 bits
% Generating 2048 bit RSA keys, keys will be non-exportable...
[OK] (elapsed time was 12 seconds)
CUBE-2(config)#
2. Créer un point de confiance pour l'autorité de certification subordonnée et l'autorité de certification racine, le point de confiance de l'autorité de certification subordonnée est utilisé pour la communication TLS SIP.
Dans cet exemple, le nom de point de confiance pour l'autorité de certification subordonnée est SUBCA1 et pour l'autorité de certification racine, il est ROOT.
enrollment terminal pem allow manual cut-and-paste certificate enrollment. pem keyword is used to issue certificate requests or receive issued certificates in PEM-formatted files through the console terminal.
Le nom de sujet utilisé dans cette étape doit correspondre sur le nom de sujet X.509 sur le profil de sécurité de la ligne principale SIP CUCM. La meilleure pratique consiste à utiliser un nom d'hôte avec un nom de domaine (si le nom de domaine est activé).
Associez la paire de clés RSA créée à l'étape 1.
crypto pki trustpoint SUBCA1
enrollment terminal pem
serial-number none
ip-address none
subject-name CN=CUBE-2
revocation-check none
rsakeypair CUBE
crypto pki trustpoint ROOT
enrollment terminal
revocation-check none
3. Générer une demande de signature de certificat CUBE (CSR).
La commande crypto pki enroll produit le CSR fourni à l'autorité de certification d'entreprise afin d'obtenir le certificat signé.
CUBE-2(config)#crypto pki enroll SUBCA1
% Start certificate enrollment ..
% The subject name in the certificate will include: CN=CUBE-2
% The subject name in the certificate will include: CUBE-2
Display Certificate Request to terminal? [yes/no]: yes
Certificate Request follows:
-----BEGIN CERTIFICATE REQUEST----------END CERTIFICATE REQUEST-----
---End - This line not part of the certificate request---
Redisplay enrollment request? [yes/no]: no
CUBE-2(config)#
Copiez le résultat entre BEGIN CERTIFICATE REQUEST et END CERTIFICATE REQUEST et enregistrez-le dans le fichier Bloc-notes.
CUBE CSR aurait les attributs clés suivants :
Attributes:
Requested Extensions:
X509v3 Key Usage: critical
Digital Signature, Key Encipherment
4. Obtenez l'autorité de certification racine du certificat CA, puis le certificat CA et le certificat CUBE signé de l'autorité de certification subordonnée.
Pour obtenir le certificat CUBE signé, utilisez CSR généré à l'étape 3. L'image provient du serveur Web Microsoft CA.
5. Importer le certificat CA de l'autorité de certification racine et de l'autorité de certification subordonnée.
Ouvrez le certificat dans le bloc-notes et copiez-collez le contenu de la DEMANDE DE CERTIFICAT DE DÉBUT à la DEMANDE DE CERTIFICAT DE FIN.
CUBE-2(config)#crypto pki authenticate SUBCA1
Enter the base 64 encoded CA certificate.
End with a blank line or the word "quit" on a line by itself
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
Trustpoint 'SUBCA1' is a subordinate CA and holds a non self signed cert
Certificate has the following attributes:
Fingerprint MD5: C420B7BB 88A2545F E26B0875 37D9EB45
Fingerprint SHA1: 110AF87E 53E6D1C2 19404BA5 0149C5CA 2CF2BE1C
% Do you accept this certificate? [yes/no]: yes
Trustpoint CA certificate accepted.
% Certificate successfully imported
CUBE-2(config)#
CUBE-2(config)#crypto pki authenticate ROOT
Enter the base 64 encoded CA certificate.
End with a blank line or the word "quit" on a line by itself
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
Certificate has the following attributes:
Fingerprint MD5: 511E1008 6D315E03 4B748601 7EE1A0E5
Fingerprint SHA1: 8C35D9FA 8F7A00AC 0AA2FCA8 AAC22D5F D08790BB
% Do you accept this certificate? [yes/no]: yes
Trustpoint CA certificate accepted.
% Certificate successfully imported
CUBE-2(config)#
6. Importer le certificat signé CUBE.
Ouvrez le certificat dans le bloc-notes et copiez-collez le contenu de la DEMANDE DE CERTIFICAT DE DÉBUT à la DEMANDE DE CERTIFICAT DE FIN.
CUBE-2(config)#crypto pki import SUBCA1 certificate
Enter the base 64 encoded certificate.
End with a blank line or the word "quit" on a line by itself
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
% Router Certificate successfully imported
CUBE-2(config)#
7. Configurez TCP TLS en tant que protocole de transport.
Cela peut se faire au niveau global ou au niveau dial-peer.
voice service voip
sip
session transport tcp tls
8. Attribuez le point de confiance pour sip-ua, ce point de confiance sera utilisé pour tous les signaux sip entre CUBE et CUCM :
sip-ua
crypto signaling remote-addr <cucm pub ip address> 255.255.255.255 trustpoint SUBCA1
crypto signaling remote-addr <cucm sub ip address> 255.255.255.255 trustpoint SUBCA1
ou, le point de confiance par défaut peut être configuré pour tous les signaux sip du cube :
sip-ua
crypto signaling default trustpoint SUBCA1
9. Activez SRTP.
Cela peut se faire au niveau global ou au niveau dial-peer.
Voice service voip
srtp fallback
10. Pour les interréseaux SRTP et RTP (Real-time Transport Protocol), un transcodeur sécurisé est requis.
Si la version de Cisco IOS® est 15.2.2T (CUBE 9.0) ou ultérieure, le transcodeur LTI (Local Transcoding Interface) peut être configuré pour minimiser la configuration.
Le transcodeur LTI n'a pas besoin de configuration de point de confiance PKI (Public Key Infrastructure) pour les appels SRTP-RTP.
dspfarm profile 1 transcode universal security
codec g711ulaw
codec g711alaw
codec g729ar8
codec g729abr8
maximum sessions 10
associate application CUBE
Si Cisco IOS® est inférieur à 15.2.2T, configurez le transcodeur SCCP.
Le transcodeur SCCP aurait besoin d’un point de confiance pour la signalisation. Toutefois, si le même routeur est utilisé pour héberger le transcodeur, le même point de confiance (SUBCA1) peut être utilisé pour CUBE ainsi que pour le transcodeur.
sccp local GigabitEthernet0/2
sccp ccm 10.106.95.153 identifier 1 priority 1 version 7.0
sccp
!
sccp ccm group 1
bind interface GigabitEthernet0/0
associate ccm 1 priority 1
associate profile 2 register secxcode
!
dspfarm profile 2 transcode universal security
trustpoint SUBCA1
codec g711ulaw
codec g711alaw
codec g729ar8
codec g729abr8
maximum sessions 10
associate application SCCP
telephony-service
secure-signaling trustpoint SUBCA1
sdspfarm units 1
sdspfarm transcode sessions 10
sdspfarm tag 1 secxcode
max-ephones 1
max-dn 1
ip source-address 10.106.95.153 port 2000
max-conferences 8 gain -6
transfer-system full-consult
Configurer CUCM
1. Générez CSR CallManager sur tous les noeuds CUCM.
Accédez à CM OS Administration > Security > Certificate Management > Generate Certificate Signing Request comme indiqué dans l'image.
CallManager CSR aurait les attributs clés suivants :
Requested Extensions:
X509v3 Extended Key Usage:
TLS Web Server Authentication, TLS Web Client Authentication, IPSec End System
X509v3 Key Usage:
Digital Signature, Key Encipherment, Data Encipherment, Key Agreement
2. Obtenir le certificat CallManager pour tous les noeuds CM signés par l'autorité de certification subordonnée.
Utilisez le CSR généré à l'étape 1. Tout modèle de certificat de serveur Web fonctionnerait, assurez-vous que le certificat signé possède au moins les attributs d'utilisation de clé suivants : Signature numérique, chiffrement de clé, chiffrement de données comme illustré dans l'image.
3. Télécharger le certificat CA de l'autorité de certification racine et de l'autorité de certification subordonnée en tant que CallManager-Trust.
Accédez à CM OS Administration > Security > Certificate Management > Upload Certificate/Certificate chain comme indiqué dans les images.
4. Télécharger le certificat signé CallManager en tant que CallManager comme indiqué dans l'image.
5. Mettre à jour le fichier CTL (Certificate Trust List) sur Publisher (via CLI).
admin:utils ctl update CTLFile
This operation will update the CTLFile. Do you want to continue? (y/n):
Updating CTL file
CTL file Updated
Please Restart the TFTP and Cisco CallManager services on all nodes in the cluster that run these services
admin:
6. Redémarrez CallManager et le service TFTP sur tous les noeuds et le service CAPF sur Publisher.
7. Créez un nouveau profil de sécurité de liaison SIP.
Sous Administration de CM, accédez à System > Security > SIP Trunk Security Profiles > Find.
Copiez le profil de liaison SIP non sécurisé existant pour créer un nouveau profil sécurisé, comme illustré dans cette image.
8. Créez la liaison SIP vers le CUBE.
Activez SRTP Allowed sur la ligne principale SIP, comme l'illustre l'image.
Configurez le port de destination 5061 (TLS) et appliquez le nouveau profil de sécurité de la liaison SIP sécurisée sur la liaison SIP, comme illustré dans l'image.
Vérification
Utilisez cette section pour confirmer que votre configuration fonctionne correctement.
show sip-ua connections tcp tls detail
show call active voice brief
e.g.
Secure-CUBE#show sip-ua connections tcp tls detail
Total active connections : 2
No. of send failures : 0
No. of remote closures : 13
No. of conn. failures : 0
No. of inactive conn. ageouts : 0
TLS client handshake failures : 0
TLS server handshake failures : 0
---------Printing Detailed Connection Report---------
Note:
** Tuples with no matching socket entry
- Do 'clear sip <tcp[tls]/udp> conn t ipv4:<addr>:<port>'
to overcome this error condition
++ Tuples with mismatched address/port entry
- Do 'clear sip <tcp[tls]/udp> conn t ipv4:<addr>:<port> id <connid>'
to overcome this error condition
Remote-Agent:10.106.95.151, Connections-Count:2
Remote-Port Conn-Id Conn-State WriteQ-Size Local-Address
=========== ======= =========== =========== ===========
5061 16 Established 0 10.106.95.153
57396 17 Established 0 10.106.95.153
-------------- SIP Transport Layer Listen Sockets ---------------
Conn-Id Local-Address
=========== =============================
2 [10.106.95.153]:5061
La sortie de la commande show call active voice brief est capturée lorsque le transcodeur LTI est utilisé.
Telephony call-legs: 0
SIP call-legs: 2
H323 call-legs: 0
Call agent controlled call-legs: 0
SCCP call-legs: 0
Multicast call-legs: 0
Total call-legs: 2
1283 : 33 357052840ms.1 (23:57:23.929 IST Sun Feb 15 2015) +2270 pid:3 Answer 3001 active
dur 00:00:08 tx:383/61280 rx:371/59360 dscp:0 media:0 audio tos:0xB8 video tos:0x0
IP 10.106.95.132:17172 SRTP: off rtt:0ms pl:0/0ms lost:0/0/0 delay:0/0/0ms g711ulaw TextRelay: off Transcoded: Yes
media inactive detected:n media contrl rcvd:n/a timestamp:n/a
long duration call detected:n long duration call duration:n/a timestamp:n/a
LostPacketRate:0.00 OutOfOrderRate:0.00
1283 : 34 357052840ms.2 (23:57:23.929 IST Sun Feb 15 2015) +2270 pid:1 Originate 2001 active
dur 00:00:08 tx:371/60844 rx:383/62812 dscp:0 media:0 audio tos:0xB8 video tos:0x0
IP 10.65.58.24:24584 SRTP: on rtt:0ms pl:0/0ms lost:0/0/0 delay:0/0/0ms g711ulaw TextRelay: off Transcoded: Yes
media inactive detected:n media contrl rcvd:n/a timestamp:n/a
long duration call detected:n long duration call duration:n/a timestamp:n/a
LostPacketRate:0.00 OutOfOrderRate:0.00
En outre, lorsque l'appel chiffré SRTP est passé entre le téléphone IP Cisco et CUBE ou la passerelle, une icône de verrouillage s'affiche sur le téléphone IP.
Dépannage
Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.
Ces débogages seraient utiles pour le dépannage des problèmes PKI/TLS/SIP/SRTP.
debug crypto pki{ API | callbacks | messages | scep | server | transactions | validation }
debug ssl openssl { errors | ext | msg | states }
debug srtp {api | events }
debug ccsip {messages | error | events | states | all }
debug voip ccapi inout